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Streszczenie. Niniejszy artykut jest omowieniem wynikow ankiety dotyczacej
sposobow uktadania 1 obchodzenia si¢ z hastami przez internautow.
Przedstawiono w niej negatywne trendy zauwazalne wsrdd respondentow, takie
jak uktadanie hasel zbyt krotkich, schematycznych, ich czeste powtarzanie oraz
nie weryfikowanie ich sity. Przeprowadzono réwniez interpretacj¢ uzyskanych
odpowiedzi pod katem metod wykorzystywanych przez hakeréw do
przetamywania haset.

Stowa Kkluczowe: bezpieczenstwo hasta, uzytkownik Internetu, haker,
unikalno$¢ hasta, schematycznos$¢ hasta.

PASSWORDS SECURITY AMONGST INTERNET USERS

Summary. In this paper the results of a survey on how stacking and handling
of passwords from Internet are presented. Negative trends were discussed
noticeable among the respondents, such as putting passwords are too short, the
creation of passwords by popular templates, failure to verify password strength.
Interpretation of the response in terms of the methods used by hackers to break
passwords, was also carried out.

Keywords: password security, Internet user, hacker, password uniquenes,
schematic of password.

1. Wprowadzenie

Od lat podstawowym sposobem na zabezpieczenie systemu komputerowego przed
niepowotanym dostgpem jest proces autoryzacji za pomoca identyfikacji i uwierzytelnienia
[4]. Identyfikacji uzytkownika dokonuje si¢ przez wymaganie podania unikalnego loginu
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w obrgbie systemu, czyli nazwy uzytkownika. Nastepnym krokiem jest weryfikacja
zadeklarowanej przez uzytkownika tozsamosci przez uwierzytelnienie [2]. Najpopularniejsza
metoda uwierzytelniania jest korzystanie z haset, chociaz badania nad wykorzystaniem
biometrii w procesach identyfikacji i uwierzytelniania sg prowadzone od lat [9]. Od tego, czy
hasto uzytkownika jest silne i w jaki sposob jest przechowywane w duzej mierze zalezy
bezpieczenstwo danych, do ktérych ma autoryzowany dostep. Jesli uzytkownik uktada hasta
silne, nie powtarza ich w réznych systemach i nie zapisuje w zadnym tatwo dostepnym
miejscu, wtedy zwieksza bezpieczenstwo danych. Jezeli jednak uktada hasta proste, czesto je
powtarza, a w dodatku zapisuje je na karteczce przyklejonej do monitora, to otwiera drogg do
systemu dla hakeréow. Haker, posiadajacy wtasciwg pare login + haslo, dla systemu
komputerowego, wykorzystujacego tradycyjny proces identyfikacji i uwierzytelniania jest
nieodréznialny od uzytkownika, pod ktorego si¢ podszywa. Niezbedne sg zatem starania, aby
uktadane przez uzytkownikow hasta byty silne i poufne. W niniejszym artykule prezentowane
sa wyniki badan na temat sposobéw wymyslania hasel i obchodzenia si¢ z nimi przez

uzytkownikow Internetu.

2. Sila hasel

Hasto silne to takie, ktore trudno ztamac. Definicja taka jest bardzo prosta, ale nie daje tak
naprawde zadnej konkretnej informacji. Aby oceni¢ sil¢ hasta, nalezy postuzy¢ si¢ miarg.
Najczgséciej do tego wykorzystuje si¢ entropi¢ Shannona, dotyczgca ograniczenia na
minimalng $rednig dtugos$¢ stow kodowych w kodowaniu do zapisu symboli generowanych
przez dyskretne Zrodto danych o okres§lonej entropii, to znaczy o okreslonej Sredniej liczbie

bitoéw, natow lub ditbw na symbol. Entropia jest wyrazona nastgpujacym wzorem [7]:

H(X):==) P(x)log,P(x;)

(1)
gdzie: P(x;) to prawdopodobienstwo zajécia zdarzenia i,
b to podstawa logarytmu, gdy b=2, to jednostka entropii jest bit.
W praktyce wzor ogdlny na entropi¢ hasta wyglada nastepujaco [3]:
H=log,N"=Llog,N @)

gdzie:
L to dtugos¢ hasta,

N to dlugos¢ alfabetu, z ktérego utozono hasto.
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Przykladowo, polski alfabet sktada si¢ z 32 znakow. Haslo o dlugosci 12 znakow
wzietych z alfabetu polskiego ma entropi¢ 12*log, 32 = 60 bitow. Jesli w tym samym
alfabecie bedziemy rozroéznia¢ mate i wielkie litery, w efekcie wydtuzajac dwukrotnie alfabet,
otrzymamy juz entropi¢ 12*log,64 = 72 bity. Tabela 1 prezentuje entropi¢ pojedynczego
znaku hasta w zaleznos$ci od wykorzystanego alfabetu. Z takim obliczaniem sily haset wigze
si¢ jednak jedno zalozenie, ze s3 one w pelni losowe, a to oznacza, ze wygladaja przyktadowo
w taki sposob: ,,fA4#nz]7C v@3*”, ,,} I6mEmJ2 {fdID&”, ,,[K+DwFiNtSoo@”. W praktyce
hasta losowe wykorzystywane sa rzadko. Jest to spowodowane tym, ze cigg znakow taki jak
» K, FDWFiNt5o0o@” jest dla czlowieka bardzo trudny do zapamigtania. Dlatego tez
uzytkownicy wymyslaja takie hasta, ktore sa w stanie zapamigtaé, co przektada si¢ do

obnizenia entropii.

Tabela 1
Dhugosci réznych alfabetéw i entropia ich znakow
Alfabet Dhugosc alfabetu | Entropia na znak hasta
N H [bit]
Cyfry arabskie 10 3,333
Kod szesnastkowy 16 4,000
Lacinski (bez rozroézniania wielkosci liter) 26 4,700
Polski (bez rozrézniania wielko$ci liter) 32 5,000
Alfanumeryczny tacinski (bez rozrézniania 36 5,170
wielkosci liter)
Alfanumeryczny polski (bez rozrézniania 42 5,390
wielkosci liter)
Lacinski (wielkie i mate litery) 52 5,700
Alfanumeryczny tacinski (wielkie i mate litery) 62 5,950
Polski (wielkie i mate litery) 64 6,000
Alfanumeryczny polski (wielkie i mate litery) 74 6,210
ASCII 95 6,570

W przypadku hasel uktadanych przez ludzi, ich sil¢ mozna nie tyle obliczy¢, co
oszacowac. Jedng z metod takich szacunkow zaproponowat NIST, czyli National Institute of
Standards and Technology [3]. Jest to Amerykanska Agencja Federalna spetniajaca funkcje
analogiczng do polskiego Glownego Urzedu Miar. W swoim dokumencie SP 800-63-1,
agencja proponuje nastepujacy sposob oceny entropii haset uktadanych przez cztowieka [3]:

e Entropia pierwszego znaku hasta wynosi 4 bity.

e Entropia kolejnych 7 znakow wynosi 2 bity na znak.

e Dla znakow od 9 do 20 entropia pojedynczego znaku wynosi 1,5 bita.
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e Dla kazdego znaku powyzej dwudziestego entropia wynosi 1 bit.

e Dodatkowe 6 bitow entropii hasto uzyskuje, jesli zawiera mate 1 wielkie litery oraz

znaki specjalne.

Hasto moze by¢ wzmocnione maksymalnie o 6 dodatkowych bitow, jesli przy jego
kreowaniu zostalo sprawdzone, czy nie wystepuje w stowniku. Stownik rozumiany jest tutaj
jako jaki$ zbidr hasel, tzw. czarna lista. Dodatkowe bity entropii zaleza od doktadnosci
przeprowadzonego testu stownikowego. Ponadto, reguta zaktada, ze dlugie hasta (powyzej 20
znakow), W celu zapewnienia mozliwosci ich zapamigtania, muszg by¢ zwrotem, przez co ich
sktadowe zawieraja si¢ w stownikach i tym samym haslto takie nie otrzymuje dodatkowych
bitow z tej kategorii. Powyzsza metoda zaktada korzystanie z alfabetu i regut budowy stow
w jezyku angielskim. Zawarto$¢ informacyjna jezykow zawiera si¢ jednak w przedziale od 1 do
1,5, wigc reguty dla innych jezykdéw niz angielski nie sg drastycznie rdézne. Losowe hasto
sktadajace si¢ z 10 znakow standardowego alfabetu ASCII ma entropig¢ 65,7 bita, ale hasto o tej

samej dtugosci ulozone na tym samym alfabecie przez czlowieka bedzie juz miato entropig:

44242+2+2+2+242+1,5+1,5+6=27 bitow

A A T
Pierwszy znak| [Znaki 2 do § Erw/k]i 9i10  |Znaki specjalne, wielki litery i cyfry|

3. Metodologia badan

W  kolejnych akapitach przedstawione zostang najwazniejsze wyniki ankiety
przeprowadzonej na przetomie kwietnia i maja 2013 roku, wraz z ich omowieniem. Ankieta
zostala przeprowadzona za posrednictwem Internetu i wzigty w niej udzial 144 osoby. Tak
mala grupa ankietowanych, w dodatku w duzej mierze przypadkowych, nie pozwala na
uznanie wynikow za reprezentatywne, niemniej w odpowiedziach ankietowanych widoczne
sg wyrazne trendy.

Odpowiedzi na pytanie o dlugo$¢ uktadanych haset ankietowani odpowiedzieli tak, jak

zaprezentowano na rysunku 1. Wyniki pokazuja, ze uzytkownicy preferuja hasta krotkie.
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Powyzej 20 znakow - 4,30%
od 14 do 20 znakow [ 12.40%

0d 10 do 13 znakow | 22 507
0d 7o 9 znakow | 0%

Do 6 znakow [ 4.30%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00%
Rys. 1. Dtugos¢ hasetl uktadanych przez respondentow
Zrédto: opracowanie wiasne.
Fig. 1. Length of passwords created by respondents

Przy obecnej mocy obliczeniowej komputerow zbyt krotkie hasta nie mozna uznaé za
bezpieczne. Dodatkowo, hakerzy czesto przeprowadzaja ataki stownikowe, zamiast atakow
typu brute-force. Badania pokazuja, ze hasta znajdujace si¢ w takich stownikach si¢gaja 14
znakow [1], co pokazuje rys. 2. Tym samym dopiero ukladanie haset o dlugosci powyzej
14 znakéw zapewnia ochrone przed atakami slownikowymi. Jedynie niecate 16%

ankietowanych deklarowato korzystanie z tak dtugich haset.

0% of

Powszechne hasta
— — Imionainazwiska
=— — — = 5000 najczesciej uzywanych angielskich stow

------- Peiny slownik angielski

20% o

15% o

5% o

0% s — i

Rys. 2. Procentowy rozktad dtugosci wyrazen w znakach [1]
Fig. 2. Percentage distribution of the length of phrases in characters
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Ze znakdw spoza klawiatury takich jak 4, T, » I 1,40%
Ze spacji . 7,10%
Ze znakéw specjalnych takich jak *%#@! _ 35,70%
z vielkich titer ||| 7o.00
Z matych liter _ 94,30%

0,00% 50,00% 100,00%

Rys. 3. Odpowiedzi na pytanie: z jakich znakow korzystasz przy uktadaniu hasel
Zrddto: opracowanie wlasne.
Fig. 3. Answers to the question: which characters you use when creating passwords

Im wigkszy jest alfabet, na ktorym zbudowano hasto, tym wieksza jest jego entropia, co
wprost wynika ze wzoru (2). Mimo to, wielu uzytkownikodw nie stosuje si¢ do tej zasady.
W wyniku analizy miliondw haset odkryto, Ze blisko 90% uzywanych haset sklada si¢ jedynie
z matych liter i cyfr [10]. Ponadto, jesli juz w hasle pojawi si¢ wielka litera, to zazwyczaj na
pierwszej lub drugiej pozycji [1]. Rysunek nr 3 pokazuje wyniki wlasnych badan, tzn. ze
sytuacja ta nie ulega zmianie. Znaki specjalne wykorzystywane sg jedynie przez niecate 36%
ankietowanych. Znak spacji, pozwalajacy w prosty sposob uklada¢ dlugie, wielocztonowe
hasta, wykorzystywany jest zaledwie przez 7% respondentow. Wykorzystanie znakow spoza
klawiatury (np. w systemie Windows przez wcisnigcie kombinacji Alt+XXXX, gdzie kazdy
X odpowiada jednej cyfrze z klawiatury numerycznej, pozwala na wprowadzenie znaku spoza
drukowalnej tabeli ASCII) jest znikome. Zapewne jest to zwigzane w duzej czesci
Z restrykcjami serwisow webowych, niezezwalajacych na wykorzystywanie znakdéw spoza
klawiatury, niemniej znaki tego typu z powodzeniem mogg by¢ wykorzystywane w obrgbie
systemow operacyjnych do ukladania hasel unikalnych, nieznajdujacych si¢ w hakerskich
stownikach.

Najpopularniejszymi schematami, wedle ktorych budowane sg hasta, a wiec takie, ktorych
nigdy nie powinno si¢ wykorzystywac, wg Burnetta i Kleimana [1] sa:

1. Korzystanie z wyrazoéw stlownikowych, czyli wykorzystywanie jako hasta stowa, ktore
znajduje si¢ w takim, czy innym spisie: stowniku, liscie imion, krajow itd. Takie hasta bardzo
fatwo ztamac przez atak stownikowy, czyli sprawdzanie po kolei stow w takim, czy innym
stowniku. O ile dla cztowieka wpisanie po kolei wszystkich stow z jezyka angielskiego
zajetoby bardzo duzo czasu, to dla wspdtczesnych komputerow nie jest to zaden problem.

2. Wyrazy stownikowe z dodanymi cyframi. Teoretycznie dodanie cyfr do hasta, czyli
wydtuzenie alfabetu na ktorym powstalo o 10 znakoéw zwigksza jego bezpieczenstwo.

Istniejace wyniki badan pokazuja jednak, ze az 64% haset zawierajacych cyfry ma je na samy
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koncu hasta, a 6% na poczatku [10]. W efekcie hasta te majg nastepujaca postac: ,,Monika92”,
,»Porsche64”, | Okaloryfer”. Popularne narzedzia hakerskie, takie jak Jack the Ripper
sprawdzajg tego typu kombinacje, totez zwigkszenie bezpieczenstwa hasta w ten sposob jest
minimalne.

3. Proste podstawienia. Jest to metoda wyraznie bezpieczniejsza niz korzystanie
z wyrazow stownikowych czy proste dodanie cyfr, lecz zbyt czesto wykorzystywana, aby
pozostawata skuteczna. Polega ona na zamianie liter w stlowie na inne znaki, przyktadowo:
45107, | K4r0l1n4”, czy ,,w@k@cj3”. Tak jak w schemacie numer 3, programy hakerskie
sprawdzaja proste podstawienia.

4. Dublowanie hasta. Schemat opiera si¢ na ukladaniu haset takich ,haslohaslo”,
»schodyschody”, ,,icecreamsicecreams”. Hakerom takie techniki sa doskonale znane
I odpowiednio dostosowuja do nich swoje narzgdzia, przez co dublowanie stow nie daje duze;j
poprawy sily hasta.

Przeprowadzone badania wykazaty, ze wcigz najpopularniejszym schematem uktadania
haset jest schemat drugi. Schematy pierwszy i trzeci maja zblizona popularno$é, za to wsrod
ankietowanych schemat czwarty byl niemal nieuzywany. Popularno$¢ wykorzystywanych
schematow pokazuje rysunek 4. Pod pozycja inne, ankietowani udzielali odpowiedzi takich,
jak: wykorzystywanie wyrazow obcojezycznych, literowanie stow angielskojezycznych
W sposob fonetyczny (np. CAT=kejejti), korzystanie z sekwencji klawiszy na klawiaturze
(piaty najpopularniejszy schemat wg Burnetta 1 Kleimana [1]) oraz wlasnorgczne ukladania

I zapamietywanie pseudolosowych ciggéw znakow.

Inne, jakie? | 17.10%
Wykorzystuje cate zdania jako hasta, przyktadowo ,To be, or not to be, that is the question ,, - 12,90%
Tworze anagramy zdan, przyktadowo inwokacja ,Litwo Ojczyzno moja...” tworzy hasto Lomtjjz - 11,40%
Dubluje pojedyncze hasto, przyktadowo ,OceanOcean’, ,JedenJedenJeden” | 1,40%
Wykorzystuje stowa/nazwy wtasne, ale podmieniam w nich znaki, przyktadowo ,P@sswOrd” _ 27,10%
Wykorzystuje stowa/nazwy wtasne i dodaje do nich cyfry lub znaki specjalne _ 68,60%
Wykorzystuje stowa, lub nazwy wiasne takie jak ,wodospad”, ,partycja”, ,CocaCola” _ 24,30%

Korzystam z generatoréw haset losowych - 12,90%

0,00% 20,00% 40,00% 60,00% 80,00%

Rys. 4. Odpowiedzi na pytanie: czy korzystasz z ktory$ z podanych sposobow ukladania haset
Zrbdto: opracowanie wiasne.
Fig. 4. Answers to the question: are you using any of the following methods to create passwords

Z powyzszym wiaze si¢ brak nawyku sprawdzania sity utozonego hasta przez
ankietowanych. Pomimo tego ze narzedzia obliczajace site haset sg bardzo tatwo dostgpne
w Internecie, jedynie okoto 25% respondentow zadeklarowato regularne korzystanie z nich.
Pozostali uzywali ich sporadycznie albo w ogole. | tak na pytanie czy uktadajac hasta starasz
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si¢ korzysta¢ z dostepnych narzedzi oceniajacych ich sitg? ankietowani odpowiadali: zawsze,
przewaznie zawsze korzystam 5,70%, odpowiedzi, przewaznie zawsze korzystam 21,40%
odpowiedzi, rzadko korzystam 40,00% odpowiedzi, nigdy nie korzystam 32,90% odpowiedzi.

Ulozenie silnego hasta to jeszcze za mato, aby zapewni¢ bezpieczenstwo autoryzacji.
Pozostaje kwestia poprawnego przechowywania i wykorzystywania swoich haset. Ludzie
majg tendencj¢ do uzywania jednego klucza dostepu do wiclu systemow: serwisOw
spotecznosciowych, komunikatoréw, sklepow internetowych itd. [8]. W efekcie wlamanie
hakera do jednego z tych systemow powoduje kompromitacje wielu innych. Tym samym
hakerzy sa zainteresowani dostepem do hasel dowolnego serwisu. Uzytkownicy czgsto
wychodzg z zatozenia, Ze ich konto na jakims$ forum internetowym dla cyber-przestgpcoéw nie
przedstawia zadnej wartosci, ale sa w bledzie. Przejecie jakiegokolwiek konta pozwala
hakerom na podszycie si¢ pod inng osob¢ w sieci i maskowanie przez to wlasnej tozsamosci.
Zdobyte hasta pozwalaja na aktualizowanie wykorzystywanych do tamania zabezpieczen
stownikow. Przede wszystkim jednak zdobycie pary login + haslo pozwala na wykorzystanie
takiej pary do hakowania innych serwisow. W dobie rozrywki elektronicznej istnieje wiele
portali i gier internetowych wymagajacych zalozenia swojego konta. Firmy, do ktorych
nalezg takie serwisy, a doktadniej ich specjali§ci od bezpieczenstwa zauwazaja w ostatnich
latach nowy trend w dziataniach hakerow. Zamiast przeprowadza¢ zmasowany atak
| testowal tysigce hasel, hakerzy podaja bardzo konkretne zestawy loginéw i kluczy
dostepow, przyktadowo ,userKowalski@poczta.pl” - ,aligator100”. Jezeli hasto si¢ nie
zgadza, wyprobowywane zostaja jego proste wariacje, po czym procedura przechodzi do
nastgpnej nazwy uzytkownika itd. Podawane sa gtownie loginy, ktére nawet nie istnieja w
danym serwisie. Dzieje si¢ tak, poniewaz hakerzy juz znaja par¢ login — hasto z innych
serwisow, ktore zostaly wczesniej zhakowane [5]. Korporacja Sony, twodrca konsoli
PlayStation 1 powigzanej z nig ustugi PlayStation Network oraz wtasciciel Sony Online
Entertainment ulegla atakowi, przez ktory w 2011 roku wyciekly dane 24,6 miliona kont SOE
i 70 milionow kont PSN. Wykradzione dane zawieraty migdzy innymi adresy e-mail i numery
kart kredytowych [6]. Podobnym atakom ulegly m.in. spétki Blizzard oraz Valve, wtasciciele
bardzo popularnych platform do gier sieciowych BattleNet i Steam. Kazdy taki wyciek
danych to miliony skompromitowanych kont, ktorych dane bardzo szybko wykorzystywane
sa do kolejnych wlaman w samonapedzajacej si¢ spirali.

W obliczu powyzszej prawidlowosci bardzo istotne jest, aby uzytkownicy wymyslali
indywidualne hasta dla roznych serwisow. Wyniki ankiety pokazaty jednak, Ze rzeczywisto$¢
jest daleka od takiego ideatu. Na pytanie ,,w ilu miejscach (serwisy internetowe, konta e-mail,
konta systemowe) zdarza ci si¢ powtarza¢ lub wykorzystywac jedno hasto?” tylko 15,70%
respondentéw uktada unikalne hasta dla wszystkich portali, a 25,70% wykorzystuje jedno
hasto w wiecej niz pieciu miejscach, a 18,60% wykorzystuje jedno hasto w 4 do 5 miejscach,

natomiast 40,00% respondentéw wykorzystuje hasto w 2 do 3 miejscach.
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Ankietowani wigksza wage przywigzywali do bezpieczenstwa haset w serwisach
finansowych (sklepy internetowe, bankowo$¢ elektroniczna itp.) oraz zawierajacych ich
prywatne dane (np. portale spotecznosciowe), gdzie wickszo$¢ o0so6b zadeklarowata
wymyS$lanie unikalnych haset. Jednakze 8,60% respondentdéw nie uwaza za stosowne
uktadania indywidualnych haset do tego typu serwisoéw, a 34,3% zdaza si¢ powtarzac
wymyslone na potrzeby takich portali hasta w innych witrynach. Pozostale osoby w ilosci
57,1% dla kazdego tego typu serwisu finansowego tworzg inne hasto.

Ankietowane osoby nie mialy takze w zwyczaju okresowego zmieniania haset
w serwisach finansowych 1 spotecznosciowych. Prawie 50%, tzn. 48,6% respondentow
W ogole nie zmienia swoich hasel, a jedynie 4,3% zmienia je co kilka tygodni, 5,7% zmienia
je co miesiac, 12,9% co kwartat, 10% co pot roku, a pozostata ilos¢ — 18,6% zmienia je co rok
lub rzadziej. Czestotliwo$¢é zmian hasel czesto wymusza polityka bezpieczenstwa firmy,
w ktorych pracujg respondenci.

4. Podsumowanie

Podsumowujac, btedy popelniane przez uzytkownikéw w procesie ukladania haset sg
systematyczne, z czego korzystajg hakerzy. Znajg oni najpowszechniej wykorzystywane hasta
oraz schematy ich powstawania, co obniza bezpieczenstwo systemoéw komputerowych. Bledy
ludzkie dotyczace generowania kluczy dostgpu powstaja na etapie planowania (uloZenie
stabego hasta) 1 przygotowania (niepoprawne przechowywanie hasta). Kluczowe wytyczne
dotyczace wymyslania hasel to zapewnienie im stosownej dlugosci 1 oparcie ich na jak
najdtuzszym alfabecie. Niestety klucze dostepu uktadane przez ludzi nie sa tak silne, jak te
generowane losowo, dlatego wymuszenie ich odpowiedniej ztozonosci obliczeniowej na
wypadek prob ich tamania jest bardzo istotne. Poniewaz wspoétczesnie sieci komputerowe sg
wszechobecne, a co za tym idzie istnieje wiele ustug wymagajacych autoryzacji uzytkownika,
hakerzy moga przeprowadzaé ataki na wiele serwisow, z ktorych korzysta uzytkownik. Jesli
dana osoba wykorzystuje jeden klucz dostepu do licznych ustug, wlamanie do pojedynczego
serwera kompromituje bezpieczenstwo wszystkich ustlug wspotdzielacych klucz. Korzystanie
z unikalnych haset jest zatem priorytetowe. W opinii autorow pracy, nalezy przekonywac
uzytkownikow do wymyslania dtuzszych haset opartych na zdaniach, niz zmusza¢ ich do
korzystania z 12-znakowych ciagdw o narzuconej skomplikowanej strukturze, ktorg to i tak
schematycznie upraszczaja. Ponadto, nalezy przekonywaé ludzi, by nie wykorzystywali
jednego hasta w wielu serwisach. Biorgc pod uwage fakt, ze hakerzy powszechnie korzystaja
z atakoéw stownikowych i1 gotowych baz danych wykradzionych hasel, posiadanie r6znych
haset w postaci prostych wyrazen o dlugosci ponad 15 znakéw, w rodzaju 'Mam na biurku
drukarke', jest lepszym rozwigzaniem niz zapamigtanie jednego ciggu "+rUb@dUr2y!" i jego
powtarzanie.
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Abstract

One of the main problems of security of information systems is discussed in this article.
The analysis of responses to a questionnaire on the creation and use of passwords are
presented. Very careful analysis was performed on responses related to the creation and use of
passwords to applications and web-based systems. These responses were interpreted in the
context of the current methods used by hackers to crack passwords. The results show a
negative trend noticeable among the respondents, such as creating passwords too short
passwords, passwords that are easy for hackers to crack using brute force, the creation of
passwords by popular templates, and failure to verify password strength.



