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Streszczenie

Indywidualna ochrona systeméw autonomicznych z wykorzystaniem prostej analizy
przesytanych komunikatéw staje sie niestety niewystarczajaca. Istnieje wyrazna potrzeba
stworzenia nowych rozwiazan wykorzystujacych dane z wielu zrodet, integrujacych roz-
ne metody, mechanizmy ialgorytmy, w tym techniki przetwarzania Big Data i klasyfikacji
danych wykorzystujace metody sztucznejinteligencji. llosc, jakose, wiarygodnosé i aktual-
nosc¢ danych iinformacji o sytuacji w sieci oraz szybkosc ich przetwarzania decyduja o sku-
tecznosci ochrony. W pracy prezentowane sa przyktady wykorzystania technik sztucznej
inteligencji do wykrywania atakéw na systemy teleinformatyczne. Uwaga koncentruje sie
na zastosowaniu metod uczenia maszynowego do detekgji ztosliwych aplikacji instalowa-
nych na urzadzeniach mobilnych. Skutecznos¢ przedstawionych rozwigzan zostata po-
twierdzona przez liczne eksperymenty symulacyjne przeprowadzone na rzeczywistych
danych. Uzyskano obiecujace wyniki.

Stowa kluczowe: cyberbezpieczenstwo, detekcja atakow, aplikacje mobilne, sztuczna in-
teligencja, uczenie maszynowe, sztuczne sieci neuronowe, gtebokie uczenie
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Wprowadzenie

Technologie informacyjne i komunikacyjne (ang. Information and Telecommu-
nication Technologies - ITC) to obecnie jeden z podstawowych elementéow de-
cydujacych o poziomie rozwoju spoteczenstw. Intensywny rozwaj sieci i syste-
mow teleinformatycznych stymuluje rozwdj nowoczesnych gatezi przemystu
oraz nowatorskich rozwigzan w efektywnej organizacji pracy i zarzadzania
procesami. Z powszechnym wykorzystaniem i dynamicznym rozwojem tech-
nologii informacyjnych wiazg sie, niestety zagrozenia bezpieczeristwa panstw,
organizacji i obywateli. Nowoczesne systemy teleinformatyczne sg narazone
na liczne cyberataki. S3 one coraz bardziej wyrafinowane i trudniejsze do wy-
krycia. Celem jest zazwyczaj wykonywanie niepozadanych operacji na kom-
puterze ofiary skutkujacych m.in. dystrybucjg ztosliwego oprogramowania
w sieci, przechwytywaniem wrazliwych informacji oraz zaktécaniem pracy.

Zespoty ds. cyberbezpieczenstwa z réznych krajow potwierdzaja, ze z kaz-
dym rokiem sukcesywnie wzrasta liczba incydentdéw i atakow w cyberprze-
strzeni. W 2021 roku na podstawie 116 071 zgtoszen zespot CERT Polska za-
rejestrowat 29 483 unikatowe incydenty cyberbezpieczenstwal. Najczestszym
typem ataku, podobnie jak w kilku ostatnich latach, byty oszustwa komputero-
we, ktoére stanowity 86,4% wszystkich obstuzonych incydentéw. W stosunku
do poprzedniego roku byt to prawie trzykrotny wzrost. Na drugim miejscu znala-
zto sie ztosliwe oprogramowanie - 9,66% obstuzonych incydentéw. Najczesciej
ataki dotykaty sektor mediéw, handlu, poczty i ustug kurierskich oraz energety-
ki. Zaobserwowano liczne préby wykorzystania przyzwyczajen i nieostroznego
zachowania uzytkownikéw sieci. Obstuzono 36 incydentow zaklasyfikowanych
jako powazne, tj. takie, ktére moga wptywac na swiadczenie ustug kluczowych.
Najwiecej dotyczyto sektora bankowego.

W ostatnich latach kluczowe znaczenie ma postep technologii mobilnych
zapewniajacych dostep do systeméw i zasobéw w dowolnym czasie i miejscu.
Liczne aplikacje mobilne wspierajg prowadzenie dziatalnos$ci gospodarczej, s3
stymulatorem innowacyjnych form komunikacji, prowadza do istotnych prze-
wartosciowan w zachowaniach spotecznych. Wykorzystanie elektronicznych
srodkéw komunikacji jest coraz powszechniejszg forma swiadczenia pracy i
kontaktéw miedzyludzkich. Na podstawie analiz firmy IDC? przewiduje sie, ze

1 Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalnosci CERT Polska
2021, Warszawa 2022.
2 https://www.idc.com/.
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w Stanach Zjednoczonych w 2024 roku pracownicy mobilni bedg stanowili 60%
wszystkich pracownikéw. Nie jest zaskoczeniem gwattownie rosnaca liczba cy-
beratakow inicjowana przez ztosliwe aplikacje mobilne lub widomosci SMS.

Przeniesienie dziatalnosci do internetu oraz problemy zwigzane z zapew-
nieniem bezpieczenstwa systemow komputerowych i ich uzytkownikéw oraz
niezawodnego funkcjonowania panstw spowodowaty podjecie znacznych wy-
sitkéw w $rodowiskach nauki, administracji i biznesu. Dziatania te obejmujg le-
gislacje, polityki i agendy dotyczace cyberbezpieczenstwa, mapy drogowe na
poziomie krajowym i miedzynarodowym oraz inicjowanie krajowych i miedzy-
narodowych projektéw badawczych. Wyzwaniem jest opracowanie nowych
rozwigzan do skutecznej ochrony systeméw komputerowych przed znanymi
zagrozeniami oraz szybkiego rozpoznawania anomalii, ktére mogg by¢ symp-
tomem ztosliwych dziatan i wykrywania nowych, nieznanych atakéw. Wymaga
to innowacyjnych metod i narzedzi do rozproszonego monitorowania, analizy
masowych i nieustrukturyzowanych danych, klasyfikacji incydentéw i wykry-
wania zagrozen. Integracja danych, zaawansowane statystyki, techniki ucze-
nia maszynowego sg coraz czesciej wykorzystywane do korelacji obserwowa-
nych zdarzen i detekcji atakdw cybernetycznych.

W artykule przedstawiono przyktady potwierdzajgce skutecznos$é za-
stosowania metod sztucznej inteligencji do budowy systemoéw wykrywania
ztosliwego oprogramowania, konkretnie, ztosliwych aplikacji mobilnych za-
instalowanych na urzadzeniu uzytkownika. Pierwsza czesé pracy stanowi
wprowadzenie w zagadnienia cyberbezpieczenstwa. Omawiane sg popularne
klasy ztosliwego oprogramowania oraz metody i techniki ochrony przed ata-
kami. Nastepnie uwaga koncentruje sie na algorytmach uczenia maszynowe-
go. Prezentowany jest przyktad zastosowania technik sztucznej inteligencji do
wykrywania ztosliwych aplikacji mobilnych. Skutecznos¢ opracowanych roz-
wigzan zostata potwierdzona przez liczne eksperymenty symulacyjne prze-
prowadzone na rzeczywistych danych.

Ataki komputerowe i metody obrony

Incydenty bezpieczenstwa w systemach teleinformatycznych moga by¢ po-
wodowane przez zdarzenia losowe i nieumyslne dziatanie uzytkownikéow lub
wynikac z celowego dziatania oséb nieuprawnionych. Ataki cybernetyczne sa
realizowane z wykorzystaniem réznych technik i sposobéw uzyskania nieau-
toryzowanego dostepu do systemu komputerowego, urzadzenia sieciowego,
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pomiarowego czy sterujgcego w celu przejecia nad nim kontroli i wydobycia
informacji. W literaturze sg szeroko omawiane rézne wektory ataku. Ataki
mozna klasyfikowa¢ ze wzgledu na ich zrédto, profil, cel i skutki oraz zasto-
sowane narzedzia i techniki. Ze wzgledu na Zrédto mozemy wyrdznic¢ ataki
z wykorzystaniem fizycznego dostepu do urzadzenia lub zdalne, wykonywa-
ne z lokalnej lub globalnej sieci. Mozna je przeprowadzié, wstrzykujac zto-
Sliwe oprogramowanie (malicious software -- malware), wykorzystujac za-
taczniki poczty elektronicznej, specjalne strony internetowe, protokoty itd.
Powstaniu sieci internet towarzyszyto pojawianie sie, z czasem coraz dosko-
nalszych i grozniejszych, odmian ztosliwego oprogramowania. Rézni je cel
i sposdb dziatania. Niekiedy wystepuja tacznie, aktywujac sie w réznych fazach
infekcji. Ponizej sg wymienione przyktady najbardziej znanych klas ztosliwego
oprogramowania.

1. Wirus - program lub fragment kodu infekujacy systemy komputerowe,
dotaczany do powszechnie uzywanych programéw (nosicieli), przenoszony
i powielany bez wiedzy uzytkownika. Specjalna odmiana wirusa - kon trojan-
ski (tzw. trojan) - podszywa sie pod uzyteczne oprogramowanie i instaluje
podczas pobierania programow, sciggania plikéw i otwierania zainfekowanych
zatacznikow.

2. Robak - samodzielny program rozprzestrzeniajacy sie zazwyczaj za po-
Srednictwem sieci;

3. Exploit - program, fragment kodu lub rodzaj ataku polegajacy na wy-
korzystaniu btedéw w oprogramowaniu w celu przejecia kontroli nad kom-
puterem uzytkownika. Backdoor to celowo wprowadzona luka w systemie
operacyjnym lub oprogramowaniu, ktéra pozwala nieuprawionym osobom na
obejscie zabezpieczen systemu komputerowego.

4. Ransomware - oprogramowanie blokujace dostep do systemu lub unie-
mozliwiajgce odczytanie przechowywanych w nim danych przez zatozenie
blokady lub zaszyfrowanie plikéw. Odzyskanie dostepu do systemu wymaga
optacenia okupu.

5. Spyware - oprogramowanie zbierajace dane osobowe i poufne uzyt-
kownika oraz monitorujgce jego aktywnos$é, w tym przegladane strony.

6. Keylogger - rodzaj oprogramowania $ledzacego aktywnos$¢ uzytkowni-
ka podczas korzystania z klawiatury.

7. Rootkit - zespot programdéw maskujgcych obecnosé ztosliwego kodu
i umozliwiajagcych wtamania do systeméw komputerowych.

8. Adware - oprogramowanie powodujace natretne wyswietlanie reklam,
utrudniajace korzystanie z zainfekowanego urzadzenia.
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Celem dziatania ztosliwego oprogramowania jest najczesciej kradziez da-
nych, tozsamosci, zasobdw, zmiana ustawien sieci, instalacja fatszywych cer-
tyfikatéw, deaktywacja oprogramowania zabezpieczajgcego przed atakami,
kompromitacja wizerunku, zuzycie zasobéw i odmowa ustugi (atak DoS - De-
nial of Service) itd. Czesto jest to zastawienie pewnej putapki, np. fatszywej
strony WWW, w celu pozyskiwania w przysztosci poufnych danych, w tym pa-
rametréw logowania do zasobow (phishing) lub przeksztatcenie zaatakowane-
go systemu w zombie (element sieci botnet), czyli przejecie kontroli nad syste-
mem w celu jego wykorzystania do szkodliwych dziatan, nieautoryzowanych
przez uzytkownika.

W ostatnich latach coraz czesciej do przeprowadzania atakéw sg wykorzy-
stywane telefony komérkowe. Ataki sg inicjowane m.in. przez ztosliwe aplika-
cje mobilne instalowane przez uzytkownikéw i pobierane z niezaufanych zré-
det lub nawet oficjalnych zasobow udostepnianych przez twércéw systeméw
operacyjnych, np. sklep Google Play dla systemu Android. Innym sposobem s3
ztosliwe wiadomosci SMS (np. oprogramowanie Flubot) oraz e-maile zawiera-
jace linki do ztosliwych aplikacji lub przekierowujace na fatszywe strony inter-
netowe. Z badan firmy Check Point® wynika, ze w 2021 roku 97% przedsie-
biorstw miato do czynienia z atakiem na urzadzenia mobilne. W 46% instytucji
co najmniej jeden pracownik pobrat szkodliwg aplikacje mobilng, i tym samym
narazit sie¢ firmowga na atak i ryzyko utraty informacji. Gtdwnym zrodtem
atakow byta sie¢ komputerowa. Najczesciej byty to kampanie phishingowe
(52%) naktaniajace uzytkownikéw do instalacji szkodliwego oprogramowania,
komunikowania sie z zainfekowanym oprogramowaniem lub stronami inter-
netowymi. Badania przeprowadzone przez firme Check Point potwierdzaja,
ze urzadzenia mobilne sa z natury podatne na ataki. Przyczyng sq m.in. podat-
nosci kodu wykryte w oprogramowaniu procesorow sygnatowych firmy Qu-
alcomm, ktéra dostarcza uktady do ponad 40% telefonéw komérkowych na
rynku. Wyniki prowadzonych w 2021 roku analiz prezentowane w raporcie
opracowanym przez firme Kaspersky* potwierdzajg wykrycie 3,5 min szko-
dliwych mobilnych pakietéw instalacyjnych, ktére spowodowaty 46,2 min
atakow na catym s$wiecie i 80% tych atakéw wigzato sie z wykorzystaniem
ztosliwych aplikacji mobilnych. Wzrosta znacznie (do 2,3 miIn) liczba atakéw
z wykorzystaniem trojanéw bankowych. Eksperci firmy Kaspersky informuja

3 Mobile security report 2021, Izrael 2022.
4 T. Shishkova, A. Kivva, Mobile malware evolution 2021, 21 Feb 2022, https://securelist.
com/mobile-malware-evolution-2021/105876/ [dostep: 10.01.2023].
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0 pojawieniu sie ponad 95 tys. nowych, udoskonalonych wers;ji takich narze-
dzi. Cyberprzestepcy stawiajg na jakos¢, koncentrujg wysitki na podnoszeniu
skutecznosci narzedzi ataku w celu zwiekszania zyskow z przestepstw kom-
puterowych.

Powszechne stosowanie urzadzen internetu rzeczy (loT) przyczynito sie
do znacznego wzrostu zainteresowania cyberprzestepcéw tego typu syste-
mami. Niezabezpieczone urzadzenia pomiarowe i sterujace, tworzace syste-
my loT, sg wykorzystywane do prowadzenia zmasowanych atakow?®. Najcze-
Sciej wymieniane na lisScie OpenWeb Application Security Project (OWASP)
Top 10 Internet of Things zagrozenia to: stabe do odgadniecia lub zakodowane
hasta, niezabezpieczone ustugi sieciowe, niezabezpieczony transfer i przecho-
wywanie danych, brak aktualizacji, niewystarczajgca ochrona prywatnosci itd.
Niestety, usuniecie nawet znanych podatnosci jest trudne i kosztowne, gdyz
czesto wymaga modyfikacji sprzetu i angazuje jego producenta.

Zeby sprostac dzisiejszym wymogom bezpieczenstwa i utrzymac ciggtosé
dziatania organizacji, konieczne jest zapewnienie sprawnych i skutecznych
dziatan w celu identyfikacji i szybkiego reagowania na incydenty zwigzane
z cyberbezpieczenstwem. Systemy wykrywania wtaman IDS (Intrusion Detec-
tion Systems) i systemy zapobiegania wtamaniom IPS (Intrusion Prevention
Systems) to czesci infrastruktury sieciowej wykorzystywane do ochrony sieci
przed cyberatakami. Systemy IDS monitoruja sie¢, poréwnuja biezaca aktyw-
nosc sieciowg ze znang bazg zagrozen w celu wykrywania anomalii, ztosliwego
oprogramowania, naruszen polityki bezpieczenstwa. Systemy IPS dziatajg na
styku sieci wewnetrznej i Swiata zewnetrznego. To sprzetowe lub programo-
we rozwigzania, ktérych zadaniem jest uniemozliwianie przeprowadzenia ata-
kéw. Systemy IDS/IPS implementuja rézne architektury i metody wykrywania
zagrozen, oferujg rézne poziomy bezpieczenstwa’.

Wiekszos¢ instytucji, zwtaszcza tych waznych dla panistwa, buduje w swo-
ich strukturach centralne jednostki zajmujace sie cyberbezpieczernstwem na

5 N.Neshenko iin., Demystifying loT Security: An Exhaustive Survey on loT Vulnerabilities and
a First Empirical Look on Internet-Scale loT Exploitations, ,IJEEE Communications Surveys &
Tutorials” 2019, t. 21, nr 3,s. 2702-2733; M. Zhuge Yu i in., A Survey of Security Vulnerabili-
ty Analysis, Discovery, Detection, and Mitigation on loT Devices, ,Future Internet” 2020, t. 12,
nr2,nrart. 27.

6 Przeglady tego typu rozwigzan zob. m.in.: A. Khraisat i in., Survey of Intrusion Detection
Systems: Techniques, Datasets and Challenges, ,Cybersecurity” 2019, t. 2, nr 20, s. 1-22;
N. Gupta, P. Chatterjee, T. Choudhury, Smart and Sustainable Intelligent Systems, 2021, Wiley
Online Library, DOI:10.1002/9781119752134.
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poziomie organizacyjnym i technicznym (SOC - Security Operation Center).
Jednostki te sg wyposazane w zestawy narzedzi i ustug pozwalajacych na
monitorowanie sieci w czasie rzeczywistym i budowanie petnego obrazu sy-
tuacyjnego (SIEM - Security Information and Event Management). Integracja
wiedzy z bezpieczenstwa informacji, proceséw i technologii stuzgcych do mo-
nitorowania, analizowania i ochrony organizacji przed cyberatakami pozwala
organizacjom szybko reagowa¢ na wtamania i stale doskonali¢ procesy wy-
krywania i zapobiegania atakom. Tym samym systemy IDS/IPS i SIEM odpo-
wiadaja za gromadzenie, analizowanie i korelowanie danych. To zintegrowane
rozwigzanie bezpieczenstwa, ktore taczy ciggte monitorowanie w czasie rze-
czywistym i dane z punktéw koncowych z opartymi na regutach mozliwoscia-
mi automatycznego reagowaniai analizy.

Podsumowujac, zdolnos$¢ do utrzymania bezpieczenstwa sieci i systemow
zalezy od znajomosci krajobrazu zagrozen, nowych atakéw i trendéw oraz po-
datnosci sprzetu i oprogramowania. Wymaga réwniez specjalistycznych na-
rzedzi do monitorowania globalnej sytuacji, wykrywania zdarzen zwigzanych
Z bezpieczenstwem i dostarczania danych operatorom sieci. Zespoty badaw-
czo-rozwojowe prowadzg intensywne prace zwigzane z zastosowaniem no-
wych metod, mechanizméw i technologii. W ostatnich latach obserwuje sie
duze zainteresowanie wykorzystaniem technik sztucznej inteligencji. Powsta-
ja nowe ustugi i innowacyjne produkty umozliwiajagce wykrywanie i przeciw-
dziatanie zagrozeniom, ktére w znaczacy sposdb zwiekszajg bezpieczenstwo
panstwa, w tym waznych instytucji i obywateli.

Metody sztucznej inteligencji
w systemach wykrywania cyberatakow

W literaturze dostepnych jest wiele prac prezentujacych wyniki badan, kto-
rych celem jest opracowanie nowych metod i narzedzi do ochrony sieci telein-
formatycznych. Mozna wymienié wiele technik wykrywania ztosliwego opro-
gramowania. Najwazniejsze to:

1) analiza wzorcow zagrozen (sygnatur), czyli porownywanie przeptywéw
W sieci oraz zachowan systemoéw i aplikacji z zestawem wczesniej utworzo-
nych wzorcéw zagrozen;

2) wykrywanie anomalii polegajace na detekcji nieprawidtowych zacho-
wan, w tym odbiegajacych od normy, nietypowych obcigzen sieci, specyficz-
nych sekwencji instrukcji w kodzie aplikacji itp.
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Metody wykorzystujgce sygnatury pozwalajg na szybka i skuteczng
identyfikacje ztosliwego oprogramowania, ale moga by¢ stosowane tylko do
wykrywania juz znanych atakéow. Wzorce sg generowane na dwa sposoby,
tj. tworzone manualnie lub wyznaczane automatycznie’. Generowanie wzor-
cow zagrozen wymaga eksperckiej wiedzy, jest zmudnym i skomplikowanym
procesem. Do detekcji nowych zagrozen i wykrywania anomalii stosuje sie
techniki eksploracji wiedzy i danych, odkrywa ukryte relacje, konstruuje réz-
nego rodzaju heurystykis.

Tradycyjne podejscia do bezpieczenstwa cybernetycznego zaktadajace
wykorzystanie baz danych o zagrozeniach oraz bazujgce na doswiadczeniu
i wiedzy ekspertdw sg niewystarczajgce w przypadku atakdw nowej generacji.
W ostatnich latach coraz intensywniej do budowania modeli decyzyjnych wy-
korzystuje sie sztuczng inteligencje (artificial intelligence - Al), a w szczegdl-
nosci uczenie maszynowe (machine learning - ML), ktére na podstawie wyszu-
kiwania relacji w danych uczacych pozwala na wydobycie istotnych informacji
i wykrycie cyberzagrozenia. Najczesciej stosowanymi modelami obliczenio-
wymi sg sztuczne sieci neuronowe (artificialneural networks - ANN) tworzone
przez sztuczne neurony, imitujgce w sposdb uproszczony dziatanie ludzkiego
mdzgu. Obecnie dominujg sieci gtebokie, sktadajace sie z wielu warstw neu-
ronéw, z ktérych kazda przeksztatca dane wejsciowe w informacje wykorzy-
stywane przez kolejne warstwy. Méwimy wowczas o uczeniu gtebokim (deep
learning). Artykut pt. ,Artificial Intelligence in Cyber Security: Research Ad-
vances, Challenges, and Opportunities”® zawiera przeglad publikacji z ostat-
nich lat poswieconych zastosowaniu Al do monitorowania sieci i wykrywania
incydentow bezpieczenstwa, w tym nieprawidtowego ruchu i niebezpiecznych
zachowan oraz uwierzytelniania uzytkownikéw. Autorzy, omawiajac rézne po-
dejsécia, zwracajg uwage na ograniczenia i istotne wyzwania. Prezentujg réw-
niez autorski, koncepcyjny model cyberbezpieczenstwa. Przeglad platform
obliczeniowych, w ktérych stosuje sie uczenie maszynowe do ochrony sieci

7 M. Uddin i in., Signature-based Multi-Layer Distributed Intrusion Detection System Using
Mobile Agents, ,International Journal of Network Security” 2013, nr 15, s. 97-105; P. Szyn-
kiewicz, A. Kozakiewicz, Design and Evaluation of a System for Network Threat Signatures Ge-
neration, ,Journal of Computational Science” 2017,t.22,s. 187-197.

8 W. Wang, W. Wuy, Online Detection of Network Traffic Anomalies Using Degree Distribu-
tions, ,International Journal of Communications, Network and System Sciences” 2010,
nr3,s.177-182.

9 Z.Zhang i in., Artificial Intelligence in Cyber Security: Research Advances, Challenges, and
Opportunities, ,Artificial Intelligence Review” 2022, t.55,s. 1029-1053.
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i systemow komputerowych, zawiera artykut pt. ,A Survey on Representation
Learning Efforts in Cybersecurity Domain”1°. Zastosowanie gtebokiego ucze-
nia do detekcji robakéw sieciowych jest opisane w artykule pt. ,A Worm De-
tection System Based on Deep Learning”*%.

Uczenie maszynowe jest réwniez coraz czesciej wykorzystywane do de-
tekcji atakéw na sieci i urzadzenia mobilne. Przegladu wybranych rozwigzan
dokonano w artykule pt. ,A Survey of Deep Learning Techniques for Cyberse-
curity in Mobile Networks”*2. W kolejnej sekcji niniejszego artykutu jest oma-
wiany autorski klasyfikator wykorzystujacy gtebokie uczenie do wykrywania
ztosliwych aplikacji mobilnych.

Do oceny skutecznosci algorytmow detekeji cyberatakéw bazujacych na
uczeniu maszynowym wykorzystuje sie rézne miary. W przypadku klasyfika-
tora binarnego, ktéry rozréznia dwie sytuacje, tj. wystgpienie ataku (klasa po-
zytywna) oraz zachowanie normalne (klasa negatywna), wskazniki jakosci kla-
syfikacji sg liczone na podstawie wartosci macierzy btedéw (confusion matrix)
zawierajacej wyniki klasyfikacji. Sa to cztery wartosci: TP (True Positive) - licz-
ba rzeczywistych atakéw zaklasyfikowanych do klasy pozytywnej (poprawnie)
i FN (False Negative) zaklasyfikowanych do klasy negatywnej (niepoprawnie)
oraz TN ( True Negative) - liczba wynikéw swiadczacych o normalnym stanie
systemu zaklasyfikowanych do klasy negatywnej (poprawnie) i FP (False Posi-
tive) zaklasyfikowanych do klasy pozytywnej (niepoprawnie). Ponizej prezen-
towane s3 trzy gtéwne miary do oceny jakosci klasyfikacji.

1. Doktadnos¢ (accuracy) - okresla prawdopodobienstwo poprawne;j kla-
syfikacji
_ TP+ TN
" TP+TN+FP+FN

2. Precyzja - pokazuje jaka cze$¢ wynikéw sklasyfikowanych jako pozy-
tywne nalezy faktycznie do klasy pozytywnej

TP
TP +FP’

Acc (1)

Precision = (2)

10 M. Usman i in., A Survey on Representation Learning Efforts in Cybersecurity Domain,

LACM Computing Surveys” 2019,t.52,s. 1-28.

11 H.Zhouiin., A Worm Detection System Based on Deep Learning, ,IEEE Access” 2020, t. 8,

s.205444-205454.

12 E. Rodriguez i in., A Survey of Deep Learning Techniques for Cybersecurity in Mobile Ne-

tworks, ,IEEE Communications Surveys &Tutorials” 2021, t. 23, nr 3,s. 1920-1955.
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3. Czuto$¢ - okresla zdolnos¢ klasyfikatora do wykrywania klasy pozy-
tywnej

TP
Sensitivity = TPEFN (3)

Przyktad zastosowania sztucznych sieci neuronowych
do wykrywania ztosliwych aplikacji mobilnych

System Android jest obecnie dominujacym systemem operacyjnym dla urza-
dzen mobilnych. Korzysta on z aplikacji, ktére sg zazwyczaj dystrybuowane
jako pliki APK (Android Package Kit). Jest to skompresowane archiwum sktad-
nikéw danej aplikacji. Podstawowymi elementami APK s3: 1) plik AndroidMa-
nifest.xml zawierajacy informacje o aplikacji, w tym charakterystyczne atry-
buty, 2) plik classes.dex zawierajacy m.in. skompilowany kod aplikacji. Decyzja
o tym, czy dana aplikacja jest ztosliwa jest najczesciej podejmowana na pod-
stawie aktualnej zawartosci jednego lub obu wymienionych plikow?3,

Zaprojektowany i wykonany autorski system wykrywania ztosliwych apli-
kacji mobilnych na urzadzeniach pracujgcych pod kontrolg systemu Android
stosuje analize statyczng kodu zawartego w pliku classes.dex. Na potrzeby de-
tekcji cyberzagrozen zbudowano dwa klasyfikatory - dwa modele ztozonych
sztucznych sieci neuronowych:

1) CNN - splotowa sie¢ neuronowa;

2) RCNN - rekurencyjna sie¢ neuronowa z warstwami splotowymi?*4.

Do uczenia i testowania sieci wykorzystano 3339 odpowiednio przetwo-
rzonych prébek aplikacji szkodliwych pobranych z repozytorium prébek zto-
sliwego oprogramowania VirusShare®> oraz 3390 probek aplikacji nieszkodli-
wych z witryny F-Droid*¢. Podziat zbioru byt nastepujacy: zbiér uczacy - 80%
probek, zbiory walidujacy i testowy - po 10% prébek. Obie sieci zostaty wy-
trenowane na zbiorze uczacym. Modele, dla ktérych uzyskano najlepsze wy-
niki detekcji dla zbioru walidacyjnego, zostaty wybrane do eksperymentéw

13 S. Arshad, A. Khan, A. Mansoor, M. Shah, Android Malware Detection and Protection:
A Survey, ,International Journal of Advanced Computer Science and Applications” 2016,
t.7,nr 2,s5.342-351; Z. Reni in., End-to-End Malware Detection for Android loT Devices Using
Deep Learning, ,Ad Hoc Networks” 2020, t. 101, s. 102098.

14 Ch.C. Aggarwal, Neural Networks and Deep Learning, Cham 2018.

15 https://virusshare.com/.

16 https://www.f-droid.org/.
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majacych na celu sprawdzenie skutecznosci klasyfikatoréw. Wykonano po
kilkanascie eksperymentow dla kazdej sieci. Wykorzystano do tego celu zbiér
testowy ztozony z probek ztosliwych i nieztosliwych. Usrednione i najlepsze
wartosci miar zdefiniowanych formutami (1)-(3) prezentuje tabela 1.

Tabela 1. Poréwnanie skutecznosci dwoch modeli klasyfikatoréw
na przyktadzie dziesieciu eksperymentow

Model Srednie wi\rtos’ci miar Wartosci miar d]a modeli o’n.ajwyiszej
sieci [%] uzyskanej doktadnosci [%]
Acc Precision | Sensitivity Acc Precision | Sensitivity
CNN 84,94 88,97 79,70 86,57 88,61 83,83
RCNN 87,96 91,54 83,35 93,28 93,92 92,51

Zrédto: R. Litka, Detekcja ztosliwych aplikacji na urzqdzenia mobilne z wykorzystaniem uczenia ma-
szynowego, Warszawa 2021.

Wyniki testow potwierdzajg wysoka skutecznos¢ opracowanych narzedzi
do wykrywania ztosliwych aplikacji mobilnych. Pokazuja takze dos¢ istotna
przewage klasyfikatora, w ktérym dodano warstwy rekurencyjne. Rozbudowa
struktury sieci skutkuje, oczywiscie wieksza ztozonoscig obliczeniowa. Czas
uczenia sieci RCNN byt okoto cztery razy dtuzszy niz sieci CNN. Niemniej jed-
nak ponad 5-procentowe zwiekszenie doktadnosci klasyfikacji danych moze
istotnie wptyna¢ na doktadnos$é wykrywania atakow.

Podsumowanie

Wiekszos¢ powszechnie uzywanych urzadzen takich jak smartfony, ale row-
niez tablety, laptopy itp. pracuje pod kontrolg systemu Android. Stad wazne
jest zapewnienie bezpieczenstwa i ochrona przed cyberatakami tego systemu
oraz aplikacji dziatajagcych pod jego kontrolg. Prezentowany przyktad zasto-
sowania dwdch modeli klasyfikatoréw wykorzystujacych gtebokie uczenie
do wykrywania ztosliwych aplikacji na urzadzenia mobilne potwierdza, ze
narzedzia informatyczne wykorzystujgce metody sztucznej inteligencji moga
znaczaco wspierac zespoty zajmujace sie cyberbezpieczenstwem. Nalezy pod-
kresli¢, ze opracowane i wykonane klasyfikatory moga pracowac w petni auto-
nomicznie, a przeprowadzone dodatkowe eksperymenty potwierdzaja, ze ich
skutecznosc rosnie wraz ze wzrostem wolumenu danych uczacych. Koszt obli-
czeniowy nie jest duzy, uczenie przebiega szybko, wiec moze by¢ realizowane
na urzadzeniu o niewielkich zasobach, jakim jest np. telefon komdrkowy.
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Attacks on mobile devices and methods of detection

Abstract

Individual protection of autonomous systems using simple analysis of transmitted
messages is unfortunately becoming insufficient. There is a clear need for new
solutions using data from multiple sources, integrating various methods, mechanisms
and algorithms, including Big Data processing and data classification techniques using
artificial intelligence methods. The quantity, quality, reliability and timeliness of data and
information about the network situation, as well as the speed of its processing, determine
the effectiveness of protection. The paper presents examples of the application
of various artificial intelligence techniques for detecting attacks on ICT systems. Attention
is focused on the application of deep learning methods for the detection of malicious
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applications installed on mobile devices. The effectiveness of the presented solutions
was confirmed by numerous simulation experiments conducted on real data. Promising
results were obtained.

Key words: cybersecurity, cyberattack detection, mobile applications, artificial
intelligence, machine learning, artificial neural networks, deep learning



