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Streszczenie: Badania pokazuja, ze najwigkszg cze$¢ przesytanych informacji przez Internet
stanowig ustugi przesylania poczty internetowej. W artykule przedstawiono analizg
bezpieczenstwa w warstwie aplikacji modelu TCP/IP przesylania informacji w sieci Internet
oraz omowiono ich protokoty bezpieczenstwa.
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SECURITY OF THE APPLICATION LAYER OF INFORMATION
TRANSMISSION IN THE NETWORK

Abstract: Studies show that the largest part of the information transmitted over the Internet
are Internet mail services. The article presents an analysis of security in the application layer
of the TCP/IP model of information transmission over the Internet and discusses their security
protocols.
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1. Wprowadzanie

Gwattowny rozwdj Internetu i jego wykorzystanie w celach prywatnych jak i shuzbowych,
spowodowatly zwiekszenie zapotrzebowania na r6znego rodzaju zabezpieczenia gwarantujace
bezpieczenstwo i zwigkszong prywatno$¢ w procesie komunikacji poprzez sie¢. Badania
wskazuja, ze najwigkszg czg$¢ przesytanych informacji przez Internet stanowig ustugi
przesylania poczty internetowej. Z biegiem czasu kluczowymi elementami staly si¢

wspomniana prywatno$¢ 1 bezpieczenstwo przesytanych informacji, co spowodowato
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wprowadzenie na rynek wielu standardow i protokolow bezpieczenstwa. Tematem

niniejszego artykutu jest bezpieczenstwo w warstwie aplikacji modelu TCP/IP, aczkolwiek

warto wspomnie¢ o pozostatych warstwach sieci komputerowych i ich protokotach

bezpieczenstwa. Do najwazniejszych nalezg (Kizza, 2013):

— warstwa aplikacji — PGP, SIMIME, S-HTTP, HTTPS, SET, KERBEROS (zostang szerzej
omowione w dalszej czgsci artykutu),

— warstwa transportowa — SSL, TLS,

— warstwa sieciowa — IPSec, VPN,

— warstwa dostepu do sieci — PPP, RADIUS.

Poniewaz model TCP/IP zostal wyparty przez model OSI, warto zwrdci¢ uwage, ze
warstwa aplikacji opisywana w tym artykule pokrywa si¢ z nast¢pujagcymi warstwami modelu
OSI: aplikacji, prezentacji i sesji. Warstwa procesowa czy warstwa aplikacji (ang. process
layer) to najwyzszy poziom, w ktorym pracujg uzyteczne dla cztlowieka aplikacje takie jak,
np. serwer WWW czy przegladarka internetowa. Obejmuje ona zestaw gotowych protokotow,
ktore aplikacje wykorzystuja do przesylania roéznego typu informacji w sieci (Model,
30.11.2017).

Do najpowazniejszych zagrozen we wspolczesnym srodowisku internetowym nalezg ataki
polegajace na probach wykorzystania znanych, stabych punktow aplikacji. Hakerzy
szczegolnie interesuja si¢ takimi ustugami, jak HTTP (port TCP numer 80) oraz HTTPS (port
TCP numer 443), ktére w wielu sieciach sg otwarte. Poprzez otwarty port w sieci rozumiemy
brak blokady przez firewall wlasnie na tym porcie. Oznacza to, ze jakakolwiek proba
potaczenia do tej sieci na tym porcie nie zostanie zablokowana. Z oczywistych wzgledow nie
mozna zablokowac na state podstawowych portow, na ktorych oparte jest przegladanie witryn
internetowych, czy przesylanie e-maili. Urzadzenia kontroli dostgpu nie potrafig w latwy
sposob wykry¢ ztosliwych programéw czy skryptow, ktérych celem sa wspomniane ustugi
i przeprowadzenie ataku (Checkpoint, 30.11.2017).

Dzigki skierowaniu atakow bezposrednio na aplikacje, hakerzy probuja osiggnaé co
najmniej jeden z kilku wymienionych ponizej celow (Checkpoint, 30.11.2017):

— zablokowanie dostgpu do ustug uprawnionym uzytkownikom - ataki DoS (ang. Denial of
Service). Atak ten polega na masowym, czesto wykonywanym przez wiele komputerow,
wysytaniu zapytan do serwera nie czekajac na odpowiedz. Serwer probujac obstuzy¢ kazde
zapytanie, wykorzystuje wszystkie swoje zasoby, przez co po pewnym czasie staje si¢
niedostepny dla uzytkownikow chcacych skorzysta¢ z ustug serwera zgodnie z jego
przeznaczeniem,

— uzyskanie dostepu z prawami administratora do serwerdéw lub klientow aplikacii,

— uzyskanie dostepu do baz danych,

— instalacja koni trojanskich, ktore umozliwiaja pominigcie mechanizmoéw bezpieczenstwa

1 uzyskanie dostepu do aplikacji,



Bezpieczenstwo warstwy aplikacji przesytania... 157

— instalacja na serwerze programow dziatajacych w trybie nastuchu, ktore przechwytuja

identyfikatory i hasta uzytkownikow.

2. Bezpieczenstwo warstwy aplikacji

Warstwa aplikacji jest czgstym celem atakow z kilku powoddéw. Po pierwsze, jest to
warstwa, w ktorej znajduje si¢ ostateczny cel hakeréw - dane uzytkownikow. Po drugie,
warstwa aplikacji obstuguje wiele protokotéw (HTTP, CIFS, VolP , SNMP, SMTP, SQL,
FTP, DNS, itp.), a zatem stwarza mozliwos$¢ skorzystania z wielu potencjalnych metod ataku.
| po trzecie, wykrywanie i ochrona przed atakami w warstwie aplikacji jest trudniejsza od
ochrony w nizszych warstwach, poniewaz warstwa aplikacji ma wiecej stabych punktow
(Checkpoint, 30.11.2017).

W celu skutecznego zapewnienia bezpieczenstwa poziomu aplikacji, zabezpieczenie musi
zapewniac nastepujace cztery mechanizmy obrony (Checkpoint, 30.11.2017):

1. Zgodnos¢ ze standardami

Oczywiscie istnieje wiele standardow okreslajacych prawidtowe przesylanie danych
poprzez wybrane protokoty. Jesli ruch w sieci nie ich nie spetnia, jest to sygnat o mozliwych
probach atakéw. Ciekawym przykladem jest wiaczanie kodu binarnego w nagtowek HTTP.
Kazdy z nas poslugujac si¢ przegladarka internetowa wysyla 1 odbiera dwa rodzaje
nagtowkow HTTP — POST i1 GET. Stuza one odpowiednio do wystania zapytania do serwera
1 odbior odpowiedzi, czyli danych z serwera. Hakerzy postugujac si¢ tym mechanizmem
potrafia wlaczy¢ wykonywalny kod w zapytanie HTTP, ktore bardzo czesto nie sg
sprawdzane przez firewall’e (ang. zapory sieciowe) 1 stajg si¢ groznym narzedziem w ich
rekach.

2. Sposob wykorzystania protokotu

W wielu przypadkach, mimo zgodnosci przesylanych danych poprzez wybrane protokoty
ze standardami, informacje przesylane sa wykorzystywane w innych celach niz pierwotnie
zakladaja to standardy. Interesujacym przyktadem jest wykorzystanie przez programy typu
Peer 2 Peer (P2P) portu komunikacyjnego 80. Jak wiadomo, port ten jest zarezerwowany dla
komunikacji HTTP. W zwigzku z tym nie jest ona blokowana przez zapory sieciowe.
Pomijajac fakt, ze w przypadku rozpowszechniania muzyki, nawet nieSwiadomie, jest to
nielegalne, przesytanie danych poprzez sieci P2P moze zosta¢ wykorzystane przez hakerdéw to
prob wlamania czy przechwycenia danych. Drugim przykladem niepoprawnego
wykorzystywania protokotu HTTP s3a zbyt dlugie nagléwki. Standard nie definiuje
maksymalnego rozmiaru, dlatego jest ono czesto wykorzystywane do przepeiniania bufora
(ang. buffer overflow).
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3. Ograniczenie przenoszenia ztosliwego kodu

Ograniczenia przenoszenia ztosliwego kodu musza by¢ wrazliwe, np. na ataki Cross Site
Scripting. Jak wiadomo, przegladarki internetowe 1 serwery aplikacji internetowych
wykorzystuja bardzo czesto réznego rodzaju skryptu do poprawy funkcjonalnosci witryn.
Hakerzy poprzez spreparowanie odpowiednich linkow ukrytych w wizytowkach lub poczcie
email potrafia w ten sposob wykras¢ prywatne dane z komputera ofiary. Na podobnej
zasadzie dzialaja mechanizmy generowania adresow URL zawierajacych, ktore zawieraja
ztosliwy kod i1 s3 wykonywane w momencie ich wczytania przez przegladarke lub klienta
poczty.
4. Kontrola operacji

Ten typ kontroli musi by¢ szczegétowo uzgodniony, np. z przedstawicielami firmy,
w ktore wprowadzana jest ta metoda zabezpieczen. Przykladowo polega ona na okreslaniu
regut dostepu do wybranych plikéw na serwerze FTP. Reguta moze definiowa¢ akcje jakie

moga wykonywac¢ uzytkownicy na plikach, ktore maja w nazwie np. stowo ,,place”.

3. Protokoly bezpieczenstwa
3.1. Protokot PGP - Pretty Good Privacy

Obecnie bezpieczenstwo i1 prywatno$¢ przesylanej poczty elektronicznej jest jednym
z wazniejszych aspektow polityk bezpieczenstwa wielu korporacji. Jak do tej pory, najlepsza
metodg zabezpieczenia przed przechwyceniem niechcianej poczty jest szyfrowanie jej
zawartosci. W czasach nam bardzo odlegtych, aby przeczyta¢ pocztg nieadresowang do nas,
nalezato ztapa¢ gonca nim dotarl do celu, otworzy¢ pieczgé, a po przeczytaniu zawarto$ci
poczty zapieczetowac tak, aby adresat nie zorientowal si¢ o oszustwie. Dzisiaj przesylanie
poczty poprzez Internet znacznie utatwia przechwycenie 1 odczytanie poczty bez wiedzy
adresata. Co z oczywistych wzgledow sprawia, ze szyfrowanie wiadomosci staje si¢
kluczowym elementem. Dzigki temu krypto system PGP (ang. Pretty Good Privacy) (Pretty,
30.11.2017) jest aktualnie najbardziej popularnym systemem zapewniania bezpieczenstwa
1 prywatnosci poczty elektronicznej.

Projekt PGP zostat zapoczatkowany w 1991 roku przez Philipa Zimmermanna i rozwijany
Z pomoca spoteczno$ci programistow z catego $wiata. Wydarzenie to stalo si¢ pewnym
przetomem - po raz pierwszy zwykty obywatel dostat do r¢ki narzedzie chroniace prywatnos¢,
wobec ktorego pozostawaty bezradne nawet najlepiej wyposazone stuzby specjalne. Program
PGP dzialal na platformach Unix, DOS 1 wielu innych, bedac dostgpnym catkowicie za
darmo, wraz z kodem zrodlowym. Jednakze, poczawszy od wersji 5.0 PGP stalo si¢

produktem komercyjnym a nastgpnie zaprzestano rozwijania wersji dla systemow
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uniksowych. Dlatego po okresleniu standardu w postaci OpenPGP powstata dodatkowo jego
niezalezna implementacja pod nazwg GNU Privacy Guard (GPG).

Protokot PGP jest oparty na sieci zaufania (ang. circle of trust). Jest to zdecentralizowana
metoda uwierzytelniania osob, w ktérej nie ma hierarchicznej struktury organizacji
uwierzytelniajacych, a zaufanie do poszczegdlnych certyfikatow jest sumg podpisow
zlozonych przez innych uczestnikow sieci. PGP taczy wygode systemu publicznego Rivest-
Shamir-Adleman (RSA) z szybkos$cia tradycyjnej kryptografii, mechanizmami autoryzacji
tekstow (podpisu cyfrowego), kompresja danych przed szyfrowaniem, ergonomicznym
wykonaniem 1 wreszcie zaawansowang filozofig zarzadzania kluczami. Co wigcej, PGP
przeprowadza wszystkie te operacje szybciej niz wiekszo$¢ innych implementacji tego typu.
PGP jest systemem dla wszystkich. Jest oparty o mechanizmy kryptografii publicznej.
W systemach kryptografii publicznej, kazdy z uzytkownikow posiada dwa klucze - publiczny,
udostgpniany wszystkim, i prywatny, przechowywany pieczotowicie tylko przez wiasciciela.
Na podstawie znajomosci klucza publicznego, nie mozna odtworzy¢ klucz prywatnego, i na
odwrot. Taki uktad wyklucza niebezpieczenstwo przesytania przez publiczne sieci
komputerowe jakichkolwiek danych, umozliwiajacych dostep do listu osobom niepowotanym
(IPsec.pl, 30.11.2017).

Zasada dziatania protokolu PGP opiera si¢ na pieciu ustugach (Kizza, 2013):
uwierzytelnienia (ang. authentication), poufnosci (ang. confidentiality), kompresji (ang.
compression), zgodnosci z poczta elektroniczng (ang. e-mail compatibility) oraz segmentacji
(ang. segmentation). PGP oferuje uwierzytelnianie oparte na podpisie cyfrowym.
Do szyfrowania podpisu uzywana jest kombinacja szyfrow SHA-1 i RSA, natomiast do
podpisu alternatywnego mozna uzy¢ SHA-1 i DSS. Podpis cyfrowy jest umieszczany razem
z wysytana wiadomoscig lub wysytany odrgbnie. Druga ustugg jest poufnos¢. PGP szyfruje
wiadomosci jeszcze przed ich wyslaniem. Wiadomo$¢ jest szyfrowana jedna z nastgpujacych
metod: CAST-128, IDEA lub 3DES (wszystkie z wykorzystaniem 64 bitowego szyfru). Jak
zwykle w przypadku szyfrowania wiadomos$ci pozostaje problem klucza rozszyfrowujacego.
W przypadku PGP, kazda wiadomos$¢ zostaje wzbogacona o 128 bitowy klucz szyfrowany
RSA lub Diffie-Hallman (klucz publiczny). Odbiorca postugujac si¢ swoim kluczem (klucz
prywatny) rozszyfrowuje metoda RSA klucz zawarty w wiadomos$ci. Ten rozszyfrowany
klucz stuzy do odczytania zawartosci wiadomosci.

Kompresja to kolejna ustuga polegajaca na tym, ze kazda wiadomos$¢ po zaszyfrowaniu
zostaje spakowana — jest to spowodowane jedynie oszczednos$cig pamigci.

Podstawowym problemem byta zgodno$¢ zaszyfrowanej wiadomosci ze standardem
poczty elektronicznej, ktory zaktada ze tres¢ musi by¢ w kodzie ASCII. Zaszyfrowany PGP
jest natomiast w postaci 8 bitowych ciggéw danych binarnych. Rozwigzano to w mozliwie
najprostszy sposob, podwojna konwersja (najpierw PGP z kodu binarnego na kod ASCII
1 nastepnie z kodu ASCII do kodu binarnego) zapewnia zgodnos$¢ ze standardami (Kizza,
2013).
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Aby sprosta¢ wymaganiom standardow poczty elektronicznej PGP dzieli wysylang
wiadomos$¢ na segmenty odpowiedniej wielkosci. Klucz 1 podpis cyfrowy sg wysytane tylko
raz, na poczatku pierwszego segmentu. Po przestaniu wszystkich segmentow, nagtowki

poczty s3 usuwane i przywracany jest oryginalny stan wiadomosci zaszyfrowanej PGP.

3.2. Protokét S/MIME - Secure/Multipurpose Internet Mail Extension

Protokot S/MIME podobnie jak PGP stuzy do szyfrowania wiadomos$ci email. Rozszerza
on podstawowy protokét MIME o podpis cyfrowy i mechanizm szyfrowania. Aby dobrze
zrozumie¢ protokot S/MIME przyjrzyjmy si¢ najpierw jego przodkowi. MIME jest techniczng
specyfikacjg protokotu komunikacji przesylania plikoéw multimedialnych (zdje¢, wideo,
muzyki). Protokét ten dziata na podobnej zasadzie jak wysytanie i odbieranie zgdania HTTP.
W skrocie wiadomos$¢ email sktada si¢ z nagtéwka i tresci. W naglowku MIME zawarte si¢
dwie podstawowe informacje: typ i podtyp MIME. Typ okresla podstawowy rodzaj
informacji jaki przesylamy (zdjecie, film, muzyka, tekst, aplikacja itp.). Podtyp okresla
rozszerzenie przesylanego pliku (np. *.jpg). Sama tres¢ wiadomosci moze by¢ bez
jakiejkolwiek struktury lub moze by¢ oparta o strukture opisang w specyfikacji MIME.
Najwazniejszym aspektem, ktory dotyczy tego artykutu jest to, ze MIME w Zaden sposob nie
szyfruje przesylanych danych. Tworcy S/MIME postanowili rozszerzy¢ MIME wiasnie
0 mechanizmy szyfrowania: szyfrowanie danych (ang. encryption) oraz podpis cyfrowy
(ang. digital signature). SIMIME wspiera trzy algorytmy szyfrowania kluczem publicznym —
szyfrowane sg klucze zawarte w tresci wiadomosci. Diffie-Hallman jest preferowanym
algorytmem, RSA stuzy do podpisu i szyfrowania klucza oraz na koncu 3DES (Kizza, 2013).
Do tworzenia podpisu cyfrowego S/MIME uzywa funkcj¢ haszujaca 160-bitowego SHA-1
lub MDS5. Do rozszyfrowania uzywane sg DSS lub RSA.

3.3. Protokol S-HTTP

Podobnie jak protokot S/MIME rozszerza MIME, tak protokét S-HTTP  (Secure-HTTP)
rozszerza podstawowy protokot HTTP (ang. Hypertext Transfer Protocol) (Kizza, 2013). Przy
tworzeniu podstawowego protokotu HTTP nikt nie myslal o dynamicznych stronach
internetowych, wymagajacych dodatkowych zabezpieczen w postaci szyfrowania. Wraz
z rozszerzaniem si¢ mozliwosci aplikacji internetowych 1 ich rosnacej roli w biznesie,
stwierdzono, ze dodatkowa rozbudowa tego mechanizmu o aspekty bezpieczenstwa staje si¢
nieunikniona. W 1994 roku Enterprise Integration Technologies stworzyto S-HTTP
rozbudowujac jego przodka o mozliwo$¢ szyfrowania i dodano podpis cyfrowy. Jak juz
wczesniej wspomniano dane HTTP zawieraja dwie czg$ci: nagtowek 1 tres¢. Naglowek
zawiera informacje 1 instrukcje w jaki sposob serwer 1 przegladarka maja przetwarza¢ dane
zawarte w tresci. Dzigki nagtowkom HTTP klient (przegladarka) i serwer komunikujg si¢
1 wymieniajg informacje o sposobie interpretacji danych. Protokét S-HTTP rozszerzono

o mozliwo$¢ zawierania w nagldéwku dodatkowych informacji potrzebnych do korzystania
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z podpisu cyfrowego i szyfrowania. Opis mozliwosci rozszerzonego nagtowka wykracza poza
zakres tego dokumentu.

Protok6t uzywa mechanizmu klucza symetrycznego. Przed rozpoczeciem wymiany
danych, klient i serwer musza uzgodni¢ klucz szyfrowania. Przegladarka wysylajac zadanie
strony dolacza list¢ schematow szyfrowania jakie obstuguje wraz z kluczem publicznym.
Serwer odpowiada rowniez lista szyfrow, ktore wspiera. Dodatkowo serwer moze przestaé
klientowi klucz prywatny, wygenerowany kluczem publicznym ktory otrzymat od klienta.
W przypadku, gdy klucz prywatny nie jest dostarczony do klienta, zapytanie szyfrowana jest
kluczem publicznym serwera. Jesli proces wymiany sposoby szyfrowania przebiegnie
pomyslnie, dane sa przesylane i rozszyfrowane. W przeciwienstwie do podstawowego
protokotu HTTP klient i serwer nie rozlaczaja si¢. Potaczenie trwa, tak dlugo jak zada tego

klient. Istotnym aspektem jest obstuga przez protokot S-HTTP wielu zadan na raz.

3.4. Protokoél Kerberos

System identyfikacji uzytkownikow w $rodowiskach otwartych, opracowany w ramach
Projektu Atena w Massachusetts Institute of Technology (MIT) (Stownik, 30.11.2017).
Wykorzystywany do autoryzacji zadan dostgpu do rozproszonych zasobow sieciowych
(np. skladnikdbw oprogramowania) oraz bezpiecznej wymiany informacji mig¢dzy
uzytkownikami. W systemie Kerberos kazdemu uzytkownikowi logujacemu si¢ do sieci
przydzielany jest unikalny klucz stuzacy jego identyfikacji na czas sesji. Unikalne klucze
mogg by¢ wydawane takze serwerom (np. gdy zachodzi konieczno$¢ nawigzania migdzy nimi
bezpiecznych potaczen). Kazda sie¢ posiada wydzielony serwer Kerberos, ktorego zadaniem
jest zarzadzanie centralng baza kluczy (m.in. wydawanie nowych kluczy oraz odpowiadanie
na pytania dotyczace ich autentycznosci) (Stownik, 30.11.2017).

Nazwa ma swoje zrodta w mitologii greckiej Kerberos (Cerber) byl tréjgtowym psem,
jednym z trzech potworow strzegacym bram Hadesu. Przeznaczenie protokolu Kerberos to
uwierzytelnianie uzytkownikéw zadajacych dostepu do zasobow sieciowych. Skonstruowany
zostal w oparciu o koncepcje zaufanej strony niezaleznej, ktorej zadanie polega na
bezpiecznej weryfikacji uzytkownikéw i ustug. W nomenklaturze Kerberos ta zaufana strona
nazywana jest centrum dystrybucji kluczy KDC (ang. Key Distribution Center), a czasem
nazywana jest serwerem uwierzytelniajagcym. Podstawowg metodg wykorzystania Kerberos
jest sprawdzanie, czy uzytkownicy ustug sieciowych sg tymi, za ktérych si¢ podajg. W tym
celu serwer Kerberos przydziela uzytkownikom "bilety". Bilety te maja okre$lony czas
wazno$ci i sg przechowywane w buforze referencyjnym uzytkownika. Moga by¢ one
wykorzystywane w zastgpstwie standardowych mechanizmow uwierzytelniajgcych,
weryfikujacych nazwy i hasta uzytkownikow.

Na poczatku klient Kerberos zna tylko klucz szyfrujacy, znany wylacznie uzytkownikowi
1 KDC. Identycznie kazdy serwer wspotuzytkuje klucz szyfrujacy z KDC. Kiedy klient

probuje utworzy¢ zwigzek z okreslonym serwerem zasobdw, musi uzyska¢ od KDC bilet
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1 klucz sesji. W tym celu nastepuje wymiana zadania uwierzytelnienia i odpowiedzi (Kalata,
2017). Przesytanie zadan i odpowiedzi jest wymiang, w ktorej klient uwiarygodnia si¢ na

serwerze aplikacji, ktoremu znany jest klucz sesji umieszczony w bilecie Kerberos.

4. Podsumowanie

W niniejszym artykule zostalo przedstawionych kilka protokoldw bezpieczenstwa
wykorzystywanych w warstwie aplikacji do zapewniania prywatnosci i poufnos$ci
przesytanych danych. Opisanie wszystkich protokolow jest zbyt obszernym tematem, aby
zmiesci¢ si¢ w ramach tego dokumentu. Istotnym aspektem, ktory przewodzi tematowi tego
artykulu jest znaczny wzrost w ostatnich latach znaczenia i wagi bezpieczenstwa informacji
przesylanych miedzy korporacjami czy uzytkownikami prywatnymi. Wymusilo to
opracowania szeregu norm, standardow i1 mechanizméw wspomagajacych uzytkownikow
w bezpiecznym korzystaniu z dobrodziejstw Internetu. Wydawaé si¢ moze, ze
zapoczatkowato to catg machine, proces, ktory bedzie trwat tak dhugo jak tylko bedzie istniata
potrzeba wymiany informacji poprzez ogdlnodostepna sie¢ komputerowa. Wraz z kazdym
nowym ulepszeniem, majacym na celu usprawnienie pracy za pomoca Internetu, mechanizmy
bezpieczenstwa muszg ewoluowac, aby sprosta¢ wymaganiom ich uzytkownikow, ktorych
gléwnie interesuje poufnos¢ 1 bezpieczenstwo danych (w wigkszosci przypadkow).
W przypadku gdy zostaniemy pozbawieni mozliwosci jakiejkolwiek ochrony przed atakami
hakerow, $mialo mozna stwierdzi¢, ze wykorzystanie Internetu w celach biznesowych

zmniejszy si¢ prawie do zera.
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