mgr Andrzej PESTKOWSKI!

PROGNOZA WYZWAN I ZAGROZEN ZEWNETRZNYCH DLA POLSKI
W XXI WIEKU

Stowa kluczowe: konflikt zbrojny na skale swiatowq, terroryzm, cyberterroryzm, proliferacja
broni masowego razenia, zmiany demograficzne, ocieplenie klimatu, zagrozenia epidemiczne,
zywnos¢ modyfikowana genetycznie

STRESZCZENIE

Autor na podstawie analizy zagrozeri zewnetrznych i wewnetrznych prezentuje kierunki dzia-
lalnosci naszego paristwa majqce na celu przeciwdzialanie tym zagrozeniom. Przeciwstawiajgc
sie¢ zagrozeniom asymetrycznym sugeruje wigkszq wspdtprace stuzb wywiadowczych paristw UE
w zapobieganiu aktom terrorystycznym w poszczegdlnych paristwach. Odnoszqc sie do zagrozeri
zewnetrznych uwaza, ze najwazniejszym aspektem jest zwiekszenie aktywnosci zawodowej spole-
czeristwa i poszukiwanie odnawialnych Zrodel energii, by zapobiec zwigkszonej emisji dwutlenku
wegla do atmosfery. Uwaza tez za szkodliwe dla zdrowia spoleczeristwa produkowanie Zywnosci
modyfikowanej genetycznie.

Wprowadzenie

Gl6wnymi przestankami podjecia tematu jest zmieniajaca si¢ sytuacja na
arenie mi¢dzynarodowej, spowodowana fala uchodzcow do Europy z Bliskiego
Wschodu i Afryki Potnocnej, konfliktem na Ukrainie oraz sytuacja w Syrii i Iraku.
Czynniki te powoduja wzrost zagrozefi zewngtrznych na naszego kraju.

Celem artykutu jest przedstawienie wybranych zagrozefi militarnych i niemili-
tarnych oraz proba odpowiedzi na pytanie czy zagrazaja one bezpieczefistwu kraju,
a jezeli tak, to w jakim stopniu.

I mgr Andrzej Pestkowski jest doktorantem Wydziatu Bezpieczefistwa Narodowego
Akademii Sztuki Wojenne;.
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Ogolna charakterystyka zagadnienia

Wyzwania i zagrozenia w XXI wieku dla naszego kraju nie sg zbiezne z zagro-
zeniami jakie wystepowaly w przesziosci. Jakie wigc beda?

Aby odpowiedzie¢ na powyzsze pytanie nalezy wyjasni¢ pojecie wyzwan
1 zagrozen.

Wyzwaniem, w aspekcie bezpieczefistwa narodowego, najczesciej okresla
si¢ dziatanie w celu przeciwdzialania zagrozeniom, a takze wykorzystanie kazdej
szansy, jaka moze si¢ pojawi¢, w celu zwickszenia tego bezpieczenstwa. Natomiast
zagrozenie to z jednej strony pewien stan psychiczny lub §wiadomosciowy, wywo-
tany postrzeganiem zjawisk, ktore subiektywnie ocenia si¢ jako niekorzystne lub
niebezpieczne, a z drugiej strony czynniki obiektywnie powodujace stany niepew-
nosci i obaw?.

Wyzwania i zagrozenia sg ze sobg $ciS§le powigzane. W tematyce bezpie-
czefistwa narodowego wyzwania sa nastepstwem zagrozef, a zagrozenia gene-
ruja wyzwania. Powyzsze zagadnienia powigzane sg z pojeciem bezpieczenstwa
zewnetrznego panstwa. Bezpieczefistwo zewnetrzne panstwa to jeden z dwoch
aspektow (typow) bezpieczenstwa panstwa (narodowego), oznaczajacy stan rzeczy,
zbidr réznego rodzaju okolicznosci zachodzacych w jego otoczeniu (w Srodowisku
miedzynarodowym), charakteryzujacych si¢ brakiem negatywnych oddzialywan
innych podmiotéw, pozwalajacych na stabilny i harmonijny jego rozwdj (funk-
cjonowanie); to stan i proces zabezpieczenia wartosci i interesow pafistwa przed
negatywnymi czynnikami zewnetrznymi’, Aby speini¢ warunki utrzymania bezpie-
czefhstwa zewngtrznego pafistwa, nalezy sprosta¢ wyzwaniom i zagrozeniom, jakie
przed nim stoja w otoczeniu wspoliczesnego Swiata.

Wyzwania i zagrozenia zewn¢trzne nalezy podzieli¢ na dwie podstawowe kate-
gorie: militarne i niemilitarne.

Zewnetrzne zagrozenia militarne

Zagrozenie wybuchem kolejnego konfliktu zbrojnego na skale Swiatowa nie
jest obecnie zasadniczg kwestia, jednak nie nalezy go ignorowac. Z historyczne-
go punktu widzenia zmienia si¢ tylko charakter prowadzenia takiego konfliktu.
Dotychczasowe dziatania wojenne byly prowadzone na szerokg skale, kazdego dnia
ginely tysigce zotnierzy i cywiléw. O ile dawniej w starciach zycie tracili przewaz-

2 S. Korycki, System bezpieczeristwa Polski, Warszawa 1994, s. 54.
3 'W. Kitler, Bezpieczeristwo Narodowe RP, AON, Warszawa 2011, s. 62.
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nie zotnierze, tak w wieku XX znaczne straty ponosity osoby cywilne — zaréwno
w pierwszej, jak i w drugiej wojnie Swiatowej. Mozna tu przytoczy¢ bilans polegtych
obywateli naszego kraju w czasie §wiatowego konfliktu z lat 1939-1945. Oficjalne
dane podaja, ze na 6,030 mln zabitych obywateli polskich, 5,907 mIn stanowili
cywile — tj. stanowili oni 98% poleglych®.

Procesy globalizacji, tworzenie wielobiegunowego porzadku politycznego,
zagrozenia militarne oraz szereg wyzwaf o charakterze asymetrycznym, wplywaja
na bezpieczenstwo i stabilno$¢ panstwa. W polfaczeniu z dysproporcjami rozwo-
jowymi oraz rywalizacja migdzynarodows wzmagaja one ryzyko wystgpienia kon-
fliktow, sporéw i napieé. Nie znikneta rowniez grozba konfliktow o charakterze
regionalnym i lokalnym?.

Obecnie w takich konfliktach na $wiecie bilans ofiar jest zrznicowany. Zasto-
sowanie nowych technologii, w tym broni precyzyjnej, oraz przestrzeganie mi¢dzy-
narodowego prawa konfliktéw zbrojnych ma na celu minimalizowanie strat w§rod
ludnodci cywilnej. Ale czy tak jest w rzeczywisto$ci? Doskonatym przyktadem jest
trwajacy konflikt w Syrii. Od 2011 roku pochtonat on 273520 ofiar §miertelnych,
wérod ktorych 79585 stanowig osoby cywilne — stanowi to 30% zabitychS. Innym
przykladem jest wojna w bytej Jugostawii, w ktorej uczestniczylo kilka narodow.
Ogolna szacowana liczba ofiar to 114700 zabitych, z czego 57200 to osoby cywilne
(49,9% ofiar)’.

Czy obecnie grozi nam konflikt zbrojny na masowg skale? Takie zagrozenie
zawsze istnieje 1 nie mozna go marginalizowac. Sytuacja polityczna na Ukrainie
stwarza realne zagrozenie dla stabilnoSci politycznej i pokoju w regionie Europy
Srodkowej. Nalezy takze wziaé pod uwage ewentualne dojscie do wladzy ugrupo-
wan nacjonalistycznych, zar6wno w Rosji, jak i na Ukrainie. Taki rozw6j sytuacji
mogtby w niedalekiej przyszto$ci doprowadzi¢ do spig¢ w roznych obszarach zycia
politycznego, spolecznego i gospodarczego miedzy pafistwami regionu, ktore mogty
by by¢ zalazkiem przysztych dziatan wojennych.

Wyzwania, jakie generuje sytuacja w regionie, to przede wszystkim uprawianie
odpowiedzialnej polityki zagranicznej, ktéra powinna za najwazniejszy cel mie¢ na
uwadze bezpieczefistwo wtasnego narodu. Ponadto niezbedne jest wzmacnianie

4 Tablice historyczne, praca zbiorowa pod redakcjg W. Mizerskiego, Warszawa 2004.

5 Strategia Bezpieczeristwa Narodowego, Warszawa 2014, s. 17.

6 Komunikat Syryjskiego Obserwatorium Praw Czlowieka z 15.03.2016 r., wiadomosci.
wp.pl/kat,1356,title,Syryjskie-Obserwatorium-Praw-Czlowieka-Rosja-kontynuuje-naloty-
bombowe-wokol-Palmiry,wid,18215948,wiadomosc.html?ticaid=11830e

7 http://www.unic.un.org.pl/, wg danych Osrodka Informacji ONZ w Warszawie.
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wlasnego potencjatu obronnego, a takze wspotpraca migdzynarodowa w ramach
Paktu Pdéinocnoatlantyckiego, Unii Europejskiej i Grupy Wyszehradzkie;.

Kolejne zagrozenie militarne stanowi brofi masowego razenia, ktora jest
wspolczesnie zagrozeniem o zasi¢gu globalnym. W okresie ,,zimnej wojny” brof
jadrowa stanowita podstawe bezpieczenstwa panstw-mocarstw, ktérego fundamen-
tem byt strach przed skutkami jej wzajemnego uzycia, co w mogioby nawet spowo-
dowac zniszczenie wszystkich form zycia na ziemi.

Obecnie zagrozeniem jest mozliwo$¢ rozprzestrzenienia broni masowej zagta-
dy i $rodkow jej przenoszenia na terytorium tzw. pafistw zbdjeckich, do ktdrych
nalezg Irak, Korea Potnocna, Iran. Pafistwa te sg zdolne do uzycia tego typu broni
w sposdb nieodpowiedzialny, zagrazajacy zyciu narodow. Wyzwaniem dla pafistw,
ktore posiadajg zalegalizowany potencjat nuklearny, jak rowniez dla spoteczno-
$ci migdzynarodowej, jest wzmocnienie kontroli handlu produktami podwdjnego
zastosowania®, wspolpraca i wymiana informacji, ktére moga pomoc w zidentyfiko-
waniu podmiotow, ktdre sktadajg zamowienia na tego typu technologie, jak rowniez
wzmocnienie systeméw miedzynarodowych traktatow®. Nie bez znaczenia jest tu
takze dziatalno$¢ stuzb wywiadowczych, ktore zapobiegajg nielegalnej sprzedazy
pOtproduktéw niezbednych do budowy tego rodzaju broni.

Za najpowazniejsze zagrozenie w XXI wieku mozna uznaé terroryzm, ktory
staje si¢ coraz wyrazniej problemem o charakterze globalnym. Spoteczefistwa i pan-
stwa sg niemalze bezbronne wobec tej wzglednie dostgpnej i skutecznej formy
przemocy. Przerazajaca jest wizja wykorzystania przez terrorystdw broni maso-
wej zagtady: atomowe;j, biologicznej i chemicznej. Migdzynarodowemu terrory-
zmowi sprzyjaja procesy globalizacji, ktorych przejawem sg m.in. nieograniczone
w skali §wiata mozliwosci komunikowania si¢, w petni dostgpne sieci powiazan
informacyjnych, istniejaca infrastruktura transportu, globalne finanse, mozliwo$¢
przekraczania granic i swobodnego podrdzowania w demokratycznych pafistwach.
Wyzwaniem dla pafistw jest stworzenie koordynacji dziatah poszczegdlnych stuzb
bezpieczefistwa: wywiadu, stuzb granicznych, policji i wojska, by wyeliminowaé
potencjalne zagrozenia terrorystyczne. Bardzo istotne jest tez wypracowanie tzw.
ztotego §rodka, by nie daé sig¢ zastraszy¢, jednoczesnie nie lekcewazac zagro-
zenial.

Czym jest terroryzm? To roznie umotywowane, najczeéciej ideologicznie,
planowane i zorganizowane dziatania pojedynczych osdb lub grup, podejmowa-

8 Konflikty wspdtczesnego swiata, Warszawa 2008, s. 45.

9 R. Jakubczak, Obrona Narodowa w tworzeniu bezpieczeristwa Polski w XXI wieku,
s. 111.

10 W, Gizicki, Polityczne uwarunkowania bezpieczeristwa europejskiego, s. 233.
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ne z naruszeniem istniejacego prawa w celu wymuszenia od wiadz panstwowych
i spoteczefistwa okre$lonych zachowan i §wiadczen, czgsto naruszajace dobra 0sob
postronnych. Dziatania te sg realizowane z calg bezwzglednoscia, za pomoca r6z-
nych §rodkéw (nacisk psychiczny, przemoc fizyczna, uzycie broni i tadunkéw wybu-
chowych), w warunkach specjalnie nadanego im rozgtosu i celowo wytworzonego
w spoleczenstwie Igku!l,
Terroryzm moze by¢ postrzegany jako suma nastepujacych elementow:
1. Dziatania planowe i/lub realizowane przez jednostke albo grupe osob, ktore
majg charakter przemySlany, destrukcyjny i sg sprzeczne z prawem;
2. Dzialania wynikajace z rdznych motywow i majace rézne cele, jak chocby
polityczne, religijne, osobiste lub inne;
3. Dziatania wymierzone w panstwo lub inny podmiot migdzynarodowy, jego
przedstawicieli, instytucje, infrastrukture czy symbole; osoby publiczne zwig-
zane lub nie ze §wiatem polityki; zwyklych obywateli oraz ich mienie!2.

Prognozuje si¢, ze w nadchodzacych dekadach poszerzac si¢ bedzie skala
wyzwan i zagrozefi transnarodowych i asymetrycznych. Terroryzm bedzie zagro-
zeniem, do przeciwdzialania ktéremu pafistwa muszg przygotowywac si¢ w nie
mniejszym stopniu, niz do zagrozen wojennych. Aktywno$¢ terrorystow przenosi
si¢ rowniez do cyberprzestrzeni, ktdra w coraz wigkszym stopniu bedzie si¢ stawaé
obszarem rywalizacji i konfrontacji, takze migdzy pafistwami.

Powazne wyzwanie niesie ze soba stabnaca rola organizacji mi¢dzynarodowych,
co wyraza si¢ w trudno$ciach z uruchomieniem przez nie skutecznych, powszech-
nych mechanizméw wspotpracy na rzecz bezpieczefistwa. Dotyczy to zwlaszcza
Organizacji Narodéw Zjednoczonych, a w wymiarze regionalnym (europejskim)
Organizacji Bezpieczenstwa i Wspotpracy w Europiel3.,

Kryzys migracyjny w Europie wywotany wojna domowa w Syrii, powstaniem
Panstwa Islamskiego, a takze upadkiem reziméw w Libii, Algierii i Egipcie, spo-
wodowal realne zagrozenie terrorystyczne na Starym Kontynencie. Wsrdd setek
tysiecy uchodzcow przedostajacych si¢ do Europy znajduja si¢ terrorysci. Majac
na uwadze ostanie wydarzenia zwigzane z zamachami terrorystycznymi we Francji
i Belgii, mozna wnioskowac, ze jednym z giéwnych celéw radykalnych islamistow
jest atak na spoteczenstwa zachodnie. Zamachy sg organizowane w miejscu duzych
skupisk ludzi, gdzie kazdy wybuch materiatéw wybuchowych poteguje liczbg ofiar.

11 http://encyklopedia.pwn.pl/haslo/terroryzm;3986796.html

12§, Wojciechowski, Przeglad Bezpieczefistwa wewnetrznego 1/09, s. 54.

13 Biala Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa
2013, s. 12.
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13 listopada 2015 roku doszio do serii symultanicznych atakéw w Paryzu,
ktore w sumie ztozyly si¢ na najkrwawszy zamach terrorystyczny w calej powojen-
nej historii Francji, bedac rowniez najtragiczniejszym atakiem islamskich radyka-
tow w Europie od czasu zamachéw w Madrycie 11 marca 2004 roku (198 ofiar).
Wstepne informacje wskazuja, ze za atakami stoja komdrki francuskich i belgijskich
dzihadystow, ktorych cztonkowie brali aktywny udziat w walkach po stronie Pahstwa
Islamskiego (IS) na terytorium Syrii i pdinocnego Iraku. Francuski ,,11 wrze$nia”
wywolat powazng i dlugofalowg retorsje militarng ze strony Paryza i przyczynit si¢
do wzrostu poparcia dla §rodowisk o charakterze antyislamskim, jak réwniez pogte-
bit dalsze podziaty wérdd spoteczenstw UE w kontekscie kryzysu migracyjnego!.

Kolejnym aktem terroru, za ktdre obwinia si¢ przedstawicieli Pafistwa Islam-
skiego byly zamachy z 22 marca 2016 roku w Belgii. W wyniku zamachu zgineto
co najmniej 30 0s6b, a ponad 200 odniosto obrazenia. Wsrdd rannych byto trzech
Polakéw. Po niemal 10 godzinach od wybuchu bomby na belgijskim lotnisku Zaven-
tem, stuzby bezpieczefistwa odnalazly kolejny tadunek wybuchowy. Bomba zostata
zdetonowana w kontrolowanych warunkach. Drugi z niezdetonowanych tadunkdow
zostal odnaleziony w brukselskiej dzielnicy Schaerbeek wraz z odczynnikami che-
micznymi i flaga Paistwa Islamskiego.

Czy Polska jest krajem bezpiecznym? Dziatalno$¢ terrorystyczna z kazdym
dniem nasila si¢ na calym Swiecie. Jednym z czynnikow potegujacym jej rozwoj jest
niekontrolowana emigracja. Obecna polityka rzadu, jak juz wezesniej wspomnia-
no, jest bardzo sceptyczna wobec przyjmowania emigrantow z panstw arabskich.
— Poprzedni rzad zadeklarowal, ze bedzie uczestniczyt w przyjmowaniu uchodz-
cow. Zgodzit si¢ na to, zeby kilka tysiecy osob mogto trafi¢ do Polski na zasadzie
dobrowolnosci — zwracata uwage w jednym z wywiadow premier Beata Szydto®s,
Po zamachach w Brukseli, rzad nie chce jednak ryzykowac i zdecydowat si¢ odrzu-
ci¢ wezesniejsze ustalenia pafistw Unii. Jak zauwazyta premier: ,,27 krajéow Unii
Europejskiej zgodzito si¢ na to, zeby przez relokacje rozwiazaé ten problem. Ale
powiem bardzo wyrazZnie: nie widze mozliwosci, aby w tej chwili migranci do Polski
przyjechali”. Takie dziatania rzadu zapewne nie sg przychylnie postrzegane przez
kraje Unii Europejskiej, ktore ponoszg najwickszy cigzar zwiazany z emigracja.
Przeciwko takiej polityce sprzeciw wyrazaja rowniez krajowe partie lewackie, ktore
oskarzaja rzad o bierno$¢ w tej kwestii. Takie dziatania rzadu minimalizujg falowy
naplyw ekstremistow islamskich do naszego kraju, ktdrzy czesto podszywajq sie
pod uchodzcow politycznych. Jednakze nie nalezy catkowicie wykluczaé zagroze-
nia zamachami terrorystycznymi. Wyzwaniem dla wiadz jest kontrola wszystkich

14 K. Szubart, Wojna z Kalifatem II, Warszawa 2015, s. 1.
15 Wywiad z premier Beata Szydlo w TV Superstacja, Warszawa 2016.
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0s6b przybywajacych do Polski, to natomiast powinno skutkowac jeszcze wigkszg
wspOlpraca stuzb, tj. Agencji Bezpieczefistwa Wewnetrznego, Agencji Wywiadu,
Panstwowej Strazy Granicznej, policji a nawet wojska. Duzym utrudnieniem dla
stuzb w tej kwestii jest przynalezno$¢ do uktadu z Schengen od dnia 21 grudnia
2007 roku. Porozumienie to znosi kontrole 0sob przekraczajacych granice migdzy
pafistwami cztonkowskimi.

Wraz z pojawieniem si¢ komputeréw, Internetu i ich coraz szerszego zasto-
sowania, pojawit si¢ cyberterroryzm, ktéry ma na celu zniszczenie systemu infor-
macyjnego i infrastruktury i jest niebezpiecznym narzedziem w rgkach organizacji
terrorystycznych. Cyberterroryzm jest duzym zagrozeniem dla bezpieczenstwa oby-
wateli, a jego nasilenie moze skutkowac w najblizsze]j przysztoSci atakami cyber-
terrorystycznymi na elementy infrastruktury krytycznej kraju. W tym przypadku
nie istnieje bariera granic, a atak moze by¢ przeprowadzony z kazdego miejsca na
Swiecie. Dokonywanie atakow w cyberprzestrzeni jest atrakcyjne dla terrorystow,
poniewaz atakow mozna dokonywac z wewnatrz i zewngtrz pafistwa atakowanego,
koszty dziatalnodci sa niewielkie istnieje takze mozliwo$¢ dokonywania nagiych
i nieprzewidywalnych akcji'®.

Zdefiniowania pojecia cyberterroryzmu podjeto si¢ wielu uczonych.
Dr B. Ganora z International Institute for Counter-Terrorism terroryzm zdefi-
niowal jako ,stosowanie przemocy zbrojnej przez organizacje pozapanstwowe
przeciwko celom cywilnym, motywowane chgcig zastraszenia spoteczefistwa oraz
decydentow i zdobycia w ten sposob okreslonych koncesji politycznych”!7. Aktem
cyberterroryzmu nazywaja ww. autorzy ,tylko taki atak elektroniczny, ktory jest
elementem walki terrorystycznej, a jego bezpoSrednim nastepstwem sg znaczne
szkody fizyczne (inne niz ewentualne zniszczenia sprz¢tu komputerowego) czy
nawet ofiary w ludziach™18,

Amerykafiska profesor, specjalizujaca si¢ w problematyce bezpieczefistwa
informacji, D.E. Denning, zauwazyla, ze cyberterroryzm to problem, z ktérym
bedziemy si¢ zmagac dopiero w przysztosci, bo ,,terrorysci uzywaja Internetu, ale
ciggle wolg bomby, a nie bajty do inicjowania terroru™?, Trzeba byto niespetna
dekady, by to stwierdzenie stalo si¢ nieaktualne. We wspdiczesnych konfliktach

16 Konflikty wspotczesnego swiata, Warszawa 2008, s. 59.

17°B. Ganor, Defining Terrorism: Is One Man’s Terrorist Another Man’s Freedom fighter?,
http:/fwww.ict.org.il/var/119/17070-Def%20Terrorism%20by%20Dr.%20Boaz%20Ganor.
pdf [dostep: 12.2014].

18 Tamze, s. 112.

19 D.E. Denning, Cyberwarriors, Activists and Terrorists Tumn to Cyberspace, ,Harvard
International Review” 2000, nr 2, t. XXIII, s. 70.
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bardzo intensywnie wykorzystywane sa ataki cyberterrorystyczne, giéwnie na ele-
menty infrastruktury krytycznej panstw.

Mimo rdznych definicji oraz podejs¢ do zjawiska cyberterroryzmu pojawiaja
si¢ rowniez opinie, ktore neguja jego istnienie. J. Green, redaktor ,,The Washington
Monthly” uwaza, ze cyberterroryzm nie istnieje, poniewaz nikt nigdy nie zostat zabi-
ty przez terrorystdw za pomocg komputera. Autor uznaje, ze cyberbezpieczefistwo
jest powaznym problemem, ale nie ze strony terrorystéw. Prawdziwym zagrozeniem
sg hakerzy, ktdrzy powoduja duze straty wprowadzajac wirusy i uszkadzajac sieci
komputerowe?,

Ostatnie wydarzenia zwigzane z powstaniem Pafistwa Islamskiego a szcze-
gblnie dotyczace organizacji Caliphate Cyber Army (CCA), Middle East Cyber
Army (MECA), Fallaga oraz AnonGhost pokazuja, jak niebezpiecznym narzg-
dziem w rgkach cyberterrorystow stata sie cyberprzestrzefi. Jednym z pierwszych
dziatafi tych organizacji, bylo rozsytanie przez media spotecznos$ciowe instrukcji
budowy tadunkéw wybuchowych, pasow samobojcow (tzw. pasow szahida?'), gra-
natow i koktajli Molotowa?2. W miare nabierania doswiadczenia i pozyskiwania
wykwalifikowanych programistow, organizacje cyberterrorystyczne powigzane
z Pafistwem Islamskim zaczely przeprowadzaé ataki DDoS (Denial of Service
— odmowa ustugi majaca na celu uniemozliwienie uprawnionym uzytkownikom
skorzystania z zasobow lub ustug systemu komputerowego; istnieje bardzo wiele
odmian tego ataku — od przecigcia kabla zasilajacego, po skoordynowane uderzenie
pakietami sieciowymi z tysigcy komputeréw jednocze$nie?) na strony instytucji
rzadowych i samorzadowych powodujac ich blokade. W samej Francji od stycznia
2016 roku przeprowadzono takich atakéw ponad 20 tysiecy.

Czy Polska jest narazona na ataki cyberterrorystyczne? Niestety, nie mozna
wykluczy¢ takiego zagrozenia. Polityka zagraniczna naszego kraju ukierunkowana
jest nacjonalistycznie, co zostato zauwazone przez bojownikdw Panstwa Islamskie-
go. Brak zgody znacznej wigkszoSci spoteczenstwa, a takze rzadu, na przyjmowanie
emigrantow z panstw Bliskiego Wschodu i Afryki Pétnocnej prowokuje dzihadystow
do nawotywania bojownikow do walki z naszym krajem. Ponadto nalezy dodac,

20 J. Green, The Myth of Cyberterrorism, http://www.washingtonmonthly.com/features/
2001/0211.green.html [dostep: 12.2012].

21 Rodzaj pasa lub kamizelki, wypetnionej materiatami wybuchowymi, z bezpo$rednim
mechanizmem detonacyjnym, uruchamianym przez zamachowca.

22 http://www.vocativ.com/264640/isis-hackers-sharpen-skills-used-for-cyber-terror-in-
secret-forum/ [dostep: 04.2016].

2 M. Zurakowski, P. Kazienko, Zastosowanie sieci Bayesa w wykrywaniu atakow DoS,
Politechnika Warszawska, 2004.
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ze Polska nie bierze obecnie czynnego udziatu w walkach z Pafistwem Islamskim,
niemniej jednak popiera migdzynarodowa koalicj¢ walczaca z samozwanczym kali-
fatem. W listopadzie 2015 roku Pafistwo Islamskie wyemitowalo film, grozac wszyst-
kim pafistwom popierajacym migdzynarodows koalicje walczaca z ISIS?. Wsrod
wymienionych pafistw, przeciwko ktorym Panstwo Islamskie zamierza zwigkszy¢
swoje zaangazowanie w walce za Allaha, znalazta si¢ tez Polska. To moze powodo-
wac nasilenie atakdw cyberterrorystycznych na nasz kraj, co moze doprowadzi¢ do
trudnosci z funkcjonowaniem elektronicznych systemow bankowych, dostepem do
portali rzagdowych, informacyjnych, itp. W wyniku cyberatakdw mogg takze pojawic
si¢ utrudnienia w dostawach energii elektrycznej, wody pitnej czy energii cieplnej.

Globalny zasieg i skala zjawiska cyberterroryzmu stanowia powazne wyzwanie
dla wigkszoSci organéw migdzynarodowych i panstwowych.

Krajowe i migdzynarodowe organy odpowiedzialne za analize¢ i wymiane¢ infor-
macji o zagrozeniach cyberterrorystycznych wcigz dopiero si¢ ksztattujg — zardw-
no w zakresie kompetencji, jak i sposobdw dziatania. Dotyczy to w szczegdlnosci
poziomu strategicznego i operacyjnego.

Polska posiada niezbedne sily i Srodki (stuzby i instytucje) do zwalczania
cyberterroryzmu; sa one jednak rozproszone. Szczegdlowy zakres kompetencji
w walce z terroryzmem zostat zawarty w Krajowym Planie Zarzadzania Kryzyso-
wego 2013/2015%. Zgodnie z tym dokumentem, istnieja cztery fazy dziatania stuzb
w obszarze zarzadzania kryzysowego, w tym wobec kryzysu spowodowanego zagro-
zeniem cyberterrorystycznym: zapobieganie, przygotowanie, reagowanie i odbudo-
wa. Za realizacj¢ kazdego z tych zadaf odpowiadaja inne stuzby, jednak gtéwnym
koordynatorem dziatan w tej kwestii jest Agencja Bezpieczenstwa Wewngtrznego.

Zewnetrzne zagrozenia niemilitarne

Najpowazniejsze wyzwania w dziedzinie bezpieczefistwa pozamilitarnego,
z ktorymi bedzie musial si¢ zmierzy¢ nasz kraj, wigza si¢ z zapewnieniem nieza-
ktdconego rozwoju gospodarczego panstwa, stabilnej sytuacji finansowej i spjnej,
dalekosi¢znej polityki spolecznej, uwzgledniajacej przeciwdziatanie nadchodza-
cemu nizowi demograficznemu, co w dalszej perspektywie bedzie powodowato
zmniejszenie liczby ludnosci zawodowo czynnej, ktora bedzie musiata ptacic coraz
wyzsze podatki na rosnaca rzeszg emerytow.

24 ISIS - Islamic State in Iraq and Syria.
%5 Krajowy Plan Zarzadzania Kryzysowego 2013/2015, Rzadowe Centrum Bezpie-
czenstwa, 2013 r.
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Istotne dylematy strategiczne, jakim bedziemy musieli stawic czoto w perspek-
tywie nadchodzacego dwudziestolecia, zwiazane sa takze z koniecznoscig przeciw-
dziatania dekapitalizacji infrastruktury przemystowej i transportowej. Dekapitali-
zacja, a czesto rowniez dewastacja infrastruktury powoduja, ze z kazdym rokiem
wzrasta ryzyko wystapienia katastrof o podifozu przemystowym i technicznym?20,

Znacznym zagrozeniem zewng¢trznym dla bezpieczefistwa narodowego Rzecz-
pospolitej, jest wplyw innych pafistw lub korporacji w strategicznych sektorach
gospodarki naszego kraju. Chodzi przede wszystkim o przemyst zbrojeniowy, wydo-
bywczy (zwlaszcza wegla i miedzi), lotniczy, elektroniczny oraz paliwowo-energe-
tyczny. W procesach prywatyzacyjnych rzad nie powinien dopusci¢ do utraty kon-
troli nad pakietem wigkszo$ciowym danego przedsigbiorstwa czy galezi gospodarki.
Obecnie ponad 90% dostaw ropy i gazu pochodzi z importu, a to moze powodowaé
powazne komplikacje w przysziosci. Wiadomym jest, ze nie posiadamy terendw
bogatych w ztoza ropy naftowej, czy gazu. W zwigzku z tym nalezy zadac pytanie: jak
rozwiazac ten problem, aby kraj stal si¢ samowystarczalny, przynajmniej w czasie
wystapienia ewentualnego kryzysu? Jednym z rozwigzaf moze by¢ udzial panstwa
w poszukiwaniu z{6z ropy i gazu ziemnego na wodach migdzynarodowych. Innym
rozwiagzaniem, obecnie nieoptacalnym, ale zapewniajacym niezalezno$¢ w czasie
braku jakichkolwiek dostaw paliw plynnych, jest produkcja paliwa syntetycznego z
wegla. To rozwiazanie bylo stosowane przez I1I Rzeszg pod koniec drugiej wojny
Swiatowej, gdy rachunek ekonomiczny nie miat zadnego znaczenia. DziS, szacuje
sie, ze produkcja benzyny z wegla oplacalna jest wowczas, gdy dwie tony wegla
kosztuja mniej niz jedna barytka ropy naftowej (ok. 159 litrow)?.

Problem stanowig réwniez rynki kapitatowe. Polscy inwestorzy nie sa atrak-
cyjnymi partnerami do prowadzenia wspolnych przedsigwzie¢, natomiast przy
skomplikowanym systemie podatkowym i zawilym prawie, nie jesteSmy szczeg6lnie
atrakcyjnym rynkiem dla inwestoréw z zagranicy.

Wedlug planu strategii bezpieczenstwa narodowego Polski do najwaznie;j-
szych niebezpieczefistw mozna zaliczy¢ zmiany demograficzne, na ktore skiadaja
sie: wysoka skala emigracji oraz niski przyrost naturalny. Tu nie mozna zadawac
pytania czy Polska jest zagrozona zmianami demograficznymi, ale nalezy pytac
jak z tymi zmianami skutecznie walczy¢, jakie warunki stworzy¢ spofeczefistwu, by
zminimalizowaé emigracj¢ i pobudzi¢ wzrost demograficzny.

26 Biala Ksiega Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, Warszawa
2013, s. 13.

27 http://www.nettg.pl/news/109546/paliwa-to-juz-bylo-czyli-benzyna-z-wegla [dostep:
04.2016].
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Wedtug szacunkéw GUS w 2014 roku na emigracji przebywato ok. 2,3 miliona
Polakéw?, co w polaczeniu z niskim przyrostem naturalnym powoduje starzenie
si¢ spoteczenstwa. Konsekwencjg tego typu zjawisk w przysztosci moze by¢ zata-
manie i tak juz zachwianego systemu emerytalnego (uwazanego za jeden z dwoch
najstabszych punktéw w naszym systemie obok stuzby zdrowia). Do najcz¢stszych
przyczyn opuszczania kraju na state naleza;

—  brak zatrudnienia,

- niskie zarobki (w tym che¢ szybkiego dorobienia si¢ majatku),
- cheé kontynuacji nauki za granica,

- przyczyny polityczne (co dotyczy raczej czasow PRL-u),

- walory turystyczne.

Problemy demograficzne naleza do powaznych zagrozen spotecznych. Nowa
tendencja polegajaca na zawieraniu malzenstw w pdznym wieku lub na trwalym
pozostawaniu w tzw. wolnych zwigzkach, jest widoczna w krajach wysoko rozwi-
nigtych. Modny model rodziny 2+1 nie sprzyja przyrostowi naturalnemu. Spadek
liczby urodzen, przy jednoczesnym zwigkszaniu si¢ Sredniej trwania zycia, powoduje
wzrost odsetka przedstawicieli najstarszych grup wiekowych w populacji kraju. Jest
to powaznym zagrozeniem dla gospodarki — w aspekcie ekonomicznym wzrost
populacji po 65 roku zycia spowoduje spadek tempa wzrostu Produktu Krajowego
Brutto (PKB) na osobg, wplynie tez negatywnie na udzial oszczgdnosci, a dalej
takze inwestycji w gospodarce (wigksze obcigzenie budzetu na wydatki zwigzane
z wyplata emerytur, ubezpieczefi spotecznych i opieki zdrowotnej). Brak §rodkow
finansowych rdwne jest ubdstwu, ubostwo zwigzane jest z poczuciem niesprawie-
dliwodci, a to poczucie moze zrodzi¢ konflikty spoleczne. Problem ten najwidocz-
niejszy jest w krajach nalezacych do Unii Europejskiej, dlatego tez wyzwaniem jest
zmiana Kodeksu pracy, stworzenie dogodnych warunkéw dla przysztych matek
i 0jcdw, umozliwiajacych rozwdj osobisty z jednoczesnym wykonywaniem obowigz-
kow macierzynskich. Obecnie bardzo czgsto zdarza sig, ze pracodawcy zatrudniajac
kobiety do pracy na czas okre$lony, a w umowie znajdujg si¢ klauzule odnosnie nie
zajScia w cigzg przez okres umowy. Szansg dla kobiet mogloby by¢ ustanowienia
prawa odnos$nie dofinansowywania firm i zwolnienia z ptacenia podatku przedsig-
biorstw, w ktdrych zatrudnione sg kobiety ciezarne.

Bardzo istotnymi zagrozeniami niemilitarnymi sa zagrozenia ekologiczne.
Zalicza si¢ do nich eksploatacje zasobdw naturalnych, zanieczyszczenie wody,
powietrza, gleby i stosowanie niebezpiecznych technologii przemystowych, ktdre

28 GUS 2014, najwigcej Polakow przebywa w Wielkiej Brytanii (685 tys.), RFN
(614 tys.), Irlandii (113 tys.) oraz Holandii (109 tys.).
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prowadza do zmian w atmosferze - likwidacji powloki ozonowej i ocieplenia klima-
tu?? — co stanowi istotny problem, dotyczacy funkcjonowania zycia na Ziemi w nie-
dalekiej przysztosci. Do zmian klimatycznych przyczynia si¢ dziatalnos$¢ czfowieka.
Gazem, ktory w najwickszym stopniu odpowiada za powstawanie efektu cieplar-
nianego, jest dwutlenek wegla — emitowany kazdego dnia wraz ze spalinami oraz
dymem z fabryk, cieptowni i doméw. Ogolnie ponad 30 zwigzkow wykazuje efekt
cieplarniany®’ (metan, ozon, tlenek azotu oraz freony). Gazy cieplarniane powodu-
ja, iz w poblizu powierzchni Ziemi zatrzymana zostaje znaczna ilo§¢ ciepta, ktora
normalnie, przy nieobecnodci tych gazow, zostalaby wyemitowana poza atmosfere.
Rosngca ilos¢ gazow cieplarnianych powoduje staly wzrost temperatury na Ziemi.

Szacuje sig, iz w ciggu najblizszych 100 lat Srednia temperatura podniesie si¢
od 1,5 do 4 stopni. Olbrzymia emisja gazow jest spowodowana gtéwnie przez spala-
nie paliw kopalnych: wegla, ropy naftowe;j i gazu ziemnego. Juz dzi§ mozemy obser-
wowacé wiele zjawisk, ktdore sa wynikiem post¢pujacych zmian klimatycznych: coraz
czeéciej dochodzi do gwattownych powodzi, na przemian z dtugotrwatymi suszami,
wystepuje takze wzmozona aktywno$é huraganéw tropikalnych?!, Wyzwaniem dla
pafistw jest ograniczenie emisji dwutlenku wegla do atmosfery i wykorzystanie alter-
natywnych Zrodel energii: energii geotermalne;j, energii stonecznej, energii wiatru
czy tez biomasy. Natomiast z wielkg ostroznoScig nalezy podchodzi¢ do zagadnienia
elektrowni wodnych, budowanych na zasadzie spigtrzania poziomu rzek za pomocg,
tamy. OczywiScie dla atmosfery taki sposob pozyskiwania energii jest ekologiczny,
jednak nalezy zwr6ci¢ uwage na skutki spigtrzania wody za pomocg wybudowanej
zapory na ekosystem rzeki. Spowolnienie nurtu powoduje powolne zamieranie flory
i fauny przez zmniejszajaca si¢ ilo$¢ tlenu w zbiorniku wodnym. Gatunki fauny maja
w ten sposob zamknigtg droge w kierunku Zrodta rzeki. Doswiadczenia wielu lat
pokazaly, ze korzysci z ,,darmowej” energii nie ida w parze z ochrong ekosystemu
$rodowiska, na ktérym wybudowano elektrownie wodna.

Czy nasz kraj jest narazony na zagrozenia ekologiczne? OdpowiedZ moze by¢
tylko jedna — TAK.

Polska jest krajem, ktory produkuje bardzo duza ilo§¢ dwutlenku wegla.
Wedtug danych za 2014 rok emisja wyniosta 316,8 mln ton (8,2 tony na jednego

» E. Nowak (red.), Zarzqdzanie kryzysowe z sytuacjach zagrozen niemilitarnych, War-
szawa 2007, s. 16.

30 Zjawisko podwyzszenia temperatury planety powodowane obecnoscig gazow cie-
plarnianych w atmosferze, ktore moga by¢ jedna z przyczyn globalnego ocieplenia.

31 Katastrofy i zagrozenia we wspolczesnym $wiecie, Warszawa 2005, s. 76-80.
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mieszkanca)® Jednak nalezy zauwazy¢, ze nie istniejg granice dla gazow cieplarnia-
nych. Niemcy produkujg rocznie okoto 798,6 mIn ton gazow cieplarnianych i tylko
od kierunku oraz sily wiatru zalezy, czy nie dotra one do granic naszego kraju.

Nalezy réwniez zwrdci¢ uwage na zakiady przemystu chemicznego, a takze
transport substancji chemicznych, bardzo niebezpiecznych dla srodowiska. Wypad-
ki, pozary lub celowe dziatanie cztowieka moze doprowadzi¢ do katastrofy ekolo-
gicznej, skazi¢ powietrze, wodg i glebg, co moze skutkowac nieurodzajem, a nawet
$miercig ludnosci cywilnej. Przyktadem takiego zagrozenia moze by¢ katastrofa
w Bhopalu, ktdra wydarzyta si¢ 3 grudnia 1984 w centrum miasta Bhopal w Indiach,
w stanie Madhya Pradesh. Wskutek wypadku doszto do uwolnienia 40 ton izocy-
janianu metylu w postaci gazu z fabryki pestycydow firmy Union Carbide. Wediug
wtadz rzadowych stanu Madhya Pradesh, w momencie katastrofy zmarto 3787 osob,
a kilka tysigcy doznalo trwalego uszczerbku na zdrowiu. Dane BBC méwia o okoto
3 tysiacach osob zmartych w momencie katastrofy i 15 tysigcach, ktore umarly
w wyniku powikfan po kontakcie z uwolniong substancja. Wedtug ocen organizacji
Greenpeace zmarto 20 tysigcy osob.

Kolejnym zagrozeniem jest pozyskiwanie energii z syntezy jadrowe;j. O ile nasz
kraj nie posiada elektrowni atomowej, o tyle w naszym najblizszym sasiedztwie
w odlegtosci do ok. 310 km od granic znajduje si¢ osiem czynnych elektrowni jadro-
wych o tacznej elektrycznej mocy zainstalowanej netto ok. 14 GWe¥. Ewentualna
awaria ktorejkolwiek z nich, moze mie¢ katastrofalne skutki dla ekologii naszego
kraju, jak to miato miejsce w 1986 roku, kiedy doszto do powaznego pozaru w elek-
trowni atomowej w Czarnobylu (obecnie Ukraina). Opad radioaktywny, niesiony
przez gdrne warstwy atmosfery, dotart wowczas az do Japonii, co pokazuje, ze nie
tylko elektrownie znajdujace si¢ w najblizszym sasiedztwie naszych granic stanowig
zagrozenie dla kraju. Znaczacym czynnikiem majacy wplyw na skazenie Srodowiska
jest rozmiar awarii i jego skutki.

Nastepna kategoria zagrozen niemilitarnych to zagrozenia epidemiczne dla
zwierzat i cztowieka. Poczatek nowego stulecia uswiadomit nam to doskonale.
W 2003 roku w Azji wykryto wirus HSN1 - tzw. ptasig grype, ktora z czasem roz-
przestrzenita si¢ na inne kontynenty. U ptakéw wirus grypy nie wywotuje choroby,
sg one jedynie jego nosicielami, poniewaz wraz z katem jest on wydalany do §ro-
dowiska. Dzikie ptaki migrujac rozprzestrzeniaja chorobe po §wiecie. Gospodarcze
straty spowodowane pojawieniem si¢ wirusa H5N1 przekroczyly warto$¢ samych
ptakow. Kosztowniejsze byto wybicie chorych organizméw, unieszkodliwienie

32 Dla poréwnania Chiny - 9761,1 mln ton, co daje okofo 8 ton na jednego mieszkafca.
3 http://www.elektrownia-jadrowa.pl/Elektrownie-jadrowe-na-swiecie-i-wokol-Pol-
ski-1.html [dostep: 06.2016)].
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zwlok, dezynfekcja, wstrzymanie handlu drobiem. Najwigksze straty ponoszg paf-
stwa, ktora sg eksporterami produktow drobiarskich?*. Diugotrwale wstrzymanie
eksportu przynosi ogromne straty, dlatego tez powaznym wyzwaniem dla pafistw
jest systematyczne prowadzenie przez specjalistow badan nadlatujacych dzikich
ptakdw, co moze zmniejszy¢ ryzyko zachorowan ptakéw hodowlanych, a co za tym
idzie moze pozwoli¢ uniknaé kosztow wybicia stad przez hodowcow. W 2009 roku
nadeszta kolejna fala grypy, tym razem tzw. §winiskiej (AHIN1). Pierwsze przy-
padki zachorowan odnotowano w Meksyku, gdzie na ten wtasnie wirus zmarto 780
0sdb, a kilkadziesiat tysi¢cy zostalo zarazonych. Epidemia szybko rozprzestrzenita
si¢ na inne kraje Ameryki Potnocnej i Potudniowej, nast¢pnie obecno$¢ wirusa
potwierdzono na wszystkich kontynentach. Najwicksza liczbe ofiar odnotowano
w Stanach Zjednoczonych — na AHIN1 zmarto tam az 3900 0s6b®. Wyzwaniem
jest stworzenie szczepionek, ktdre beda broni¢ organizm ludzki przed zarazeniami
réznymi mutacjami wirusa grypy. Nie jeste$my w stanie okresli¢ jakie nowe, zmuto-
wane wirusy mogg si¢ pojawi¢ w przysztosci, ale wazne jest, aby w jak najkrotszym
czasie stworzy¢ lek, ktory zatrzyma rozprzestrzenianie si¢ choroby. Wazne jest tez,
by wspomdc finansowo panstwa, ktdrych nie sta¢ na zakup szczepionek. Nalezy
tez zwroci¢ uwage na lobby firm farmaceutycznych, ktore za wszelka ceng probuja
sprzeda¢, czasami nie do kofica sprawdzony produkt, wykorzystujac §wiatowg pani-
ke wywotang zagrozeniem nowym wirusem. Co wigcej, w Stanach Zjednoczonych
niedawno ujawniono, ze masowe szczepienia sa dzi$§ kwesta polityczna, bo stanowig
zrédto ogromnych zyskéw dla korporacji farmaceutycznych, ich lobbystow, przeku-
pionych politykdw, urzednikow i establishmentu medycznego.

Czy jesteSmy narazeni na tego typu zagrozenia? Tak, gdyz w tym przypadku
trudno zatrzymac jest rozprzestrzenianie si¢ wirusow, szczeg6lnie gdy sa one prze-
noszone przez dziko zyjace ptaki. Oczywiscie mozna zapobiega¢ zachorowaniom,
stosujac Srodki higieniczne, usuwajac z diety drob i stosujac szczepienia ochronne,
o ile szczepionki sg skuteczne, a ich skuteczno$¢ zostata potwierdzona.

Kolejnym zagrozeniem zewn¢trznym jest zywno$¢ genetycznie modyfikowana.
To zywno$¢ o sztucznie zmienionym kodzie genetycznym, utrwalana promienio-
waniem jonizujacym i przesadnie nawozona. Rosliny po modyfikacji genetycznej
uodparniajg si¢ na susze, zimno, szkodniki, wirusy, grzybice. Jak dotad nie udowod-
niono szkodliwego wplywu tej zywnoSci na organizm cztowieka, ale nie wiadomo,
czy negatywne zmiany, spowodowane jej spozyciem nie pojawig w przysztoéci. Co

3 Katastrofy i zagrozenia we wspolczesnym $wiecie, Warszawa 2005, s. 188.

35 http://pl.wikipedia.org/wiki/Pandemia_grypy A/HIN1 w_2009 roku [dostep:
04.2016].

36 http://vaxtruth.org/2015/02/nbc-congress-poll/ [dostep: 06.2016).
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pewien czas ujawniane sg niepokojace wyniki do§wiadczen, ktore nie sg akcepto-
wane przez komisje instytutowe, kwestionuje je rowniez lobby producenckie. Cate
szczgScie w Europie Zachodnie] poszerza si¢ grono przeciwnikéw takich produk-
tow. Utrwalanie zywnoSci promieniowaniem jonizujacym zabija drobnoustroje,
niszczy takze witaminy, a jego wplyw na organizm czlowieka nie jest do kofica
znany. Sposdob konserwacji wykorzystywany jest do opdZzniania kietkowania cebuli,
ziemniakdw, niszczenia drobnoustrojow i bakterii w kurczakach oraz niektdrych
gatunkach migsa. Zwigkszona dawka nawozu pozwala nawet o 40 proc. przyspieszy¢
wzrost roslin. Celem producenta jest uprawa duzych, pigknie wygladajacych roSlin.
Wielkie koncerny produkujace artykuly spozywcze nie licza si¢ przy tym ze swoimi
konsumentami i kieruja si¢ jedynie, checig zarobku?’. Dlatego tez wyzwaniem jest
stworzenie prawa, ktore zahamuje nadmierne uzycie nawozow i modyfikacji gene-
tycznych. Wzmozone kontrole artykutoéw zniechecityby producentow, ze wzgledu
na obawe strat, przez niedopuszczenie produktu do sprzedazy.

Wojny, problem proliferacji broni masowego razenia, terroryzm, to zagro-
zenia, ktore znamy juz od dawna. Zagrozenie ociepleniem klimatu zwigzane jest
z dziafalnoscig cziowieka. Optymistyczny jest fakt, iz poznali$my technologie wyko-
rzystania Zrodet odnawialnych, nalezy je obecnie wdrozy¢. Jednoczesnie z zaanga-
zowanie wszystkich panstw.

Podsumowanie

O ile zagrozenia militarne, w tym terrorystyczne odnosza si¢ gtéwnie do bez-
pieczenstwa zewngtrznego, o tyle mozna odnie$¢ wrazenie, ze problem demogra-
ficzny odnosi si¢ gtéwnie do bezpieczefistwa wewn¢trznego, ale w obecnym $wiecie
(w zwiazku z przynaleznoScia pafistw do organizacji mi¢dzynarodowych), dotyczy
roéwniez bezpieczenstwa zewnetrznego. Jesli chodzi o zagrozenia epidemiczne to
trzeba pamigtac, ze nowe, zmodyfikowane wirusy od setek lat dziesigtkowaly lud-
no$¢. Wazne tutaj jest finansowanie badan naukowych, ale takze racjonalne dzie-
lenie si¢ osiggnieciami nauki. Ostatnim problemem, jest zagrozenie niezdrows
zywnoscig. Obecnie nie zostato udowodnione jak bardzo modyfikacja zywnosci
szkodzi cztowiekowi, ale do$§wiadczenia przeprowadzone na zwierzgtach ukazaly,
ze jest to szkodliwe.

Przedstawione w artykule roznorodne zagrozenia z jakimi panstwo bedzie
musiato si¢ zmierzy¢ w najblizszej przysziosci beds zapewne coraz bardziej przy-

37 Niezdrowa zywno§¢, http://www.wprost.pl/ar/?0=1123&pg=0
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bieraly na sile, proporcjonalnie do tempa rozwoju naszej cywilizacji — poczynajac
od zagrozen militarnych, przez ekologiczne, spoteczne, epidemiczne a koficzac na
zywnos$ciowych. OczywiScie przedstawione zostaly tu tylko wybrane zagrozenia
z kazdej kategorii, aby ukaza¢ jak wiele ich czyha na wspolczesne spoteczenstwa
i panstwa. Wazne jest by w zwalczaniu tych zagrozen pafistwa oraz organizacje mie-
dzynarodowe wspotdziataly ze sobg na jak najwyzszym szczeblu, tak, aby pozwolity
rozwiazac powyzsze problemy w wymiarze globalnym.
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SUMMARY

The theme of my article is “Prediction challenges and external threats for Polish in the XXI
century”. The aim of this article is to present selected military and non-military threats and give
the answer to the question: If they threaten the security of the country, and if so to what extent?
The paper is divided into two main parts. The first part describes selected of external military
threats, such as war, weapon of mass destruction and terrorism. The second parts of the article are
showed of external non-military threats — condition of nation economy, migration, demography,
ecology, risk of epidemic and GM food. At the end of this paper there is a summary, which
indicates what should be done to avoid above threats.

82



