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Streszczenie

W artykule przedstawiono wybrane zagadnienia dotyczace wspotczesnych
zagrozefi wynikajacych z mozliwoSci zastosowania broni masowego razenia. Przed-
stawiono podzial bojowych Srodkoéw biologicznych oraz ich wplyw na Srodowi-
sko naturalne i organizmy zywe. Podano interpretacje obowiazujacych przepisow
prawa, a takze poddano pod dyskusje wybrane problemy zwigzane z rozbrojeniem.

Wstep

Dwudziestowieczne konflikty zbrojne o zasiegu globalnym zaskoczyty niespo-
tykang dotad materialochtonnoscig. Masowe zastosowanie zaawansowanego tech-
nologicznie — drogiego uzbrojenia oraz uzycie niespotykanych dotad ilo$ci amu-
nicji 1 Srodkoéw bojowych sklaniato do poszukiwania bardziej efektywnych rozwia-
zafi. Arsenat dostepnych Srodkow walki wzbogacano o nowe — bardziej ,,wydajne”,
odmiany broni. Rodzina nowych broni - z czasem nazwana wsp6lna nazwa — brof
masowego razenia (BMR) pozbawiona byta mankamentéw broni palnej. Wysoka
efektywno$¢ BMR - w potaczeniu z upowszechnieniem — doprowadzity do sytu-
acji, gdzie w okresie zimnej wojny na okoliczno$¢ ataku nimi przygotowywano juz
nie tylko armie walczacych stron, ale cale spoleczefistwa. Sytuacje taka, w pew-
nym stopniu, poprawily licznie podpisywane konwencje w sprawie ograniczenia
stosowania BMR.



Charakterystyka BMR

Wsrdd broni - jako narzedzia walki przeznaczonego do niszczenia wojsk,
sprzetu i umocnien nieprzyjaciela, oprdcz klasycznych jej rodzajow (biata, palna w
tym strzelecka i artyleryjska) i broni rakietowej — w dalszym ciagu wiele uwagi przy-
wiazuje si¢ do broni masowego razenia (atomowa, biologiczna i chemiczna) [1].
BMR to wcigz nowoczesny rodzaj broni przeznaczonej do masowego razenia ludzi,
sprzetu bojowego i obiektow rozmieszczonych na duzych obszarach [2]. Na szcze-
g6lng uwage zastuguje fakt oddzialywania poszczegdlnych czynnikdw razacych
BMR na organizmy zywe oraz Srodowisko. Oprocz toksycznego lub niszczacego
dziatania BMR silnie oddzialywuje na psychike ludzi. Znane sg przypadki zataman
nerwowych lub wrecz ogdlnej psychozy po ataku z wykorzystaniem BMR. Aspekty
psychologicznego oddziatywania to nowy wymiar ,,razacy” tej broni [3].

Te specyfike BMR moga wykorzystad terrorysci. W epoce spoleczefistwa infor-
macyjnego niekoniecznie muszg oni doprowadzi¢ do jej eksplozji i razenia zalozo-
nych celow. Wystarczajacym Srodkiem okaza¢ moze si¢ szantaz czy grozba uzycia
BMR. Celem bedzie zastraszenie spoleczenstwa, co w konsekwencji pomoze osia-
gna¢ zatozony cel (polityczny, spoleczny czy wrecz materialny). W kazdym przy-
padku bedzie chodzilo o przekaz publiczny, za pomocg ktérego mozna wplywac
na ksztatt przekazywanych informacji [4].

Awaria elektrowni jadrowej, wybuch jadrowy lub eksplozja ,,brudnej bomby”
moze by¢ przyczyna zjawiska okreSlanego mianem paniki radiacyjne;j [5]. Do eska-
lacji tego zjawiska moze doj$¢ rowniez w przypadku rozpowszechniania niepotwier-
dzonych informacji dotyczacych wypadkéw radiacyjnych. Z podobnym efektem
mozemy miec do czynienia w razie zagrozenia lub wystapienia skazefi chemicznych
czy tez biologicznych. Media same wprowadzajg atmosfere nerwowosci, nie zawsze
adekwatng do faktycznego poziomu zagrozenia, np.: w przypadku zachorowan na
Swiniska czy tez ptasig grype lub waglikowego terroru na przetomie lat 2001-2002.
Ostatnio bardzo uwypukla si¢ przypadki sepsy, chociaz oficjalnie odnotowano
spadek zgondw na skutek powiktan septycznych w przebiegu infekeji centralne-
go systemu nerwowego [4]. Wigkszos¢ spoteczenstwa po zapoznaniu si¢ z tego
typu informacjg zacznie przyjmowac okreslone leki. Takie dziatanie jest korzyst-
ne dla koncerndéw produkujacych szczepionki i firm prowadzacych dziatania pro-
filaktyczne.

Powszechnie uznaje si¢ za najbardziej prawdopodobne skazenia chemiczne,
do ktorych doj$¢ moze w wyniku w wyniku: rozszczelnien zbiornikéw, awarii sys-
temow zabezpieczajacych i uszkodzen instalacji przemystowych oraz infrastruktu-
ry technicznej lub kolizji transportowych (drogowe, kolejowe, lotnicze, morskie).



Zdarzenia te mogg by¢ dziataniem nieumyslnym (bfad ludzi obstugujacych urza-
dzenia produkcyjne) lub umyslne (sabotaz, atak terrorystyczny) [6]. Mamy wtedy
do czynienia z niekontrolowanym rozprzestrzenianiem si¢ toksycznych $rodkow
przemystowych! (TSP). Problemem jest ich szybkie przemieszczanie si¢ w otacza-
jacej atmosferze w postaci skazonego obtoku jak rowniez skazenie terenu (pier-
wotne i wtorne) [3, 5].

Istnieje realna obawa, iz w wyniku aktow terroru zostang wykorzystane §rod-
ki niekonwencjonalne czyli BMR. W pracy [7] zaproponowano podziat terroryzmu
niekonwencjonalnego na: jadrowy, biologiczny i chemiczny (podziat ten jest odpo-
wiednikiem rodzajow BMR). Rownoczesnie wskazano na potencjalne zagrozenie
atakiem terrorystycznym z wykorzystaniem BMR w nastg¢pujacej kolejnosci — brof
chemiczna, BC (bojowe §rodki trujace — BST, zwiazki chemiczne podwdjnego zasto-
sowania — TSP), biologiczna, BB (bojowe §rodki biologiczne — BSB, przemystowe
SB, nietypowe §rodki) i jadrowa (brofi atomowa — BA, brofi radiologiczna, impro-
wizowane urzadzenia jadrowe).

Stosowanie BMR wiaze si¢ z oddzialywaniem czynnikdw razacych tej broni
na $rodowisko naturalne i organizmy zywe [8]. Celem artykutu jest wyjasnienie
zasad dziafania BB, czynnikow razacych — BSB oraz omdwienie skutkéw oddzia-
tywania z otaczajaca materia. Podano rdwniez interpretacje przepisow obowigzu-
jacego prawa w tym zakresie oraz omowiono procesy rozbrojenia.

Bron biologiczna

Wykorzystanie w dziataniach bojowych zarazkéw chordb powodujacych epi-
demie datuje si¢ od starozytnosci (przerzucanie ciat zmartych ludzi na teren bro-
nionego obiektu, tarasowanie drdg marszu przeciwnika kofimi i innymi zwierzg-
tami padlymi na ostre choroby zakazne). Stosowano réwniez dziatania polegajace
na dostarczeniu ubran, kocow i chust zakazonych ospg dla Indian [9, 10, 11, 12]:
- konkwistadorzy Pizarra (XVI w.) przeciwko peruwiafiskim szczepom Indian;
- plk Bouquet w 1763 zakazajac Indian w Nowej Szkocji.

Ciekawym epizodem wykorzystania BSB byto zarazenie nosacizng w 1917 1.
muléw wojsk Ententy przez dywersantow niemieckich. Na podkreslenie zastuguje

1 Toksyczne §rodki przemystowe — substancje uzywane lub wytwarzane w procesie pro-
dukcji, szkodliwe dla zdrowia ludzi, ktdrzy si¢ z nimi stykaja. Wnikajg do organizmu poprzez
drogi oddechowe (pyly, pary aerozole) lub pokarmowe. Do skazenia atmosfery i wod docho-
dzi podczas awarii przemystowej lub w wyniku aktow terrorystycznych. Praca Zbiorowa,
Tysigc stow o chemii i broni chemicznej, MON, Warszawa 1987, s. 289.



fakt, iz podczas wojen krymskich (1856-1856) straty odnotowane w armii rosyjskiej
w wyniku chordb zakaznych byly dwukrotnie wyzsze niz w wyniku dziataf opera-
cyjnych [10]. W okresie II wojny $wiatowej sytuacja diametralnie si¢ zmienita na
korzy§¢. Powodem byl wzrost §wiadomosci w zakresie znajomosci zasad higieny
osobistej, dobry stan sanitarno-higieniczny wojsk oraz postep w leczeniu choréb
zakaznych i r6znego rodzaju dziatan profilaktycznych.

Ciekawostka jest, ze Polacy w okresie migdzywojennym prowadzili réwniez
badania nad BB. Z inicjatywy Oddziatu II Sztabu Gtéwnego powstato w Warszawie
w Instytucie Przeciwgazowym tajne laboratorium, zajmujace si¢ badaniem dziata-
nia toksyn wytwarzanych przez bakterie. Na poczatku lat 30. skupiono si¢ na tok-
synie botulinowe;j (jad kietbasiany). Starano si¢ stworzy¢ skuteczne antidotum,
a jednocze$nie znalez¢ sposob na zastosowanie jadu w warunkach bojowych [13].

Do niechlubnych kart II wojny $wiatowej zaliczy¢ nalezy bestialskie ekspery-
menty przeprowadzane na ludziach przez stynne japofiskie ,,oddzialy 731 i 100”
kierowane przez generaléw Siro Isii i Wakamatsu. Jednostki te mialy mozliwo§¢
hodowli zarazkéw na masowg skale, konstruowania bomb i pociskdéw bakteriolo-
gicznych. Jako BSB Japoniczycy stosowali m.in.: zarazki dzumy, cholery, zgorzeli
gazowej, waglika, duru brzusznego. W okolicach chifiskiego miasta Nimpo, japoii-
czycy w ataku powietrznym zastosowali BB. Rozsypali na znacznej powierzchni
pchly zarazone dzumg. Napad okazat sie skuteczny, zawiazato si¢ lokalne ogni-
sko dzumy [9, 12]. BB byfa prawdopodobnie stosowana w konflikcie etnicznym
przez Irak przeciwko Kurdom [14] Irak przygotowal wielkie zasoby broni biolo-
gicznej w ramach programu kierowanego przez dr Rihab Tah¢ (,,Dr Zaraza”).
Inspektorzy ONZ potwierdzili istnienie tej broni dopiero w 1995 r. Irak przyznat
si¢ wtedy do wyprodukowania 8,4 tys. litrow waglika, 19 tys. litréw jadu kietbasia-
nego, 2 tys. litrow rakotworczych aflatoksyn i takiej samej porcji bakterii Clostri-
dium perfingens, powodujacej zgorzel gazowa. BB umieszczono w amunic;ji lotni-
czej (bomby) i rakietowej (gtowice) [15].

W ostatniej dekadzie XX w. nasilily si¢ dzialania, niektdorych krajow z krggu
pafistw arabski, majacych na celu pozyskanie drobnoustrojéw chorobotwdrczych
oraz procedur ich hodowli z laboratoriéw bylego ZSRR (instytuty w Rosji, Kazach-
stanie i Gruzji) [16]. Nie mozna zlekcewazy¢ struktur pozapafistwowych, ktore
w dziataniach asymetrycznych moga zagrozi¢ bezpieczenstwu spoteczenstw kra-
jow rozwinigtych. Bioterroryzm jest i moze by¢ rownie niebezpieczny jak dziata-
nia podejmowane przez sily zbrojne. Obecnie terrorysci prowadza prace nad sku-
tecznym rozprzestrzenianiem fatwych do uzyskania BSB [17]. W 1984 r. w USA
750 osdb zatruto sie po spozyciu potraw serwowanych w restauracjach. Przyczyng
zatrucia byfa bakteria Salmonnella, wykluczono btedy personelu w przygotowaniu



potraw. Sledztwo wykazalo, iz skazono naczynia i szklanki w kt6rych serwowano
potrawy i napoje. Byt to atak terrorystyczny dokonany przez czfonkow sekty kie-
rowane] przez Bhagwana Shree Rajneesha. W Japonii, sekta Najwyzsza Prawda,
uwolnifa toksyn¢ botulinowa (jad kietbasiany) wokot budynku parlamentu japoii-
skiego (kwiecien 1990 r.) oraz podczas ceremonii §lubnej ksigcia Japonii (czer-
wiec 1993 r.) [12].

Biorac pod uwage prawdopodobiefistwo zastosowania na wspotczesnym polu
walki BMR, BB to drugi rodzaj BMR w kolejnosci po BC. Wspdtczesni taktycy
sugeruja uzycie BB jako uzupetnienia razacego dzialania BA. Organizmy zywe
w wyniku napromienia i roznych stadiéw choroby popromiennej b¢da mialy obni-
zong odpornos$¢ immunologiczng, co pozwoli na skuteczniejsze oddziatywanie BSB.
Ten czarny scenariusz moze by¢ wykorzystany przez terrorystow na mniejszg skale,
np. eksplozja bomby radiacyjnej polaczona z wykorzystaniem Bacillus anthracis
(waglik) [3, 5].

BB to techniczne urzadzenie, przeznaczone do niszczenia lub obezwladniania
zywej sily przeciwnika (wojska, cywilnego zaplecza), zwierzat hodowlanych i waz-
nych upraw ro§linnych za pomoca BSB [9]. Do BSB zaliczamy mikroorganizmy
chorobotwdrcze (wirusy, riketsje, bakterie, tkankowce); toksyny niekt6rych mikro-
organizmdw; zwierzgta — szkodniki sanitarne (rezerwuary, przenosiciele zarazkdw)
lub gospodarcze; oraz syntetyczne substancje o charakterze antyhormondw itp.

BB biologiczna charakteryzuje si¢ nastgpujacymi wiasciwosciami: skutecz-
noécig dzialania BSB; mozliwoscig wywolywania chor6b (epidemiczno$c); maty
podatnosciag BSB na szybka jakoSciowa (indykacja, wykrywanie) i iloSciowq anali-
z¢; wybidrezym razeniem; efektem oddzialywania psychologicznego na przeciwni-
ka (psychoza dywersji biologicznej); niskimi kosztami produkcji w odniesieniu do
BC i BA oraz obosiecznoscig dziatania [5].

Wyrdznia si¢ nastgpujace sposoby masowego uderzenia BB droga:

- wprowadzenia BSB do powietrza (aerozol biologiczny — AB);
- wodno-zywnoS§ciowa;

- bezpoSrednich i poSrednich kontaktow;

- transmisyjna;

- kombinowana.

Ze wzgledow taktycznych najkorzystniejsza drogg wprowadzenia BSB do §ro-
dowiska jest AB oraz za pomoca pijacych krew stawonogow (kleszcze, wszy, plu-
skwy, komary). Tymi drogami mozna rozprzestrzeniaé wirusy, riketsje, bakterie
i tkankowce. Akty dywersyjne przeprowadzane beda najprawdopodobniej drogg
wodno-zywnosciowa. BB moze by¢ przenoszona za pomocg pociskdw artyleryjskich,
mozdzierzowych, rakietowych, bomb lotniczych i lotniczych przyrzadow rozpylaja-



cych [1]. Istnieje réwniez mozliwo$¢ zrzutu z samolotow specjalnych pojemnikow

z zakazonymi owadami, stawonogami i gryzoniami. Wedtug wigkszo$ci naukow-

cOw panuje przekonanie, iz ze wzgledow na obosieczny charakter BB, nalezy jg

stosowaé w obszarze strategicznym, na dalekich tyfach przeciwnika [9]. Przewidy-
wane skutki uzycia BB szacuje si¢ dla okreslonych warunkéw, w tym uwzglednia
sie: uksztaitowanie terenu, warunki pogodowe, stopiefi gotowosci na atak i jakos¢
ostrzegania przed nim, stosowanie profilaktyki antybiotykowej oraz immunopro-

filaktyki (szczepienia ochronne) [10].

Epidemiologiczne skutki rozpowszechnienia BSB dzielimy na [10]: bezposred-
nie (masowe zachorowania na grozne choroby zakazne, masowe toksemie, maso-
we urazy psychiczne) i poSrednie. PoSrednie obejmujg zakazenia zwierzat i rolin
bedacych Zrodtem pokarméw, zakazenie zwierzat zyjacych w ekosystemie (enzo-
ocja, epizoocja), zakazenie gleby (wprowadzenie drobnoustrojéw chorobotwor-
czych), wprowadzenie nowej puli gendw (najczgsciej plazmidéw) w celu przeniesie-
nia informacji genetycznej miedzy drobnoustrojami. Sg nimi: geny kodujace toksyny
pochodzace od drobnoustrojow, geny kodujace lekoodporno$¢ drobnoustrojow,
geny nowych drobnoustrojow (produkty inzynierii genetycznej).

BSB mogg by¢ uzyte do realizacji nastepujacych celow:

- militarnych czyli wojny biologicznej, stosowanie BSB wobec panstw sygna-
tariuszy ,,Konwencji o zakazie prowadzenia badan, produkcji i gromadzenia
zapasOw broni bakteriologicznej i toksycznej oraz ich zniszczeniu” z 1972 r.;

- terrorystycznych, zastraszenie grozbg uzycia BSB lub ich uzycie w ograniczo-
nym zakresie dziatania przeciwko grupom etnicznym;

- kryminalistycznych, zbrodnicze do$wiadczenia na ludziach w celu opracowania
nowych bardziej skutecznych sposoboéw uzycia BSB oraz akty dziatan z uzy-
ciem BSB w celach rabunkowych i o charakterze psychopatycznym.
Oczywiscie w dziataniach kryminalistycznych mieszczg si¢ militarne i terro-

rystyczne.

Agenda USA Centers for Disease Control (CDC) wyrdznia trzy kategorie
BSB [10, 12]:

A. Patogeny tzw. najwyzszego priorytetu;

B. Patogeny tzw. najwyzszego priorytetu drugiego rzedu;

C. Patogeny tzw. najwyzszego priorytetu trzeciego rzedu.

Patogeny klasy A cechuje: fatwos¢ rozsiania lub przenoszenia si¢ z osoby na
osobg; wysoka §miertelno$¢ oraz ich wptyw na zdrowie publiczne; mozno$¢ wywo-
tania psychozy; wymagaja specjalnych przygotowan stuzb publicznych. Patogeny
klasy B cechuje natomiast: umiarkowana tatwos¢ rozsiewania; niska zachorowal-
no$¢ i $miertelno$¢; wymagaja rozszerzonych mozliwosci diagnostycznych i nad-



zoru nad chorobami. W przypadku patogenéw klasy C — nowopojawiajacych sig,
bedacych wynikiem najnowszych osiagni¢¢ inzynierii genetycznej mamy do czynie-
nia z ich tatwoscig w rozsiewaniu oraz majg one wplyw na duzg zachorowalnos¢
i Smiertelno$¢ co ma istotny znaczenie dla zdrowia publicznego.

Wedtug nowych pogladéw samodzielnie uzycie BB znajdzie zastosowanie
w razeniu celéw planowanych do opanowania w stanie nieuszkodzonym oraz
w przypadku braku optacalno$ci uzycia BA lub BC. Do ewentualnego wykorzy-
stania przewiduje si¢ nast¢pujace BSB: Bacillus anthracis, Brucella melitensis,
Francisella tularensis. Szacowane skutki zakazenia 100 tys. miasta sa szokujace.
W przypadku braku udzielenia pomocy medycznej z 50 tys. ludzi ktdrzy zachoru-
ja na waglik 33 tys. umrze, na tularemi¢ zachoruje okoto 83 tys. ludzi lecz umrze
tylko 6 tys., a w przypadku brucelozy liczba chorych bedzie zblizona do tularemii
natomiast umrze niewiele ponad 400 osdb [10].

Stosowanie BB niesie za sobg nie tylko skutki bezpo$redniego oddziatywa-
nia na organizmy zywe ale niesie ze sobg konsekwencje ekologiczne. W 1942 r.
Wielka Brytania skazita niewielkg wyspe Gruinard u wybrzezy Szkocji, BB uzywa-
jac bomb wypetnionych zarodnikami Bacillus anthracis. Zwierzgta doswiadczalne
(owce) zaczely zdychaé w drugim dniu po ekspozycji. Natomiast skazona gleba po
40 latach zawierata zywe przetrwalniki Bacillus anthracis. W badaniach laborato-
ryjnych potwierdzono, ze laseczki waglika rozwijajace si¢ z izolowanych zarodnikéw
wykazywaly petna zjadliwo$¢. Dopiero w 1986 roku wiadze Wielkiej Brytanii rozpy-
lity 280 ton formaldehydu (HCHO), ktory zneutralizowat zagrozenie [18]. Innym
przykfadem mozliwoSci skazenia terenu i pozyskania niezniszczonych odmian m.in.
waglika i licznych innych bakterii mogacych stuzy¢ do wywolywania epidemii na
terytorium przeciwnika jest pozostawione bez kontroli byle laboratorium, w kt6-
rym pracowano nad BB. Wspomniane laboratorium umiejscowione byto na wyspie
Odrodzenia, ktdra znajduje si¢ na Jeziorze Aralskim i dziatafo do 1991 r. Obec-
nie terytorium to jest strefq graniczng pomi¢dzy Kazachstanem a Uzbekistanem.
Nadal w tym miejscu znajdujg si¢ pojemniki ze §mierciono$na zawartoscia, ktore
nie zostaly zniszczone ani prawidiowo zabezpieczone przed uszkodzeniem [18].

Do szczeg6lnych zagrozen zaliczy¢ mozemy ostatni konflikt w Libii (podobnie
jak w Iraku). Oprocz bezposredniego zagrozenia zycia dla stron bioracych udziat
w tym konflikcie moze on by¢ przyczyna niekonwencjonalnego dziatania na zdecy-
dowanie szerszg skalg. Istnieje realne zagrozenie, ze nieobliczalny w swych zamia-
rach Muammar al-Kaddafi moze nakaza¢ skazenie pafeczka okreznicy (tac. Esche-
richia coli) zywno$¢, ktora eksportuje si¢ np. do Europy. Efekty takiego dziatania
moga wywola¢ lokalne Zrédta epidemiczne, umiejscowienie ich moze si¢ wigza¢
z roznym miejscem przeznaczenia docelowego importowanej zywnosci. Fakt ten



moze utrudni¢ wlasciwg oceng zagrozenia dokonywana przez stuzby odpowiedzial-
ne za bzpieczefistwo pafistwa, zanim powiaza one to dziatanie z operacja przepro-
wadzang w Libii. W zwigzku z powyzszym autorzy artykutu sugeruja by okresowo
przeprowadzac testy zywnosci importowanej z Afryki pozwalajace na wykluczenie
takiego zagrozenia.

Inng mozliwo$cig pozyskania materiatow biologicznych jest wykorzystanie
przez kraje podwyzszonego ryzyka, np. programu Swiatowej Organizacji Zdrowia
(WHO) do rozwoju BB (szczegolnie tych ktore nie podpisaty Konwencji o zakazie
badan, produkeji i magazynowania broni bakteriologicznej (biologicznej) i toksyn
oraz ich zniszczeniu - BTWC). Mozliwo$¢ oficjalnego produkowania szczepionek
potrzebnych do zwalczania choréb zakaznych stwarza przestanke do dostgpu do
tzw. towardw podwojnego zastosowania (,,dual-use”). Istnieje wigc realne zagro-
zenie, ze pozyskane w ten sposob urzadzenia i technologie mogg by¢ wykorzysta-
ne przy probach przestawienia produkeji pokojowej na uzyskanie BSB. Dlatego
tez autorzy artykutu zwracajg uwage na t¢ wrazliwa sfer¢ dziatalnoSci eksporto-
wej prowadzonej przez rozne podmioty krajowe jak i zagraniczne (szczegdlna rolg
ma w tym zakresie Agencja Bezpieczefistwa Wewngtrznego — ABW i Departa-
ment Kontroli Eksportu — DKE — w Ministerstwie Gospodarki oraz straz granicz-
na i stuzPozyskanie towarow tzw. ,,dual-use” nie jest jedynym kierunkiem na dosto-
sowanie laboratoriéw pafistw podwyzszonego ryzyka do badaf i produkcji BMR.
Trzeba rowniez powiedzieé o pozyskaniu wiedzy ,,know-how”? dotyczacej techno-
logii mogacych znalez¢ zastosowanie przy produkcji BMR [19]. Jest to szczeg6l-
nie zagrozenie proliferacyjne wykorzystywane przez pafistwa podwyzszonego ryzy-
ka, w opinii autordw artykutu nie mniej wazne niz transfer towaréw ,,dual-use”,
w ostatnim okresie znacznie si¢ nasilajace i majace rozny charakter. Nalezy do nich
m.in. wspieranie naukowcow do prowadzenia badaf poza granicami kraju. Problem
ten jest szerszy poniewaz dotyczy on rowniez wielu mtodych ludzi, ktérzy podej-
muja studia na newralgicznych kierunkach - za kilka lat beda oni stanowili $ciSle
wyspecjalizowang kadre naukowa, ktora kraje podwyzszonego ryzyka wykorzysta-
ja w swoich programach rozwoju BMR.

2 W prawie europejskim definicja know-how zawarta jest w Rozporzadzeniu
nr 772/2004 w sprawie stosowania art. 81 ust. 3 Traktatu do kategorii porozumien o trans-
ferze technologii (Dz.U. L 123 z 27.4.2004, str. 11-17). Stanowi ona, iz know-how to pakiet
nieopatentowanych informacji praktycznych, wynikajacych z do§wiadczenia i badan, ktdre
sg: 1. niejawne, czyli nie s powszechnie znane lub tatwo dostepne; 2. istotne, czyli wazne
i uzyteczne z punktu widzenia wytwarzania produktéw objetych umowa; 3. zidentyfikowa-
ne, czyli opisane w wystarczajaco zrozumialy sposob, aby mozna bylo sprawdzi¢, czy spel-
niajg kryteria niejawnosci i istotnoSci.
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Przyktadem wykorzystania polskich uczelni byt zamiar przeprowadzenia stu-
diéw dla grupy obywateli z Libii, przedsigwzigcie mialo by¢ realizowane w Woj-
skowej Akademii Technicznej (WAT) [20]. Do newralgicznych kierunkdéw studiow
autorzy zaliczaja;

- fizyke, chemig, inzynieri¢ materiatowa (wszystkie specjalnosci zwigzane
z energetyka jadrowa);

- biologi¢ (w tym biologi¢ molekularng — synteza toksyn);

- chemig (w tym chemi¢ organiczna — synteza substancji niebezpiecznych; przed-
miot ,,Chemia §rodkéw trujacych i procesdéw odkazania” realizowany jest jedy-
nie przez WAT.

W jego ramach omawiane s3 m.in. nowe odkazalniki i metody odkazania’,
w tym: nieorganiczne, organiczne, nadtlenek wodoru w postaci ciektego aerozo-
lu, enzymatyczne, Advanced Oxidation Processes — AOP4, elektroliza jak réwniez
synteza BST i podstawowe wiadomosci z toksykologii).

W pracy [19] zwracano juz uwage na zagadnienia zwigzane ze sfera tech-
nicznych uczelni wyzszych jak réwniez na mozliwo$¢ wykorzystania strefy Schen-
gen do transferow towaréw czy przemieszczania si¢ ludzi. Dotyczy¢ to moze 0sob

3 Substancje stosowane do detoksykacji BST dzieli si¢ na trzy grupy: (I) - zasadowe,
(II) - chlorujace i (III) — utleniajace, przy czym niektdre z nich wykazuja dziatanie taczne
(np. chlorujaco-utleniajace). Z grupy zasadowych odkazalnikdw znaczenie praktyczne majq
alkoholany (np. etanolan sodu), alkoksyalkoholany (np. 2-etoksyetanolan sodu) i aminoal-
koholany (np. aminomonoetanolan sodu) oraz aminy alifatyczne. (np. monoetanoloamina
lub dietylenotriamina). Spo$rod licznych, nieorganicznych $rodkéw utleniajacych najwigk-
sze znaczenie (W zrozumieniu zastosowania ich do detoksykacji BST) maja pochodne kwasu
chlorowego(I) - z grupy zwiazk6w nieorganicznych oraz chloroaminy — z grupy zwiazkow
organicznych. Szerz. T. Nalepa, M. Wojnar, Analiza odkazalnikow organicznych, PWL, 45
nr 10 (2003) 49-53 oraz T. Nalepa, C. Sochala, P. Ligenza, J. Szymanowski, Potencjalne kon-
sekwencje zagrozeri terrorystycznych wynikajgcych z przechowywania zapasow niebezpiecznych
substancji chemicznych i przeciwdzialanie im, [w:] Terroryzm — skutki i reagowanie, Zdrowie
i Zarzadzanie, Krakow 10.12.2009 r., s. 101-112.

4 Czynnikiem utleniajacym w AOP sg wolne rodniki, a zwtaszcza rodniki hydroksylo-
we (*OH). Rodniki te odznaczaja si¢ bardzo wysokim potencjalem redoks (2,8 V). Rodni-
ki hydroksylowe charakteryzuja si¢ szybkim i nieselektywnym utlenianiem wielu zwigzkéw
organicznych. Porownanie technik zaawansowanego utleniania jest bardzo trudne ze wzglg-
du na fizykochemiczne rdznice w podstawowych procesach stosowanych do wytwarzania
rodnikéw ¢ OH, najsilniejszego utleniacza po fluorze. Pogladowy schemat reakcji rodnikéw
przedstawiono w pracy S. Popiel, T. Nalepa, D. Dzierzak, R. Stankiewicz, Z. Witkiewicz,
Badanie reakcji rozkladu siarczku dibutylowego. Czes¢ I11. Utlenianie zaawansowangq techni-
kq UV]O4/H,0,, Przem. Chem., 90 nr 4 (2011) 541-545.
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podejrzewanych o dziatalno$¢ terrorystyczng, ale przede wszystkim naukowcow
z pafistw podwyzszonego ryzyka chcacych oming¢ procedury wnioskéw wizowych
(m.in. uczestnictwo w specjalistycznych konferencjach dotyczacych zagadnien pro-
liferacyjnych).

Zagadnieniom zwigzanym z transferem wiedzy ,.know-how” nalezy skutecz-
nie przeciwdziata¢ monitorujac wizy, sprawdzajac dziatalno$¢ naukowg osob stara-
jacych si¢ je pozyskac w tym liste ich publikacji, z jakimi o§rodkami naukowymi sg
powiazani czy tez w jakich krajach uczestniczyli juz w konferencjach majacych new-
ralgiczny charakter. To giéwnie zadanie dla ABW i Stuzby Kontrwywiadu Wojsko-
wego (SKW). Wazne jest rowniez dziatanie profilaktyczne majace na celu wykaza-
nie naszym pracownikom naukowym jaki zakres wynikdw badan naukowych moze
by¢ przekazywany w artykutach oraz na jakie problemy nalezy zwroci¢ szczegdlng
uwage by nie ujawni¢ waznych informacji z pogranicza proliferacji lub mogacych
znalez¢ zastosowanie w rozwoju BMR. Celem tych dziatan winno by¢ zwigkszenie
$wiadomosci pracownikéw naukowych z zakresu ochrony nowoczesnych techno-
logii (nie tylko bezpo$rednio zwiazanych z BMR).

Innym zagadnieniem zwigzanym z bezpieczenstwem jest ochrona juz istnie-
jacych instytutow i laboratoridw zajmujacych si¢ problematyka biologiczna przed
atakami terrorystycznymi majacymi na celu pozyskanie materialow szczegdlnie zja-
dliwych szczepow bakterii i toksyn. Problem ten dotyczy szczeg6lnie panstw gdzie
nie sg stosowane zadne zabezpieczenia ochronne, a wrecz w drodze kamuflazu
tych osrodkéw dochodzi do radykalnych zaniedban czy wrecz bezmyslnosci decy-
dentoéw. Rowniez dotyczy to opuszczonych i nie zabezpieczonych bylych instytu-
tow i ich laboratoriow zajmujacych si¢ BMR (na obszarze bytych republik ZSRR).

Na podobne dzialania narazone sg rowniez np.: polskie o§rodki naukowe zaj-
mujace si¢ problematyka z obszaru BMR. Zjawiskiem niepokojacym jest tzw. ,,dre-
naz mozgu”, czyli pozyskiwanie kadry naukowej zatrudnionej uprzednio w bytych
lub dziatajacych o$rodkach naukowych dawnego ZSRR [19], przez pafistwa pod-
wyzszonego ryzyka.

Obecnie, pomimo zmiany charakteru wspdtczesnych zagrozen, z powodu sto-
sunkowo duzej tatwosci pozyskania (np. w wyniku funkcjonowania czarnego rynku
- pochodnej arsenatu Armii Radzieckiej lub przemystu jadrowego w dawnych repu-
blikach Zwiazku Radzieckiego) aktualnym pozostaje zagrozenie BMR [21].

Nalezy podkresli¢ role organdéw administracji zespolonej, w tym wojewodow
w zakresie zarzadzania kryzysowego. Wojewodowie m.in. odpowiadajg za: zapo-
bieganie, przeciwdzialanie i usuwanie skutkow zdarzen o charakterze terrorystycz-
nym oraz wspoltprace z Szefem ABW w zakresie zapobiegania, przeciwdzialania
i usuwania skutkow zdarzen o charakterze terrorystycznym [22]. W opinii autorow
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waznym zagadnieniem realizowanym przez wojewodow jest rowniez organizowa-
nie i prowadzenie szkolen, ¢wiczen i treningéw z zakresu zarzadzania kryzysowe-
go, w tym obejmujacych problematyke uzycia BMR w aktach terrorystycznych.

Prawne aspekty stosowania BMR i dzialania rozbrojeniowe

Zagadnienia zwigzane z zakazem stosowania BB i BC byly przedmiotem wielu
dyskusji, juz w 1899 r. na Migdzynarodowej Konferencji Pokojowej — znanej jako
Pierwsza Konferencja Haska (I KH) oraz w 1907 r. na Drugiej Konferencji Haskiej
(II KH). Obydwie inicjatywy byly poktosiem wczesniejszych znanych jako Dekla-
racja Brukselska (1864 r.) i Konferencja Brukselska (1874 r.). Osiagni¢ciem I KH
bylo wezwanie m.in. do zakazu uzycia pociskow, ktorych celem jest rozprzestrze-
nianie gazoéw duszacych i szkodliwych (zakaz dotyczyt tylko pafistw sygnatariuszy,
nie obowigzywat w przypadku konfliktu zbrojnego z panstwem ktore nie podpisa-
to protokotu). Natomiast II KH zawarta zapis w protokole zabraniajacy uzywania
na wojnie gazéw duszacych, trujacych lub podobnych oraz §rodkéw bakteriologicz-
nych. Dopuszczono stosowanie §srodkdw draznigcych w celu utrzymania porzadku
wewngtrznego. Protokot nie zabranial badaf nad rozwojem, produkcja i posiada-
niem tych rodzajow broni [3].

W 1959 r. w Genewie podjeto dyskusje dotyczaca BB i jej eliminacji. W latach
1962-1968 aktywnie dziata grupa pafistw nazywana Komitetem Rozbrojeniowym
Osiemnastu Pafistw oraz USA i ZSRR. 25 listopada 1969 r. prezydent USA Nixon
oglosit jednostronne wyrzeczenie si¢ broni chemicznej i biologicznej oraz zakofcze-
nie badan nad ofensywna BB. Ten akt wplynat pozytywnie na toczace sie dyskusje
dotyczace BB i BC. Zakaz uzywania BB zostat ustanowiony w 1972 r. na mocy Kon-
wengcji o zakazie badan, produkcji i magazynowania broni bakteriologicznej (biolo-
gicznej) i toksyn oraz ich zniszczeniu (BTWC). Sygnotariusze Konwencji zobowia-
zali si¢ do przestrzegania zakazu dotyczacego m.in. [11]: pozyskiwania BSB i urza-
dzen do ich stosowania z wyjatkiem uzycia w celach pokojowych (art. I), udzielania
pomocy innym pafistwom w rozwijaniu zdolnoéci produkcji BB przez udostgpnienie
materialu biologicznego i wsparcia technicznego (art. I1I). Sygnotariusze s zobowia-
zani réwniez do zniszczenia lub zmiany przeznaczenia BB na cele pokojowe (art. IT)
jak i do tworzenia prawa lub innych mechanizméw, ktdre zakazywalyby dziatalnoci
w przygotowaniu BB w granicach danego panstwa lub poza jego granicami na tery-
torium bgdacym pod kontrola innego pafistwa (art. IV). Niestety Konwencja o zaka-
zie broni biologiczne; i toksycznej nie ma odpowiednika organizacyjnego jakim jest
Organizacja do spraw Zakazu Broni Chemiczne;j z siedzibg w Hadze.
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Od 1972 r. na forum ONZ prowadzone sg tez dyskusje nad nowym ukfa-
dem regulujacym kwestie uzycia broni biologicznej — w 1994 1. zostala powotana
Grupa Ad Hoc, ktora zajeta sie opracowaniem i rozwinieciem systemu weryfi-
kacji jej stosowania. Planowane jest ostateczne opracowanie i przyjecie nowe-
go protokotu w trakcie Konferencji Przegladowej BTWC, ktdéra odbedzie sie
w 2006 r. [23].

Na VI Konferencji Przegladowej BTWC potwierdzono, ze pafistwa strony sg
zobowigzane do stosowania niezb¢dnych §rodkdw na szczeblu krajowym w ramach
art. I, IIT i IV. Szczegolnie w zakresie zapewnienia ochrony w odniesieniu do BSB
i innych czynnikéw biologicznych w tym toksyn w obiektach ich przechowywania,
jak réwniez podczas transportu. Dotyczy to réwniez dziatafi majacych na celu ogra-
niczenie i uniemozliwienie nieuprawnionym osobom lub organizacjom dost¢pu do
BSP i toksyn [21]. Podkreslono rol¢ pafistw majacych do§wiadczenie w stosowaniu
$rodkow prawnych i administracyjnych w realizacji postanowien BTWC w stosunku
do innego panstwa zwracajacego si¢ z wnioskiem o pomoc w tym zakresie. Zalecono
dalsze wspieranie organizacji miedzynarodowych, szczegdlnie zas Swiatowej Orga-
nizacji Zdrowia —- WHO, Organizacji ds. Wyzywienia i Rolnictwa — FAO, Swiato-
wej Organizacji Zdrowia Zwierzat (OIE). Zaproponowano aby pafistwa ulepszaly
krajowe mozliwoéci w zakresie obserwacji, wykrywania, diagnozowania i zwalcza-
nia chordb zakaznych oraz innych zagrozen biologicznych oraz by wspieraly inne
pafistwa wymagajace pomocy w tym zakresie [24].

W pracy [25] autorzy wskazujg na proliferacje BMR, ktéra umozliwia wyko-
rzystanie przez terrorystow w dziataniach asymetrycznych czynnikéw razacych BC
i BB. Mato prawdopodobnym scenariuszem wydaje si¢ zastosowanie BA. Jednak
nie mozna wykluczy¢ uzycia broni walizkowej lub ,,brudnej bomby” (radiacyjnej)
przez terrorystow.

Akty terrorystyczne mogg mie¢ miejsce podczas konfliktow zbrojnych. Cze-
$ciej jednak mamy z nimi do czynienia w czasie pokoju. MPH dotyczy wylacz-
nie sytuacji toczacych si¢ podczas konfliktow zbrojnych, co oznacza, iz nie regu-
luje kwestii aktow terrorystycznych popetnianych w okresie pokoju. Za obowig-
zujace wymagania MPH uznaje si¢ dokonywanie rozrdznienia pomigdzy osoba-
mi cywilnymi i kombatantami oraz zakaz przeprowadzania atakow na ludnos§é
cywilng badz atakow bez rozrdznienia celu (indiscriminate attacks). MPH zabra-
nia réwniez: popetniania wszelkich aktow, ktorych giéwnym celem jest zastra-
szenie ludnosci cywilnej (art. 51 § 2 Protokotu Dodatkowego 1 i art. 13 § Proto-
kotu Dodatkowego II), jak réwniez czyndéw, ktore moga zosta¢ uznane za ataki
o charakterze terrorystycznym:
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- ataki, ktorych celem jest ludnos¢ cywilna i obiekty cywilne (art. 51 par. 2 i art.
51 PD I oraz art. 13 PD I);

- ataki dokonywane bez rozrdznienia celu (art. 51 par. 4 PD I);

- zamachy na dobra kultury i miejsca kultu religijnego (art. 53 PD Ii art. 16 PD II);

- zamachy na budowle i urzadzenia zawierajace niebezpieczne sily (art. 56 PD
Iiart. 15 PD II);

- branie zakfadnikdéw (art. 75 PD I, art. 3 wspolny dla czterech konwencji genew-
skich oraz art. 4 par. 2b PD II);

- zabojstwa osob, ktore nie biorg bezposrednio udziatu w dzialaniach zbrojnych
lub ktdre zaniechaly takiego udziatu (art. 75 PD 1, art. 3 wspolny dla czterech
konwencji genewskich oraz art. 4 par. 2a PD II).

Poza tym, Protok6t Dodatkowy II wylicza szereg czyndw i zachowan, ktore

,pOzZostaja zabronione zawsze 1 wsze¢dzie”. Wsrdd nich, w art. 4 ust. 2 pkt d PD 11,

wymienione s3 wyraznie ,,dzialania terrorystyczne (acts of terrorism)”.

Zakonczenie

Nalezy przypuszczaé, iz rozwigzania prawne dotyczace stosowanie BMR - bez
aktywnego udziatu pafistw sygnatariuszy BTWC, CWC w zwalczaniu proliferacji
BMR, w tym BB - nie bedg skuteczne. Tym bardziej nie stanowia one wystarcza-
jacego rozwigzania w uwarunkowaniach zagrozen asymetrycznych.

Udziat SZ RP w sojuszniczych operacjach i misjach pokojowych; postrze-
ganie Polski w §wiecie jako sojusznika USA, nasze cztonkostwo w NATO i UE,
porozumienia dotyczace rozmieszczenia tarczy antyrakietowej na terytorium RP,
otwarto$¢ granic — strefa Schengen; organizacja mistrzostw w pitce noznej EURO
2012, brak zabezpieczefi obiektow oraz mate do§wiadczenie w zwalczaniu terro-
ryzmu przez Polske [19, 26] jednoznacznie wskazujg aktualno$¢ zagrozenia wyni-
kajacego z mozliwo$ci wykorzystania BMR, sktaniajac do intensyfikacji dziatan
wladciwych organdw i stuzb na rzecz przeciwdziataniu tego typu zagrozeniom
asymetrycznym.

Jak wskazuje przedstawiona w niniejszej publikacji analiza przypadkow uzy-
cia BMR - grozbe wykorzystania BMR w wymienionych powyzej uwarunkowa-
niach bezpieczefistwa narodowego RP uznac nalezy za realng. BMR stanowi¢ moze
bowiem efektywne narzg¢dzie oddziatywania zaréwno na spoteczefistwo, jak i w celu
niszczenia (czasowego wylaczenia z uzycia) obiektdw, instalacji, urzadzen i ustug
infrastruktury krytycznej (3, 5]
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