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STRESZCZENIE

Powszechny dostep do bezzatogowych statkéw powietrznych popularnie
okreslanych dronami powoduje, Ze coraz cze$ciej zdarzajg sie incydenty z ich
udziatem. Zagrozenia generowane przez drony w odniesieniu do infrastruktury
krytycznej, w tym portéw lotniczych, niezaleznie od tego czy powstajg w sposéb
intencjonalny czy nieintencjonalny stwarzaja realne niebezpieczenistwo dla funk-
cjonowania portéw lotniczych. Nieautoryzowane wtargniecie drona w obszar portu
lotniczego lub jego Swiadome wykorzystanie jako narzedzie aktu terrorystycznego
moga by¢é bezposrednia przyczyna kolizji ze statkiem powietrznym lub spowodo-
wac zniszczenie (uszkodzenie) infrastruktury portu lotniczego. Ochrona portu lot-
niczego przed tego rodzaju zagrozeniami wymaga kompleksowego podejScia
obejmujgcego: wprowadzanie adekwatnych regulacji prawnych, zbudowanie sys-
temu zapobiegania zagrozeniom, utrzymywanie w gotowosci zasobéw zapewniaja-
cych wykrywanie, identyfikacje i neutralizacje zagrozen generowanych przez drony
oraz zbieranie do$wiadczen..

Stowa kluczowe:
bezzatogowy statek powietrzny, drony, port lotniczy, systemy antydronowe,
zagrozenia

WSTEP

Na funkcjonowanie portu lotniczego sktadaja sie ztoZzone procesy ukie-
runkowane na realizacje przewozoéw lotniczych (pasazerskich oraz tadunkow),
ktérych gtéwnym wyznacznikiem jest zapewnienie na kazdym etapie wykona-
nia zadania lotniczego bezpieczenistwa zaréwno na ziemi jak i w powietrzu.
Celowe lub przypadkowe zaktdcenie tych proceséw moze przynies¢ dla portu
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lotniczego duze straty finansowe, jak rowniez spowodowac utrate zaufania
pasazeréw i firm w kwestiach zwigzanych z bezpieczenstwem. Jednym z real-
nych zagrozen, ktére coraz cze$ciej dotyka funkcjonowania portéw lotniczych
sg drony, ktore pojawiaja sie zaréwno w strefie operacyjnej lotniska jak i jego
strefie og6lnodostepnej. Stanowiag one powazne zagrozenie dla bezpieczenstwa
i mogg spowodowa¢ wprowadzenie przez kontroleréw ograniczen operacyj-
nych lub zamkniecie lotniska. Z kolei loty dronéw w poblizu innych, niekry-
tycznych stref lotniska lub otoczenia moga zaktdci¢ jego rutynowe dziatanie,
poniewaz funkcjonariusze ochrony lotniska, straz graniczna lub funkcjonariu-
sze policji bedg zmuszeni do reagowania na takie zdarzenia.

Wiekszo$¢ nieintencjonalnych zdarzen z wykorzystaniem dronéw moze
zosta¢ ograniczona poprzez zastosowanie odpowiednich regulacji prawnych
oraz rozpowszechnianie wiedzy na ten temat wsréd uzytkownikéw bezzato-
gowych statkéw powietrznych (BSP) Tym nie mniej pozostaje w dalszym ciggu
grupa zdarzen, w ktérej drony moga by¢ uzyte celowo (intencjonalnie) z zamia-
rem dokonania aktu bezprawnej ingerencji lub wyrzadzenia szkéd w infra-
strukturze portu lotniczego. W tego rodzaju przypadkach regulacje prawne
beda niewystarczajgce. Wraz ze wzrostem liczby operacji dronéw i postepem
technologicznym konieczne stanie sie zapewnienie stalych i niezawodnych
rozwigzan majacych na celu przeciwdzialanie zagrozeniom generowanym
przez drony w obszarze portu lotniczego. Jednoczesnie, nalezy zachowacé balans
pomiedzy zminimalizowaniem ryzyka generowanego przez intencjonalne wy-
korzystanie dronéw w sposéb niezgodny z prawem a zapewnieniem adekwat-
nych systeméw antydronowych umozlwiajacych wykrywanie, identyfikacje
oraz neutralizacje drondw. Nalezy podkresli¢, Ze nie istniejg uniwersalne sys-
temy zapewniajgce ochrone i obrone portu lotniczego przed zagrozeniami od
bezzatogowych statkow powietrznych. Kazde lotnisko charakteryzuje sie uni-
kalnymi wtasciwo$ciami i jest w rézny sposob narazone na zagrozenia wynika-
jace z operowania dronami w sposéb niezgodny z regulacjami prawnymi w jego
poblizu. Tym samym, niezbedne jest zastosowanie kompleksowego podejscia
uwzgledniajgcego zaréwno regulacje prawne jak réwniez rozwiagzania techno-
logiczne pozwalajace na minimalizowanie ryzyka zwigzanego z zagrozeniami
generowanymi przez drony w obszarze funkcjonowania portu lotniczego.

Biorac powyzsze pod uwage celem przeprowadzonych badan byta iden-
tyfikacja i klasyfikacja zagrozen generowanych przez drony w odniesieniu do
bezpieczenstwa portu lotniczego oraz okreslenie obszaré6w kompleksowego
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podejscia do przeciwdziatania tym zagrozeniom. Wyniki badan odpowiadaja na
dwa kluczowe problemy badawcze sformutowane w postaci nastepujacych
pytan: 1) jakie zagrozenia generuja uzytkownicy dronéw dla bezpieczenstwa
portu lotniczego? 2) jakie kwestie powinny zosta¢ uwzglednione w komplek-
sowym przeciwdziataniu zagrozeniom zwigzanym z uzytkowaniem drondw,
aby zminimalizowac¢ ryzyko dla bezpieczenstwa portu lotniczego?

W celu odpowiedzi na sformutowane problemy badawcze zastosowano
teoretyczne metody badawcze obejmujace analize i krytyke literatury. Pierwsza
grupa literatury obejmowata publikacje naukowe odnoszace sie do problema-
tyki zastosowan dronéw oraz zagrozen wynikajacych z ich uzytkowania w od-
niesieniu do bezpieczenstwa infrastruktury krytycznej, w tym portéw
lotniczych [4, 9, 10, 19, 24]. Druga grupa literatury to dokumenty normatywne
w tym polityki instytucji i organizacji miedzynarodowych odpowiedzialnych za
bezpieczenstwo lotnictwa cywilnego w tym portéw lotniczych [6, 7, 20, 22]. W
tym kontek$cie za kluczowe nalezy uznaé opracowania Agencji Unii Europej-
skiej ds. Bezpieczenstwa Lotniczego (ang. European Union Aviation Safety
Agency, EASA) oraz Miedzynarodowej Rady Portéow Lotniczych (ang. Airports
Council International, ACI). Trzecia grupa literatury obejmowata opracowania
think tankéw oraz przedsiebiorstw zapewniajacych rozwigzania w zakresie
przeciwdziatania zagrozeniom generowanym przez drony [1-3, 5, 14, 15, 23].

Poprzez zastosowane metody badawcze zidentyfikowano kluczowe za-
grozenia generowane przez drony dla bezpieczenstwa portu lotniczego, w tym
przede wszystkim: wtargniecie drona w obszar portu lotniczego, nieautoryzo-
wang obserwacje infrastruktury portu lotniczego z uzyciem drona, fizyczne
uszkodzenie infrastruktury portu lotniczego, w tym zamach terrorystyczny z
uzyciem drona, kolizje drona z innym statkiem powietrznym w powietrzu lub
na ziemi. Jednoczes$nie nalezy podkresli¢, iz nie jest to katalog zamkniety poten-
cjalnych zagrozen. Okreslono dychotomiczny podzial powyzszych zagrozen na:
intencjonalne ($wiadome) oraz nieintencjonalne (wynikajgce z braku wiedzy
oraz bezmys$lnosci uzytkownikéw dronéw). Ponadto okreslono réwniez zagad-
nienia, ktére powinny zosta¢ uwzglednione w kompleksowym przeciwdziata-
niu zagrozeniom generowanym przez drony dla bezpieczenistwa portu
lotniczego. Wéréd nich za najbardziej istotne nalezy uzna¢: regulacje prawne,
zapobieganie, gotowo$¢ systemu do minimalizacji ryzyk oraz wykrywanie,
identyfikacje i neutralizacje dronéw zagrazajacych bezpieczenstwu portu lotni-
czego.
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ZAGROZENIA GENEROWANE PRZEZ BEZZALOGOWE STATKI POWIETRZNE

Bezzatogowe statki powietrzne okreslane powszechnie dronami sg
statkami powietrznymi, ktére nie wymagaja na poktadzie pilota (zatogi), sa
pilotowane zdalnie lub moga wykonywac lot w sposéb zautomatyzowany (au-
tonomiczny). Rynek dronéw obejmuje réznorodne konstrukcje, zaré6wno duze
o maksymalnej masie startowej przekraczajgcej kilkaset kilograméw po mate,
ktérych maksymalna masa startowa wynosi ponizej jednego kilograma. Nieza-
leznie od wielkosci i masy, kazda z nich uzytkowana w niewtasciwy sposdb
moze zagrazac¢ bezpieczenstwu operacji w porcie lotniczym lub w jego poblizu.
Szczegoblne ryzyko beda stwarza¢ mate bezzatogowe statki powietrzne (mBSP),
szeroko dostepne komercyjnie, ktére moga by¢ dodatkowo modyfikowane
przez nieodpowiedzialnych uzytkownikéw jako narzedzie aktu bezprawnej
ingerencji. Nalezy zauwazy¢, ze najwieksze zagrozenie dla bezpieczenstwa por-
tow lotniczych stwarza¢ beda BSP klasy I (do 150 kg masy startowej) bezpo-
$rednio dostepne na rynku, z czego wiekszo$¢ nie bedzie przekraczata 10 kg
maksymalnej masy startowej. Z reguty beda to konstrukcje pionowego startu i
ladowania oraz w niewielkim stopniu statoptaty. Nalezy zatozy¢, ze typowy
zasieg komercyjnych mBSP bedzie wynosit od jednego do kilkudziesieciu kilo-
metrow, w zalezno$ci od typu statku powietrznego. Z kolei zasieg tgcznosci
pomiedzy stacjg kontroli i bezzalogowym statkiem powietrznym uzalezniony
bedzie od wielu czynnikéw, m.in. $rodowiska, pasma czestotliwosci czy mocy
nadajnika. Trzeba zaznaczy¢, ze komercyjne bezzalogowce beda uzytkowaty z
reguty cywilne pasma czestotliwo$ci w zwigzku z czym beda bardziej podatne
na zaktdcenia. Typowy zasieg tacznosci komercyjnych mBSP bedzie wynosit od
1 do 10 kilometréw. Istotnym atrybutem mBSP bedzie takze dtugotrwatos¢
lotu. Oczywiste jest, ze statoptaty majg w tym wzgledzie przewage nad piono-
wzlotami. Rodzaj zastosowanego silnika oraz konstrukcji beda gtéwnymi wy-
znacznikami  dlugotrwato$ci lotu bezzalogowcéw. Nalezy uznaé, zZe
dtugotrwato$¢ lotu typowych komercyjnych mBSP bedzie wynosita od szes$¢-
dziesieciu do dziewieédziesieciu minut w przypadku samolotéw oraz okoto 30
minut lotu w przypadku statkdw powietrznych pionowego startu i lgdowania.
W odniesieniu do putapu, na ktérym beda wykonywaty zadania komercyjne
mBSP nalezy zauwazy¢, Ze bedzie on uzalezniony od specyfiki zadania oraz
rodzaju wykorzystywanych sensoréw. Zaktada sie, ze typowy putap operacyjny
dla komercyjnych mBSP bedzie wynosit do 300 m od poziomu gruntu. ROwniez
ich predko$¢ bedzie nizsza w stosunku do typowych wojskowych konstrukeji i z
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reguty wynosi od 30 do 180 km/h w przypadku bezzatogowych samolotéw
oraz do okoto 50 km/h w przypadku bezzatogowcéw pionowego startu i Iado-
wania [12].

Bez watpienia, o warto$ci uzytkowej (operacyjnej) bezzatogowych stat-
koéw powietrznych, w tym komercyjnych, decydowa¢ beda montowane (prze-
noszone) sensory i tadunki. Nalezy zaznaczy¢, ze masa samych sensorow
(Yfadunkéw) uzalezniona jest od mozliwosci konstrukcyjnych bezzatogowego
statku powietrznego. Przyjmuje sie, ze w przypadku komercyjnych BSP masa
sensorow (fadunkéw) nie przekracza 10-20% maksymalnej masy startowej
statku powietrznego, tym samym z reguty beda to gtowice z kamerami o masie
do okoto 5 kg. W przypadku bezzatogowych wielowirnikowych konstrukcji
zastosowanie odpowiedniego napedu moze zwiekszy¢ mase przenoszonych
fadunkéw do 30-40% maksymalnej masy startowej. W wiekszoSci przypad-
kéw, dostepne na rynku sensory mozliwe do zastosowania w komercyjnych
mBSP obejmujg kamery, zaré6wno analogowe jak i HD. W mniejszym stopniu sg
wykorzystywane (ze wzgledu na wysokie ceny i trudno$ci w dostepie) kamery
na podczerwien. Niektdre panstwa reglamentuja otwarty dostep do tego rodza-
ju technologii. Na rynku cywilnym dostepne sg réwniez inne sensory, w tym
kamery wielospektralne, radary z syntetyczng apertura, kamery stereoskopo-
we, magnetometry czy urzadzenia typu LIDAR, jednakze nie beda one z reguty
uzytkowane w komercyjnych mBSP. Jednym z trendéw, ktéry uwidacznia sie
réwniez w odniesieniu do komercyjnych mBSP jest mozliwo$¢ podwieszania
uzbrojenia zaré6wno $miercionosnego, jak i nie$mierciono$nego. Wéwczas mo-
g3 one spetnia¢ role platform przenoszacych uzbrojenie lub stanowi¢ same w
sobie kierowane uzbrojenie. Istnieje zatem realne zagrozenie wykorzystania
tego rodzaju rozwigzan przez podmioty terrorystyczne.

Przedstawione powyzej atrybuty komercyjnych mBSP (tabela 1) spra-
wiajg, Ze s3 one przede wszystkim tatwo dostepne i relatywnie tanie, stad moga
by¢ wykorzystywane réwniez przez podmioty niepanstwowe, w tym organiza-
cje terrorystyczne, co stwarza realne zagrozenie dla bezpieczenstwa portu lot-
niczego. Charakterystyczna cecha tych konstrukgc;ji jest ich niewielka masa (1-
11 kg) i bardzo duza mobilno$¢ w zakresie wykorzystania. Coraz cze$ciej beda
pojawia¢ sie konstrukcje kategorii nano, wazgce zaledwie kilka lub kilkanascie
gramow. Z kolei zastosowanie w produkcji nowoczesnych materiatéw spowo-
duje ich zwiekszong wytrzymato$¢, a tym samym uzytecznos$¢, jak rowniez po-
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woduje utrudnienia w zakresie wykrywania takich obiektéw, a nastepnie ich
identyfikacji.

Tabela 1. Atrybuty matych bezzatogowych statkéw powietrznych

Dane Wartos¢ Atrybuty
Masa do 10 kg
Systemy startu wyrzucane z rql.ﬂ, katapulty,
konwencjonalnie _ dostepnosé
Konstrukcja statoptaty, wielowirnikowce : .Qp
- ; — niski koszt zakupu
Stacja kontroli laptop, smartfon, tablet _ moiliwoéé modvfikacii
. od 1 do kilkudziesieciu kilome- y )
Zasieg réw — gabaryty
Zasieg tacznosci od 1do 10 km - materla}’}f . Y
. — wysoko$¢ i predkos¢
y ok. 60-90 min, ok. 30
Dtugotrwatos¢ lotu . o lotu
(wielowirnikowce) mobilnoéé
Putap do 300 m — wykrvwalnogé
B 30-180 km/h; do 50 km/h yRry
Predkos¢ . !
(wielowirnikowce)
Masa tadunku Ok. 10-20% MTOW (ok. 5 kg)

zrédto: opracowanie wtasne

Najbardziej podstawowym ryzykiem zwigzanym z zagrozeniem gene-
rowanym przez drony dla bezpieczenstwa portu lotniczego bedzie nieupraw-
niona obserwacja obszaru portu lotniczego i same przeloty dronami w jego
obrebie. W ten sposéb moga by¢ zbierane poufne informacje obrazujace prace i
funkcjonowanie portu lotniczego, co moze zosta¢ wykorzystane w p6Zniejszym
okresie do przeprowadzenia aktu terrorystycznego [9]. Gromadzenie informa-
cji stanowi fundamentalne zagrozenie dla bezpieczenistwa potu lotniczego, ale
moze by¢ réwniez wstepem do dalszych eskalacji i atakéw po zidentyfikowaniu
krytycznych elementéw infrastruktury portu lotniczego oraz realizowanych
tam procesow.

Kolejne zagrozenie zwigzane jest z bezposrednim wtargnieciem drona
w obszar chroniony portu lotniczego. Dziatanie to moze by¢ celowe i Swiadome
zwigzane z aktem terrorystycznym lub kryminogennym. Woéwczas stwarza
bardzo realne niebezpieczenistwo dla ochrony portu lotniczego [4]. Z drugiej
strony moze to by¢ akt nieSwiadomy lub przypadkowy zwigzany z brakiem
wiedzy ze strony osoby pilotujacej drona, co nie znaczy, ze niebezpieczenstwo
wystgpienia np. kolizji z samolotem podchodzacym do ladowania lub zagroze-
nie dla mienia na terenie portu lotniczego jest mniejsze.
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Istotnym wspédiczesnie zagrozeniem dla bezpieczenistwa portu lotnicze-
go jest wykorzystanie drona do zbierania informacji o przepustowosci potaczen
internetowych, a takze o lukach w zabezpieczeniach sieciowych na obszarze
portu lotniczego, a w konsekwencji jego wykorzystanie do ataku cybernetycz-
nego na infrastrukture portu lotniczego, co moze doprowadzi¢ do jego paralizu
na dlugie godziny przynoszace realne straty portowi lotniczemu oraz liniom
lotniczym [16].

Najwieksze ryzyko dla bezpieczenstwa portu lotniczego niesie ze soba
wykorzystanie drona jako platformy przenoszacej tadunek wybuchowy (profe-
sjonalny lub improwizowany). Pomimo niewielkich gabarytéw i stosunkowo
nieduzego udzwigu rzeczywistego, podwieszenie pod drona nawet kilku grana-
tow lub skonstruowanej domowym sposobem bomby zapalajacej moze przy-
nie$¢ duze zniszczenia w infrastrukturze portu lotniczego wylaczajac go z
uzytkowania na wiele dni [15].

Przedstawione powyzej przyktady zagrozen stwarzanych przez drony
dla bezpieczenstwa portu lotniczego nie stanowig katalogu zamknietego. Waz-
ne sg réwniez zamiary oséb (podmiotéw) uzytkujacych drony w poblizu por-
tow lotniczych (tabela 2). Mozna je sklasyfikowa¢ na nieintencjonalne oraz
intencjonalne. W ramach zachowan nieintencjonalnych mozna wyrézni¢ dwie
kategorie: zaniedbania oraz razace zaniedbania. Pierwsza grupa obejmuje oso-
by bezmys$lne, ktére nie znajg lub nie rozumiejg obowigzujacych przepiséw i
ograniczen. W rezultacie latajg dronami w obszarach wrazliwych lub zakaza-
nych. Ich postawe mozna okresli¢ jako ,bezradng” i nie majaca zamiaru zakto-
ca¢ funkcjonowania lotnictwa cywilnego. Druga grupa, to osoby nieostrozne,
ktére znaja obowigzujace przepisy i ograniczenia, ale naruszajg je z wtasnej
winy lub zaniedbania. W rezultacie latajg dronami w obszarach wrazliwych lub
zakazanych. Osoby te nie majg zamiaru zakloca¢ funkcjonowania lotnictwa
cywilnego, w tym bezpieczenistwa portu lotniczego. Z kolei razgce zaniedbania
obejmuja dziatania oséb lekkomys$lnych, ktére znajg obowiazujace przepisy i
ograniczenia, ale celowo nie przestrzegaja zasad w celu osiaggniecia osobistych
lub zawodowych korzysci. Ich zachowanie mozna scharakteryzowa¢ jako ,lek-
komyslne”, poniewaz zaklécajg funkcjonowanie portu lotniczego catkowicie
lekcewazac konsekwencje swoich dziatan [6].

Razace zaniedbania, to takze dziatania aktywistéw/protestujacych, kt6-
rzy niezaleznie od tego, czy znaja obowigzujace przepisy i ograniczenia lub nie,
aktywnie starajg sie wykorzystywa¢ drony do zaktdcania lotnisk i operacji lot-
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niczych. Aby zmaksymalizowa¢ wptyw, osoby te moga nawet dziata¢ jako gru-
pa. Chociaz ich dziatania moga mie¢ niezamierzone konsekwencje dla bezpie-
czenstwa portu lotniczego, nie majg zamiaru zagrazac¢ ludzkiemu zyciu.

Zachowania intencjonalne obejmujg dzialania przestepcze oraz terrory-
styczne prowadzone przez osoby, ktore niezaleznie od tego, czy znaja obowia-
zujace przepisy i ograniczenia lub nie, aktywnie d3za do wykorzystania dronéw
do ingerencji w bezpieczefistwo i ochrone portu lotniczego. Poniewaz ich dzia-
fania sg celowe i nie maja wzgledu na ludzkie zycie i mienie, osoby te nalezy
uwazac za osoby motywowane przestepstwem, a nawet terrorystow.

Tabela 2. Klasyfikacja motywacji os6b stwarzajacych zagrozenia dla bezpieczenstwa
portu lotniczego z wykorzystaniem dronow

brak znajomosci
osoby L N .
. obowiazujacego —kolizje z innymi
bezmyslne X . .
. . prawa uzytkownikami
zaniedbania ; Yy ;
osoby znajomos$¢ obo- przestrzeni po-
nieostroz- | wigzujacego wietrznej;
ne prawa —wtargniecie w ob-
Nieintencjonalne osoby znajomo$c¢ obo- szar portu lotnicze-
lekko- wigzujacego g0
. . myS$lne prawa —gromadzenie i pu-
razace zanie- ; : . :
. ., ., | znajomo$¢/ brak blikowanie danych
dbania aktywisci/ : . L
znajomosci obo- | —uszkodzenie ciata
protestu- L - A
e wigzujgcego lub mienia na ziemi
Ay prawa
—kolizje z innymi
uzytkownikami
przestrzeni po-
wietrznej
—wtargniecie w ob-
. s szar portu lotnicze-
znajomo$¢/ brak g0 P
znajomosci obo- .
motywacja przestep- | wigzujacego —gromadzenie i pu-
. . o blikowanie danych
Intencjonalne przestepcza/ cyiterro- | prawa - $wiado- L
- . —uszkodzenie ciata
terrorystyczna | rysci me i celowe na- - A
. lub mienia na ziemi
ruszenie eaut
przepiséw —nieautoryzowana
obserwacja infra-
struktury poru lot-
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—fizyczne uszkodze-
nie infrastruktury
portu lotniczego

—zamach terrory-
styczny z wykorzy-
staniem tadunku
wybuchowe-
go/srodkéw CBRN

zrédto: opracowanie wtasne na podstawie [6]

KOMPLEKSOWE PODEJSCIE DO PRZECIWDZIALANIA ZAGROZENIOM GE-
NEROWANYM PRZEZ DRONY DLA BEZPIECZENSTWA PORTU LOTNICZEGO

Przeciwdziatanie zagrozeniom generowanym przez drony dla bezpie-
czenstwa portu lotniczego wymaga kompleksowego podejscia (rysunek 1).
Powinno ono obejmowac przedsiewziecia, ktére sa komplementarne wzgledem
siebie, a ich realizacja zapewni minimalizowanie ryzyk zwigzanych z operacja-
mi dronéw w rejonie lotniska. Dziatania te moga zawiera¢: a) implementacje
adekwatnych regulacji prawnych; b) wdrazanie rozwigzan zapobiegawczych; c)
utrzymywanie systemoéw przeciwdziatania zagrozeniom w gotowosci; d) wy-
krywanie, identyfikacje i neutralizacje dronéw; e) zbieranie doswiadczen i ich
wdrazanie.

Regulacje prawne Zapobieganie Gotowosé

L

Wykrywanie
Identyfikacja

Dos$wiadczenia

Neutralizacja (aktywna,
pasywna)

Rys. 1. Elementy kompleksowego podejscia

Zrédto: opracowanie wtasne
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Regulacje prawne

W zwigzku z faktem, iz wiekszos¢ incydentéw w rejonie lotniska zwig-
zanych jest z nieintencjonalnym uzytkowaniem drondéw, nalezy spodziewac sie,
ze adekwatne regulacje prawne powinny to ryzyko zminimalizowaé¢. Nalezy
podkresli¢, ze przepisy zwigzane z uzytkowaniem drondéw sg realizowane na
poziomie globalnym (Organizacja Miedzynarodowego Lotnictwa Cywilnego,
ICAOQ) regionalnym (Agencja UE ds. Bezpieczenstwa Lotniczego) oraz krajowym
( w przypadku Polski - Urzad Lotnictwa Cywilnego, ULC). Wdrazane przepisy
maja przede wszystkim na celu zapewnienie bezpieczenstwa wszystkim uzyt-
kownikom przestrzeni powietrznej, jak réwniez osobom i mieniu znajdujgcym
sie na ziemi [20]. Trzeba zauwazy¢, ze aktualne przepisy przyjete przez Unie
Europejska zastepujg przepisy krajowe i jest do dobre posuniecie unifikujace
operacje realizowane z uzyciem drondw. Konieczno$¢ posiadania uprawnien
przez osoby pilotujace drony (o masie powyzej 250 g) wymaga wykazania sie
odpowiednim poziomem wiedzy nabytym w trakcie szkolenia i zweryfikowa-
nym podczas egzaminu. Co wiecej, uzytkownik drona musi zarejestrowac sie,
aby mo6c wykonywac¢ operacje z wykorzystaniem drona. Juz ten nakaz spowo-
duje, ze swiadomos$¢ uzytkownikéw wzrosnie, w szczegdlnosci w odniesieniu
do tego, gdzie i na jakich zasadach mozna lata¢ dronem. Istnieje zatem duze
prawdopodobienstwo, ze liczba lotéw w obrebie portéw lotniczych zmaleje lub
beda one realizowane w sposo6b nieingerujacy w bezpieczenstwo portu lotni-
czego [5]. Z kolei konieczno$¢ rejestracji uzytkownika drona spowoduje, Ze nie
beda oni anonimowi i tatwiej bedzie mozna wycigga¢ konsekwencje w stosun-
ku do oséb, ktére swiadomie naruszajg przepisy bezpieczenstwa, w tym w od-
niesieniu do portéw lotniczych.

Wdrazanie rozwigzan zapobiegawczych

Poza regulacjami prawnymi fundamentem kompleksowego podejscia
do przeciwdziatania zagrozeniom zwigzanym z uzytkowaniem dronéw powin-
ny by¢ dziatania zapobiegawcze, ukierunkowane przede wszystkim na zwiek-
szanie S$wiadomos$ci uzytkownikéw dronéw. Powinny to by¢ kampanie
informacyjne organizowane przez wtadze lotniczg docierajace do jak najszer-
szego kregu uzytkownikéw dronéw. Kolejnym elementem mogg by¢ seminaria i
konferencje, w trakcie ktérych beda wyjasniane zagadnienia wywotujace wat-
pliwosci lub obawy spotecznosci uzytkujacej drony. Tylko Sswiadome korzysta-
nie z dronéw bedzie zapobiega¢ wystepowaniu nieintencjonalnych zagrozen
dla bezpieczenstwa portéw lotniczych czy sektora lotniczego w ogdle [3]. W
tym kontekscie istotne jest r6wniez egzekwowanie prawa przez wiasciwe stuz-
by panstwowe, polegajace na identyfikacji os6b naruszajacych przepisy zwig-
zane z uzytkowaniem dronéw oraz ewentualng neutralizacje zagrozenia
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generowanego przez uzytkownikéw dronéw. Egzekwowanie prawa w tym ob-
szarze jest mozliwe w oparciu o adekwatne regulacje prawne zawarte w wielu
aktach prawnych, w tym w ustawie Prawo lotnicze.

Utrzymywanie systemow przeciwdziatlania za-
grozeniom w gotowosci

Opracowanie systemu zapewniajacego przeciwdziatanie zagrozeniom
generowanym przez drony w odniesieniu do bezpieczenistwa portu lotniczego
wymaga zaangazowania wielu stuzb panstwowych. Ponadto, nalezy zauwazy¢,
ze kazdy port lotniczy charakteryzuje sie indywidualnymi cechami, nie jest
wiec mozliwe opracowanie zunifikowanego systemu zapobiegania. Tym nie
mniej, gotowos$¢ wilasciwych stuzb do przeciwdziatania zagrozeniom w tym
obszarze powinna opiera¢ sie na doskonaleniu istniejacych procedur oraz
wdrazaniu istniejgcych i przetomowych technologii, ktére pozwolg na minima-
lizowanie ryzyk [2]. Waznym elementem tego systemu powinny by¢ ¢wiczenia
pozwalajace na sprawdzenie funkcjonujacych procedur w zakresie przeciw-
dziatania dronom w obszarze portu lotniczego. Jako przyktad moga postuzy¢
¢wiczenia po kryptonimem Black Dart przeprowadzane przez Stany Zjedno-
czone od 2002 r. W ramach ¢wiczen agencje rzadowe, uczelnie i prywatne
spotki testuja najnowsze technologie przeznaczone do neutralizacji i zwalcza-
nia nieprzyjacielskich dronéw. Scenariusze ¢wiczenia Black Dart zapewniaja
realistyczne warunki generowania zagrozen przez drony, w tym dla bezpie-
czenstwa infrastruktury krytycznej oraz sposoby przeciwdziatania. Zebrane
doswiadczenia pozwalaja na uaktualnienie istniejacych taktyk, technik i proce-
dur w zakresie przeciwdziatania dronom.

Wykrywanie, identyfikacja i neutralizacja dro-

now

Na wstepie nalezy zaznaczy¢, Ze nie ma uniwersalnego systemu zapew-
niajgcego wykrywanie, identyfikacje oraz neutralizacje dronéw. Tylko potaczo-
ne metody umozliwig ograniczenie lub petne oddalenie tego rodzaju ryzyka.

Podstawowa metoda wykrywania drondéw jest oparta na technologii
radarowej. Radar z jedna lub wieloma antenami stuzy do jednoczesnego wy-
krywania i $ledzenia wielu obiektéw. W ostatnich latach prowadzone s3 bada-
nia w zakresie zastosowan specjalistycznych radaréw do detekcji dronéw. W
poréwnaniu z innymi technologiami, radar jest w stanie zapewni¢ wykrywanie
dalekiego zasiegu do kilkuset kilometréw, w zalezno$ci od wielkosci i rodzaju
obserwowanego obiektu. Z drugiej strony wyzwaniami zwigzanymi z wykorzy-
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staniem radardw sa brak automatyzacji i duza zalezno$¢ od wyszkolenia opera-
toré6w radaréw. Co wiecej, radar jest najdrozszym urzadzeniem sposrod
wszystkich dostepnych sensoréw do wykrywania dronéw i wymaga krajowych
licencji na widmo czestotliwosci oraz badania kompatybilno$ci $rodowiskowej
[9]. Na lotniskach radary sga wykorzystywane do wykrywania duzych obiektéw,
gtownie samolotéw poruszajacych sie z duzymi predkosciami, w zwigzku z tym
standardowe urzadzenia nie beda wykrywaty matych, wolno lecacych na matej
wysokosci bezzatogowych statkéw powietrznych. Innymi stowy, technologie
radarowe wymagajg rozwoju technologicznego w kierunku wykrywania ma-
tych bezzatogowych statkéw powietrznych, ktére stanowig istotne zagrozenie
dla bezpieczenstwa funkcjonowania portu lotniczego.

Kolejna technologa umozliwiajgca wykrywanie dronéw oparta jest na
skanerach czestotliwosci radiowej, w tym zZrodet sygnatu WiFi wykorzystuja-
cych pasywne wykrywanie, $§ledzenie i identyfikacje bezzalogowego statku po-
wietrznego na podstawie sygnatury komunikacyjnej. Skanowanie
czestotliwos$ci monitoruje widmo czestotliwosci radiowych i wykrywa sygnaty,
ktérymi sterowane sg drony [1]. Wykorzystuja one algorytmy do skanowania
znanych czestotliwo$ci radiowych w celu zlokalizowania dronéw emitujacych
fale radiowe niezaleznie od pory dnia i warunkéw atmosferycznych. Jednakze
tego rodzaju systemy nie sg w stanie wykry¢ drondéw, ktére sa wstepnie zapro-
gramowane lub dzialaja w pelni autonomicznie [11]. Podobnie wykrywanie
dronéw w Ssrodowisku duzej emisji czestotliwos$ci jest utrudnione, szczegélnie
na odlegto$ciach powyzej 100 m. Wykrywanie staje sie rowniez znacznie trud-
niejsze w obszarach o duzym zaludnieniu, poniewaz widmo staje sie gtos$niejsze
i bardziej zattoczone.

Jedna z metod detekcji dronéw jest wykrywanie akustyczne. Silniki
drona lub jego $migta emitujg charakterystyczny wzor dzwiekowy, ktéry moz-
na wykry¢ i wykorzysta¢ do pozycjonowania i klasyfikacji dronéw za pomoca
czujnikéw akustycznych. Zwykle mikrofon wykrywa dzwiek wytwarzany przez
drona i oblicza jego lokalizacje. Odpowiednie algorytmy sg w stanie identyfi-
kowac¢ po dZwieku konkretny typ drona, a nawet rozr6znia¢ pomiedzy dronami
autoryzowanymi a nieautoryzowanymi. W wiekszos$ci przypadkéw czujniki
akustyczne majg krétki zasieg wykrywania, ponizej 300 m oraz podlegajg ogra-
niczeniom interferencji z innym hatasem styszalnym, co jest do$¢ znaczace w
okolicach lotnisk, gdzie hatas jest ogromny i naktada sie na siebie [18]. Ponadto,
czujniki akustyczne opieraja sie na bazie danych dzwiekdéw wcze$niej zidenty-
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fikowanych dronéw i nie beda reagowaly na dzwieki, ktére do tej pory nie zna-
lazty sie w bibliotece danych.

Powszechng metoda wykrywania dornéw jest detekcja optyczna pole-
gajaca na wykorzystaniu kamer wideo i algorytméw komputerowych do wy-
krywania dron6w. Nie jest to zwykle gléwne Zrodto wykrywania, czujniki
elektrooptyczne wykorzystuja sygnature wizualng do wykrywania dronéw, a
czujniki podczerwieni wykorzystuja sygnature cieplna. Zaawansowane systemy
kamer dostarczaja obrazy jako dowody sadowe. Czesto sa wyposazone w funk-
cje duzego zoomu, aby pokaza¢ mate obiekty z duzej odlegto$ci; maja jednak
ograniczenia zwigzane z zasiegiem. Trwajg réwniez prace nad metodami wy-
krywania drona i jego trajektorii za pomoca sygnatéw ruchu, znakéw wizual-
nych i deskryptorow ksztattu. Potgczone wykorzystanie sieci neuronowych i
algorytmoéw gtebokiego uczenia z danymi optycznymi, moga zapewni¢ znaczace
wsparcie i zaawansowang inteligencje systemowi wykrywania bezzatogowych
statkéw powietrznych. Wykrywanie i identyfikacja dronéw metodami wizual-
nymi jest takze mozliwe poprzez zastosowanie obrazéw hiperspektralnych.
Dzieki nim mozliwa jest doktadna lokalizacja i identyfikacja dronéw. Tym nie
mniej, mogg pojawic sie btedy polegajace na podobienistwach w ruchu dronow
oraz ptakéw.

W odroéznieniu od czujnikdw optycznych sensory termiczne wykorzy-
stujg niewidzialne widmo elektromagnetyczne, stad kamery termowizyjne mo-
g3 $ledzi¢ promieniowanie podczerwone emitowane przez obiekty latajace w
postaci ciepta. Wykorzystuja one zakres widma elektromagnetycznego w dale-
kiej podczerwieni, o dtugosci fali 9-14 pm [17]. Dlatego kamery termowizyjne
moga znaleZ¢ zastosowanie do wykrywania dronéw w $rodowiskach, w kté-
rych nie bedzie mozna stosowa¢ pozostatych urzadzen optoelektronicznych.
Podobne dziatania podjeto z wykorzystaniem czujnikéw LIDAR - przyniosty
one dobrg doktadno$¢ wykrywania dronéw w zasiegu kilkuset metréw. Pomi-
mo zalet czujnikdéw na podczerwien i LIDAR nie moga one identyfikowac jedno-
znacznie drondéw poniewaz przechwycone sygnatury maja raczej niska
rozdzielczo$¢. Zasadniczo, w systemach detekcji stosuje sie kombinacje kamer,
ktére przechwytuja widzialne i niewidzialne dtugosci fal, aby realizowa¢ ob-
serwacje w ciagu dnia i nocy. Ten sposo6b detekcji trudno jest stosowa¢ samo-
dzielnie dlatego 1aczony jest z wykorzystaniem radaréw i skanowaniem
czestotliwosci, jako dodatkowe narzedzie do wykrywania, weryfikacji i analizy
w odniesieniu do drondw.
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Reasumujac, przyjecie pojedynczej technologii do wykrywania i identy-
fikacji dronéw na lotniskach nie zapewni pozadanej Swiadomosci sytuacyjne;j.
Jako standard nalezy stosowac réznorodne metody detekcji i identyfikacji bez-
zatogowych statkdéw powietrznych, szczeg6lnie w obszarze ztozonego srodowi-
ska portu lotniczego. W przysztosci do wykrywania dronéw beda
wykorzystywane réwniez inne drony. Jednakze w tym obszarze niezbedne jest
wdrozenie systeméw zarzadzania ruchem bezzatogowych statkéw powietrz-
nych oraz wymagan dotyczacych zdalnej identyfikacji dronéw, co umozliwi
stuzbom odpowiedzialnym za zarzadzanie przestrzenig powietrzng segrego-
wanie dron6éw na autoryzowane i nieautoryzowane [22, 13].

Aktualnie na rynku funkcjonuje wiele rozwiazan stuzacych do ograni-
czania zagrozen generowanych przez drony uzytkowane w nieautoryzowany
sposéb. Nalezy podkresli¢, ze przyjete metody przeciwdziatania powinny by¢
zgodne z obowigzujacym prawem i adekwatne do ryzyka. Dotyczy to rowniez
kwestii ochrony portu lotniczego przed zagrozeniami generowanymi przez
bezzatogowe statki powietrzne. Jedna z podstawowych metod, w odniesieniu
do zagrozen generowanych przez komercyjne drony wykorzystujace sygnat
GPS, beda dziatania zapobiegawcze polegajace na zaimplementowaniu ograni-
czen w oprogramowanie dronow, takie jak geofencing. Jego istota jest wymu-
szenie, aby drony nie miaty mozliwosci zblizania sie do lotnisk lub innych stref
o ograniczonych lub zakazanym dostepie. S3 to pewnego rodzaju wirtualne
ogrodzenia wokot portéw lotniczych uniemozliwiajgce wtargniecie drona w ten
obszar. Parametry danej strefy sa zapisane w oprogramowaniu drona lub moga
by¢ generowane dynamicznie w trakcie lotu [19].

Kolejne technologie stuzace do neutralizacji dronéw obejmujg dziatania
elektroniczne i kinetyczne. Zasadniczo, dziatania elektroniczne bazuja na prze-
chwytywaniu lub zagluszaniu sygnatu emitowanego przez drony. Jednym z
podstawowych sposobdéw jest zagluszanie czestotliwosci radiowych polegajace
na celowym wykorzystaniu transmisji radiowej w celu zablokowania sygnatéw
i zaktoceniu komunikacji pomiedzy operatorem sterujagcym dronem ze stacji
kontroli a bezzalogowym statkiem powietrznym. Do tego celu przeznaczone sg
urzadzenia stacjonarne (np. montowane na budynkach) lub mobilne (np. prze-
nos$ne karabiny), ktore przesytajg duza ilo$¢ energii w kierunku drona ttumiac
sygnat (czestotliwo$¢ radiowa) przesytany ze stacji kontroli do drona [14]. W
konsekwencji, w zalezno$ci od konstrukcji drona: a) wykonuje on kontrolowa-
ne ladowanie w swojej aktualnej lokalizacji; b) dron powraca do lokalizacji
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wczeéniej zdefiniowanej przez uzytkownika; ¢) dron spada w niekontrolowany
sposéb na ziemie; d) dron odlatuje w losowym niekontrolowanym kierunku.
Kolejng opcjg jest zagtuszanie sygnatu GPS, jesli dron korzysta z systeméw na-
wigacyjnych opartych na GPS. Oczywiste jest, ze wiekszym wyzwaniem bedzie
zagtuszenie sygnatu opartego na laczu satelitarnym niZz radiowym, tym nie
mniej zasada jest ta sama - do drona wysytany jest nowy silniejszy sygnal, za-
stepujacy komunikacje GPS, ktéra dron wykorzystuje do nawigacji, co utrudnia
sterowanie dronem i uniemozliwia dziatanie funkcji powrotu do zdefiniowanej
lokalizacji [21]. Trzecia opcja opiera sie na manipulowaniu protokotem przez
osoby, ktdére chca przejac¢ kontrole nad sterowaniem dronem podszywajac sie
pod pilota. W celu zmylenia drona, instrukcje sygnatowe sg emitowane w taki
sposob, aby zmanipulowany sygnat byt postrzegany jako prawdziwy - w ten
sposéb zostaje przejeta kontrola nad dronem.

Dziatania kinetyczne obejmuja fizyczne aktywnosci skierowane prze-
ciwko dronom zagrazajacym bezpieczenstwu portéw lotniczych. Szeroko roz-
powszechniong metoda w tym obszarze jest wykorzystanie siatek do
przechwycenia drona [10]. S3 one montowane na bezzatogowym statku po-
wietrznym, ktéry wykonuje lot w kierunku nieautoryzowanego drona celem
jego schwytania. Tego rodzaju systemy sa wykorzystywane na krétkich dystan-
sach i sg skuteczne gdy przechwytywany dron porusza sie z matg predkoscia i
nie manewruje. Inng z metod przechwytywania sg wyszkolone ptaki drapiezne,
ktére traktuja nieautoryzowany dron jako ofiare [23]. S3 one wyposazone w
sprzet ochronny, ktéry stuzy do atakowania i schwytania drona, ktéry wtargnat
w obszar o ograniczonym dostepie. Jednakze ten spos6b ma swoje ogranicze-
nia, gdyz ptaki réwniez moga stwarza¢ niebezpieczenstwo kolizji ze startujg-
cymi lub Iadujacymi samolotami.

Odrebna grupe metod kinetycznych stanowig te oparte na wykorzysta-
niu energii elektromagnetycznej o duzej mocy. Wykorzystanie impulséw elek-
tromagnetycznych o duzej mocy lub precyzyjnej broni laserowej pozwala na
fizyczne zniszczenie (zestrzelenie) drona poprzez zneutralizowanie jego obwo-
dow elektronicznych [8, 24]. Trzeba rowniez pamietac, ze opcje zastrzelenia
drona w obszarze portu lotniczego nie zawsze beda mozliwe ze wzgledu na
ryzyko niekontrolowanego rozbicia sie drona, szczegdlnie w obszarach konge-

stii. Stad, tego rodzaju metody moga by¢ zakazane ze wzgledéw bezpieczen-
stwa.
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Zbieranie doswiadczen i ich wdrazanie

Przedstawione powyzej elementy kompleksowego podejscia do prze-
ciwdziatania zagrozeniom generowanym przez drony dla bezpieczenstwa portu
lotniczego beda skuteczne jesli zostanie wdrozona w ramach konkretnego por-
tu lotniczego procedura zbierania doswiadczen, ktore nastepnie znajda swoje
odzwierciedlenie we wdrazanych procedurach oraz taktykach i technikach ni-
welowania zagrozen generowanych przez drony [7]. Niezaleznie od jakoSci
funkcjonowania poszczegodlnych elementéw, kwestia zbierania i opracowywa-
nia doswiadczen powinna by¢ kluczowa, tylko w taki sposéb bedzie mozna re-
alnie poprawia¢ btedy i wdraza¢ nowe rozwigzania proceduralne i
technologiczne.

PODSUMOWANIE

Nalezy zatozy¢, ze czestotliwos¢, ztozonos$¢ i dotkliwos$¢ incydentow
zwigzanych z nieautoryzowanym uzyciem dronéw w obrebie portow lotniczych
bedzie gwaltownie wzrastaé, poniewaz liczba operacji tego rodzaju statkéw
powietrznych wzrasta drastycznie. Zaréwno ich intencjonalne, jak i nieinten-
cjonalne uzytkowanie w obszarze portu lotnicze stwarza realne zagrozenie dla
powietrznych i naziemnych operacji wykonywanych w porcie lotniczym. Stad,
niezbedne sg metody i $rodki zapobiegania tego rodzaju ryzykom. Pomimo
tego, Ze poszczegdlne porty lotnicze roznig sie cechami konstrukcyjnymi oraz
rozmiarami, to majg podobne wymagania w odniesieniu do zapewnienia bez-
pieczenstwa w zakresie wykrywania, identyfikacji i neutralizacji nieautoryzo-
wanych dronéw. W tym kontekScie wazne sg dziatania zapobiegawcze, jak
zastosowanie metody geofencingu przez producentéw drondéw, ktéra sama w
sobie stanowi element zabezpieczenia dla portéw lotniczych. Jednoczes$nie
komplementarne wzgledem siebie stosowanie metod wykrywania i identyfika-
cji zapewni realng ochrone portéw lotniczych przed zagrozeniami generowa-
nymi przez drony.

Z kolei w odniesieniu do neutralizacji zagrozenia generowanego przez
drony dla bezpieczenstwa portu lotniczego warto podkresli¢, Ze nie ma jedne;j
skutecznej metody, ktora znajdzie skuteczne zastosowanie w ochronie portu
lotniczego. Podobnie jak w przypadku wykrywania i identyfikacji tylko wza-
jemnie uzupeiniajace sie metody przeciwdziatania bedg skuteczne w minimali-
zowaniu zagrozen generowanych przez drony. Niniejszy wydruk jest
przyktadem formatowania tekstu na stronie i stosowania wtasciwego kroju i

16



Zagrozenia i przeciwdziatanie bezzatogowym statkom powietrznym...

rozmiaru czcionki. Niniejszy wydruk jest przyktadem formatowania tekstu na
stronie i stosowania wtasciwego kroju i rozmiaru czcionki.
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The common access to unmanned aircraft, popularly referred to as drones,
causes more and more incidents involving this kind of aircraft. Threats generated
by drones in relation to critical infrastructure, including airports, regardless of
whether they arise intentionally or unintentionally, pose a real threat to the func-
tioning of airports. Unauthorized drone intrusion into the airport area or its delib-
erate use as a tool of a terrorist act may be a direct cause of a collision with an
aircraft or destruction (damage) to airport infrastructure. Protecting an airport
against such threats requires a comprehensive approach including: introducing
adequate legal regulations, building a threat prevention system, maintaining readi-
ness of resources to detect, identifying and neutralizing threats generated by
drones, and gathering lessons learned.
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