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ISSUE OF ASSESSMENT OF THE STRONG
ELECTROMAGNETIC PULSES IMPACT ON THE
FUNCTIONING OF SELECTED ELECTRONIC
DEVICES

Problematyka oceny oddzialywania silnych impulsow
elektromagnetycznych na funkcjonowanie wybranych
urzadzen elektronicznych

Abstract: By analyzing the exploitation process of selected electronic devices (including
those used in communication and radiolocation systems), it can be concluded that they
operate in heterogeneous, often extreme conditions. Their operate in a full ability state
depends not only on the reliability of the subsystems that create them, but also on the
effective management of their exploitation, including vulnerability and resistance to the
impact of strong electromagnetic pulses. The article proposes specific criteria containing
indicators that enable the assessment of the strong electromagnetic pulses impact on the
Sfunctioning of selected electronic devices.
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Streszczenie:  Przeprowadzajgc analize procesu eksploatacji wybranych urzqdzen
elektronicznych (m.in. stosowanych w {gcznosci, systemach radiolokacyjnych) mozna
stwierdzi¢, ze funkcjonujg one w zroznicowanych, czesto ekstremalnych warunkach.
Przebywanie ich w stanie zdatnosci jest zalezne nie tylko od niezawodnosci podsystemow
je tworzqcych, ale rowniez od efektywnego zarzgdzania ich eksploatacjq, w tym takze
podatnosci i odpornosci na oddzialywanie silnych impulsow elektromagnetycznych.
W artykule zaproponowano okreslone kryteria zawierajgce wskazniki, ktore umozliwiajq
oceng oddzialywania silnych impulsow elektromagnetycznych na funkcjonowanie
wybranych urzqdzen elektronicznych.

Stowa kluczowe: silne impulsy elektromagnetyczne, oddziatywanie, niezawodnos$¢
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1. Introduction

In the course of conducting an operational analysis of selected electronic
equipment (e.g. used in communications, radiolocation and transport traffic control
systems), it can be concluded that they are operated in varying environmental
conditions. Therefore, their staying in a state of fitness depends not only on the
reliability of its constituent subsystems, but also on the effective management of
their operational process [27]. One of the most important issues is also their
susceptibility and resistance to the impact of strong electromagnetic pulses [6, 20].
Therefore, determining the indicators of a strong electromagnetic pulse impact on
the functionality of selected electronic devices requires a broader view than just an
EMC analysis of the subsystems comprising them [4, 14]. It is important that they
are fully conducted, taking into account various criteria (e.g. operational, technical,
economic) when assessing the impact of strong electromagnetic pulses on
electronic devices.

Electronic devices are commonly used in numerous systems (e.g. com-
munications, radiolocation, transport traffic control systems). They are operated
under different electromagnetic environment conditions [9, 18, 24]. These
environments contain electromagnetic interference sources, which can be divided
into intentional or unintentional ones (another division: stationary or mobile). They
affect the functioning of electronic devices, resulting in a potential disruption of
their operation. Since they very often implement responsible functions (e.g. within
the passenger transport process [11, 12]), they should be reliable [16].

Electronic devices operated in a transport environment find themselves in a
specific electromagnetic environment. A natural electromagnetic environment
shaped by phenomena that occur on Earth is most often seriously distorted within
transport areas (railway, in particular). It is associated with numerous
electromagnetic fields radiating in an intentional or unintentional manner. Every
electric or electronic device is powered by electricity. This results in the generation
of own electromagnetic field, which is associated with its operation. The transport
domain utilizes electronic devices, which should operate properly regardless of an
interference (within permissible level limits) they are exposed to. Mutual
coexistence of electronic devices and their correct functioning in a specific
electromagnetic environment and the functioning without introducing unacceptable
electromagnetic interference into that environment, was defined as electromagnetic
compatibility [3, 17].

So far, the scientific publications included numerous deliberations in the field
of reliability-operational analysis, taking into account both the reliability structures
(i.a. serial, parallel, serial-parallel), as well as the impact of electromagnetic
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interference [10, 19, 21]. Nonetheless, these publications did not propose
comprehensive solutions in terms of assessing the impact of strong electromagnetic
pulses on the functioning of electronic devices.

Currently, the electronic pieces of equipment are required to satisfy numerous
criteria. They include, i.a., miniaturization, reducing electricity consumption, high
functionality [7, 13, 26] and reliability [23, 25], as well as vibration resistance [2].
The implementation of these requirements results in the application of various
structural solutions, aimed at decreasing the difference between the level of useful
signals and the level of interference generated by different static and mobile
interference sources (e.g. medium- and high-voltage lines, transformer stations,
electrical devices). This is why, the issue of assessing the impact of electromagnetic
pulses on the functioning of electronic devices is gaining importance. The
considerations in this regard are presented in this paper.

2. Impact of strong electromagnetic pulses on the
functioning of selected electronic devices

The electromagnetic compatibility concept can be defined as the possibility of
a useful signal and interference coexistence without the loss of information
contained in the signal. Expanding the concept of electromagnetic compatibility
with respect to a specific electronic device, the definition can be as follows: an
element of an electronic device electromagnetic environment is deemed
compatible, if the interaction between that element and other elements within such
an environment can be mutually tolerated.

other
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Fig. 1. The impact of strong electromagnetic pulses on selected buildings subject to
protection
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Fig. 1 shows the impact of strong electromagnetic pulses on selected objects
within a vast area. An important issue when determining the impact of strong
electromagnetic pulse on selected facilities containing electronic devices is, among
others, the impact range of electromagnetic pulses, depending on wave
propagation, terrain shape, environmental conditions, radiation source technical
parameters, as well as the type of building materials (obstacles used to construct
protected facilities and buildings). It greatly influences the electromagnetic wave
attenuation.

A rather large group of elaborations are papers on ensuring electromagnetic
compatibility of electronic systems and devices. The publication [15] characterizes
the issues associated with using various materials for the construction of mobile
means of transport and their impact (including, among others, screening) on
satisfying the requirements of electromagnetic compatibility. Using specific
structural materials and design solutions results in mitigating the electromagnetic
interference impacting electronic devices [1, 28]. Fig. 2 shows the issue of
electromagnetic interference penetrating into elements of ICT systems. It is
important to properly design both the electronic device itself, as well as its housing,
together with appropriate input/output protections.
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Fig. 2. Electromagnetic interference penetrating into ICT system elements

If an electromagnetic wave encounters a conductive structure of an electronic
device, it induces voltages and currents therein. The undesired antennas within an
electronic device include, among others, the following structural parts [8]:
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— signal and power cables,

— signal cable screens,

— structures, metal guards of electronic devices used for other purposes than
conducting current within a circuit,

— conduits used for other purposes than powering electronic devices, i.e., their
gas, water supply lines,

— electronic device housing elements (fig. 2).

3. Assessment of the impact of strong electromagnetic
pulses on the functioning of selected electronic devices

A comprehensive assessment of a specific electronic device in terms of strong
electromagnetic pulses it can be impacted by requires a structured set of values.
They should be measurable, and one should rather avoid descriptive indicators. The
obtained set of criteria containing specified indicators should enable a functional
verification of the analysed device, in the event of an intentional disruption of its
operation through exposure to a strong electromagnetic pulse. Such an approach
will enable the comparison of various technical solutions (mechanical,
electromechanical, electronic, construction) or organizational measures (operating
procedures) aimed at increasing the resistance of an electronic device to
electromagnetic interference. This will allow to decide on the selection of a specific
solution aimed at increasing the safety of a facility against the impact of strong
electromagnetic pulses.

Important factors influencing the selection of a specific solution (group of
solutions) in the field of protecting a given electronic device against the impact
of electromagnetic pulses and selecting criteria together with its assessment
indicators are:

— topology of the facility housing the electronic device (land relief,

afforestation, vegetation type, terrain obstacles, access road shape),

— climatic conditions (precipitation, season, weather conditions),

— organizational measures (operating procedures) aimed at increasing the

safety of a facility against electromagnetic interference,

— technical solutions (mechanical, electromechanical, electronic,

construction) aimed at increasing the resistance of an electronic device to
electromagnetic interference.
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Taking the above factors into account will enable a comprehensive selection
of strong electromagnetic pulse impact indicators for assessing a particular
electronic device.

Other important issues, which shall be taken into account when selecting a
specific solution aimed at increasing the level of electromagnetic safety of a given
electronic device are:

— implementation time for a specific technical solution,

— implementation time for a specific organizational measure,

— implementation cost of a specific technical solution,

— implementation cost of a specific organizational measure.

The basis for the creation of a set of selected indicators determining the impact
of strong electromagnetic pulses on the electronic device in question also includes
the task, which the device is to execute and the set targets to be achieved by the
device.

A following group of indicators characterized by an electromagnetic
compatibility criterion is suggested in order to evaluate the impact of strong
electromagnetic pulses on the operation of electronic devices (used in transport,
radiolocation systems and transport traffic control systems):

— resistance to electromagnetic interference (specifies whether a facility is

resistant to the impact of strong electromagnetic pulses),

— permissible interference level (specifies the limit value of interference,
which can occur within a device, for it to remain in a state of fitness),

— uninterrupted system operation reserve (difference between the useful
signal level and the permissible interference level),

— screening efficiency (specifies the effectiveness of applied solutions aimed
at mitigating the impact of strong electromagnetic pulses on the device),

— screening survivability (the ability to maintain a state of fitness by the
applied solutions after a single exposure of the device to a strong
electromagnetic pulse),

— screening efficiency degree of degradation (specifies the decrease in the
efficiency of the applied solutions, as a result of the device being exposed
to a strong electromagnetic pulse).

Of course, apart from the aforementioned indicators characterizing
electromagnetic compatibility, a comprehensive evaluation of the strong
electromagnetic pulse impact on the operation of electronic devices, one shall also
take into account the aspects regarding reliability, operation and the cost-
effectiveness of applied solutions. In the course of further analysis, the authors plan
to apply the proposed indicators and the AHP method (4rnalytic Hierarchy Process
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[5, 22]) in order to obtain a tool supporting the decision-makers in deciding on the
kind of technical solutions and organizational measures aimed at increasing the
electromagnetic safety level of electronic devices.

4. Conclusions

The article suggests specific indicators, which enable assessing the impacts of
strong electromagnetic pulses on the functioning of selected electronic devices.

The application of selected criteria within a specific electronic device enables
the assessment of potentially feasible solutions (i.a., technical, functional,
organizational), which will increase the safety (resistance) level of an analysed
device to the impact of strong electromagnetic pulses.

Effective implementations of solutions increasing the level of electromagnetic
safety requires a system-wise approach towards this issue. It is important to achieve
certain effects not only within the subsystems, because in such a case, the outcome
within the entire facility/device can be minor. The achieved safety level will be
only local, without global effects within the facility/device.

In the course of further research on the scientific issue presented in the article,
the authors plan to conduct modelling with the use of a defined mathematical
apparatus, in order to numerically assess the specified solutions, which increase the
level of resistance to electromagnetic pulses among electronic devices.

The article was edited due to the implementation of a project financed by The
National Centre for Research and Development, concerning research and
development works for defense and national security no. DOB-1-3/1/PS/2014
“Methods and systems for protection against HPE-M pulses”.
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PROBLEMATYKA OCENY ODDZIALYWANIA
SILNYCH IMPULSOW ELEKTROMAGNETYCZNYCH
NA FUNKCJONOWANIE WYBRANYCH URZADZEN
ELEKTRONICZNYCH

1. Wprowadzenie

Analizujac proces eksploatacji wybranych urzadzen elektronicznych (m.in.
stosowanych w lacznosci, systemach radiolokacyjnych, systemach sterowania
ruchem w transporcie), mozna stwierdzi¢, ze funkcjonuja one w zréznicowanych
warunkach. Zatem ich przebywanie w stanie zdatnosci jest zalezne nie tylko od
niezawodnos$ci podsystemow je tworzacych, ale takze od efektywnego zarzadzania
ich procesem eksploatacyjnym [27]. Jednym z istotniejszych zagadnien jest
rowniez podatnos¢ i odpornos¢ na oddzialywanie silnych impulsow elektro-
magnetycznych [6, 20]. Zatem okres$lenie wskaznikow oddziatywania silnych
impulsow elektromagnetycznych na funkcjonowanie wybranych urzadzen
elektronicznych wymaga szerszego podejscia niz tylko analiza kompatybilnosci
elektromagnetycznej podsystemow je tworzacych [4,14]. Istotne jest, by podczas
oceny oddziatywania silnych impulséw elektromagnetycznych na urzadzenia
elektroniczne kompleksowo je przeprowadzi¢, uwzgledniajac réznorodne kryteria
(np. eksploatacyjne, techniczne, ekonomiczne).

Urzadzenia elektroniczne sa obecnie powszechnie stosowane w wielu
systemach (np. facznosci, radiolokacyjnych, sterowania ruchem w transporcie). Sa
one eksploatowane w réznych warunkach otaczajacego je $rodowiska elektro-
magnetycznego [9, 18,24]. W srodowiskach tych istnieja zrédla zaburzen
elektromagnetycznych, ktére mozna podzieli¢ na zamierzone lub niezamierzone
(inny podzial to: stacjonarne lub ruchome). Wptywaja one na funkcjonowanie
urzadzen elektronicznych, czego skutkiem moze by¢ zakldcenie ich pracy.
Poniewaz bardzo czgsto realizuja one odpowiedzialne funkcje (np. w procesie
transportowym pasazeréw [11,12]), powinny dziata¢ niezawodnie [16].

Kazde urzadzenie elektryczne lub elektroniczne jest zasilane energia
elektryczna, a zatem emituje wilasne pole elektromagnetyczne. Urzadzenia
elektroniczne eksploatowane na obszarach transportowych powinny prawidtowo
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funkcjonowaé niezaleznie od zaktocen (w dopuszczalnych zakresie poziomow).
Wzajemne wspotistnienie urzadzen elektronicznych (oraz elektrycznych) i ich
prawidlowe funkcjonowanie w okreslonym srodowisku elektromagnetycznym oraz
dziatanie bez wprowadzania w to $rodowisko niedopuszczalnych znieksztalcen
elektromagnetycznych zostato zdefiniowane jako kompatybilno$¢ elektromagne-
tyczna [3,17].

W literaturze przedmiotu mozna znalez¢ liczne rozwazania z zakresu analizy
niezawodnosciowo-eksploatacyjnej uwzgledniajacej zarowno struktury niezawod-
nosciowe (m.in. szeregowa, rownolegla, szeregowo-rownolegla), jak i wpltyw
zaklocen elektromagnetycznych [10, 19, 21]. Dotychczas jednak nie zapropo-
nowano kompleksowych rozwiazan z zakresu oceny oddziatywania silnych
impulsow elektromagnetycznych na funkcjonowanie urzadzen elektronicznych.

Obecnie urzadzenia elektroniczne musza spetnia¢ wiele roznorodnych
kryteriéw, m.in.: miniaturyzacja, ograniczenie poboru energii elektrycznej, duza
funkcjonalnos¢ [7, 13, 26] i niezawodnos¢ [23, 25], odpornos¢ na wibracje [2].
Stosowane sa zatem rozne rozwiazania konstrukcyjne, ktorych efektem jest
zmniejszenie roéznicy pomig¢dzy poziomem sygnatow uzytecznych a poziomem
zaklocen generowanych przez rézne stacjonarne i ruchome zrédta zaktocen (np.
linie $rednich i wysokich napig¢, stacje transformatorowe, urzadzenia elektryczne).
Dlatego tez istotne staje si¢ zagadnienie oceny oddzialywania impulséw
elektromagnetycznych na funkcjonowanie urzadzen elektronicznych. Rozwazania
Z tego obszaru zostaty przedstawione w niniejszym artykule.

2. Oddzialywanie silnych impulsow elektromagnetycznych
na funkcjonowanie wybranych urzadzen elektronicznych

Pojecie kompatybilnosci elektromagnetycznej mozna zdefiniowa¢ jako
mozliwo$¢ wspdtistnienia sygnatu uzytecznego i zakldcenia bez utraty informacji
zawarte] w sygnale. Rozszerzajac pojecie kompatybilnosci elektromagnetycznej
w odniesieniu do okreslonego urzadzenia elektronicznego, definicj¢ mozna zapisaé
nastgpujaco: element srodowiska elektromagnetycznego urzadzenia elektronicz-
nego uwaza si¢ za kompatybilny, jezeli wzajemne oddzialywanie danego elementu
z innymi elementami tego Srodowiska moze by¢ wzajemnie tolerowane.
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Rys. 1. Oddzialywanie silnych impulséw elektromagnetycznych na wybrane obiekty

Na rys. 1 przedstawiono oddzialywanie silnych impulséw elektromagne-
tycznych na wybrane obiekty na rozlegtym obszarze. Istotna kwestiag w okresleniu
tego oddziatywania jest m.in. zasi¢g dziatania impulséw elektromagnetycznych
uwarunkowany propagacja  fali, uksztaltowaniem terenu, warunkami
srodowiskowymi, parametrami technicznymi zrédla promieniowania, a takze
rodzajem materialow budowlanych (przegrod z ktorych wykonane sg ochraniane
obiekty i budynki). Ma to istotny wplyw na tlumienie fali elektromagnetyczne;.

Zagadnienie kompatybilnosci elekromagnetycznej systemow i urzadzen
elektronicznych jest czgsto poruszane w literaturze. W publikacji [15]
scharakteryzowano problematyke stosowania réznych materiatéw do budowy
ruchomych $rodkéw transportowych i ich wptyw (w tym m.in. ekranowania) na
spelnienie wymagan dotyczacych kompatybilnosci elektromagnetycznej.
Stosowanie okreslonych materiatow 1 rozwiazan konstrukcyjnych skutkuje
zmniejszeniem poziomu zaktocen -elektromagnetycznych oddziatujacych na
urzadzenia elektroniczne [1, 28]. Na rys.2 przedstawiono problematyke
przenikania zaktocen elektromagnetycznych do elementow  systemow
teleinformatycznych. Istotne jest, by prawidtowo zaprojektowac¢ zaré6wno samo
urzadzenie elektroniczne, jak 1 jego obudowe wraz z odpowiednim
zabezpieczeniem wejS¢/wyjsc.
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Rys. 2. Przenikanie zaklocen elektromagnetycznych do elementow systemow  tele-
informatycznych

Jezeli fala elektromagnetyczna napotyka struktur¢ przewodzaca urzadzenia
elektronicznego, wowczas indukuje w niej napigcia i prady. Niepozadanymi
antenami wystepujacymi w urzadzeniu elektronicznym sa m.in. nast¢pujace czesci
konstrukcyjne [8]:

— przewody elektryczne sygnatowe i zasilajace,

— ekrany przewodow sygnatowych,

— konstrukcje, ostony metalowe urzadzen elektronicznych, stluzace innym

celom niz przewodzenie pradu elektrycznego w obwodzie,

— przewody stuzace innym celom niz elektryczne zasilanie urzadzen

elektronicznych, tj. przewody gazowe, wodociagowe,

— czeSci obudowy urzadzenia elektronicznego (rys. 2).

3. Ocena oddzialywania silnych impulsow
elektromagnetycznych na funkcjonowanie wybranych
transportowych urzadzen elektronicznych

Kompleksowa ocena okre$lonego urzadzenia elektronicznego w aspekcie

wplywu silnych impulséw elektromagnetycznych, ktore na nie moga oddziatywac,
wymaga usystematyzowanego zbioru wartosci. Powinny one by¢ mierzalne i raczej
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nalezy unika¢ wskaznikow opisowych. Uzyskany zbidr kryteriow zawierajacych
okreslone wskazniki powinien umozliwi¢ weryfikacje¢ funkcjonowania urzadzenia
po wystapieniu celowego zaburzenia jego dziatania silnym impulsem
elektromagnetycznym. Takie podej$cie pozwoli na poréwnanie ré6znego rodzaju
rozwiazan technicznych (mechanicznych, elektromechanicznych, elektronicznych,
budowlanych) czy s$rodkéw organizacyjnych (procedury dziatania) w celu
zwigkszenia poziomu bezpieczenstwa urzadzenia elektronicznego przed
zaktoceniami elektromagnetycznymi. Dzigki temu bedzie mozna zdecydowaé
o wyborze okreslonego rozwiazania w celu zwigkszenia poziomu bezpieczenstwa
obiektu przed oddzialywaniem silnych impulséw elektromagnetycznych.

Istotnymi czynnikami wplywajacymi na wybor konkretnego rozwiazania

(grupy rozwiazan) z zakresu ochrony okreslonego urzadzenia elektronicznego
przed odziatywaniem silnych impulséw elektromagnetycznych i doboru kryteriow
wraz ze wskaznikami do jego oceny sa:

— topologia geograficzna obiektu, w ktorym znajduje si¢ urzadzenie
elektroniczne (uksztalttowanie rzezby terenu, zalesienie, rodzaj roslinnosci,
przeszkody terenowe, uksztattowanie drég dojazdowych),

— warunki klimatyczne (opady atmosferyczne, pora roku, warunki
atmosferyczne),

— $rodki organizacyjne (procedury dziatania) w celu zwigkszenia poziomu
bezpieczenstwa obiektu przed zakloceniami elektromagnetycznymi,

— rozwiazania techniczne (mechaniczne, elektromechaniczne, elektroniczne,
budowlane) w celu zwigkszenia poziomu bezpieczenstwa obiektu przed
zaktoceniami elektromagnetycznymi.

Uwzglednienie powyzszych czynnikow umozliwi kompleksowy dobor
wskaznikéw oddziatywania silnych impulsow elektromagnetycznych do oceny
okreslonego urzadzenia elektronicznego.

Kolejnymi istotnymi kwestiami, ktére nalezy uwzgledni¢ podczas wyboru
okreslonego rozwiazania, sa:
czas wdrozenia okreslonego rozwiazania technicznego,

— czas wdrozenia okre§lonego $rodka organizacyjnego,
— koszt wdrozenia okreslonego rozwiazania technicznego,
koszt wdrozenia okreslonego $rodka organizacyjnego.

Podstawa do tworzenia zbioru wskaznikow okreslajacych oddziatywanie
silnych impulséw na urzadzenie elektroniczne sa réwniez zadania, jakie ma
realizowac i zadane cele, ktore musza by¢ osiagnigte przez analizowane urzadzenie.

W celu oceny oddzialywania silnych impulsow elektromagnetycznych na
funkcjonowanie urzadzen elektronicznych (stosowanych w lacznos$ci, systemach
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radiolokacyjnych, systemach sterowania ruchem w transporcie) proponuje si¢
nastgpujaca grupe wskaznikow charakteryzujacych kryterium kompatybilnosci
elektromagnetyczne;j:

— odporno$¢ na zakltocenia elektromagnetyczne (okresla, czy obiekt jest
odporny na oddziatywanie silnych impulsow elektromagnetycznych),

— dopuszczalny poziom zaktocen (okresla maksymalng warto$¢ poziomu
zaktocen, jaka moze wystapi¢ w urzadzeniu, by nadal znajdowato si¢
w stanie zdatno$ci),

— zapas niezakldconej pracy systemu (réznica migdzy poziomem sygnatu
uzytecznego a dopuszczalnym poziomem zaktocen),

— skuteczno$¢ ekranowania (okreslna skutecznos$¢ zastosowanych rozwiagzan
na zmniejszenie oddziatywania silnych impulséw elektromagnetycznych na
urzadzenie),

— przezywalno$¢ ekranowania (zdolno$¢ do zachowania stanu zdatnosci
zastosowanych rozwiazan po jednokrotnym oddzialywaniu silnego impulsu
elektromagnetycznego na urzadzenie),

— stopien degradacji skutecznosci ekranowania (okresla zmniejszenie
skutecznosci zastosowanych rozwiazan w wyniku oddzialywania silnego
impulsu elektromagnetycznego na urzadzenie).

Oczywiscie oprocz wyzej wymienionych wskaznikow charakteryzujacych
kompatybilno$¢ elektromagnetyczna, w catosciowej ocenie oddziatywania silnych
impulsow elektromagnetycznych na funkcjonowanie urzadzen elektronicznych
nalezy takze uwzglednia¢ aspekty dotyczace niezawodno$ci, eksploatacji
1 zasadno$ci ekonomicznej zastosowanych rozwigzan. W dalszej analizie autorzy
planuja zastosowa¢ zaproponowane wskazniki i metod¢ AHP (analityczny proces
hierarchiczny, ang. Analytic Hierarchy Process [5,22]) w celu uzyskania narzedzia
wspierajacego decydentdow w podejmowaniu decyzji co do rodzaju rozwiazan
technicznych 1 $rodkéw organizacyjnych w celu zwigkszenia poziomu
bezpieczenstwa urzadzen elektronicznych przed oddziatywaniem silnych
impulséw elektromagnetycznych.

4. Podsumowanie

W artykule zaproponowano okreslone wskazniki, ktére umozliwiaja oceng
oddzialywania silnych impulséw elektromagnetycznych na funkcjonowanie
wybranych urzadzen elektronicznych.

Zastosowanie ~ wybranych wskaznikow w  okreslonym urzadzeniu
elektronicznym pozwala na ocene mozliwych do wdrozenia rozwigzan (m.in.
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technicznych, funkcjonalnych, organizacyjnych), ktéore zwigksza poziom
bezpieczenstwa — odpornos$ci urzadzen na oddzialywanie silnych impulsow
elektromagnetycznych.

Efektywne wdrozenia rozwiazan zwigkszajacych poziom bezpieczenstwa
w tej dziedzinie wymaga systemowego ujmowania problemu. Istotne jest, by
uzyska¢ okreslone efekty nie tylko w poszczegolnych podsystemach, bo wowczas
efekty w catym obiekcie / urzadzeniu moga by¢ nieznaczne. Uzyskany wowczas
okreslony poziom bezpieczenstwa bedzie tylko lokalny, bez efektow globalnych
w obiekcie / urzadzeniu.

W dalszych pracach autorzy planuja przeprowadzi¢ modelowanie
z wykorzystaniem okreslonego aparatu matematycznego w celu liczbowej oceny
okreslonych rozwiazan zwigkszajacych poziom odporno$ci urzadzen elektronicz-
nych na oddziatywanie silnych impulséw elektromagnetycznych.

Artykut opracowano w zwigzku z realizacjq projektu finansowanego przez
Narodowe Centrum Badan i Rozwoju, dotyczqcego badan naukowych i prac
rozwojowych na rzecz obronnosci i bezpieczenstwa panstwa nr DOB-1-
3/1/PS/2014 ,,Metody i sposoby ochrony i obrony przed impulsami HPM”.
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