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Streszczenie: W pracy podjeto probe opracowania adaptacyjnej metody uwzgledniajacej strukturalne
i ilo$ciowe zwigzki migdzy kontami w Internetowej Sieci Spolecznej w celu wykrywania potencjalnie
sklonowanych profili uzytkownikéw. Wprowadzono réwniez technike konteneréw podobienstwa,
pozwalajacg na grupowanie atrybutéw profilu uzytkownika ze wzgledu na typ danych oraz istotnos¢.
Zaprezentowano przyklad liczbowy, ktory ilustruje dzialanie opracowanej metody. Zasygnalizowano
przydatnos¢ opracowania symulatora pozwalajacego na badanie wplywu zawigzywania znajomosci
miedzy uzytkownikami Internetowej Sieci Spolecznej na skuteczno$¢ wykrywania sklonowanych
profili uzytkownikéw, dajac tym samym podstawy do zbudowania §rodowiska prognozujacego klo-
nowanie profili.
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1. Wprowadzenie

Gwaltowny rozwdj sieci Internet oraz technologii Web 2.0 spowodowat znaczacy
wzrost popularnosci Internetowych Sieci Spotecznych (ang. Online Social Networks,
OSN). Internetowe Sieci Spoteczne (ISS) zwykle analizowane s3 z wykorzystaniem
modeli i metod teorii graféw i sieci. Wezly reprezentuja osoby posiadajace konta
w analizowanej sieci, natomiast galezie odwzorowuja réznego rodzaju zwigzki
pomiedzy kontami w sieci, np. znajomos¢, podlegtos¢, wspotprace [1]. Przykladami
wspdlczesnie istniejacych ISS moga by¢: Facebook, Twitter, LinkedIn czy Instagram.
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ISS wyrdzniaja si¢ na tle innych ustug internetowych wysokim poziomem
interakcji pomiedzy uzytkownikami sieci, jak réwniez duza wrazliwoscia na zagad-
nienie prywatnosci, rozumianej tutaj jako mozliwo$¢ jednostki lub grupy oséb do
utrzymania swych danych oraz osobistych zwyczajow i zachowania nieujawnionych
publicznie [2]. Wynika to z faktu, ze podstawowym wyréznikiem uzytkownika sieci
jest tutaj element nazywany profilem uzytkownika. Profil uzytkownika w Intenetowej
Sieci Spolecznej jest zestawem cech opisujacych osobe w tej sieci wraz ze zwigzkami
wigzacymi jg z innymi cztonkami sieci spofecznej [3]. Stanowi on o tozsamosci osoby
w ISS, buduje jej wiarygodnos¢ i umozliwia komunikacje z innymi cztonkami sieci.
Poniewaz profil uzytkownika i prywatnos¢ maja elementy wspolne w postaci danych
i zwigzkéw pomiedzy osobami, naruszajac prywatnos¢, mozemy doprowadzi¢ do
utraty wiarygodnosci tozsamosci uzytkownika w ISS, co moze prowadzi¢ do kon-
kretnych strat materialnych (wykorzystanie tozsamosci osoby do autoryzowania
operacji finansowych), politycznych (wykorzystanie tozsamosci do wyrazania w jej
imieniu kontrowersyjnych pogladéw) czy spotecznych (wykorzystanie tozsamosci
w celu zmodyfikowania zwigzkéw migdzy uzytkownikami sieci).

Istotne straty, jakich mozna doswiadczy¢ w przypadku naruszenia prywatnosci
w ISS, spowodowaly wzrost zainteresowania zagadnieniem jej ochrony. W wyniku
intensywnych prac opracowano techniki, ktérych stosowanie prowadzi do naru-
szania poczucia bezpieczenstwa w sieci. Jedng z technik jest metoda odkrywania
ukrytych warto$ci atrybutow profili uzytkownika z wykorzystaniem technik uczenia
maszynowego, ktora szczegdtowo zostata opisana w [4]. Innym podej$ciem jest
wykorzystanie profilu uzytkownika z innej ISS do poznania wartosci atrybutéw
profilu osoby w badanej sieci. Takie rozwigzanie opisano na przyklad w [5]. Istnieje
réwniez mozliwo$¢ wykrywania ukrytych zwigzkéw miedzy uzytkownikami ISS —
przyktadowe rozwigzanie tego problemu opisano w [6].

Poza rozpoznaniem atakujacych metod dzialania, opracowano kilka mecha-
nizmoéw pozwalajacych zapobiega¢ faktowi naruszania prywatnosci. Przyklad
kompleksowego dzialania w tej materii zostal opisany w [7].

Na szczegolng uwage w tym obszarze zastuguja algorytmy, ktére zajmuja si¢
zagadnieniem klonowania profilu uzytkownika w ISS.

Mechanizm klonowania profilu uzytkownika w ISS polega na odtworzeniu
danych ofiary wraz ze strukturg jej kontaktow w celu przejecia jej tozsamosci. Jest
to mozliwe do wykonania, poniewaz dzi$ nie istnieje jeden unikalny profil uzytkow-
nika w calej sieci Internet, zatem w przypadku takich samych danych i zwigzkéw
miedzy osoba a jej bezposrednimi kontaktami nie bedzie dochodzito do konfliktéw.

Ze wzgledu na charakter przeprowadzanego ataku mozemy méwic o globalnej
ilokalnej metodzie klonowania. W przypadku podejscia lokalnego atakujacy tworzy
profil uzytkownika w tej samej ISS co ofiara, prowadzac do sytuacji, w ktorej istnieje
kilka potencjalnie prawdziwych kont tej samej osoby. Rozwigzanie takie jest wzgled-
nie fatwe do osiggniecia przez atakujacego, natomiast stanowi trudnos¢, jesli chodzi
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o kwesti¢ zapewnienia przez intruza wiarygodnosci takiego profilu — musi bowiem
przekona¢ znajomych ofiary, ze nowo utworzone konto uzytkownika nalezy do
osoby, pod ktorg si¢ podszywa. Innym rodzajem klonowania jest podejscie globalne.
Zakfada ono, ze ofiara posiada konto w jednej ISS, natomiast atakujacy wykorzystuje
dane z tego konta do utworzenia sklonowanego profilu w innej sieci spotecznej. Co
do zasady, taki mechanizm jest tatwiejszy do zbudowania wiarygodnosci, poniewaz
ofiara mogla nie mie¢ swojego profilu w sieci bedacej przedmiotem ataku intruza,
wiec tatwiej jest przekona¢ do siebie znajomych osoby atakowanej. Z drugiej strony
technika odtwarzania konta uzytkownika moze by¢ utrudniona — nalezy w pierw-
szej kolejnosci znalez¢ konto ofiary w innej ISS, przetworzy¢ jego dane na format
odpowiedni dla sieci spotecznej bedacej przedmiotem zainteresowania atakujacego
i dopiero wtedy zbudowac profil. W praktyce zaréwno jedna, jak i druga technika
klonowania znajduja szerokie zastosowanie.

Obecnie istnieje wiele metod pozwalajacych na wykrywanie faktu podszywania
sie pod tozsamos¢ uzytkownika. Czes$¢ z nich opiera sie na technikach uczenia maszy-
nowego [8]. Inne wykorzystuja teori¢ grafow i sieci w celu wykrywania podobnych
struktur [9], [10]. Spotka¢ mozna réwniez rozwigzania, ktére gtéwnie analizuja
zachowanie uzytkownika i na podstawie wzorcéw behawioralnych okreslaja, czy
doszto do sklonowania profilu, czy nie [11]. Dotychczas wykorzystywane techniki
maja jednak kilka niedoskonalosci, ktére utrudniaja ich wykorzystanie w praktyce.
W przypadku techniki opisanej w [8], [9] otrzymujemy liste podejrzanych profili,
przy czym wszystkie z nich sa tak samo istotne. Oznacza to, ze w celu znalezienia
klona nalezaloby przejrze¢ wszystkie wyznaczone przez algorytm konta, aby odnalez¢
falszywy profil. Poniewaz w wielu przypadkach uzyskana lista wezldéw jest dluga,
odnalezienie klona moze by¢ czasochtonne. W metodzie [10] zaktada si¢ zbudo-
wanie tak zwanego Grafu Zaufania Spotecznego (ang. Trusted Social Graph), ktory
uwzglednia w swojej budowie sposéb komunikacji miedzy kontami ISS. Poniewaz
tego typu informacje sg duzo trudniejsze do pozyskania niz struktura ISS, prak-
tyczna uzyteczno$¢ metody jest niewielka. Technika [11] réwniez zaklada istnienie
behawioralnych danych o uzytkownikach sieci spotecznej, co przeklada si¢ na jej
szybkos¢ dziatania i mozliwos¢ wykorzystania.

W celu wyeliminowania niedoskonalosci wczesniej opisanych metod, opraco-
wane zostaly autorski model i metoda badania podobienstwa profili uzytkownikow
w ISS przedstawione w rozdziale 2. Rozdziat 3 zawiera przyklad liczbowy wyko-
rzystania zaproponowanej w rozdziale 2 metody badania podobienstwa profili.
W rozdziale 4 opisano koncepcje srodowiska symulacyjnego, w ktérym mozliwe
byloby symulowanie w czasie tworzenia si¢ znajomos$ci w badanej ISS. Prace konczy
podsumowanie.
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2. Metoda badania podobienstwa profili uzytkownikéow
w Internetowych Sieciach Spolecznych

Opracowane rozwigzanie jest wynikiem rozszerzenia modelu utworzonego
przez autorow, ktory zostat szczegdétowo opisany w [12], [13]. Rozszerzenie polega
m.in. na wprowadzeniu tzw. konteneréw podobienstwa oraz kocepcji symulacyjne;j
metody badania podobienstwa profili uzytkownikow sieci spotecznej. Kontenery
umozliwiajg grupowanie atrybutéw profilu uzytkownika ze wzgledu na typ danych
oraz ich istotnos¢, pozwalajac przy tym na nadanie kontekstu danym, co ostatecznie
przeklada si¢ na zwigkszenie skutecznosci znajdowania profili podobnych. Podstawa
zaproponowanej metody jest model ISS zbudowany w postaci wazonego unigrafu
skierowanego bez petli, w ktérym wezly reprezentuja konta, natomiast tuki zwigzki
miedzy kontami uzytkownikéw w ISS. Wagi reprezentuja wartosci atrybutéw opi-
sanych na wierzchotkach. W tak przygotowanej sieci badane jest podobienstwo
miedzy weztami, uwzgledniajace wartosci atrybutéw profilu uzytkownika. Na
podstawie wyznaczonych warto$ci podobienstwa do dalszej analizy wybierane sa te
konta, ktorych warto$¢ podobienstwa jest wystarczajaco wysoka. W kolejnym kroku
analizowane jest sgsiedztwo podejrzanych weztéw w stosunku do sgsiadow wezla
bedacego wzorcem. Na podstawie tego wyznaczane jest tak zwane podobienstwo
sasiedztwa weztow. Jesli podobienstwo to jest wystarczajaco wysokie, wezel trafia na
liste podejrzanych. W efekcie otrzymujemy liste profili uzytkownikéw ISS bedacych
potencjalnymi klonami, przy czym lista ta jest uporzadkowana wzgledem wartosci
podobienstwa wezldéw i podobienistwa sgsiedztwa.

Podstawowe oznaczenia w modelu s3 nastepujace:

A — zbidr atrybutéw opisujacych profil uzytkownika w sieci spolecznej;

I =|A| — liczba atrybutéw opisujgcych profil uzytkownika sieci spotecznej;

S — model badanej sieci ISS;

S=<G=<W,U>,{ai}l_=17,®>; (1)

G= (W, U> — unigraf skierowany bez petli;

W — zbidr wierzcholéw grafu G; U — zbidr tukéw grafu G; U < {(x, y> X,V E W};

a;: W X; — warto$¢ i-tego atrybutu profilu uzytkownika (element zbioru

opisany na wierzchotkach grafu G);

1, €[0,1] — warto$¢ progowa podobienistwa sasiedztwa miedzy weztami;

1, €[0,1] — wartos¢ progowa podobieristwa miedzy weztami;

CF — k-ty kontener podobienstwa, k =1,c;

ct =<A",D",P">; 2)

¢ — liczba tzw. kontener6w podobienstwa, ce N A ¢ 21
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A" € A — zbiér numerdw atrybutéw wchodzacych w sklad k-tego kontenera

podobiefistwa, przy czym (i# j= A' N A’ =D) A U A" = 4,

k=Le
nk = |A¥| — moc zbioru atrybutéw wchodzacych w sktad k-tego kontenera;
D' = {dik};m — zbidr miar podobienstwa wartosci atrybutéow w k-tym

kontenerze;

d* — liczba miar podobienstwa wartoéci atrybutéw w k-tym kontenerze,
d"eN A d* =1,

d X XX, > [0,1] — i-ta miara podobienistwa wartoéci atrybutow w k-tym
kontenerze;

k k Ny . . .
P = {P,- }i:m — zbidr miar podobienstwa weziéw w k-tym kontenerze;

p* — liczba miar podobienstwa weztéw w k-tym kontenerze, p* €N A p* >1;
ok — istotnoé¢ k-tego kontenera podobienistwa, @' €[0,1] A Zak =1

k=1
ID:W xW —[0,1] — funkcja podobiefistwa miedzy weztami sieci S;
w, € W — wyrodzniony wierzchotek sieci S (np. bedacy potencjalng ofiarg);
S; eNu {O} — liczba wspdlnych sasiadow dwdch weztow, x,y e W
N, — zbidr wierzcholkéw przylegtych do y;

N, ={xew:(y.x)eUv(x,y)eU} (3)

H — zbiér wierzchotkéw podobnych do siebie pod wzgledem wartosci atry-
butéw w sieci S,

H={yew:ID(y,w,)>1, (4)

d¥(a,(w),a.(w,)) — maksymalna warto$¢ podobienistwa wartosci atrybutow
dla atrybutu z-tego w kontenerze k-tym, wy, w, e W,z € {1,. ol };

d (a.(m),a.(w,)) = max dik (a.(w),a.(w,)) (5)

Pl W xW —[0,1] — i-ta miara podobieristwa weztéw w k-tym kontenerze,
gdzie:
pz‘k (vaz)z f(D(Wlawz))
D(wl,wz) =d.* (a1 (w1 ),a1 (w2 )), odlf (al (w] ),a, (w2 ))
Pt (w,,w,) — maksymalna warto$¢ podobienistwa weztéw w kontenerze k-tym,

Wl,erW,

pf (W, w,) = m@pik (W, w,). (6)
i=1,pk
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W obecnej postaci modelu funkeja ID opisana jest zaleznoscia:

ID(x,y)= iak - pi(x,y)€[0,1]. (7)

Zaznaczy¢ nalezy, ze jest to jedna z mozliwych do wykorzystania funkcji — zmieniajac
zalezno$¢ na inng, mozemy dostosowywac zaproponowany model do preferencji
decydenta/analityka. Takie elastyczne rozwigzanie pozwala na dostrajanie modelu
przez analityka, jak réwniez na wprowadzenie mechanizméw wielokryterialnych
do badania podobienstwa weztow.

Metoda badania podobienstwa profili uzytkownikéw bazujaca na przedstawio-
nym modelu wyglada nastepujaco:

. Definiujemy poczatkowe wartosci t;p, t,, oraz ustalamy S i w;,.
K=0

1
2
3. N, :={xeW:(wo,x>er<x,w0>eU}
4

Dla kazdego y € W {w,}:

4.1. Wyznaczamy ID (y, w,)

Tworzymy zbiér H = {y eW :ID(y,w,)2 t,D}
Dla kazdego he H :

6.1. sfiu =0

6.2. N, = {xe W:(h,x}er(x,h}eU}
6.3. sf,o = ‘Nh NN,

v

Sh
6.4. Jezeli ———2>1¢, to K = K U{h}
N, UN,

7. KONIEC.

Metoda przyjmuje dwa istotne zalozenia:

1) Badamy jedynie bezposrednich sgsiadéw potencjalnej ofiary oraz potencjalnego
klona.

2) Stopien podobienstwa wartosci atrybutéw musi by¢ dostatecznie duzy
(przekraczajacy t;p), by moc przystapi¢ do badania podobienstwa pod wzgle-
dem sasiedztwa.

Zalozenie 1 wynika z obserwacji dzialan atakujacych i z pobudek praktycz-
nych przy wykonywaniu ataku: w przypadku gdy atakujacy chce sklonowac¢ profil,
przystepuje do odtwarzania tozsamosci ofiary. Nie czyni tego jednak dla profili
znajomych ofiary, gdyz zalezy mu przede wszystkim na tym, by z tymi osobami si¢
skomunikowac¢. Ponadto, jesli intruz bedzie chciat sklonowac¢ profil, musi zawrze¢
znajomosci z tymi samymi bezposrednimi znajomymi co ofiara — dalsze stopnie
pogtebienia znajomosci powinny wtedy automatycznie by¢ tozsame z profilem
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ofiary. Zalozenie 2 natomiast zaklada, ze jesli nie zachodzi istotne podobienstwo
wartosci atrybutéw, to badanie podobienstwa sasiedztwa dla takiego wezta nie ma
sensu, poniewaz samo sasiedztwo nie jest w stanie jednoznacznie okresli¢ tozsa-
mosci osoby w ISS. Rozpatrywane zalozenie znaczaco zmniejsza przestrzen weztow
wykorzystywanych w dalszej analizie, co przektada si¢ na przyspieszenie obliczen
w omawianej metodzie.

Nowatorstwo zaproponowanej metody polega na uwzglednieniu podobien-
stwa warto$ci atrybutéw analizowanych kont. Dzigki temu, bioragc pod uwage
niepewnos¢ danych profilu uzytkownika, mozliwe staje si¢ uwzglednianie wartosci
wystarczajaco podobnych, by uznac je za wiarygodne do odtworzenia profilu ofiary.
Ponadto model pozwala na kalibracje istotnosci atrybutéw profilu uzytkownika
w procesie identyfikacji weztow jako potencjalnych klondw oraz nadawanie kon-
tekstu danym z profilu poprzez zastosowanie autorskiego mechanizmu — tzw.
kontenerow podobiernistwa.

Kontenery podobienstwa pozwalaja na grupowanie atrybutéw profilu uzyt-
kownika, zaréwno pod wzgledem typu danych, jak i ich istotnosci. W pojedynczym
kontenerze podobienstwa jesteSmy w stanie okresli¢ zestaw miar podobienstwa
wartosci atrybutow i miar podobienstwa wezlow, ktore chcemy zaaplikowa¢ dla
wybranego podzbioru atrybutéw. Dzigki takiemu podej$ciu mamy mozliwosé
stosowania réznych technik badania podobienstwa w zaleznosci od wybranego
zestawu atrybutow [14]. Oprocz tego, kazdemu z konteneréw nadawana jest warto$¢
istotnosci o, na podstawie ktérej mozemy okresli¢, ktore wartosci atrybutéw z kon-
tenerdéw sa wazniejsze w procesie badania podobienstwa. Pozwala to ekspertowi na
kalibrowanie modelu stosownie do potrzeby, nadajac danym pewien kontekst, co
wplywa znaczaco na skuteczno$¢ wykrywania sklonowanych profili.

3. Przyklad liczbowy wykorzystania metody badania
podobienstwa profili uzytkownikéw w Internetowych
Sieciach Spolecznych

W celu zaprezentowania dzialania metody rozpatrzmy Internetowa Sie¢ Spo-
teczna, ktorej struktura zostata zaprezentowana na rysunku 1.

Wierzchotek o numerze 5 reprezentuje ofiare, natomiast wierzcholek o numerze
5’ profil sklonowany. Wartosci atrybutéw skltadajacych si¢ na profil uzytkownikow
ISS opisuje tabela 1.
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Rys. 1. Przyktadowy model ISS

Zrédlo: opracowanie wlasne

TABELA 1
Tabela wartosci atrybutéw profili uzytkownikéw w przyktadowe;j ISS
ID| Imie Nazwisko E-mail Wiek | Uczelnia Zawod | Ple¢
1 |Maciej | Zabielski zdobdol@gmail.com 24 |SGGW |Ekonomista | M
2 |Iwona Zabielska izabielska@gmail.com 27 |UW Analityk K
danych
3 | Zbigniew | Zabielski zzabielski@gmail.com 50 |UW Historyk M
4 | Krzysztof | Szkotka kszkolka@gmail.com 30 | WAT Informatyk | M
5 |Michal |Zabielski mzabielski@wat.edu.pl 27 | WAT Informatyk | M
5 |Michal | Zabielski mz@op.pl 26 | WAT Informatyk | M
6 | Zlodziej |Danych haker@gmail.com 21 |PW Haker M
7 | Kamil Banach kbanach@gmail.com 24 | WAT Informatyk | M
8 [Marcin | CieSlewicz mcieslewicz@gmail.com 28 | WAT Informatyk | M
9 |Robert | Baker rbaker@gmail.com 52 |SGH CEO M
10 [Emilia | Wlostowska | ewlostowska@gmail.com 22 |SGGW |Ekonomista | K

Zrédlo: opracowanie wiasne

Dla tak przygotowanych danych okreslone zostaty parametry modelu zgodnie
z wprowadzonymi wczesniej oznaczeniami, opisane ponize;.
Zbior atrybutéw A jest nastepujacy:

A = {imig, nazwisko, e-mail, wiek, uczelnia, zawod, ptec}
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Przyjeto subiektywnie ¢ = 4 kontenery podobienstwa. Ich wybdr byt uzasadniony
rodzajem danych, ktére zawarte s w tabeli 1. Kontenery sg nastepujace:

C'= <Al D' P1> = <{imie,nazwisko,e-mail},{compare},{common}>

C?* =(4*,0*,P*) = ({wiek}.{delta} {negatedEuclidean})

<A3 D’ P3>: {uczelnia,zawéd},{maxSubstring}, {negatedEuclzdean}>
C*=(4*,D*,P*)=({plec},{compare} {common}).

Definicje miar podobienstwa migdzy weztami i atrybutami weztéw w kazdym
kontenerze s3 nastepujace:

. 1 gdy a=b
d| (a,b) = compare(a,b) = . Jdlak=14 (8)
0 w przeciwnym przypadku
k |a — b|
d| (a,b) = delta(a,b) =1— ,dlak=2 (9)
max(a,b)
d! (a,b) = maxSubstring(a,b),dla k =3 (10)
3 d (a,(x).a,)
common; (x,y) = ied’ - ,dlak=1,4
n
pi(xy)= - (11)
\/ > (1-dX(a(x),a,(»))
negatedEuclidean; (x,y) =1--" - ,dlak=2,3
n

maxSubstring(x, y) = {
result=0;
for(i=0;i<min(length(x),length(y));i++){
ifxi=yTiDA
result++;
relsed
break;

return result/min(length(x),length(y));
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a' =025, a’ =0.25 a’ =0.25, a* =0.25

Wy =5, 1,,=0.7, £, =0.5

Wyznaczajac wartosci ID, otrzymujemy:

ID(1,5)=0.555, ID(2,5)=0.25, ID(3,5)=0.468, ID(4,5)=0.725,
ID(5',5)=0.905, ID(6,5)=0.444, ID(7,5)=0.722, ID(8,5) = 0.741,
ID(9,5)=0.379, ID(10,5)=0.204

Dla przykiadu:

ID(5',5) = iakpf(5',5) =a'pl(5.,5) + > p2(5',5)+ &’ p(5',5) + a' pi(5',5) =
k=1

=0.25:0.66+0.25-0.96+0.25-1+0.25-1=0.905

gdyz

p.(5',5) = max p; (5.5) = p;(5',5)

i=1,pk
oraz zgodnie z (11)
> (a,(5%a,(5))

p(5',5) = common! (5',5) = £ nl =

— di”’ie’l (al'mé’ (5 ’)’ aimie (5)) + d:’”ZW‘ISkUJ (anazwiska (5 ')’ anazwiska (5)) + df””‘”'/sl (aefmail (5 ')’ ae—mm‘l (5))

1

n

_ d| (Michal,Michal) +d| (Zabielski, Zabielski) +d, (mz @ op.pl,mzabielski @, wat.edu.pl) _
= 3 =
=1+1+0:2:0.66

3 3

pi(5',5)=max p;(5'5) = p;(5',5)
i=1,pk

oraz zgodnie z (11)

Jzoﬂﬁ@umwmf

ied?

pi(5',5) = negatedEuclidean; (5',5) =1 - > =
n
2
[y Pe=27]
J(1-a226,27)) max(26,27) J(1/27)
=1- ( 12 ) =1- > =1- ( ) =0.96
n n

pi(5',5) = max p;(5',5) = p;(5',5)

i=1,pk
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oraz zgodnie z (11)

J Y (1-d2(a,(x).0,(7)

p.(5',5) = negatedEuclidean; (5',5) =1— ied’ B

3

n

\/(1 —d} (WAT,WA T))2 + (1 -d’ ([nformatyk,Informatyk))2
=1- =

n3

70+0 0

=l-~———=1-—=1
n 1
p:(5',5) = max p(5',5) = p(5',5)
i=1,p*

oraz zgodnie z (11)

2 compare(ai (59,q, (5)) 2 dl' (al. (5", a, (5))

pl(5',5) = common (5',5) = =~ n _ ied' i _
n n
_ (4, 5):0,,5) _di(M.M) 1 _,
l’l4 1 1
Mamy wtedy:

H={yeW:ID(y,wO)Zt,D}={4,5',7,8} dla t,=0.7.

Kolejnym krokiem jest wyznaczenie wspolnych sgsiadow wierzchotkéw ze
zbioru H i wzorca w,,.

Dla h = 4:

N, ={5,5.6,7,8}, s: =1
Dlah=5"

N, ={2,4,6,9}, sJ =3
Dlah=7:

N, ={4,5}, s/ =1

Dla h = 8:

Ny ={4,6}, s =1



54 M. Zabielski, Z. Tarapata, R. Kasprzyk

Dla tak wyznaczonych wielko$ci otrzymujemy nastgpujace wartosci podobien-

stwa sgsiedztwa:
4

5 L ge7<s
INUN]| 6 ‘
s 3 g5y
INJUN] 6 T
7

s gie7<s
IN,UNJ| 6

s 1 o e7<s
INJUN,| 6 *

Na tej podstawie:
K={5}.

Przedstawiony przyklad nie uwzgledniat kalibracji istotnosci konteneréw. Gdyby
ustali¢ przykladowe wartosci istotnosci jako nastepujace: a; = 0,5, a, = 0,1, a3 = 0,3,
ay = 0,1, to juz na etapie badania podobienstwa weztéw dostaliby$my:

ID(1,5)=0.354, ID(2,5)=0.1, ID(3,5)=0.319, ID(4,5)=0.49,
ID(5',5)=0.83, ID(6,5)=0.178, ID(7,5)=0.489, ID(8,5) = 0.496,
ID(9,5)=0.152, ID(10,5)=0.081.

Wtedy:

H= {y W ID(y,w,)2 Z,D} ={5'} dla t,=0.7

Wida¢ wigc, ze mozliwo$¢ nadawania kontekstu danym z wykorzystaniem
konteneréw podobienstwa moze mie¢ znaczacy wplyw na zmniejszenie przestrzeni
weztow do dalszych dzialan, co przektada si¢ znaczaco na szybkos¢ dziatania.

Przedstawiona metoda nie ogranicza si¢ jedynie do wykrywania sklonowanych
profili uzytkownikéw w ISS. Moze mie¢ zastosowanie wszedzie tam, gdzie zalezy
nam na wykryciu podobnych elementéw z jednoczesnym uwzglednieniem struk-
tury powigzan miedzy nimi. Bylaby ona zatem uzyteczna dla takich zadan jak np.:

— wykrywanie profili tej samej osoby w ISS;

— systemy rekomendacyjne (na przyktad podpowiadanie zamiennikéw dla

produktow, wskazywanie potencjalnych klientow);

— wyszukiwanie tworzacych si¢ spofecznosci o profilu zblizonym do podanego

wzorca (np. szukanie tworzacej si¢ na nowo sieci przestepczej na podstawie
poprzedniej struktury);
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— wyszukiwanie oséb o podobnym profilu aktywnosci w firmie (ten sam
networking i kompetencje);
— odkrywanie nieznanych wartosci atrybutéw profilu uzytkownika.

4. Idea symulatora do wykrywania klonowania
profili uzytkownikow

Przedstawiona metoda badania podobienstwa profili uzytkownikéw w ISS pozwala
na wykrywanie faktu podszywania si¢ pod tozsamo$¢ uzytkownika w sytuacji, gdy do
klonowania profilu juz dojdzie. Ciekawym rozszerzeniem metody bytoby umozliwienie
wykrywania faktu klonowania, zanim zostanie to wykonane. Chodzi tu o sytuacje,
w ktorej atakujacy postanowil sklonowac¢ profil ofiary i zaczal budowac jej tozsamos¢.

W oparciu o takg idee powstata koncepcja srodowiska symulacyjnego, w ktorym
na podstawie modelu zawierania znajomosci, opisanym na przyktad w [15], mozliwe
byloby symulowanie w czasie tworzenia si¢ znajomosci w badanej ISS. W kazdym kroku
symulacyjnym aplikowana bylaby metoda badania podobienstwa profili uzytkownikow
opisana w rozdziale 3. Jesli doszloby do wykrycia faktu sklonowania tozsamosci ofiary,
informacja wraz z chwilg czasowa zajécia tego zdarzenia zostalaby zapisana w raporcie
koncowym. Na tej podstawie uzyskaliby$my informacje, czy jakis profil jest w trakcie
klonowania w sieci rzeczywistej i w jakim stadium procesu odtwarzania tozsamosci
znajduje sie atakujacy. Schematycznie przedstawia to rysunek 2.

Model
WZOrCowWY sieci

Prognozowanie
Obrdbka danych przysziych powigzan
w e
Model badanej
sieci

Wkrycie wrorcow
Przedstawienie na podstawie
wynikdw prognozowanych
polaczen

Rys. 2. Schemat dzialania proponowanego symulatora
Zr6dto: opracowanie wlasne
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Proponowane rozwigzanie umozliwitoby wykrywanie procesu klonowania
profili uzytkownikéw, co pozwoliloby na zminimalizowanie znaczenia jednego
z powszechnie wykorzystywanych mechanizméw naruszania prywatnosci we
wspolczesnych ISS.

5. Podsumowanie

W pracy przedstawiona zostala autorska, adaptacyjna metoda badania podo-
bienstwa profili uzytkownikéw w ISS. Omawiana metoda, mimo swojej przewagi nad
innymi znanymi z literatury, o ktoérych pisano wcze$niej, wcigz zawiera obszary, ktore
mozna udoskonali¢, aby zwigkszy¢ jej skuteczno$¢ i uzytecznosé, czego dowodem
jest zaproponowana koncepcja symulatora. Innym elementem, ktéry zwiekszyltby
aplikowalnos¢ rozpatrywanej techniki, bytaby mozliwos$¢ zautomatyzowania procesu
tworzenia konteneréw podobienstwa w oparciu o wprowadzone dane ISS. Trwaja
réwniez prace nad uwzglednieniem réznych rodzajéw miar podobienstwa atrybutéw
oraz zastosowaniem podejscia wielokryterialnego do badania podobienstwa weztow,
co mogtoby przyczynic¢ sie do zwigkszenia elastyczno$ci modelu.

Praca finansowana z Pracy Badawczej Statutowej 871/2018 Instytutu Systemdéw Informatycznych
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M. ZABIELSKI, Z. TARAPATA, R. KASPRZYK

Adaptive method of similarity detection of user profiles on Online Social Networks

Summary. The paper presents a method, based on graph and network theory, which allows to detect
cloned user profiles on Online Social Networks. Moreover, an idea of similarity containers, which
gives an opportunity to incorporate importance and context of data into a model, was introduced. The
presented solutions were adapted to the idea of simulation environment, which will allow to detect
a profile cloning process before that activity will be completely performed by an attacker.
Keywords: Online Social Networks, user profile cloning, violation of privacy on the web
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