Nr 2(123) ZESZYTY NAUKOWO-TECHNICZNE SITK RP, ODDZIAY. W KRAKOWIE 2021

BEZPIECZNA INTEGRACJA W PROCESIE
ZARZADZANIA RYZYKIEM Z PUNKTU WIDZENIA
JEDNOSTKI INSPEKCYJNE]

Iwona Karasiewicz
mgr, Instytut Kolejnictwa ul. Chlopickiego 50, 04-275 Warszawa, tel.: +48 22 47 31 056, email: ikarasiewicz(@
ikolej.pl

Streszczenie. W artykule zaprezentowano wplyw oceny bezpiecznej integracyi na kompletnos¢
7 skutecznos¢ prowadzonych proceséw oceny ryzyka zgodnie z Rozporzqdzeniem CSM-RA. Ukaza-
no rolg i znaczenie oceny bezpieczney integracyi prowadzonej w ramach procesu zarzqdzania ryzy-
kiem w transporcie kolejowym przed i po wdrozeniu opublikowanej przez Agencje Kolejowg Unii
Europejskiej ,,Noty objasniajqcej w sprawie bezpiecznej integracji”. Publikacja przedstawia sposih
wykazywania bezpiecznej integracyi przez podmioty wprowadzajqce zmiang oraz rolg i zadania
Jednostek oceniajqcych ryzyko (AsBo) w jej ocenie w ramach oceny prowadzonych przez Wniosko-
dawcéw procesiw zarzqdzania ryzykiem.
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1. Ujecie prawne pojecia bezpieczna integracja

W dniu 24 kwietnia 2009 roku opublikowane zostalo pierwsze Rozporzadze-
nie Komisji (WE) nr 352/2009 w sprawie przyjecia wspdlnej metody oceny bez-
pieczenistwa w zakresie wyceny i oceny ryzyka[l}. Celem ustanowionego CSM
w zakresie wyceny i oceny ryzyka (zwanego dalej CSM-RA) jest zachowanie pozio-
mu bezpieczenistwa kolei wspélnotowych lub jego poprawa, gdy jest to konieczne
i praktycznie mozliwe. Zgodnie z przyjetymi zalozeniami CSM-RA stuzy poprawie
dostepu do rynku ustug przewozéw kolejowych dzieki harmonizacji:

a) procesOw zarzadzania ryzykiem stosowanych do oceny wplywu zmian na

poziomy bezpieczenistwa i zgodno$¢ z wymogami bezpieczefistwa,
b) wymiany informacji majacych znaczenie dla bezpieczefistwa pomiedzy rdz-
nymi podmiotami sektora kolejowego w celu zarzadzania bezpieczefistwem
w ramach réznych interfejsow istniejacych w tym sektorze;

¢) dowodéw uzyskanych dzieki stosowaniu procesu zarzadzania ryzykiem {2}
{3}

Przyjete CSM-RA mialo zastosowanie do wszelkich zmian systemu kolejowego
w panstwie czlonkowskim, kiedy zmiana warunkéw prowadzenia dziatalnosci lub
wprowadzenie nowego materialu powoduje nowe ryzyko dla infrastruktury lub
prowadzonej dziatalnosci; ktére w wyniku zastosowania przedmiotowego Rozpo-
rzadzenia uznane zostaly za znaczace. Zmiany takie mogly mie¢ charakter tech-
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niczny, eksploatacyjny lub organizacyjny. W przypadku zmian organizacyjnych,
brane pod uwage byly wylacznie zmiany, ktére mogly mie¢ wplyw na warunki
eksploatacji. Z zastrzezeniem, ze w przypadku, gdy znaczace zmiany dotyczyly
podsysteméw strukturalnych, do ktérych miala zastosowanie dyrektywa 2008/57/
WE, CSM-RA znajdowalo zastosowanie:

a) jezeli ocena ryzyka byla wymagana w odpowiednich technicznych specyfi-
kacjach interoperacyjnosci (TSI). W takim przypadku TSI okreslaly, w razie
potrzeby, ktére elementy CSM majg zastosowanie;

b) aby zapewni¢ bezpieczna integracje podsysteméw strukturalnych, do kté-
rych maja zastosowanie TSI, z istniejacym systemem (zgodnie z art. 15 ust.
1 dyrektywy 2008/57/WE). Jednakze, w takim przypadku nie moglo to
prowadzi¢ do wymogow sprzecznych z wymogami, ktére sa okreslone w od-
powiednich TSI i maja charakter obligatoryjny {1}].

Przyjete Rozporzadzenie nie spelnito w pelni swojej roli. W wyniku analizy
skutecznosci stosowanego Rozporzadzenia oraz doswiadczeni z jego funkcjonowa-
nia Agencja Kolejowa Unii Europejskiej wskazala m.in. na koniecznos¢ rozwoju
roli i obowigzkéw jednostki oceniajacej oraz wymogi kwalifikacyjne, jakie jed-
nostka oceniajaca powinna spelnia¢ w celu unikniecia niespdéjnosci w stosowaniu
Rozporzadzenia w poszczeg6lnych paristwach czlonkowskich, bioragc pod uwage
interfejsy z istniejagcymi unijnymi procedurami autoryzacji lub certyfikacji w sek-
torze kolejowym. Dodatkowo wskazano konieczno$¢ wprowadzenia modyfikacji
kryteriéw akceptacji ryzyka, ktére moga by¢ uzyte do oceny dopuszczalnosci ryzy-
ka podczas szacowania i wyceny jawnego ryzyka [2].

W nowym Rozporzadzeniu w sprawie wyceny i oceny ryzyka [2} z p6zn. zm.
[31 zakres ocenianych zmian organizacyjnych rozszerzony zostal o zmiany orga-
nizacyjne wplywajace na procesy utrzymania. Dodatkowo wskazano, ze aktualne
Rozporzadzenie stosuje sie takze do podsysteméw strukturalnych, do ktérych ma
zastosowanie dyrektywa w sprawie interoperacyjnosci kolei {5}:

a) jezeli ocena ryzyka jest wymagana w odpowiednich technicznych specyfi-
kacjach interoperacyjnosci (TSI); w takim przypadku TSI okreslaja, w razie
potrzeby, ktére elementy Rozporzadzenia maja zastosowanie;

b) jezeli zmiana jest znaczgca, proces zarzadzania ryzykiem jest stosowany
w ramach dopuszczania do eksploatacji podsystemdéw strukturalnych w celu
zapewnienia ich bezpiecznej integracji z istniejgcym systemem. Stoso-
wanie Rozporzadzenia w tym przypadku nie moze prowadzi¢ do wymogéw
sprzecznych z wymogami okre$§lonymi w odpowiednich TSI.

Podobnie jak w pierwszym Rozporzadzeniu Wnioskodawca! zobowiazany jest
zagwarantowad, ze zakres zarzadzania ryzykiem obejmuje sam system oraz jego
integracje z calym systemem kolejowym.

Zgodnie z Rozporzadzeniem {3} w przypadku zastosowania szacowania jaw-
nego ryzyka, jako zasady akceptacji ryzyka za dopuszczalne, mozna uznac ryzyko
zwigzane z awariami funkcji systemu technicznego, jezeli m.in. okreslono warunki

1 wmysl CSM-RA
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stosowania na potrzeby bezpiecznej integracji ocenianego systemu technicznego
w systemie kolei i odnotowano je w rejestrze zagrozef. Zgodnie z wymaganiami
Rozporzadzenia okreslone warunki stosowania nalezy przekazaé¢ podmiotowi od-
powiedzialnemu za wykazanie bezpiecznej integracji.

Dodatkowo CSM-RA wskazuje w Zalaczniku I w pkt. 5.2, ze dokumentacja
przedstawiona przez wnioskodawce obejmuje co najmniej m.in. wszystkie zaloze-
nia istotne dla integracji, eksploatacji lub utrzymania systemu przyjete podczas
definiowania i projektowania systemu oraz oceny ryzyka dotyczacej systemu.

Naktladajace obowiazek wykazania bezpiecznej integracji dla wprowadzanych
w systemie kolejowym zmian CSM-RA nie definiuje pojecia bezpieczna integracja
oraz sposobu w jaki powinna ona zosta¢ udokumentowana przez Wnioskodawce
oraz weryfikowana przez niezalezng jednostke oceniajaca, o ktérej mowa w przed-
miotowym Rozporzadzeniu.

Definicje bezpiecznej integracji mozemy znalezé w Rozporzadzeniu 2018/545
[6]. W rozporzadzeniu tym bezpieczna integracja zostala zdefiniowana jako spel-
nienie zasadniczego wymagania dotyczacego bezpieczenstwa okreslonego w za-
taczniku I do dyrektywy (UE) 2016/797 podczas taczenia skladnikéw w inte-
gralna calo$é, np. pojazd lub podsystem, oraz zapewniania zgodnosci technicznej
pomiedzy pojazdem i siecig.

Rozporzadzenie 2018/545 {6} naklada na Wnioskodawce sktadajacego wnio-
sek o udzielenie zezwolenia dla typu pojazdu lub zezwolenia na wprowadzenie
pojazdu do obrotu obowiazek okreslenia obowiazujacych wymogéw dot. m.in bez-
piecznej integracji podsysteméw w obrebie pojazdu. Wnioskodawca stosuje proces
zarzadzania ryzykiem okreSlony w zalaczniku I do rozporzadzenia wykonawczego
Komisji (UE) nr 402/2013 jako metodologie okreslania obowigzujacych wymo-
géw odnosnie do zasadniczych wymagan ,bezpieczefistwa” dla pojazdu i podsys-
temdéw oraz bezpiecznej integracji podsysteméw, dla aspektdéw nieobjetych TSI
i przepisami krajowymi.

Z kolei pierwsza Dyrektywa w sprawie interoperacyjnosci kolei {4} w proce-
durze dopuszczenia do eksploatacji podsysteméw strukturalnych w art. 15 ust. 1
wskazywala, ze ,(...) panstwa czlonkowskie podejmujg wszelkie wlasciwe kroki,
aby zapewni¢ dopuszczenie do eksploatacji tych podsysteméw, jesli sa zaprojekto-
wane, skonstruowane i zamontowane w taki sposob, ze spelniaja zasadnicze wy-
magania ich dotyczace w chwili ich wlaczenia do systemu kolei. W szczegdlnosci
sprawdzaja one:

— techniczna zgodno$¢ tych podsysteméw z systemem, do ktdrego sa wlaczane,

— bezpieczna integracje tych podsysteméw zgodnie z art. 4 ust. 3 i art. 6 ust. 3

dyrektywy 2004/49/WE”.

Aktualna Dyrektywa w sprawie interoperacyjnosci kolei {51 odwoluje si¢ do
bezpiecznej integracji w obszarach, o ktérych mowa w tabeli 1.
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Tabela 1. Obszary, w ktorych nalezy wykazac bezpieczng integracje zgodnie z Dyrektywq 2016/797

Miejsce w akcie prawnym Tres$¢ odniesienia
Art. 18 ust. 4 ,,Zezwolenie na »Wnioskodawca sktada w krajowym organie ds. bezpieczenstwa
dopuszczenie statych urzadzen do | wniosek o zezwolenie na dopuszczenie do eksploatacji statych
eksploatacji” urzadzen. Wnioskowi towarzyszy dokumentacja, ktora zawiera

dowody: (...) (c) bezpiecznej integracji tych podsystemow,
stwierdzonej w oparciu o odpowiednie TSI, przepisy krajowe i rejestry,
a takze wspolne metody oceny bezpieczenstwa (CMS) okreslone w art.
6 dyrektywy (UE) 2016/798; (...).”

Art. 21 ust. 3 ,,Zezwolenie na ,»Wnioskowi o zezwolenie na wprowadzenie pojazdu do obrotu
wprowadzenie pojazdu do obrotu” | towarzyszy dokumentacja dotyczaca pojazdu lub typu pojazdu,
zawierajaca dokumenty potwierdzajace:

(...) (c) bezpieczna integracj¢ podsystemow, o ktorych mowa w lit. a),
w obrebie pojazdu, stwierdzona w oparciu o odpowiednie TSI oraz w
odpowiednich przypadkach, przepisy krajowe, a takze wspdlne metody
oceny bezpieczenstwa, o ktorych mowa w art. 6 dyrektywy (UE)
2016/798; (...).”

Zalacznik 11T ,,Wymagania (...)
zasadnicze” Punkt 1 ,,Wymagania |,,1.5. Zgodno$¢ techniczna Parametry techniczne infrastruktury oraz
ogolne” statych urzadzen musza by¢ zgodne wzajemnie oraz z pociagami

kursujacymi po tym systemie kolei. Wymog ten obejmuje bezpieczna
integracj¢ podsystemow pojazdu z infrastruktura.”

G
Zatacznik 1V ,,Procedura w(en)
weryfikacji WE podsystemow” (e) jezeli zgodnie z art. 18 ust. 4 lit. ¢) i art. 21 ust. 3 lit. ¢) wymagana
Punkt 2.4 ,,Dokumentacja jest weryfikacja bezpiecznej integracji, do stosownej dokumentacji
techniczna towarzyszaca deklaracji | technicznej wiacza si¢ sprawozdania oceniajace, dotyczace wspolnych
weryfikacji WE” metod oceny bezpieczenstwa (CSM) w odniesieniu do oceny ryzyka, o

ktoérych mowa w art. 6 ust. 3 dyrektywy 2004/49/WE.”

Zridio: opracowanie whasne na podstawie {5}

W wyniku braku jednoznacznego wskazania sposobu, w jaki podmioty wpro-
wadzajace zmiane w poszczegdlnych podsystemach lub calosci systemu kolejowe-
go maja wykaza¢ spelnienie warunku dot. bezpiecznej integracji, kazdy podmiot
dzialajacy w branzy transportu kolejowego wykazuje bezpieczna integracje wg
réznego podejscia. Cze$¢ podmiotdéw traktuje blednie bezpieczng integracje jako
odrebny proces od procesu zarzadzania ryzykiem. Bezpieczna integracja jest inte-
gralna cze$cig procesu zarzadzania ryzykiem?.

2. Koncepcja bezpiecznej integracji

Koncepcja ,bezpiecznej integracji ma znaczenie, ktére wykracza poza jedno-
razowe sprawdzenie zgodnosci technicznej czy prawidlowego ustanowienia in-
terfejséw technicznych miedzy kilkoma polaczonymi podsystemami. Bezpieczna
integracja obowiazuje na réznych poziomach i dotyczy calego cyklu zycia projek-
towania, eksploatacji, utrzymania i likwidacji / wycofania z eksploatacji systemu
kolejowego oraz jego komponentéw?’.

2 [8]s.3
3 Ibidem
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Podmiot wprowadzajacy zmiane do systemu kolejowego, polegajaca na wpro-
wadzeniu do systemu kolejowego nowego elementu lub zmieniajacej element juz
funkcjonujacy zobowiazany jest niezaleznie od uznania zmiany za znaczaca lub
nieznaczaca i przeprowadzenia procesu niezaleznej oceny przez jednostke ocenia-
jaca AsBo do realizacji procesu zarzadzania ryzykiem oraz przeprowadzenia w ra-
mach tego procesu bezpiecznej integracji. Prowadzone dzialania w tym zakresie
musza zapewnic, ze:

a) nowy lub modyfikowany element jest zgodny technicznie (a zatem posiada
prawidlowe interfejsy) z innymi cz¢Sciami systemu, do ktérego jest wprowa-
dzany;

b) nowy lub modyfikowany element zostal zaprojektowany jako bezpieczny
oraz spelnia wszystkie zalozone cele funkcjonalne i techniczne;

¢) jezeli ma to zastosowanie: wplyw czynnika ludzkiego i aspektéw organiza-
cyjanych na eksploatacje i utrzymanie tego elementu oraz na system zostal
oceniony i odpowiednio uwzgledniony;

d) wprowadzenie nowego lub modyfikowanego elementu do jego kontekstu
fizycznego, funkcjonalnego, srodowiskowego i eksploatacyjnego oraz kon-
tekstu utrzymania nie przynosi niezamierzonych, niekorzystnych i nieak-
ceptowalnych skutkéw dla bezpieczenstwa systemu, ktéry powstanie po
wlaczeniu tego elementu®.

Zgodnie z zapisami Zalacznika I pkt. 2.1.2 {2,3} definicja systemu musi

uwzglednia¢ co najmniej:

a) ,cel systemu (zamierzone przeznaczenie);

b) funkcje i elementy systemu, jezeli ma to zastosowanie (w tym element ludz-
ki, techniczny i operacyjny);

¢) granice systemu, z uwzglednieniem innych systemow, z ktérymi system ten
wzajemnie oddziatuje;

d) interfejsy fizyczne (systemy, z ktérymi system ten wzajemnie oddzialuje)
i funkcjonalne (naktady i efekty dotyczace dziatania);

e) otoczenia systemu (np. przeplywy energii i przeplywy termiczne, wstrzasy,
wibracje, zakl6cenia elektromagnetyczne, przeznaczenie eksploatacyjne);

f) istniejace Srodki bezpieczefistwa oraz definicja wymogéw bezpieczefistwa
okreslonych w drodze procesu oceny ryzyka (na kolejnych koniecznych
istotnych etapach);

g) zalozenia okreslajace progi majgce zastosowanie do oceny ryzyka.”

Wykonanie przez Wnioskodawce pelnej i kompletnej definicji systemu pozwoli
mu na jednoznaczne wskazanie wszystkich interfejséw z innymi podsystemami
oraz osobami (stanowiskami operacyjnymi), z ktérymi oceniany system wzajemnie
oddzialuje. ponadto pozwoli na pelne okreslenie wymogdéw eksploatacji i utrzyma-
nia danego interfejsu z ocenianym systemem.

Biorac pod uwage powyzsze, mozemy wyrdzni¢ poziomy bezpiecznej integracji
zaprezentowane na rys. 1.

4 Ibidem



178 Karasiewicz 1.

Poziomy bezpiecznej

integracji
1 1
Bezpieczna integracja Bezpieczna integracja Bezpieczna integracja
na poziomie catego na poziomie na poziomie
systemu kolejowego podsystemu podsystemu
strukturalnego funkcjonalnego

Rys. 1. Poziomy bezpiecznej integracji
Zrédto: Opracowanie whasne

3. Model bezpiecznej integracji wg Agencji Kolejowej Unii Europejskiej

Z uwagi na powyzsze oraz nie wskazanie w obligatoryjnych przepisach unij-
nych jednoznacznego podejscia do wykazania bezpiecznej integracji w transporcie
kolejowym w literaturze przedmiotu oraz normach technicznych mozemy znalezé
kilka modeli, ktére pozwola podmiotom wprowadzajacym zmiane na wykazanie
bezpiecznej integracji (patrz tabela 2).

Tabela 2. Modele bezpiecznej integracji

LP. Modele bezpiecznej integracji

1. | Model Safety Cube wedtug Rajabalinejada

2. | Pelny proces analizy ryzyka i kontroli zagrozen zgodny z norma PN-EN 50129

3. | Model V wedlug normy PN-EN 50126-1

4. | Zmodyfikowany przez M. Rajabalinejada

5. | Cztery obszary integracji systemow wedtug Rajabalinejada

6. | Model oparty na zasadzie zmniejszania ryzyka z punktu widzenia projektowania wedtug normy PN-

EN ISO 12100
7. | Model bezpiecznej integracji wedtug Europejskiej Agencji na rzecz Kolei

Zridlo: {7} 5. 176

W dalszej czesci artykutu przedstawiono model oceny bezpiecznej integracji
wskazany przez Agencje Kolejowa Unii Europejskiej [81 jako podejscie obowia-
zujace jednostki oceniajace. Podejscie to odnosi sie do calego systemu kolejowego,
jego podsysteméw oraz architekeury.
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Zridlo: Nota...5. 13

Rysunek 2 przedstawia proces zarzadzania ryzykiem jako ,proces odgérny”
z punktu widzenia Zarzadcy infrastruktury oraz proces oddolny z punktu widzenia
dostawcédw. Oznacza to, ze odpowiedzialno$é za prawidlowosé realizacji proceséw
zarzadzania ryzykiem i bezpiecznej integracji spoczywa na zarzadcy infrastruktury
oraz przedsiebiorstwach kolejowych prowadzacych ruch kolejowy na jego sieci.
Wspdlnie pelnia oni role Wnioskodawcy, o ktérej mowa w CSM-RA. W mysl tego
rozporzadzenia proces zarzadzania ryzykiem dla systemu kolejowego obejmuje na-
stepujace dzialania:

a) proces oceny ryzyka, w ramach ktérego identyfikuje si¢ zagrozenia, ryzyko,
zwiazane z nimi Srodki bezpieczefistwa oraz wymogi bezpieczenistwa, ktére
powinien spetniaé oceniany system;

b) wykazanie zgodnosci systemu ze zidentyfikowanymi wymogami bezpie-
czefistwa;

¢) zarzadzenie wszystkimi zidentyfikowanymi zagrozeniami oraz zwiazanymi
z nimi §rodkami bezpieczeistwa’.

Dodatkowo wszystkie podmioty sektora kolejowego, ktérego wprowadzana
zmiana dotyczy, zobowiazane sa do wspdlpracy ze soba w odniesieniu do wszyst-
kich interfejséw majacych znaczenie dla ocenianego systemu, aby identyfikowal
zagrozenia dotyczace tych interfejséw i §rodki bezpieczefistwa zwigzane z tymi
zagrozeniami oraz wspdélnie nimi zarzadzaé. W tym przypadku podmiotem od-
powiedzialnym za koordynacje dziatai dot. zarzadzania wspélnym ryzykiem na
interfejsach jest Wnioskodaweca.

5 [2,3] Zatacznik 1 pkt. 1.1.1
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Proces zarzadzania ryzykiem ma charakter wieloetapowy i koficzy si¢ z chwila
wykazania zgodnosci systemu ze wszystkimi wymogami bezpieczefistwa koniecz-
nymi do zaakceptowania ryzyka zwigzanego ze zidentyfikowanymi zagrozeniami.

Agencja Kolejowa Unii Europejskiej wskazuje, ze ocena ryzyka i zarzadzanie
ryzykiem na poziomie calego systemu kolejowego musza w szczeg6lnosci uwzgled-
nia¢ uzytkownikow i dziatania ludzkie, aby prawidlowo zidentyfikowaé:

a) ryzyko operacyjne i powigzane wymagania szkoleniowe;

b) ryzyko powigzane z utrzymaniem systemu kolejowego oraz wymogi doty-

czace funkgji diagnostycznych i szkolenia personelu ds. utrzymania;

¢) w przypadku stopniowej migracji z istniejacego systemu badz jego elemen-

tu, sktadnika lub komponentu, w zaleznosci od tego, czy:

* nowy system, element, komponent lub skladnik zastepuje istniejacy;

* nowy system, element, komponent lub skladnik jest naktadany na ist-
nicjacy;

* nowy system, element, komponent lub sktadnik modyfikuje istniejacy®.

d) ryzyko tymczasowe, ktére moze wystapi¢ na kazdym etapie migracji oraz

konieczne $rodki kontroli ryzyka, takie jak niezbedne rozwiazania projekto-
we pozwalajace na bezpieczna migracje danego etapu, wymogi szkoleniowe
albo konkretne srodki ochrony, ktére nalezy wdrozy¢. Ekspozycja na ryzyko
tymczasowe zwigzku z trwajacym procesem migracji moze trwac od kil-
ku godzin, dni, tygodni, miesiccy do kilku lat, az do osiagniccia kolejnego
etapu migracji. Zazwyczaj ryzyko tymczasowe nie jest tozsame z ryzykiem
systemu docelowego, ktéry zostaje uruchomiony po zakoficzeniu migracji.
W wiekszosci przypadkdéw ryzyko tymczasowe dotyczy dostawcédw poszcze-
gblnych podsystemdéw, nie oznacza to jednak, ze w procesie zarzadzania ry-
zykiem tymczasowym nie powinni uczestniczy¢ zarzadcy infrastruktury/
przedsi¢biorcy kolejowi. Ich udzial wynika z koniecznosci zastosowania
odgoérnego podejscia systemowego do identyfikacji i kontroli ryzyk tym-
czasowych, ktére leza poza obszarem dzialalno$ci konkretnego dostawcy/
dostawcéw podsystemu.

W tabeli 3 poréwnano odpowiedzialnosci podmiotéw odpowiedzialnych za
rozw6j danego podsystemu oraz odpowiedzialno$¢ podmiotu odpowiedzialnego za
rozwdj systemu kolejowego.

Proces zarzadzania ryzykiem dla podsystemu, podobnie jak dla systemu jako
calosci, opiera sie na kompletnej definicji systemu, na podziale architektonicznym
i jego strukturze, a takze wskazaniu konkretnych wymogéw srodowiskowych
i eksploatacyjnych oraz wymogdéw utrzymania okreslonych na poziomie calego
systemu kolejowego. W przypadku oceny podsystemu Wnioskodawca w celu
przeprowadzenia kompletnego procesu zarzadzania ryzykiem uwzgledniajacego
przeprowadzenie bezpiecznej integracji musi wykazal spelnienie wymogéw funk-
cjonalnych i technicznych oraz wymoéw bezpieczefistwa okreslonych na poziomie
calego systemu kolejowego. W tym przypadku przeprowadzony proces zarzadza-

6 [8]s.12
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nia ryzykiem dla ryzyka wynikajacego z projektu i wdrozenia ocenianego podsys-
temu musi wskazywaé, ze jest ono systematycznie i prawidlowo identyfikowane,
zarzadzane i kontrolowane w celu utrzymania jego poziomu na poziomie akcepto-
walnym. Z kolei dla ryzyka wynikajacego z eksploatacji i utrzymania ocenianego
podsystemu Wnioskodawca zobowiazany jest wykazaé, ze jest ono systematycznie
identyfikowane i zarzadzane. W tabeli 4 przedstawiono poréwnanie wymagan dla
ryzyka wynikajacego z projektu i wdrozenia ocenianego podsystemu oraz ryzyka
wynikajacego z eksploatacji i utrzymania ocenianego podsystemu.

Tabela 3

Odpowiedzialno$¢ podmiotu za rozwoj danego
podsystemu

Odpowiedzialno$¢ podmiotu za rozwéj systemu
kolejowego

wykazania zgodnos$ci z wymogami
funkcjonalnymi i technicznymi oraz

koordynacja oceny ryzyka i procesu zarzadzania
ryzykiem w tym:

wymogami bezpieczenstwa przypisanymi do
podsystemu pozostajacego w jego obszarze
odpowiedzialnosci;

zidentyfikowania i eksportu wszystkich
koniecznych wymogow dotyczacych eksploatacji
i utrzymania, ktorych spetnienie nalezy

wykaza¢ w ramach bezpiecznej integracji

oraz bezpiecznego uzytkowania i utrzymania
rozwazanego podsystemu

o wykazanie spetnienia wymogow
bezpieczenstwa, ktore zostaty przypisane
do projektowania, eksploatacji i utrzymania
systemu kolejowego, a ktorych nie
przeniesiono na zadnego dostawce ani na
zaden podsystem sktadowy;

o koordynacj¢ oceny ryzyka i zarzadzania
ryzykiem dla r6znych podsystemow
sktadowych oraz powigzanych wynikow;

o wykazanie odpowiedniej kontroli kazdego
zagrozenia/ryzyka importowanego
do systemu na podstawie ocen
ryzyka i zarzadzania ryzykiem przez
dostawcow i dla réznych podsystemow
sktadowych. Spetnienie tego warunku
jest mozliwe poprzez przestrzeganie
importowanych warunkow aplikacji
zwigzanych z bezpieczenstwem (SRAC)
lub zdefiniowanie innych srodkow
kontroli ryzyka czynigcych to ryzyko
akceptowalnym na poziomie systemu
kolejowego.

Zridlo: Opracowanie wiasne na podstawie {8} 5. 12-13
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Tabela 4

Ryzyko wynikajace z projektu i wdrozenia
ocenianego podsystemu

Ryzyko wynikajace z eksploatacji i utrzymania
ocenianego podsystemu

wymogi bezpieczenstwa przydzielone do
ocenianego podsystemu w procesie zarzadzania
ryzykiem na poziomie systemu kolejowego sa
prawidtowo okre$lone i spetniane;

zagrozenia i powiazane ryzyka, ktore zostaty
importowane przez interfejsy dzielone z innymi
podsystemami lub innymi zaangazowanymi
podmiotami i ktére maja by¢ kontrolowane przez
oceniany podsystem otrzymano od odpowiednich
podmiotoéw / z odpowiednich podsystemow i
prawidtowo oceniono oraz zarzadzano nimi

do osiagnigcia ich akceptowalnego poziomu
(przez wdrozenie importowanych wymogow
bezpieczenstwa lub srodkéw kontroli ryzyka badz
przez zidentyfikowanie bardziej adekwatnych
wymogow/srodkow);

wnioskodawca potwierdza prawidlowe
uwzglednienie tych zagrozen i powigzanego
ryzyka pochodzacych z innych podsystemow lub
od innych podmiotéw wspotdzielacych interfejsy.
Whioskodawca zgadza si¢ takze kontrolowaé

je 1zarzadza¢ nimi na poziomie ocenianego
podsystemu;

wszystkie racjonalnie przewidywalne zagrozenia
oraz powigzane ryzyka mogace wynikac z
wybranego projektu i wdrozenia ocenianego
podsystemu sa systematycznie identyfikowane,
po czym okreslane sg akceptowalne $rodki
kontroli ryzyka (tj. wymogi bezpieczenstwa).
Obejmuje to identyfikacj¢ zagrozen i wasciwa
kontrol¢ powiazanego ryzyka, wymagane dla
bezpiecznej integracji wszystkich komponentow
lub czgsci z funkcjonalna i techniczna
architekturg ocenianego podsystemu;

oceniany podsystem jako catos¢ jest w rezultacie
bezpiecznie zaprojektowany i wdrozony tak,

aby spehi¢ wszystkie powyzsze wymogi
bezpieczenstwa (tj. zidentyfikowane poprzez
oceng ryzyka oraz importowane z poziomu
systemu badz przez interfejsy dzielone z innymi
podsystemami);

elementy ludzkie i organizacyjne sa wtasciwie
uwzgledniane i podlegaja zarzadzaniu w ramach
bezpiecznej integracji podsystemu;

W wyczerpujacy sposob uwzgledniane sa
granice, interfejsy i zaleznosci podsystemu z
reszta systemu kolejowego. Zagrozenia i ryzyka
powiazane z funkcjami oraz informacjami
dzielonymi z innymi podsystemami lub innymi
zaangazowanymi podmiotami poprzez interfejsy
sa systematycznie identyfikowane i zarzadzane
wspolnie z tymi podmiotami/podsystemami;
zagrozenia i powigzane ryzyka, ktore poprzez
interfejsy sa wspolne dla innych podsystemow
lub innych zaangazowanych podmiotoéw i

ktore nie moga by¢ kontrolowane na poziomie
ocenianego podsystemu, sg przenoszone na
odpowiednie podmioty odpowiedzialne za
wdrazanie zidentyfikowanych wymogéw
bezpieczenstwa [lub $rodkéw kontroli ryzykal;
podmioty, na ktore przeniesiono wspotdzielone
zagrozenia/ryzyka, a takze powiazane wymogi
bezpieczenstwa [lub $rodki kontroli ryzyka],
potwierdzaja otrzymanie informacji i zgadzaja si¢
kontrolowa¢ powiazane ryzyka;

warunki aplikacji zwiazane z bezpieczenstwem
(eksportowane SRAC, zwane takze w literaturze
,.eksportowanymi ograniczeniami”) konieczne
do bezpiecznej integracji ocenianego podsystemu
z jego kontekstem fizycznym, funkcjonalnym,
$rodowiskowym i eksploatacyjnym oraz
kontekstem utrzymania, a takze powigzane
zagrozenia/ryzyka sa jasno identyfikowane i
komunikowane odpowiednim uzytkownikom /
podmiotom odpowiedzialnym za utrzymanie;
interakcje migdzy czynnikami ludzkimi,
technologicznymi i organizacyjnymi sa wzigte
pod uwage w sposOb adekwatny i zarzadzane
podczas projektowania, wdrazania i uzytkowania
podsystemu.

Uwaga: Prawidlowe rozwazenie, ocenienie

i wykazanie spetnienia wszystkich wymogoéw
bezpieczenstwa, zwlaszcza wynikajacych z
architektury podsystemu, odpowiada tej czg$ci
bezpiecznej integracji, ktora jest przeprowadzana na
poziomie ocenianego podsystemu;

Uwaga: Odpowiada to tej czgsci bezpiecznej
integracji, ktora jest przeprowadzana przez
uzytkownika / podmiot odpowiedzialny za
utrzymanie ocenianego podsystemu.

Zridio: Opracowanie whasne na podstawie {8} s. 15-16

Podmioty, ktére otrzymaly wymogi bezpieczefistwa i powigzane z nimi infor-
macje o zagrozeniu/ach lub ryzyku dzielonym poprzez interfejsy z ocenianym pod-
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systemem sa odpowiedzialne za wykazanie odpowiedniej kontroli zagrozen/ryzyk
znajdujacych sie w ich obszarze odpowiedzialnosci. Podmioty te moga ograniczy¢
sie tylko do przestrzegania eksportowanych wymogéw bezpieczeistwa lub moga
zdefiniowa¢ inne dostosowane do wlasnej organizacji, ktére uczynia ryzyko ak-
ceptowalnym. To samo dotyczy eksportowanych warunkéw aplikacji zwiazanych
z bezpieczefistwem (SRAC).

4. Jednostki oceniajace w procesie bezpiecznej integracji

W przypadku zmian uznanych przez Wnioskodawce za znaczgce’, jednostka
uprawniona do oceny poprawnosci wykazania bezpiecznej integracji jest jednostka
oceniajaca ryzyko (AsBo). Zgodnie z zapisami CMS-RA AsBo w procesie zarzadza-
nia ryzykiem odpowiada za niezalezna oceng:

a) prawidlowosci stosowania procesu zarzadzania ryzykiem,

b) bezpiecznej integracji zmiany z systemem kolejowym jako caloscig.

W zwiazku z powyzszym, w Polsce jednostka oceniajaca musi posiadaé wydana
przez Polskie Centrum Akredytacji akredytacje jako jednostka inspekcyjna w ob-
szarze - inspekcji adekwatnosci stosowania wspdlnej metody oceny bezpieczefistwa
w zakresie wyceny i oceny ryzyka z adnotacja o posiadaniu kompetencji do prze-
prowadzenia oceny bezpiecznej integracji w obszarach kompetencji wskazanych
w zakresie akredytacji jednostek inspekeyjnych {91

Prowadzac niezalezna ocen¢ bezpieczefistwa bezpiecznej integracji na poziomie
systemu kolejowego AsBo zgodnie z Notg Agencji Kolejowe Unii Europejskiej {8}
musi ocenic:

a) caloksztalt organizacji, zarzadzania i koordynacji wnioskodawcy w odnie-
sieniu do opracowywania, oceny ryzyka i zarzadzania ryzykiem na poziomie
systemu kolejowego i poszczegSlnych podsysteméw skladowych;

b) trafnos¢ i kompletno$¢ oceny ryzyka i zarzadzania ryzykiem dla systemu
kolejowego jako calosci,

¢) poziom bezpieczefistwa systemu kolejowego jako calosci;

d) przypisanie przez wnioskodawce wymogéw funkcjonalnych i technicznych
oraz wymog6w bezpieczefistwa do poszczegdlnych czesci skladowych syste-
mu kolejowego, tj.:

(i) funkcje, wymogi i zagrozenia/ryzyka, ktérymi bedzie zarzadzaé bezpo-
srednio wnioskodawca na poziomie systemu kolejowego;

(ii) funkcje, wymogi i zagrozenia/ryzyka przypisane do poszczegdlnych pod-
systeméw sktadowych, keérymi bedzie zarzadza¢ podmiot odpowiedzial-
ny za rozwdj danego podsystemu;

e) czy kazdy zaangazowany podmiot prawidlowo rozumie zagrozenia/ryzyka,
wymogi funkcjonalne i techniczne oraz wymogi bezpieczeistwa pozostajace

7 wmysl art. 4 CSM-RA
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w jego obszarze odpowiedzialnosci (tj. wnioskodawca i wszystkie zaangazo-

wane podmioty);

metody i zasoby wykorzystywane do wykazania zgodnos$ci z wymogami

funkcjonalnymi i technicznymi oraz wymogami bezpieczefistwa:

(i) przez wnioskodawce — dla wymogéw systemu nieprzypisanych do zad-
nego podsystemu skladowego. Jest to obowiazek AsBo;

(ii) przez kazdy podmiot odpowiedzialny za rozwdj danego podsystemu.

(iii) jesli kazdy podmiot mianuje osobna jednostke AsBo w celu nie-
zaleznej oceny podsystemu, za ktéry odpowiada, wéwczas jednostka
AsBo oceniajaca system musi dokonaé¢ wzajemnej akceptacji raportu
oceny bezpieczefistwa sporzadzonego przez jednostke AsBo oceniajaca
podsystem zgodnie z warunkami CSM-RA. Ponadto w przypadku, kiedy
nie powotano AsBo dla kazdego podsystemu, wnioskodawca moze zaza-
da¢, by jednostka AsBo oceniajaca system dokonala niezaleznej analizy
oceny ryzyka i zarzadzania ryzykiem dla kazdej czesci sktadowej / kazde-
go podsystemu sktadowego;

(iv) przez wnioskodawce w celu koordynacji i konsolidacji wynikéw impor-
towanych od tych podwykonawcéw, w tym wnioskéw z raportéw oceny
bezpieczenistwa sporzadzonych przez jednostki AsBo oceniajace podsys-
temy sktadowe. Obejmuje to niezalezna ocene nastepujacych kwestii:

i. przypisania wymogéw funkcjonalnych i technicznych oraz wymogéw
bezpieczeistwa do podsystemdéw skladowych (patrz punkt d (ii));

ii. wykazania odpowiedniej kontroli kazdego zagrozenia/ryzyka ekspor-
towanego do systemu z ocen ryzyka i zarzadzania ryzykiem dla rdz-
nych podsysteméw skltadowych. Mozna tego dokonaé poprzez prze-
strzeganie eksportowanych warunkéw aplikacji zwigzanych z bez-
pieczenistwem (SRAC) lub zdefiniowanie innych srodkéw kontroli
ryzyka czynigcych to ryzyko akceptowalnym?.

Jednostka AsBo oceniajaca dany podsystem odpowiada za niezalezna analize
prawidlowosci oceny ryzyka i zarzgdzania ryzykiem oraz ich przydatnosci do celu,
a takze stosowno$ci wynikéw przeprowadzenia tych proceséw w ramach realizacji
powyzszych celéw, tj. za ustalenie, czy:

a)

b)

whnioskodawca wykazuje, ze oceniany podsystem zostal bezpiecznie zapro-
jektowany i wdrozony oraz bezpiecznie spelnia przyjete wymogi funkcjo-
nalne i techniczne oraz wymogi bezpieczefistwa wynikajace z definicji jego
systemu;

oceniany podsystem moze by¢ bezpiecznie uzytkowany i utrzymywany
w jego kontekscie fizycznym, funkcjonalnym, srodowiskowym i eksplo-
atacyjnym oraz kontekscie utrzymania, zaréwno w trybie normalnym, jak
i awaryjnym, jesli eksportowane zagrozenia/ryzyka sa kontrolowane w spo-
sOb zapewniajacy ich akceptowalny poziom?®.

8
9

[8] s. 14-15
[8]s. 16-17
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5. Podsumowanie

1. Proces oceny bezpiecznej integracji jest integralna czescia procesu zarzgdza-
nia ryzykiem i prawidlowo przeprowadzony pozwala na pelne zidentyfiko-
wanie zagrozel zwiazanych z wprowadzanymi zmianami w systemie kolejo-
wym i jego podsystemach oraz zaradzanie nimi przez podmiot wprowadza-
jacy zmiane lub wspélnie z innymi podmiotami w zakresie interfejsdw.

2. Przeprowadzony proces bezpiecznej integracji dostarcza te same dowody, co
prawidlowo przeprowadzony proces zarzadzania ryzykiem.

3. W celu prawidlowego przeprowadzenia procesu bezpiecznej integracji
w systemie kolejowym nalezy uwspdlniaé koncepcje bezpiecznej integracji
stosowang przez zarzadcéw infrastrukeury i przedsiebiorstwa kolejowe. Od
stycznia 2020 r. jest to mozliwe dzicki opublikowaniu przez Agencje Kole-
jowa Unii Europejskiej , Noty objasniajacej w sprawie bezpiecznej integra-
gi” [81.

4. Stosowanie réznych koncepcji bezpiecznej integracji przez zarzadcoéw infra-
struktury i przedsiebiorstwa kolejowe utrudnia niezalezna ocene prowadzo-
na przez jednostki oceniajace AsBo.
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