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WODNYMI

Streszczenie. W pracy omoéwiono zagadnienia cyfrowych znakow wmtn
Wprowadzono podziat algorytméw osadzania cyfrowegaku wodnego ze wzglu na
metod wstawiania znaku, naginie pordwnano algorytmy oraz metody wstawianiakana
Zaprezentowano wyizolowane cyfrowe znaki wodne, dpesae za poma@c réznych
algorytmédw, i przedstawiono ich analiporownawca.

ANALYSIS OF SIGNING OF DIGITAL IMAGE WITH WATERMARK

Summary. The paper discusses the issues of digital waté&snarticle establish the
division of algorithms embedding digital watermalke to the insertion method of the mark,
then the paper compare algorithms and methodsi$erting therein. Then the article presents
isolated embedded digital watermarks using varalgsrithms.

1. Wprowadzenie

W zwigzku z szybkim rozwojenswiata cyfrowego, zaréwno wak® informacji, jak
I efektywna¢ jej rozpowszechniania $ng. Informatyzacji ulegaj coraz szersze sfegycia
codziennego, od bankoé® internetowej, przez rozmowy w sieciz @o cyfrowe profile
tozsamdaciowe. Posip techniki, ktérego diwiadczamy, niesie ze sgpbwiele zalet. Co
wiecej, nieraz trudno ob&j sic bez jego zdobyczy. €gto jednak nie bierzemy pod uwag
faktu, z wykonywanie pewnych czyndc w swiecie cyfrowym jest dio bardziej podatne na
zagraenia. Wytkownicy sieci domagajsie respektowania przystugigych im praw ochrony
witasnagci intelektualnej przed nielegalnym rozpowszechigian Wzrasta znaczenie
zabezpieczania przesylanych w sieci internetowigrinacji. Kwestia ta dotyczy nie tylko
szyfrowania, ale teznakowania i podpisywania informacji. Wraz z piiesreniem dgwiata
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cyfrowego castki codziennej rzeczywistoi, transferowi ulegty podpisy i znaki wodne, ktére
od wiekdw zabezpieczgaji uwiarygodniag réznego typy wiasnii i dokumenty, chronc
przed nieautoryzowanymzywaniem kdz tworzeniem kopii. W literaturze przedmiotu
zauwaa sk brak prac analizggych algorytmy podpisywania obrazow cyfrowych.
W artykutach [1], [2], [4], [5], [6], [9], [10] predstawia si jedynie te algorytmy. Prace [3],
[7], [8] ogdlnie opisyy tematyk algorytmow podpisywania informaciji cyfrowych.

W artykule wprowadzono do tematu cyfrowych znakéwdnych. Opisano podziat
algorytmdéw znakowania obrazow cyfrowych wedtug &rigm wstawiania znaku wodnego
oraz przedstawiono wyizolowane cyfrowe znaki woddekonano porownania algorytmow
podpisywania obrazéw cyfrowych.

Cyfrowy znak wodny to ukryta informacjdcisle zintegrowana z zawadta danych
cyfrowych. Taka informacja nie jednoznacznie identyfikowa tworce, nadawe,
przechowywdé numer seryjny czy numer ISBN. @Ki scaleniu z zawartgia nie potrzebuje
ona dodatkowego pliku, formatu, a wekézasci przypadkéw nawet dodatkowego miejsca.
Chat prawdy jest, iz cyfrowe znaki wodne powodyjpogorszenie jakwi, zwlaszcza
w przypadku znakowania obrazow lubwdeku, przy dzisiejszej technologii jest to na tyle
subtelny procege ludzkie zmysty go nie odbiesaj

Najistotniejsze dla tej pracy zastosowanie cyfrdwyoakéw wodnychatzy sk gtdwnie
Z niewidocznym i niedostrzegalnym podpisem, odparma préby usugcia. Jest to istotny
sposob ochrony praw autorskich. Nie chroni on b&zaumio wiasnéci intelektualnej przed
nielegalnym rozpowszechnianiem, ieonatomiast pomaéc w lokalizacji serwerowdb stron
internetowych, na ktérych wiasgtota jest nielegalnie trzymana i rozpowszechniatan@vi
tez solidny dowod podczas dochodzenia praw autorgkactirodze sdowej.

2. Znakowanie obrazow cyfrowych

Grafika komputerowa jest obszarem naftgzego stosowania cyfrowych znakow
wodnych. Fakt ten wynika wprost z transferu wycimkaczywistéci do swiata cyfrowego.
Pierwotnie znak wodny mogt bybowiem stosowany jedynie na ptétnach lub papierze.
Cyfrowy znak wodny nie ma jutych ogranicz&. | chat niektére idee algorytméw nina
transferowdé w obie strony, z dziedziny grafiki na dziedzaudio czy video, najwycej metod
i algorytmdw istnieje wignie do znakowania obrazéw cyfrowych.

Istnieje wiele kryteriow podziatu cyfrowych znak@vweodnych, najwaniejszym z nich jest
podziat ze wzgldu na metoel wstawiania znaku wodnego.

Metoda przestrzenna jest prekursorem w sposobieovkawia cyfrowych znakow
wodnych. Maemy potraktowa& jag jako wprowadzenie do bardziej zaawansowanych
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sposobow znakowania obrazow. Prostota algorytmgwgtepy nie oznacza,zisy one
catkowicie pozbawione zalet. Bardzo tatwo jest zhkea® znak wodny za poma@ametody
przestrzennej, co wtej, odczyt oraz odszukanie réwhi@ie sprawiagj wielu trudndci.
Problem dotyczy natomiast odpokeona przeksztatcenia. Nawet najmniejsza modyfikacj
pikseli przy niektorych metodach powoduje catkgwititrak zakodowanego znaku.
Podstawowe operacje przeksztalcania ¢@dj oraz kompresja JPEG w qkszaGcCi
przypadkéw spowodgjusunécie znaku wodnego. Dodatkowo, stosowanie tych stguw
wywotuje zmiany obrazu widzialne dla cztowieka.

Algorytmy wstawiania cyfrowego znaku wodnego, katagce z metody przestrzennej
aby zakodowacyfrowy znak wodny, postugasie zmiary koloru lydz jasndgci pikseli.
Reprezentantami tych algorytméow|[8],[5]:

a) algorytm najmniej znagzego bitu LSB (ang. Least Significant Bit),

b) algorytm modyfikugcy sredng jasng¢ blokow,

c) algorytm modyfikugcy luminancg z wykorzystaniem szablonu.

Kolejng metod wstawiania znaku wodnego jest metoda transfornaginusowej

(DCT - ang. discrete cosine transform). Cyfrowy znak wodsadzany jest w obrazie
poprzez modyfikagj wspotczynnikow transformaty, w ten sposob unikab@zpdrednich
modyfikacji wartgci pikseli. Proces osadzania realizugewitrzech krokach [1], [2], [6]:

a) obraz przeksztatcany jest za pompt@nsformaty cosinusowej,
b) wspotczynniki transformatyasodpowiednio modyfikowane,
c) na koniec stosujegprzeksztatcenie odwrotne.

W wyniku takiej operacji informacja kodiga znak wodny jest réwnomiernie rozéma
w calym obrazie, co wplywa na zkiszenie parametru niewidoczwd znaku wodnego.
Zwtaszcza obszary o wymaym teksturowaniu oraz z éw liczbg detali kzda idealnym
przedmiotem pracy algorytméw przeksztat€2CT. Gorzej bdzie s¢ za to prezentowaznak
osadzony na obrazie jednorodnym, gdyaze on wprowadzawidoczne znieksztalcenia.

Najwickszy zalety algorytmow korzystagych z metody transformaty cosinusowej jest
odpornd¢ osadzonego znaku wodnego na wszelkiego rodzajuyfikadie, hcznie
z kompresj JPEG. Algorytmy reprezentige dziedzig transformaty cosinusowej to
[1],[2].[6]: algorytm Coxa, algorytm Piva, algomtblokowy Ruanaidh.

Osadzanie cyfrowego znaku wodnego przy wykorzystametody transformaty Fouriera
(DFT - ang. discrete Fourier transform) jest zblie do osadzania go megodCT.
Zastosowanie innej transformaty powoduje towidmo amplitudowe nie jest zalee od
przesungcia obrazu. Oznacza tee znak wodny &dzie maliwy do odczytania, nawet §&
zdjecie zostanie poddane przesioni, skalowaniu, obracaniu lub yaz odceciu kawatka
obrazu. Znak wodny nmie jednak nie bymazliwy do odczytania po zastosowaniu kompresji
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JPEG na obrazie oznakowanym. Algorytmy reprezeoguetod transformaty Fouriera to
[5], [6]: algorytm Ruanaidh, algorytm Siatki DFTigarytm Digimarc.

Osadzanie cyfrowego znaku wodnego przy wykorzystaretody dyskretnej transformaty
falkowej (DWT - ang. discrete wavelet transformymd sic znacznie od opisanych waéréej
metod transformat cosinusowej oraz Fouriera, podjlgdem procesowania obrazow.
W przypadku transformaty falkowej obraz dzielonstjea podobrazy, #figce s¢ dziedzir
I czestotliwoscig. Obliczenie transformaty polega na pfzej sygnatu weiciowego przez
bank filtrow dolno- i gérnoprzepustowych. Na patézi obraz jest przeksztatcany dyskeetn
transformaj falkowg, nas¢pnie dzielony jest na cztery podobrazy, z wpmiéniem obszaru
0 niskiej czstotliwosci — LL1, oraz trzech o wysokich egtotliwosciach — HL1, LH1,
HH1(przy czym L to filtr dolnoprzepustowy, a H filtgbrnoprzepustowy). Proces
0 najmniejszej agstotliwosci maze by rekurencyjnie podzielony na kolejne cztergstz —
LLi, LHi, HLi, HHi, gdzie i = 1..n w zaleznosci od stopnia rekurencji.

Falkowa transformata uwzginia wiaciwosci lokalne obrazu. Oznacza ta znak wodny
bedzie mniej dostrzegalny aparatem wzrokowym cziowaiekVad znakéw osadzonych
korzystajcych z metody dyskretnej transformaty falkowej jestba odporni& na
przeksztatlcenia geometryczne. Algorytmy reprezeotujmetod transformaty falkowej to
[4], [9], [10]:

a) algorytm Dugad,

b) algorytm Kundura,

c) algorytm Xia,

d) algorytm Xie.

3. Izolowanie cyfrowych znakdéw wodnych

Proces izolowania cyfrowych znakow wodnych polegaosadzeniu danym algorytmem
cyfrowego znaku wodnego, a ngstie wykonaniu procesu odejmowania obrazow.
Odejmowanie obrazow polega na naoiu na siebie obrazu oryginalnego i obrazu
z osadzonym cyfrowym znakiem wodnym, a ppste odgciu od siebie warti
reprezentujcej kolor poszczegodlnych pikseli. Przyktad osadaearyifrowego znaku wodnego
pokazugp rys. 1.1, 1.2, 1.3. Rysunek 1.1 przedstawia oslgy obraz testowy, rys. 1.2
przedstawia obraz oznaczony znakiem wodnym, alt@swyizolowany znak po odpowiednio
zmodyfikowanych parametrach jasop kontrastu oraz poziomu koloréw. Poszczegélne
rysunki, prezentugce wyizolowane cyfrowe znaki wodne, zostapodpisane nazwami
algorytmoéw, ktére byty zyte do osadzenia danego znaku.
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Rys. 1.1. Obraz oryginalny Rys. 1.2r&ipodpisany Rys.1.3. Wyizolowany znak wodn
Fig. 1.1. Original picture Fig. 1.2. Signed picture Fig. 1sdlated watermark

Przyktady wyizolowanych cyfrowych znakéw wodnyclsadzonych metadtransformaty
cosinusowej, prezentujrys. 1.4 oraz 1.5. Do wyizolowania cyfrowego znakoadnego na
rys. 1.4 postayt algorytm Coxa, natomiast na rys. 1.5 algorytiwkiohwy Ruanaidh.

a) Algorytm Coxa b) Algorytm blokowy Ruanaidh
Rys. 1.4. Algorytm Coxa Rys. 1.5. Algorytnokbwy Ruanaidh
Fig. 1.4. Cox’ algorithm Fig. 1.5. Ruanaidblsck algorithm

Przyktady wyizolowanych cyfrowych znakéw wodnyclsadzonych metadtransformaty
Fouriera prezentygjrys. 1.6 oraz rys. 1.7. Do wyizolowania cyfrowegmaku wodnego na
rys. 1.6 postayt algorytm Ruanaidh, natomiast na rys. 1.6 algargtatki DFT.
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a) Algorytm Ruanaidh b) Algorytm Siatki DFT
Rys. 1.6. Algorytm Ruanaidh Rys. 1.7. Algongiatki DFT
Fig. 1.6. Ruanaidh’s algorithm Fig. 1.7. WeBTs algorithm

Przyktady wyizolowanych cyfrowych znakow wodnyclsadzonych metadtransformaty
falkowej, prezentuyj rys. 1.8 oraz rys. 1.9. Do wyizolowania cyfroweguaku wodnego, na
rys. 1.8 postayt algorytm Xia, natomiast na rys. 1.9 algorytm Rdg

a) Algorytm Xia b) Algorytm Dugad

Rys. 1.8. Algorytm Xia Rys. 1.9. Algorytm Bad
Fig. 1.8. Xia’s algorithm Fig. 1.9. Dugadlg@rithm
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4. Podsumowanie

W artykule przeprowadzono porownanie algorytmowdasaia znakow. Do procesu
badania przeksztattgrzeprowadzono test obrotu wraz ze skalowanienpisadego obrazu,
do procesu badania deformacji przeprowadzono tegycm losowych znieksztatae a do
procesu kompresji zastosowano test kompresji JNE@rocesach przeksztatcedeformacji
najbardziej odporny okazat ¢sialgorytm Digimarc. Algorytm ten okazat¢sinatomiast
przecetny w kwestii odpornéci na kompresj. W przypadku kompresji JPEG najbardzie]
odporne okazaly site algorytmy, ktére najbardziej znieksztafcajpraz oryginalny, czyli
algorytm Coxa i Xie oraz algorytm blokowy Ruanaidttory znieksztalca zdecydowanie
mniej. Algorytm Coxa okazat siby¢ najbardziej odporny z niekomercyjnych algorytmow,
chat réwniez najbardziej ze wszystkich wpltywat na gdge oryginalne, zmienia¢ odcied
koloréw. Znaki osadzone za pomoalgorytmow Xia i Ruanaidh okazaly¢snhajmniej
odporne. Warte uwagi okazahe salgorytmy Siatki DFT, Dugada oraz Kundura, ponigwa
pomimo i znaki osadzone za ich pomatie wykazywaty najwikszej odporngci na r&nego
rodzaju przeksztatcenia, efekty ich osadzenia Imdybardziej niedostrzegalne.sliewiec
priorytetem bytoby nienaruszenie oryginalnychezdplgorytmy Siatki DFT oraz Kundura s
dobrymi propozycjami.

W dalszych badaniach ma zaproponowatransfer technologii podpisywania cyfrowych
obrazéw na muzyk Mozna roéwnie dopracowad algorytm Digimac, zwikszapc bloki,

z ktorych skiada si cyfrowy znak wodny, co mogtoby zgkszy odpornd¢ znakow
osadzonych tym algorytmem w przypadku kompresiji.
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Abstract

The work concerns a comparative analysis of signimgjtal images using digital
watermarks. It consists of four parts: the intrdduc to the subject matter, a detailed
description of algorithms for image marking, thetd the demonstration and conclusion. At
the beginning paper discusses the origins andifitag®n of digital watermarks. Algorithms
embed digital watermarks, described in third chagdtave been divided into four areas of
insertion of the watermark: spatial domain, thddfief discrete cosine transform, discrete
Fourier transform domain and the discrete wavegisform domain. The work presents the
isolated watermarks photos visuals. In the last {@ais, tests and the tests results of digital
watermarks resistance on the transformation, distorand compression are presented. In
conclusion, discussed the findings and identifiesations for further research.



