Przysztosé¢ inteligentnego srodowiska
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Wprowadzenie.
Inteligencja wojen?

Rozwdéj technologiczny cywilizacyjnej
czoldéwki postepuje obecnie bardzo szyb-
ko. Przynosi ewidentne korzysci i wzrost
jako$ci zycia, lecz zarazem zmienia spo-
sob interakeji czlowieka z otoczeniem
i w niespotykanym dotad stopniu uza-
leznia go od rosnacej ilosci otaczajacych
go urzadzen. Oprdcz korzysci musi to
powodowaé nieznane dotad, nowego
typu zagrozenia. Kazde narzedzie moze
w niepowolanych rekach sta¢ si¢ bronia.
Co wigcej, cywilne zastosowania wielu
wspolczesnych technologii s3 w istocie
wtdérne wzgledem ich pierwotnego, wo-
jennego przeznaczenia. Fakt ten skla-
nia wielu ludzi do nieprzemyslanego,
a w kazdym razie nieprecyzyjnego sadu,
iz to wojnom zawdziecza ludzko$¢ postep.

Sad taki znajduje pewne (skadinad
koszmarne) uzasadnienie w odniesieniu
do cywilizacji pojmowanej jako calos¢,
lecz jest catkowicie nonsensowny jako
recepta na droge do dobrobytu - przez
niewspdlmierne cierpienia ofiar.

Historia uczy, ze inteligencja doskona-
laca techniki wojenne stanowila raczej
motor napedowy ekspansji kolejnych cy-
wilizacji, za$ dobro i postep pojawialy sie
z pewnym opoZnieniem. A zarazem - ze
nie wystarczylo inteligencji, by upadkom
tychze cywilizacji zapobiec.

Moéwigc w ogromnym skrdcie i uprosz-
czeniu, gatunek Homo sapiens istotnie
~wytworzyl” inteligencje jako orez walki,
przetrwania i zmagania si¢ z otoczeniem,
lecz odbywalo si¢ to pod ,,podobnie nie-
ludzkim” ci$nieniem selekcyjnym, co
w ewolucji oznacza dla gatunku ogrom-
ng opresje i alternatywe: przystosowanie
albo $mier¢. Opresji takich nie przetrwa-
ta wiekszo$¢ najblizszych genetycznych
krewnych cztowieka, znanych dzis$ z wy-
kopalisk i skamielin.

Podobnym, cho¢ znacznie czaso-
wo blizszym skokiem cywilizacyjnym,
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napedzajacym proces ksztaltowania sie
inteligencji i dajacym supremacje wzgle-
dem innych gatunkéw, byto wynalezie-
nie (a raczej wytworzenie) jezyka, a wiec
narzedzia komunikacji i transmisji wie-
dzy, zapewniajacej m.in. skutecznosé
w polowaniach, a szerzej w miedzyga-
tunkowych (i miedzyrasowych) inte-
rakcjach. Skojarzenie z Internetem jako
wzmacniaczem komunikacji i - po$red-
nio - zbiorowej inteligencji nie jest tu
bynajmniej przypadkowe.

Istotna uwaga uscislajaca: termin ,in-
teligencja’ odniesiony do zbiorowosci,
a wiec gatunkéw czy cywilizacji, jest
czym$ odmiennym od indywidualnych
osobniczych zdolnosci mierzalnych ilo-
razem 1Q.

Bardzo zbiezny jest natomiast z sen-
sem zawartym w pojeciu inteligentnego
budynku. Poj¢cie inteligentnego budyn-
ku na tyle trwale weszto do powszech-
nego obiegu, ze (w wiekszosci) przesta-
lismy zwracaé uwage na zawarte w nim
semantyczne naduzycie. Np. nasze auta
s3 na ogol bardziej inteligentne od na-
szych domoéw, a rzadziej przypisujemy
im inteligencje, w gruncie rzeczy z po-
wodu przyzwyczajenia.

Na marginesie: obawy, jakie wzbu-
dza¢ moga znajdujace si¢ w ludzkich
rekach potezne narzedzia, a do takich
zaliczajg si¢ technologie informatyczne,
mozna zilustrowaé przez analogie do
oporu, jaki w wielu krajach wzbudza np.
energetyka jadrowa, kojarzona nawet
wbrew rozsadkowi z zagrozeniem bronia
nuklearng.

Internet Rzeczy
(IoT: Internet of Things)
Problematyka budynkow
gentnych dotyczy otoczenia czlowie-
ka, lecz rozumianego przestrzennie
jako wzglednie bliskie czy tez (na-
wet uwzgledniajac zdalne sterowanie
i sensoryke) lokalne. Natomiast

inteli-

rozwijajace si¢ juz trendy prowadza do
kolejnych poszerzen granic tego otocze-
nia, a w rezultacie do sytuacji, w ktdrej
cztowieka otacza juz nie tyle budynek,
co ciaggla obecno$¢ zintegrowanego sys-
temu, nieograniczona juz przestrzennie,
podobnie jak nie jest w ten sposéb ogra-
niczona sie¢ Internetu.

Poszerzeniem w stosunku do pojecia
inteligentnego budynku jest pojecie In-
teligentnego Miasta. Przejscie do kolej-
nego stopnia systemowej integracji nie
zachodzi skokowo, lecz polega na two-
rzeniu coraz to nowych form zaleznosci
migdzy obiektami. Inteligentne budynki
funkcjonuja jeszcze osobno, lecz obiekty
Inteligentnego Miasta sg juz nie tyle bu-
dowlami, co najkrécej méwiac, przeni-
kajaca je infrastruktura.

Jak to najczesciej bywa w opisie
wzglednie nowych zjawisk, juz na wste-
pie pojawiaja si¢ ktopoty z nazewnic-
twem. Czy ma sens poszukiwanie celne-
go semantycznie spolszczenia? Google
proponuje ,Internet Przedmiotéw”, za$
jeszcze trafniejszy bylby moze ,Internet
Obiektow”, skoro nie wszystkie sg stricte
przedmiotami. Z podobnych zapewne
powodoéw caly rozdzial Wikipedii opa-
trzony jest uwagg, ze ,jako zbyt technicz-
ny, moze okaza¢ sie niezrozumiaty dla
czytelnikow”[1].

W ewolucji jezyka mndstwo jest tez
przypadkéw, kiedy ostatecznie ,,przyje-
ty sie” nazwy poczatkowo komiczne lub
nonsensowne. Dlatego skoro wysylamy
nie mesydze, lecz cale esemesy' — moze-
my takze zy¢ w przysztym, przypusémy,
Ajocie. Chodzi w kazdym razie o ,,pro-
ponowana forme rozwojowa Internetu,
w ktérej przedmioty codziennego uzytku
maja laczno$¢ z siecia, pozwalajacg im na
wysylanie i odbieranie danych” [1].

Do przedmiotéw tych, jednoznacznie
identyfikowalnych, zaliczajg si¢ takze
urzadzenia gospodarstwa domowego
i urzadzenia noszone (wearables) [2].



napedy i sterowanie

Z obszernym wykladem propagu-
jacym ide¢ Internetu Rzeczy wystapit
w ubieglym miesigcu Anton Ravindran?
na Konferencji ,Nowe technologie bu-
dowlane i projektowanie architekto-
niczne” zorganizowanej przez Instytut
A-4 Wydzialu Architektury Politechni-
ki Krakowskiej. Poniewaz artykul ten
nie jest jeszcze powszechnie dostepny?,
chcialbym postuzy¢ sie obszerniejszym
cytatem:

»Nowe aplikacje IoT wykorzystujace
chmure obliczeniowg (cloud computing),
szerokopasmowy przesyt informacji (big
data) i analityke biznesowg umozliwiaja
rozprzestrzenienie si¢ inicjatywy Smart
City na calym $wiecie. Umozliwiaja one
wprowadzenie nowych funkgji, jak zdal-
ne monitorowanie, sterowanie i zarza-
dzanie, dzieki dostepowi do ogromnych
iloéci informacji w czasie rzeczywistym.
W rezultacie oferuja mozliwosci prze-
ksztalcania miast i spolecznosci przez
poprawe infrastruktury, tworzenie bar-
dziej wydajnych i efektywnych kosztowo
ustug dla swoich obywateli, rozwdj trans-
portu publicznego czy zmniejszenie kor-
kéw, przy rownoczesnym wzroscie bez-
pieczenstwa obywateli i zaangazowaniu
ich na rzecz spoleczenstwa. Miasta my-
$lace o przyszlosci, jak Singapur, uznaja,
ze nie muszg zdawac si¢ na lokalne roz-
wiazania typu Smart City, lecz wybiera-
ja bezpieczng calo$ciowq infrastrukture
integrujaca takze inne systemy. Artykut
zaprezentuje technologiczne rozwigza-
nia IoT dla inteligentnych budynkéw
i inteligentnych miast” (ttum. i podkre-
$lenia — rm).

~Obiekty” polaczone systemem maja
wiec stworzy¢ cale materialne otocze-
nie czlowieka. Najmniejsze z nich to np.
implanty monitorujace akcje serca, czy
biochipy dla hodowli zwierzat. Wieksze,
w skali zblizonej do inteligentnego bu-
dynku, oprécz wdrazanych juz:

automatyki o$wietlenia, ogrzewania

(z sekwencyjng termostatyka itd.),

wentylacji i klimatyzacji,

systemu zabezpieczen,
obejmuja takze pralko-suszarki, chlo-
dziarki i zamrazarki, kuchenki mi-
krofalowe, a nawet ekspresy do ka-
wy - znajdujace si¢ w zasiegu zdalnego
monitorowania i sterowania za pomo-
ca sieci WiFi. Czujniki i przelaczniki

wszystkich tych urzadzen podiaczone
do koncentratora gtéwnego, zwanego
takze ,Bramg’, moglyby by¢ sterowane
przez uzytkownika zdalnie za pomoca
telefonu komorkowego, tabletu, a nawet
z zainstalowanych w miescie terminali.
Lecz na skali budynku nie konczg sie,
rzecz jasna, potencjalne mozliwosci sieci.
W wigkszych obszarach mogtaby dzialaé
automatyka pozarnicza, zabezpieczenie
wod przybrzeznych czy wreszcie moni-
toring wszystkich istniejacych pojazdéw
w czasie rzeczywistym, pozwalajacy na
minimalizacje korkéw i catkowitg kon-
trole ruchu drogowego. Wszystkich moz-
liwych zastosowan nie spos6b wymienic.

Glosy krytyczne

Oprécz ewidentnych zalet systemu
nie sposob nie dostrzec jednak czyhaja-
cych na uzytkownika potencjalnych za-
grozen, w tym zwlaszcza rozwijajacych
sie (rownie dynamicznie) nowych form
przestepczosci komputerowej, zyskujacej
niespotykane dotad pola ekspansji.

Glosy krytyczne pada¢ mogg z roz-
nych stron, w niejednolitym stopniu za-
stugujacych na uwage. W Internecie mo-
ze wypowiada¢ si¢ cale spektrum oséb,
od rozsadnych ekspertéw po komplet-
nych ignorantéw. Jakimi wiec kryteriami
powinni$my sie kierowa¢ w obszarach na
0g6! po prostu nieznanych, czyli w tym
przypadku w ocenie zarzutéw wobec no-
wej technologii?

Moze przez analogig: jesli poznanie
technik wiaman i kradziezy samocho-
déw jest najszybszym zrédtem infor-
macji, wskazujacym stabe punkty pro-
ducentom zabezpieczen pojazdéw - to
w sprawie ochrony danych komputero-
wych nalezaloby podobna uwage po-
$wigci¢ technikom stosowanym przez
hakeréw.

Hakerzy i tworcy zabezpieczen to-
czg ze sobg co$ wiecej niz pojedynek.
To skomplikowana relacja angazujaca
ogromng ilo§¢ $rodowisk (z dziedzin
cho¢by bankowosci, polityki, mediow,
instytucji rzadowych czy militarnych),
w ktorej kazda z antagonistycznych
stron moze — co wiecej — zmieni¢ front
i wystapi¢ przeciw dotychczasowym
sojusznikom.

W artykule ,Jak przezy¢é w $wiecie
IoT. Jak ustrzec si¢ hakeréw, uzywajac

inteligentnych urzadzen” [4] (thum. rm)
znajdujemy ostrzezenia przed sytuacja-
mi zwiazanymi z urzadzeniami domowe-
go uzytku, a wiec nieporéwnanie mniej
groznymi, ale za to opisanymi dokladnie
i jawnie. Np. niewinny odtwarzacz mul-
timedialny (google Chromecast) moze
serwowal uzytkownikom tresci emi-
towane przez hakera. Zagrozenie ata-
kiem (tu: anteng kierunkowg) mogg oni
zmniejszy¢, uruchamiajgc urzadzenie
»w odleglejszych czesciach domu”. Row-
nie niewinna kamera IP, ktérg mozna
zdalnie monitorowa¢ $piace niemowle,
moze tez zdradzi¢ liste adreséw mailo-
wych i uczyni¢ (zwlaszcza VIP-a) ofiarg
np. oszczerczej kampanii.

A czym mogtby zaszkodzi¢ nam eks-
pres do kawy? I tu jednak odpowiedz
znajdujg atakujacy: wyciekiem hasta do
domowej sieci. Czy konieczny jest wiec
PIN do kazdego kawowego ekspresu?
Sprzedawcy twierdza, ze nie, lecz ich ar-
gumentacja brzmi nie do konca uspoka-
jajaco. Ich zdaniem bowiem zbyt krétkie
jest po prostu czasowe okno potencjalne-
go ataku, a wiec haker musiatby pozosta-
wa¢ na dluzej ,,gdzie§ w poblizu’, czyli
w zasiegu domowej sieci.

Te i podobne zagrozenia, niemajace
globalnego charakteru, moga w istocie
by¢ jeszcze niegrozne, lecz postep tech-
nologiczny sprawia, Ze sytuacja ta dyna-
micznie si¢ zmienia. Sam artykul posia-
da zastanawiajacy podtytut: ,Hakerstwo
IoT dla poczatkujacych”

Nieco powazniejszy jest z kolei pro-
blem wtargniecia na teren chroniony
systemem. Autorzy opisuja sposoby
ominiecia czujnikéw bez aktywowania
alarmu i ,pokonanie ich ich wtasng bro-
nig”. Kazdy rodzaj czujnika ma fizykalne
podfoze dzialania i np. niektdre dadzg si¢
oszuka¢ zwyklym magnesem.

Wykiwaé Inteligentne Miasto*
Mozna podejrzewaé wielu autoréw
wpiséw o nadmierng panike, jednak au-
torzy (reprezentujacy firme Kaspersky
Lab) zwracaja uwage na fakty i zagroze-
nia w sposob (niestety) powazny i wiary-
godny. Demonstruja mianowicie metody
atakowania systemu jako calosci z termi-
nali dostepnych publicznie.
Infrastruktura informatyczna wy-
stepuje w przestrzeni miejskiej coraz
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powszechniej. Oprocz lotnisk i dwor-
c6w znajduje si¢ juz w biurach, urzedach,
a takze w punktach sprzedazy biletéw
i dziesigtkach innych tatwo dostepnych
miejsc. Terminale dostepne s3 przez ca-
ta dobe, maja powtarzalng konstrukcje
i polaczone sg w sieci, co oznacza, ze na-
wet pojedyncze, ,,punktowe” wtargniecie
do systemu moze szybko poszerzy¢ swoj
zasieg. Co wiecej, terminale przetwarzaja
takze dane wrazliwe, w tym poufne oso-
bowe i finansowe. ,Udany” atak hakerski
oznacza zarzadzanie siecig przez osoby
niepowotane, wyciek danych, a co naj-
mniej mozliwo$¢ powaznych zniszczen
wywolanych przez instalacje wrogiego
oprogramowania.

Podsumowanie

Inteligencja czlowieka powstata w re-
zultacie naturalnej ewolucji i sztuczna
inteligencja materialnego otoczenia s3
podobne z nazwy, lecz w istocie bardzo
sie r6znig. Ich istotng cechg wspolna jest
mozliwo§¢ wykorzystania ich zaréwno
w dobrych, jak i ztych celach.

Potezne narzedzie (tu: informatycz-
ny makrosystem) nie jest samo z siebie
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bezpieczne w uzyciu. W niepowotanych
rekach moze sta¢ sie grozna bronia.
Bezpieczenstwo w inteligentnym mie-
$cie nie jest wigc bynajmniej oczywiste.
Tym niemniej tendencja globalizacyj-
na w rozwoju sieci rysuje si¢ wyraznie.
Oprocz inteligentnych budynkoéw i inteli-
gentnych miast powstaje wiec wizja idaca
dalej - Internetu Wszechrzeczy. W wizji
tej kolejne wcielenie Internetu tworzy juz
caloéciowy alternatywny $wiat, w ktérym
integracje i podzialy przebiegaja zupelnie
inaczej niz na politycznych mapach.
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