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Worrykule przedstawiono charakterystyke trzech obiektéw infrastruktury krytyczne;
rafinerii w Gdansku: rurociqggu surowcowo-produktowego, instalacji rafinerii

oraz bazy magazynowej. Opisano zagrozenia na jokie narazone sq obiekty
infrastruktury krytycznej. Wyszczegélniono zaréwno zagrozenia naturalne, takie jak:
zagrozenia powodziowe, silny wiatr, upat i susze, mréz i gotoled?, a takze zagrozenia
ktére wywotane sq przez cztowieka. Do tych ostatnich zaliczy¢ mozna terroryzm,
zaktécenia porzgdku publicznego oraz zagrozenia techniczne. Gtowny nacisk
potozono na opisanie zagrozenia pozarowego, ktére z punktu widzenia autora jest
zjawiskiem najgrozniejszym dla wtasciwego funkcjonowania obiektu infrastruktury
krytycznej, a takze moggcym spowodowaé niewyobrazalne straty w ludziach i mieniu.

Zmienny w czasie i ciggle rosngcy
zbidr wspdtczesnych zagrozen bezpie-
czenstwa powoduije, iz problem sku-
tecznego przeciwdziatania nim jest
najwazniejszym przedsiewzieciem re-
alizowanym zarbwno w wymiarze lo-
kalnym, regionalnym, jak i globalnym.
Zarzgdzanie bezpieczenstwem odgry-
wa wyjgtkowg role w spoteczenstwach
demokratycznych, o czym $wiadczg
migdzy innymi dziatania podejmowane
przez Unig Europejska na arenie mie-
dzynarodowej. Wyrazem tych tendencji
jest budowany Europejski System Bez-
pieczenstwa, ukierunkowany rowniez
na realizacje zadan z zakresu identyfi-
kacji i ochrony infrastruktury krytycznej.

Powazne awarie techniczne, ano-
malie klimatyczne, wzrost zagrozenia
atakami terrorystycznymi oraz wroga
dziatalno$¢ w cyberprzestrzeni powo-
dujg, ze bardzo istotnym zadaniem re-
alizowanym przez system bezpieczen-
stwa narodowego, a w szczegolnosci
przez system zarzgdzania kryzysowego
jest ochrona infrastruktury krytycznej.

Prace nad stworzeniem mechani-
zmdw ochrony infrastruktury krytyczne;
w Unii Europejskiej rozpoczeto po ataku
terrorystycznym z 11 wrzesnia 2001 r.
na World Trade Center w USA, jednak
ich faktyczna intensyfikacja miata migj-
sce dopiero w 2004 r. po atakach ter-
rorystycznych w Madrycie, czyli w mo-

mencie, kiedy zagrozenia bezposrednio
dotknety ,organizm” Unii Europejskie;.
Rada Europejska w czerwcu 2004
r. zgtosita postulat, aby opracowac
0goIng strategie zwiekszenia ochrony
infrastruktury krytycznej. W odpowie-
dzi na ten postulat juz w pazdzierniku
2004 r. Komisja Wspolnot Europejskich
wydata komunikat dotyczgcy ochrony
infrastruktury krytycznej w walce z ter-
roryzmem, ktory zapoczatkowat kolejne
prace nad tym problemem.
Niewagtpliwie najwazniejszym
obecnie dokumentem z zakresu
ochrony infrastruktury krytycznej jest
Dyrektywa Rady 2008/114/WE z dnia
8 grudnia 2008 r.' w sprawie rozpo-

1) Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy
jej ochrony (Dziennik Urzedowy Unii Europejskiej z 23.12.2008 r. L345).




znawania i wyznaczania Europejskiej
Infrastruktury Krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochro-
ny, ktorej celem jest stworzenie pro-
cedury rozpoznawania i wyznaczania
Europejskiej Infrastruktury Krytycznej
oraz opracowanie wspolnego podej-
Scia do oceny potrzeb w zakresie po-
prawy jej ochrony.

Polska rowniez rozpoczeta inten-
sywne dziatania zmierzajgce do stwo-
rzenia mechanizmow ochrony infra-
struktury krytycznej oraz prowadzenia
wspotpracy w tym zakresie na pozio-
mie Wspdlnoty. W wyniku podjetych
prac przygotowano odpowiednie regu-
lacje formalno-prawne, dajace podsta-
wy do budowy systemu ochrony infra-
struktury krytyczne,.

Obiekty infrastruktury
krytycznej Rafinerii
w Gdansku

Ochrona infrastruktury krytycznej
jest normowana w nastepujgcych do-
kumentach normatywnych:

m Ustawa z 26 kwietnia 2007 r. 0 za-
rzadzaniu kryzysowym?,

m Rozporzadzenie Rady Ministrow
z dnia 30 kwietnia 2010 r. w spra-
wie Narodowego Programu Ochro-
ny Infrastruktury Krytycznej?,

m Rozporzadzenie Rady Ministrow
z dnia 30 kwietnia 2010 r. w spra-
wie planéw ochrony infrastruktury
krytycznej?,

m Rozporzadzenie Prezesa Rady
Ministréw z dnia 14 lipca 2010 .
w sprawie petnomocnika do spraw
ochrony infrastruktury krytycznej®.
W zwigzku z wejsciem w zy-

cie ustawy z dnia 18 marca 2008 r.

0 szczegolnych uprawnieniach ministra

wtasciwego do spraw energii oraz ich

wykonywaniu w niektorych spétkach

kapitatowych lub grupach kapitatowych
prowadzgcych dziatalnos¢ w sektorach
energii elektrycznej, ropy naftowej oraz
paliw gazowych® oraz trwajgcymi dw-
czesnie pracami nad stworzeniem jed-
nolitego wykazu obiektow, instalaciji,
urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej, o ktdrej mowa

w art. 5b ust. 7 pkt 1 ustawy z dnia 26

kwietnia 2007 r. o zarzgdzaniu kryzyso-

wym, Minister Skarbu Panstwa zwrécit
sie do Grupy LOTOS S.A. o wskaza-
nie ww. obiektow, instalacji, urzgdzen

i ustug zgodnie z przekazanymi kryte-

riami opracowanymi przez Rzadowe

Centrum Bezpieczenstwa.

Kryteria pozwalajgce wyodrebni¢
obiekty, instalacje, urzgdzenia i ustugi
wchodzace w skfad infrastruktury kry-
tycznej zostaty podzielone na:

m kryteria sektorowe (systemowe):
system zaopatrzenia w energie
i paliwa, system tgcznosci i sie-
ci teleinformatyczne, system fi-
nansowy, system zaopatrzenia
w zywnosc¢ i wode, system ochro-
ny zdrowia, system komunikaciji
i transportu, system ratowniczy,
system zapewnienia ciggtosci
dziatania administracji publicz-
nej, system produkciji, sktadowa-
nia, przechowywania i stosowania
substancji chemicznych i promie-
niotwdrczych, w tym rurociggi
substancji niebezpiecznych;

m kryteria przekrojowe: ofiar w Iu-
dziach, skutki finansowe, utrata
ustugi, konieczno$¢ ewakuacii,
czas odbudowy, efekt miedzyna-
rodowy, unikatowosc.

Spotka spetniata kryteria zdolnosci
przerobowych, bazy magazynowej,
zrédta dostaw, jak i mozliwosci prze-
tadunkowych w okreslonych iloéciach
dobowych i rocznych i wskazata, kto-
re warunki kryteriow spetnia. Rzagdowe

Centrum zakwalifikowato kazde z kry-
teriow jako oddzielny obiekt infrastruk-
tury krytycznej’. Sa to:
®m rurocigg surowcowo-produktowy,
m instalacje rafinerii,
® baza magazynowa.

Ponizej omowione zostang poszcze-
golne obiekty infrastruktury krytycznej
rafinerii w Gdansku:

Rurociag surowcowo-
produktowy

Grupa LOTOS S.A. potgczona jest
z Portem P&étnocnym i Bazg Manipu-
lacyjng PERN w Gérkach Zachodnich
wigzka rurociggéw o dtugosci 9100 m
przebiegajgcg wzdtuz pasa przybrzez-
nego (Mierzei Wislanej) oddzielajgcego
delte Wisty od Morza Battyckiego, na
terenie Gdansk Stogi. Poza terenem
Grupy LOTOS S.A. oraz Portem Pot-
nocnym rurociggi przebiegajg przez
teren ogoinomiejski. Szerokos¢ pasa
przebiegu rurociggdw wynosi od 16 do
45 m w zaleznoéci od miejsca. Po obu
stronach pasa zajetego przez rurociggi
znajduje sig strefa izolacyjna o szeroko-
&ci 25 m. Na trasie rurociggéw zlokali-
zowanych jest fgcznie osiem rozdzielni
technologicznych: z tego dwie na tere-
nie Portu Pétnocnego, trzy na terenie
Grupy LOTOS S.A,, pozostate zas na
terenie ogdlnomiejskim. Zadaniem ru-
rociggow jest transportowanie surow-
cow i produktow na odcinku zaktad
gtéwny - Port Potnocny, tzn. przyjecie
ropy z tankowca i przetransportowanie
jej do zbiornikow Grupy LOTOS S.A.
oraz przetransportowanie produktéw
finalnych ze zbiornikow Grupy LOTOS
S.A. do punktow zatadunku na tan-
kowce lub zbiorniki bazy bunkrowej
w porcie naftowym. Teren rozdzielni
technologicznych zlokalizowanych na
obszarze ogdlnomiejskim zostat wygro-
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Ustawa z 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz. U. z 2018 r. poz. 1401).

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz. U. z 2010 r. Nr 83 poz. 541).

)
)
4) Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej (Dz. U. z 2010 r. Nr 83 poz. 542).
) Rozporzadzenie Prezesa Rady Ministréw z dnia 14 lipca 2010 . w sprawie petnomocnika do spraw ochrony infrastruktury krytycznej (Dz. U. z 2010 r. Nr 135 poz. 906).
)

Ustawa z dnia 18 marca 2008 r. o szczegdlnych uprawnieniach ministra wtaéciwego do spraw energii oraz ich wykonywaniu w niektérych spoétkach kapitatowych lub grupach

kapitatowych prowadzacych dziatalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych krytycznej (Dz. U. z 2016 r. poz. 2012)

7) Wedtug autora Rafineria w Gdansku powinna by¢ rozpatrywana jako jeden obiekt infrastruktury krytycznej.



dzony. Dojazd do rurociggdéw mozliwy
jest ulicami miejskimi, drogami polny-
mi i leSnym.

Instalacje rafinerii
(najistotniejsze)

1. Instalacje paliwowe:
instalacja destylacji atmosferycz-
nej i instalacja Merox,
instalacja hydrorafinacji lekkich
destylatow,
instalacja izomeryzacii i reformingu,
instalacja hydroodsiarczania ole-
jéw napedowych, rozdziat gazéw
ptynnych, odolejanie i schtadza-
nie wod procesowych,

2. Instalacje olejowe - destylacja proz-
niowa,

3. Instalacja oksydaciji i zestawiania
asfaltow,

4. Instalacja - hydrokraking,

5. Instalacje wytworni wodoru, odzy-
sku wodoru, odzysku siarkowodo-
ru, odzysku siarki, dopalania gazu
resztkowego, striper wod kwasnych,

6. Instalacja destylacji ropy,

Instalacja wydzielania ksylendw,

8. Instalacja hydroodsiarczania olejow
napedowych,

9. Instalacja ekstrakcji rozpuszczal-
nikowej w warunkach nadkry-
tycznych oleju DAO z pozostato-
&ci prézniowej wedtug technologii
ROSE™ - instalacja odasfaltowa-
nia - ROSE,

10. Instalacja hydrokrakingu oleju po-
zostatosciowego.

N

Baza magazynowa

Zbiorniki magazynowe surowcow
- w zbiornikach tych magazynowana
jest ropa naftowa. Sg to zbiorniki cy-
lindryczne, nieizolowane, wszystkie
z dachami ptywajgcymi o pojemno-
Sciach 50 000 m3, 32 000 m3, kazdy
usytuowany w oddzielnym obwatowa-
niu ziemnym lub otoczony szczelnym
murkiem przeciwwylewowym.

Zbiorniki magazynowe potproduktow
i produktdw - w zbiornikach tych maga-

zynowane sg benzyny, oleje napedowe,
oleje opatowe, asfalty oraz pétprodukty
do komponowania produktdw gotowych.
Sg to zbiorniki cylindryczne, nieizolowane
i izolowane, z dachami ptywajgcymi lub
z dachami statymi o pojemnosciach od
10 000+1 000 mé, otoczone szczelnymi
murkami przeciwwylewowymi.

Zbiorniki magazynowe produktow -
w zbiornikach tych magazynowane sg
benzyny, oleje napedowe, paliwo lotnicze.
Sg to zbiorniki z dachem statym i ptywa-
jacym o pojemnosciach 20 000 m?i 32
000 m&, otoczone $cianami ostonowymi.

Zbiorniki magazynowe gazow ptyn-
nych i benzyny lekkiej

Skroplone gazy (propan, butan)
i benzyny lekkie tworzg oddzielng gru-
pe magazynowa. Zbiorniki tych produk-
tow usytuowane sg w potnocnej czesci
rafinerii. Sg to zbiorniki naziemne, kuliste
i poziome walczaki naziemne lub obsy-
pane ziemig o pojemnosciach 3 300 m?,
1500 m3, 600 m?, 200 m@.

Zbiorniki magazynowe olejow sma-
rowych z instalacjg komponowania ole-
jow - w zbiornikach magazynuje sie
oleje smarowe i dodatki do olejow.

Instalacja komponowania olejow
smarowych usytuowana jest w budyn-
ku. Komponenty do blendingu olejow
smarowych oraz gotowe produkty ma-
gazynowane sg w zbiornikach cylin-
drycznych stojgcych, z dachami staty-
mi lub w poziomych walczakach. Sg to
zbiomniki izolowane, usytuowane na ta-
cach betonowych, otoczone szczelnymi
murkami przeciwwylewowymi. Konfek-
cjonowane oleje smarowe w beczkach
i kanistrach, magazynowane sg w bu-
dynku, w magazynie olejow gotowych.

Potencjalne zagrozenia
dla obiektow
infrastruktury krytycznej
Rafinerii Gdanskiej

Zagrozenia naturalne
Zagrozenie powodziowe

Teren zajmowany przez kompleks
obiektéw rafinerii znajduje sie pomie-
dzy korytem Martwej Wisty na pétno-

cy, a kanatami Czarnej tachy i Roz-
wojki na potudniu. Wody podziemne
w tym rejonie tworzg generalnie jeden
poziom wodonosny, o lustrze swobod-
nym stabilizujgcym sie na rzednej zbli-
zonej do poziomu wody w Rozwdjce
oraz Martwej Wisle. System melio-
racyjny na terenie sgsiadujgcym od
potudnia z terenem rafinerii tworzg
gtobwnie otwarte rowy melioracyjne,
tworzgc zamkniete systemy poldero-
we. Wody z tych polderéw sg odpro-
wadzane do Rozwdjki wytacznie za
pomMocg POMPOWN.

Wody Rozwojki sg odprowadzane
grawitacyjnie do Martwej Wisty w re-
jonie pompowni sztormowej znajduja-
cej sie przy ul. Sztutowskiej. W okre-
sie wysokich standéw wody w Zatoce
Gdanskiej, w sytuaciji wezbran sztor-
mowych w Martwej Wisle, wody od-
prowadzane sg sztucznie przez wrota
sztormowe i pompownig sztormowa.
Wezbrania sztormowe w Martwej Wi-
Sle wystepujg gtéwnie w listopadzie,
grudniu, styczniu i lutym.

Najwieksze zagrozenie powodzio-
we w regionie zakfadu stanowi w spo-
s6b bezposredni Martwa Wista, rzeka
Rozwodjka oraz poziom wod grunto-
wych, natomiast w sposéb posredni
zagrozenie to moze by¢ spowodowa-
ne lokalnymi, nawalnymi deszczami,
gwattownym topnieniem $niegu, sil-
nymi deszczami przy jednocze$nie
zamarznietej powierzchni gruntu, sy-
tuacjg baryczng, réznicg cisnienia po-
wodujgcg, ze wiatry wiejg od morza
w kierunku lgdu, gwattownym spad-
kiem temperatury do -10°C lub spie-
trzeniem wody na zatorze w czasie
sptywu lodow.
® w rejonie zaktadu zagrozenie po-

wodziowe moze by¢ spowodowa-

ne poprzez wystgpienie powodzi
opadowej, roztopowej, zatorowe;j
lub sztormowej,

m zagrozenie powodziowe moze by¢
przyczyng zaktdcen w przebiegu
proceséw dystrybucyjnych w za-
ktadzie,

m ryzyko wystgpienia zagrozenia




powodziowego w rejonie zaktadu

jest niskie.

W Grupie LOTOS S.A. obowigzu-
je zarzgdzenie® okreslajgce sposob
postepowania na wypadek zagroze-
nia powodziowego na terenie rafinerii,
z uwzglednieniem nastepujacych sytu-
acji skutkujgcych mozliwoscig podto-
pienia i zalania terenow rafineryjnych:
m podniesienie sie poziomu wody na

Rozwaéjce (Kanat Pniewski),

m przerwanie watbw przeciwpowo-
dziowych od strony Martwej Wisty,

m intensywnych opaddw deszczu,

m innych niezidentyfikowanych sytuagji.

Silny Wiatr
Silne wiatry wystepujgce w rejonie

zakfadu zwigzane sg z przemieszcza-

niem sie gtebokich nizow znad Atlan-
tyku i formujgcym sie duzym gradien-
tem cisnienia. Wystepujg najczescie;
wiosng i pozng jesienia.

Skutkami silnych wiatrow moga by¢:

m zagrozenia dla zycia i zdrowia pra-
cownikow,

m zerwania linii wysokiego napiecia
i powstanie przerw w dostawach
energii elektryczne;j,

m wpychanie wody morskiej do ujs¢
rzek i powodowanie wzrostu pozio-
mu wody w rejonie zaktadu,

B przerwy w kursowaniu pociggow
transportujgcych produkty z za-
ktadu,

m awarie zwigzane z uszkodzeniami
urzgdzen powodowanymi przez
wiatr,

m uszkodzenia budynkéw, szczegdl-
nie poszycia dachowego w obiek-
tach zaktadu.

Ryzyko wystgpienia silnych wiatrow

w rejonie Zakfadu jest Srednie.

Upat/Susza

Susza jest skutkiem dtugotrwa-
tych okreséw bez opaddw atmosfe-
rycznych i upatow, kiedy maksymalna
temperatura dobowa osigga wartosci
wyzsze niz 30°C. Upaty moga spo-

wodowac uszkodzenia nawierzchni
drég dojazdowych do zaktadu wyko-
nanych z masy mineralno-bitumicz-
nej i szlaku kolejowego prowadzgce-
go do zaktadu, co w konsekwencji
moze doprowadzi¢ do katastrof ko-
munikacyjnych. Wysokie temperatury
oraz susza zwiekszajg grozbe pozaru
na terenie zaktadu. Ryzyko wystgpie-
nia upatéw i suszy w rejonie zaktadu
jest niskie.

Mréz i Gotoledz
W regionie zaktadu mogg wystgpic
spadki temperatury nawet do - 30°C
oraz gotoledz. Szczegdine zagrozenia
zwigzane z pojawieniem sie gotoledzi
moga powstac¢ na drogach dojazdo-
wych oraz oblodzenia linii trakcyjnych
na szlaku kolejowym.
Niskie temperatury mogg powodo-
wac na terenie zaktadu:
m awarie: magistrali cieptowniczych,
wodociggodw, sieci kanalizacyjnej
i linii przesytowych wysokiego na-
piecia,
m przerwy w dostawach: wody, ener-
gii elektrycznej i ciepta,
m Zzlodowacenie nawierzchni drog
oraz oblodzenie trakcji kolejowych,
m powstanie zjawisk lodowych na
rzekach mogace skutkowac¢ po-
wodzig zatorowg w rejonie zaktadu.
Ryzyko wystgpienia duzych mro-
zOow w rejonie zaktadu jest niskie, a go-
toledzi rednie.

Intensywne Opady Sniegu
Intensywne opady $niegu stwarzajg

zagrozenie, kiedy nagle tworzy sie co

najmniej 3 cm warstwa $niegu. Mogg
one powodowac:

m utrudnienia komunikacyjne na
drogach dojazdowych do zaktadu
oraz szlaku kolejowym,

m wypadki na drogach dojazdowych
do zaktadu,

m zawalenie sie obiektéw budowla-
nych pod wptywem ciezaru $nie-
gu i lodu,

m zerwanie linii wysokiego napiecia
pod cigzarem $niegu i powstanie
przerw w zaopatrzeniu w energie
elektryczng zaktadu,

Ryzyko wystgpienia intensywnych
opaddw $niegu w rejonie zaktadu jest

Srednie.

Wywotane przez cztowieka
Terroryzm

W ostatnich latach zagrozenie
to nabrato szczegbinego znaczenia
i w coraz wiekszym stopniu stanowi
realng grozbe jego wystgpienia. Naj-
bardziej prawdopodobnym rodzajem
atakow terrorystycznych, jakie mogg
by¢ przeprowadzone w odniesieniu
do zaktadu to atak z uzyciem mate-
riatbw wybuchowych.

Ryzyko wystgpienia zamachu ter-
rorystycznego na terenie zaktadu
jest niskie.

Zaktocenia porzadku
publicznego

Gtownymi zdarzeniami zaktdcajgey-
mi bezpieczenstwo i porzgdek publicz-
ny na terenie zaktadu mogg byc¢ strajki
spowodowane redukcjg zatrudnienia
lub zmiany w strukturze organizacyjnej
zaktadu. Zaktdcenia bezpieczenstwa
i porzadku publicznego mogg spowo-
dowac zagrozenia dla zycia i zdrowia
0s0b protestujgcych oraz postronnych,
niszczenie mienia, duze straty material-
ne, zaktécenia w normalnym funkcjo-
nowaniu zaktadu. Ryzyko wystgpienia
tego typu zdarzenia w rejonie Zaktadu
jest niskie.

Techniczne

Wérdd zagrozen zaktadu wywota-
nych awariami technicznymi wyréznia sie:
m awarie systemu energetycznego,
® awaria zasilania w wode,
® awaria sieci gazowsj,
= pozary.

Awaria sieci energetycznej zaopa-
trujgcej zaktad w energie elektryczng
moze by¢ spowodowana samoistny-

8) Zarzadzenie Nr 48/04/NO z dnia 09.12.2004 w sprawie dziatan zwigzanych z ochrong przed powodzig.



mi uszkodzeniami elementow sieci,
dziataniem oséb trzecich lub oddziaty-
waniem czynnikéw pogodowych (hu-
raganowe wiatry, intensywne opady
$niegu, osadzajgca sie na drutach
szadz lub powddz). Przerwanie do-
staw energii moze w sposéb powazny
zaktoci¢ funkcjonowaniu zaktadu i do-
prowadzi¢ do zatrzymania przebiegu
proceséw produkcyjnych.

Rozlegta awaria systemowa sieci
energetycznej moze by¢ takze nastep-
stwem oddziatywania bardzo niskich
temperatur lub wystgpienia stanu gte-
bokiego deficytu mocy w krajowym
systemie elektroenergetycznym.

Awaria sieci energetycznej mo-
ze powsta¢ w wyniku zaburzenia lub
uszkodzenia systemow: informatycz-
nych, telekomunikacyjnych, monitoro-
wania i sterowania lub ataku terrory-
stycznego. Ryzyko wystgpienia awarii
sieci elektroenergetycznej w rejonie
zaktadu jest niskie.

Awaria zasilania w wode moze po-
wsta¢ w wyniku zaktocenia funkcjono-
wania zaktadowego ujecia wody lub
magistrali i rurociggow.

Przyczyng powstawania awarii
moze byc:
= btad cztowieka,
= niekorzystne warunki meteorolo-

giczne (np. silne mrozy),

m awarie urzgdzen technicznych
w zakfadowym ujeciu wody,

= przerwy w dostawach energii elek-
trycznej,

m skazenie wody w zbiornikach,
z ktoérych pobierana jest woda
przez stacje wodociggow,

m atak terrorystyczny.

Ryzyko wystgpienia awarii zasilania
w wode zaktadu jest niskie.

Awaria sieci gazowej moze powstac
w wyniku rozszczelnienia sie gazociggu
lub uszkodzenia urzadzen w stacji ga-
zowej doprowadzajacej gaz do zaktadu.
Awarii moze towarzyszy¢ nieplanowy
wyciek gazu i stwarzanie niebezpie-
czenstwa wybuchu oraz pozaru.

Przyczyng wystgpienia awarii sieci
gazowej moze byc:

m uszkodzenia podczas nieostroz-
nego prowadzenia prac ziemnych,

m zly stan techniczny sieci gazowej,

m wady materiatow, z ktorych wyko-
nana jest sie¢ gazowa,

m skrajnie niekorzystne warunki at-

mosferyczne,

terroryzm, sabotaz,

kradziez elementéw sieci,

kradziez gazu z gazociagu,

korozja gazociggu,

btedy ludzi obstugujgcych sie¢ ga-

Zowa.

Ryzyko wystgpienia awarii sieci ga-

zowej zaktadu jest niskie.

Pozar stanowi najwieksze zagro-
zenie dla bezpieczenstwa funkcjono-
wania zaktadu. Firma AWAT Sp. z o.0.
na zlecenie Grupy LOTOS S.A. prze-
prowadzita analize wielu scenariuszy
pozaru na terenie rafinerii w Gdansku®.

Przyktadowym scenariuszem jest
pozar zbiornika ropy naftowe;.

Zbiornik przeznaczony jest na ro-
pe naftowg, posiada dach ptywajacy,
umiejscowiony jest na srodku tacy. Oto-
czony jest obwatowaniem ziemnym lub
murem betonowym o wysoko$¢ okoto
2 m. Taca zbiornikowa jest betonowa,
podtoze poza tacami: strzyzona trawa.

Taca jest skanalizowana, scieki
zawierajgce paliwo kierowane sg do
zbiornikdw retencyjnych w Oczyszczal-
ni Sciekéw Grupy LOTOS SA. Pojem-
nosc¢ tych zbiornikdw gwarantuje zma-
gazynowanie wszystkich wyciekow.
Sasiedztwo: zbiorniki olejowe, zbiornik
ropy naftowe;j.

Zagrozenie ludzi: obiekt bezzato-
gowy. Wejscie za zgodg gospodarza
obiektu po dokonaniu wpisu i spraw-
dzeniu zasadnosci wejscia i spetnieniu
przez osobe wchodzgcg wymogow
bezpieczenstwa okreslonych procedu-
rg. Zagrozenie moze wystgpi¢ w sto-
sunku do 0séb dopuszczonych do wej-
Scia po uzyskaniu zgody gospodarza
obiektu (konserwacja, naprawa, in-

spekcja, pobranie prébek) lub straza-
kow stosunku do strazakow w czasie
akcji gasniczej.

Przyczyna zdarzenia: spowodowa-
nie wybuchu mieszanki paliwowo-po-
wietrznej na dachu zbiornika wskutek
zaiskrzenia (nieprawidtowe przyrzady,
wytadowanie elektrostatyczne), ude-
rzenia pioruna, zamach terrorystycz-
ny (eksplozja tadunku wybuchowego).

Skutek bezposredni: pozar opa-
row w gornej czesci zbiornika, wybuch,
ewentualnie zniszczenie instalacji pia-
nowej gasniczej.

Skutki stanowigce zagrozenie:

1. wybuch mieszaniny par weglowo-
doréw i powietrza,

2. spaleniu ulega do 50% zawartosci
zbiornika,

3. zapton sgsiedniego zbiornika -
wskutek dziatania fali termicznej
- efekt domina,

4. zapalenie jednego z obiektow w sa-
siedztwie - efekt fireball.

Dziatania ratownicze:

m uruchomienie instalacji gasnicze;
na dachu zbiornika,

m odpompowywanie cieczy ze zbior-
nika,

m chtodzenie zbiornika,

m chtodzenie sgsiednich zbiornikow,
zawierajgcych substancje palne
i niebezpieczne.

Whioski

Z przeprowadzonej analizy poten-
cjalnych zagrozen dla funkcjonowania
obiektéw infrastruktury krytycznej ra-
finerii w Gdansku wynika, ze najwiek-
szym zagrozeniem jest pozar.

Symulacja komputerowa wykaza-
ta, ze granice strefy $mierci (z prawdo-
podobienstwem 99%), a takze powaz-
nych urazéw (1% prawdopodobienstwa
zgonu) zamykajg sie w zasadzie w polu
zbiornikowym?°.

Warianty pozaru, ktdérego nastep-
stwem jest wybuch prowadzg do bar-

9) Program zapobiegania powaznym awariom przemystowym, Grupa LOTOS S.A., opracowanie: AWAT Sp. z 0.0. Gdansk 2009.




dzo powaznych nastepstw. Wariant
z wybuchem chmury gazowej skutku-
je najpowazniejszymi konsekwencja-
mi, ale jest najmniej prawdopodobny.
W przypadku takiego wybuchu catko-
witemu zniszczeniu ulegtyby wszystkie
obiekty technologiczne w bezposred-
nim sgsiedztwie epicentrum awarii.
Adekwatnie do zniszczen materialnych
ksztattuje sie zagrozenie ludzi. Nalezy
sie liczy¢ z ofiarami $miertelnymi, kto-
rych liczba zalezy od przypadkowe;j
w danym momencie obecnosci.

W przypadku innego wariantu
obszar zniszczeh materialnych jest
znacznie mniejszy, niz w przypadku
wybuchu, ale obszar promieniowania
cieplnego jest wiekszy (prawdopodo-
bienstwo $mierci powyzej 99% - w pro-
mieniu ponad 300 m, powyzej 1% - po-
wyzej 500 m). Fala cieplna wyrzadzi tez
szkody na wigkszym obszarze. Zagro-
zone obiekty (migdzy innymi zbiorniki
magazynowe) znajdujg sie w bezpo-
Srednim sgsiedztwie epicentrum po-
zaru. Liczba potencjalnych ofiar $mier-
telnych jest wieksza.

Symulacja komputerowa wykazata,
ze w zasiegu zagrozenia falg wybuchu,
a takze promieniowaniem cieplnym,

znajduje sie réwniez teren Przedsie-
biorstwa Eksploatacji Rurociggdw Narf-
towych po drugiej stronie Martwej Wi-
sty. Zniszczeniu mogag ulec zbiorniki
i rurocigg, ale zniszczenie rurociggu
bedzie niewielkie. Wystgpi co najwyzej
deformacja rurociggu i/lub uszkodzenie
armatury i oprzyrzgdowania.

Potencjalnie najgrozniejszym ze
wszystkich rozpatrywanych scenariu-
szy jest scenariusz, w ktorym na skutek
zaistnienia niekorzystnych warunkéw
atmosferycznych (silny wiatr) oraz wy-
buch mieszanki paliwowo-powietrznej
pozar przenosi sie na kolejne zbiorniki
powodujgc tzw. efekt domina. Opano-
wanie takiego zjawiska wymaga zaan-
gazowania nie tylko zaktadowych stuzb
ratunkowych, ale réwniez uruchomie-
nia procedur reagowania kryzysowego
przez Wojewddzkie Centrum Zarzadza-
nia Kryzysowego w Gdansku.
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