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TECHNICZNE ASPEKTY WDRAZANIA INTELIGENTNYCH
SYSTEMOW POMIAROWYCH

W pracy przedstawiono wybrane, techniczne aspekty wdrazania AMI (ang. Advanced
Metering Infrastructure) w Polsce. Wskazano na konieczno$¢ wyboru otwartego systemu
komunikacji licznika energii elektrycznej z Operatorem Informacji Pomiarowej oraz SM
(ang. Smart Meter) z Infrastrukturg Sieci Domowej. Okreslono mozliwy do zastosowania
poziom zabezpieczenia danych przed nieuprawnionym dost¢pem.
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1. WPROWADZENIE

Okreslenie jednolitych wymagan stawianych Operatorom Sieci Dystrybucyjnej
(OSD) pozwoli na opracowanie standardow w zakresie wymagan technicznych dla
urzadzen klasy AMI (ang. Advanced Metering Infrastructure). Inteligentne systemy
opomiarowania s3 jednym z wielu elementéw tzw. inteligentnej sieci
elektroenergetycznej, czgsto nazywanej Smart Grid. Na rysunku 1 przedstawiono
schemat ogdlny Smart Grid.

Licznik energii elektrycznej SM  (ang. Smart Meter) pozwala na
dwukierunkowa komunikacj¢ pomigdzy Odbiorca Koncowym, a Operatorem
Informacji Pomiarowych (OIP), niezaleznie od metody transmisji danych i mediow
komunikacyjnych. Musi by¢ mozliwa dwukierunkowa komunikacja pomigdzy SM
a infrastrukturg techniczng sieci domowej. W literaturze czesto uzywa sig, zamiast
pojecia infrastruktura techniczna, HEMS (ang. Home Energie Management
Systems). Jest to system dzialajacy w HAN (ang. Home Area Network). Systemy
zarzadzania infrastrukturg techniczng w budynku okresla si¢ jako BMS (ang.
Building Management Systems). Transmisja danych pomiedzy: odbiorcg a SM,
SM - OIP czy SM — BMS odbywa si¢ za posrednictwem mediéw transmisyjnych.

* Energia Operator, Techniczna Obstuga Odbiorcow w Koszalinie.
** WEGA, Poznan.
**% Politechnika Poznanska.
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Rys. 1. Schemat Smart Grid [opr. wlasne]

Media komunikacyjne dzieli si¢ na przewodowe i bezprzewodowe [1]. Do
najwazniejszych technicznych parametrow transmisji, mozna zaliczy¢ jej jakos¢,
szybko$¢ oraz metodg ochrony przed nieupowaznionym dostgpem do danych.

2. TRANSMISJA DANYCH W SMART GRID

Komunikacja w Smart Grid jest realizowana w rozny sposob. OSD wybieraja
technologie w oparciu o europejskie lub §wiatowe standardy [2]. Wskazowka przy
wyborze rozwigzania sg z pewnoscig standaryzacyjne mandaty UE. Kraje Unii
Europejskiej w 2005 r. opublikowaly mandat standaryzujacy w zakresie Smart
Grid. Jest to mandat M/374 z 20. 10. 2005 r. Obecnie za najwazniejszy uwaza si¢
mandat M/441 z 12. 03. 2009 roku, ktéry dotyczy wymagan stawianym
standardom AMI w zakresie protokotow komunikacyjnych. Kolejnymi mandatami
sg M/490 z 01. 03. 2011 roku uzupehiajagcy M/441 oraz M/468 z 29. 06. 2010 r.
dotyczacy standaryzacji w zakresie tadowania samochodow elektrycznych.

Zastosowana technologia musi mie¢ mozliwo$¢ dwustronnej komunikacji z
innymi systemami [1, 2]. Ta zdolno$¢ nazywa si¢ interoperacyjnoscia (ang.
interoperability system). Urzadzenia w systemie muszg by¢, zgodnie z M/441,
takze wymienialne (ang. interchangeobility). Oznacza to zdolnos¢ do zastgpienia
urzadzenia, np. uszkodzonego czy bez legalizacji na urzadzenie innego producenta
o tych samych parametrach.

Standaryzacja w Smart Grid pozwala na budowg systemu otwartego. W
systemie otwartym sg spetnione zalecenia m.in. mandatu UE M/441. Standaryzacja
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moze mie¢ zasieg globalny np. ISO, IEC, ITU, europejski np. CEN, CENELEC,
ETSI 1 narodowy np. PN. Standardy w Smart Grid s3 omowione m.in. w [3].
Odbiorca koncowy w Smart Grid komunikuje si¢ z OIP za posrednictwem licznika
energii elektrycznej. Integracja BMS z Smart Grid jest realizowana poprzez
dwukierunkowg transmisj¢ danych pomi¢dzy SM a HEMS. Na rysunku 2
przedstawiono wspolprace HEMS z licznikiem energii elektrycznej. Na rysunku 3
przedstawiono drogi przeptywu energii elektrycznej w przypadku pojazdow V2G.
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Rys. 2. Wspolpraca HEMS z SM [oprac. wlasne]
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Rys. 3. Drogi przeptywu energii w V2G [oprac. wlasne]
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W  budynkach, w ktérych jest wykorzystywany system zarzadzania
infrastrukturg techniczna, stosuje si¢ rézne technologie systemowe, komunikacyjne
itd. W wigkszosci przypadkéw sg to systemy otwarte. W systemie otwartym
istnicje mozliwos¢ wykorzystania urzadzen pochodzacych od rdéznych
producentow zaréwno na etapie projektowania jak i eksploatacji. Najczgsciej
wykorzystywane sg technologie: KNX/EIB, LCN, BACnet, LON, X-Comfort,
CEBUS, PROFIBUS. W systemach otwartych mozna stosowac rozne standardy
komunikacji. Technologie komunikacji dzieli si¢ na bezprzewodowe i
przewodowe. Na rysunku 4 przedstawiono standardy komunikacyjne
wykorzystywane w mediach transmisyjnych w Smart Grid.
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Rys. 4. Standardy komunikacyjne w Smart Grid [oprac. wlasne]

Z technologii bezprzewodowych na uwage zasluguja HSDPA (ang. High Speed
Downlink Packed Access) i LTE (ang. Long Term Evolution). HSDPA jest
rozszerzeniem technologii UMTS, inaczej 3,5G. Wprowadzenie standardu HSDPA
pozwolito na praktyczny wzrost przepustowosci o rzad wielko$ci. Wartosci
predkosci przesylu danych w HSDPA wynosza obecnie od 1,8 Mbit/s do 3,6
Mbit/s. LTE osiaga predkos¢ transmisji danych w miastach okoto 175 Mbit/s [2].

Z technologii przewodowych za najwazniejszy uwaza si¢ PLC (ang. Power Line
Communication), a za najbardziej rozwojowg FTTH (ang. Fiber To The Home). W
technologii FTTH wykorzystuje si¢ architektur¢ punkt — wielopunkt. Jedno wtdkno
swiattowodowe moze przekazywaé ustuge tzw. Triple-Play np. telewizja, Internet i
telefon. Nie jest w tym przypadku wymagane urzadzenie zasilajace, na odcinku
swiattowdd — odbiorca. Jest to ustuga typu PON (ang. Passive Optical Network).
W BMS rozpowszechniona jest technologia komunikacji przewodowej typu PLC
Home Plus. Na uwage zastuguje réwniez technologia ZigBee, ktéra zapewnia
uzytkownikom systemu maksymalny poziom bezpieczenstwa danych.
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3. BEZPIECZENSTWO KOMUNIKACJI W SMART GRID

Poziom jakosci ustug swiadczonych przez OIP na rzecz odbiorcy koncowego jest
okre$lony m.in. przez wartos¢ wskaznika SLA (ang. Service Level Agrement). Z
prawnego punktu widzenia jest to umowa zawarta pomigedzy Odbiorcg koncowym, a
OIP w zakresie poziomu jako$ci ustug §wiadczonych przez OIP na rzecz ustugobiorcy,
czyli odbiorcy koncowego. Okreslenie wartosci SLA jest trudne, zalezy bowiem od
wielu czynnikéw. Poniewaz relacja odbiorca koncowy — OIP jest szeregowa, wysoki
poziom ztozono$ci transmisji danych zmniejsza koncowa wartos¢ SLA. Podczas
eksploatacji wartos¢ SLA powinna teoretycznie wzrosngé. Dostep do przesylanych
dwukierunkowych danych w Smart Grid przez nieuprawnione osoby powinien by¢
niemozliwy. Poziom bezpieczenstwa dostepu jest okreslony 1 zapewniony przez OIP.
Dane pochodzace z licznika energii elektrycznej sg zaliczane do wrazliwych. W
pracach [4, 5] sg podane ogdlne i obowigzujace zasady zabezpieczania danych przed
nieuprawnionym dostepem na poziomie Smart Grid. Z uwagi na bardzo ogoélne dane o
zabezpieczeniach systemu AMI w Polsce, oparto si¢ na koncepcji amerykanskie;.
Poziom zabezpieczenia danych przed nieuprawnionym dostepem, jest przez OIP
niepublikowany. Mozna jedynie przypuszczaé, ze przesylanie danych jest szyfrowane
na poziomie AES128, a rejestracja przy wykorzystaniu kodu ECC-253.

Na rysunku 5 przedstawiono sposéb transferu danych w otwartych systemach
Smart Grid.
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Rys. 5. Transmisja danych w AMI [oprac. wlasne]

Po zamontowaniu przez instalatora licznika SM, zostaje wysylany do OIP
sygnat identyfikacyjno-rejestrujgcy w kodzie np. ECC 253. Po otrzymaniu
informacji, system operacyjny OIP przesyta dane w kodach ECC i AES do SM. Po
rozpoznaniu przez licznik SM informacji z OSD proces instalacji jest ukonczony.
W czasie eksploatacji z licznika SM sg przekazywane dane zaszyfrowane w kodzie
AES 128. Na drodze OIP — operator koncowy dane sg przesytane w kodach ECC
2531 AES 128.
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4. PODSUMOWANIE I WNIOSKI KONCOWE

Interoperacyjnos$¢ i wymienialno$¢ urzadzen w AMI jest jednym z wymogdw
otwartosci systemu komunikacji w Smart Grid. Jest to zgodne z zaleceniem m.in.
mandatu UE M/441, ktory jest w pelni realizowany w Polsce. Liczniki energii
elektrycznej zaliczane do klasy SM komunikujg si¢ najczeSciej w technologii
PRIME, wykorzystujac protokét DLMS/COSEM 1i/lub IDIS, G3, DSGP. Z uwagi
na wysoki poziom zabezpieczenia danych przed nieuprawnionym dostgpem, uwaza
si¢ za mozliwe przestgpstwa komputerowe typu DOS, DDOS czy DRDOS. DOS
oznacza odrzucenie ushugi (ang. Denial of Sernice), DDOS oznacza atak na system
komputerowy z wielu miejsc rownoczesnie (ang. Distributed Denial of Sernice).
Atak typu DRDOS polega na przesytaniu do odbiorcy duzej liczby btednych
informacji pochodzacych teoretycznie z OIP.

Za typowe przyklady naruszenia bezpieczenstwa uwaza si¢ jamming,
nasladowanie urzadzen (ang. appliance impersonation), powtdrzenie sygnatu (ang.
Replay attack) i nieodrzucenie (ang. non-repudiation). Wdrazajagc system AMI w
Polsce, nalezy pamigtaé, ze zmniejszenie zuzycia energii elektrycznej mozliwe jest
jedynie w przypadku zmiany zachowan odbiorcow DSR (ang. Demand Side
Response). Na DSR maja znaczny wptyw ceny energii elektrycznej i taryfy.
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TECHNICAL ASPECTS OF PRACTICAL IMPLEMENTATION AMI

In this paper are presented choosen technical aspects of practical implementation AMI.
Are pointed on choice necessity open communication system between energy electric meter
and measurements centre, or smart meter and Home Area Network. Are determinated
acceptable level of access authority.



