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ABSTRAKT

Dazenia do ingerowania panstwa ,, X~ w polityke wewnetrzng panstwa ,,Y” i proby
wplywania na nastroje jego ludnosci nie sg zjawiskiem nowym. Poszczegolne organi-
zmy panstwowe starajg si¢ umocnic swoj przekaz i uskutecznic go przy wykorzysta-
niu mechanizméw destabilizacji. Ich zakres oraz wymiar bywa bardzo zréznicowany.
Niezwykle szerokie spektrum w tej dziedzinie mozna przypisa¢ Federacji Rosyjskie;.
Przygotowany artykul ma umozliwi¢ przeglad wybranych aspektéw mechanizmu

uzywanych przez Rosjan celem prowadzenia dziatan destabilizacyjnych. Przedsta-
wione zostaly przyklady z lat 2014-2020, kiedy to stosowane przez Kreml zabiegi

socjotechniczne mialy bardzo intensywny charakter. Przyblizono zatem rosyjska
dziatalno$¢ w postaci m.in. postugiwania si¢ elementami wojny hybrydowej, jak
chociazby szerzenie dezinformacji czy uzywanie srodkéw w obszarze fake newsow.
Ponadto dotknieto tematu dzialann wymierzonych w jednos¢ i integralnos¢ teryto-
rialng panstw. Niniejszy artykul w gtéwnej mierze traktuje o problemie w ujeciu

polskim, ale poruszono takze zagadnienia o wymiarze miedzynarodowym. Zapre-
zentowano przyktady dziatalnosci wymierzonej tak w panstwo i spoleczenstwo pol-

1 Artykul powstal w oparciu o prace magisterska.
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skie, jak réwniez innych krajow. Poznanie przytoczonych wymiaréw mechanizmu
powinno uwrazliwi¢ odbiorcéw na tre$¢ udostepnianych informacji i zmusic ich
do refleksji nad zrédtem transmisji oraz autentycznos$cig przekazu.

SLOWA KLUCZOWE
bezpieczenstwo narodowe, destabilizacja, wojna hybrydowa, fake news, wojna
informacyjna
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THE RUSSIAN DESTABILIZATION
MECHANISM AS A FACTOR OF THE COMBAT
STRATEGY - SELECTED ASPECTS?

ABSTRACT
The efforts to interfere with state «X» in the internal policy of state «Y» and attempts
to influence the mood of its population are not a new phenomenon. Individual state
organisms endeavour to strengthen their message and make it effective by using the
mechanisms of destabilization. Their scope and size can be highly diversified. The
extremely broad spectrum in this area can be attributed to the Russian Federation.
The article is intended to provide an overview of selected aspects of the mechanism
used by the Russians in order to carry out destabilization activities. Examples from
the years 2014-2020 are presented, which was a time when social engineering
measures used by the Kremlin were of a very intensive nature. The article shows
the Russian activities in the form of, inter alia, the application of hybrid warfare
elements, such as dissemination of disinformation, or using fake news measures.
Further, the subject of actions aimed at the unity and territorial integrity of states
has been touched upon. This article deals primarily with the problem perceived
from the Polish perspective, but also addresses issues of an international dimension.
Examples were presented of activities aimed at both the Polish state and society and
at other countries. Exploring these dimensions of the mechanism should sensitise

2 The article is based on a master’s thesis.
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the public to the content of the information provided and make them reflect on
the source of the transmission and the authenticity of the message.
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national security, destabilisation, hybrid warfare, fake news, information warfare
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1. WPROWADZENIE

O tym, jak istotnym narzedziem w prowadzeniu walki jest destabilizacja, wie-
dziano juz w starozytnosci. Sun Zi, tworzac w VI w. p.n.e. dzieto pt. ,Sztuka
wojny’, poswiecil temu zagadnieniu czes¢ swojej pracy. Mozna bylo dowiedzie¢
sie m.in., jakich podstepnych zabiegéw nalezy si¢ dopuszczac, aby osiggna¢
przewage w walce: ,Zamiary i plany zaszkodzenia wrogowi nie sprowadzaja
sie do jednej metody. Czasem przeciagga si¢ na swoja strone ludzi madrych
i szlachetnych, z otoczenia wrogiego wtadcy, aby pozbawi¢ go doradcow.
Czasem wysyla sie ludzi zdradzieckich i niebezpiecznych w celu rozbicia jego
administracji. Wysyla si¢ tez falszywe informacje, aby odsung¢ ministrow
od wrogiego suwerena” [1, s. 54].

Podobnie jest rowniez w XXI w. Wspoélczesnie takze wykorzystuje sie
wszelkie dostepne mozliwosci do osiggniecia zamierzonego celu. Co prawda
znacznie zmienily sie sity i srodki, ale wspolnym mianownikiem jest prowa-
dzenie w szeregach przeciwnika dziatan destabilizacyjnych dla osiagniecia
wlasnych korzysci. Agresja moze mie¢ zatem wielowymiarowy charakter.
Stosowanie przez podmioty niekonwencjonalnych metod prowadzenia walki
wiaze si¢ z potrzeba organizacji odpowiednich zabezpieczen przez organizmy
panstwowe. Stosunkowo nowoczesnym $rodkiem oddziatywania na strone
drugg stal si¢ zwlaszcza Internet. Skutkiem tego jest konieczno$¢ posiadania
przez panstwa mechanizméw pozwalajgcych przeciwdziata¢ réznego rodzaju
atakom, jak np. w przestrzeni cybernetycznej.

Proby dziatan destabilizacyjnych zostang zaprezentowane na przykladzie
rosyjskim. Wigze si¢ to z faktem, ze Federacj¢ Rosyjska nalezy wskaza¢ jako
jedno z panstw najbardziej zaangazowanych w prowadzenie walki sposobami
niekonwencjonalnymi [3, s. 109-112; 4, s. 5-6]. Przykladow w tym aspekcie
jest bardzo wiele. Zaangazowanie rosyjskich sit wojskowych na Ukrainie,
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proby dziatan majacych na celu dezinformowanie spoteczenstwa w Polsce,
zabiegi propagandowe na forum Unii Europejskiej czy spowodowanie wy-
buchu sktadu amunicji w Czechach to tylko niektére z nich [5; 7; 8].

Stad tez przyjeta hipoteza, wedlug ktorej Federacja Rosyjska dazy do
ingerowania w wewnetrzne sprawy innych krajow (z naciskiem na sasied-
nie), wykorzystujac do tego $rodki z zakresu destabilizacji, jednoczesnie
formalnie nie pozostajac strong. Wplywy i mozliwosci, jakie Rosja posiada
w tym obszarze, sg niezwykle rozlegle. Analizie poddane zostang zatem tylko
wybrane aspekty rosyjskiego mechanizmu.

Zasadniczy problem badawczy, wokot ktdrego zostata zbudowana narra-
cja, kryje si¢ pod pytaniem: w jaki sposob Rosjanie starajg sie oddzialywac
na organizmy panstwowe i ich spoleczenstwa? Sposrod rodzajow dziatan
wyselekcjonowano obszary wojny hybrydowej, jak np. dazenie do rozbicia
jednosci i integralnosci terytorialnej panstw, wykorzystywanie fake newsow
czy prowadzenie wojen informacyjnych. Beda one podlega¢ badaniu, bowiem
wydajg sie niezwykle powszechnie przez Rosjan stosowane. Nadrzednym
celem artykutu jest zatem przyjrzenie si¢ tym zjawiskom na przestrzeni
ostatnich lat i wykazanie praktyk, jakich dopuszcza si¢ Rosja w prowadzeniu
polityki destabilizacji. Poznanie tych zagadnien powinno ulatwi¢ sprecy-
zowanie i wnikliwsze omoéwienie problemu. Istotne jest takze wyczulenie
odbiorcéw na stosowane przez dane podmioty proby manipulacji informacja
poprzez ich znieksztalcanie, a nawet kreowanie w calo$ci. Bezrefleksyjne
przyjmowanie wersji zdarzen jako zgodnych z rzeczywisto$cia prowadzi¢
moze bowiem do wywierania pozadanego przez nadawce wplywu, a co za
tym idzie realizacji jego intereséw (chociazby przez wzrost poczucia leku
i strachu). Artykut ma zatem charakter przegladowy i zawiera przyktady
rosyjskich dziatan ukierunkowanych na osiagniecie zamierzonego efektu,
przy wykorzystaniu srodkéw destabilizacyjnych.

2. HYBRYDOWY WYMIAR WOJNY

Wydaje sie, ze flagowym przykladem dziatan destabilizacyjnych w czasach
najnowszych s3 wojny hybrydowe. £3cza one bowiem szereg przedsiewzigc
o charakterze militarnym oraz niemilitarnym, ktére to moga by¢ prowadzo-
ne zaréwno przez podmioty panstwowe, jak i pozapanstwowe [6, s. 39-44].
Hybrydowy format wojny prowadzi si¢ m.in. w celu dokonania okreslonych
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zmian w danym panstwie, przy tym oficjalnie nie bedac strona konfliktu.
Jewgienij Messner, jeden z prekursoréw wojen hybrydowych, nazywal to
zjawisko mianem ,wojen buntowniczych”3. Plan opiera si¢ o wyznaczony
schemat dziatan: poczatkowo dazenie do wzbudzenia wsrédd licznych grup
spolecznych poczucia niezadowolenia, nastgpnie skonfliktowania klasy poli-
tycznej, kryzysu gospodarczego, zainicjowania zamieszek ulicznych, a w kon-
sekwencji tego do wszczecia dziatan zbrojnych. Walka kierowa¢ majg m.in.
uprzednio przeszkoleni funkcjonariusze stuzb specjalnych oraz zotnierze
pododdziatéw specjalnego przeznaczenia [2, s. 109].

Niemal wedlug wskazanego scenariusza toczyly si¢ wydarzenia na Ukra-
inie w 2014 r., kiedy to Rosjanie przejeli kontrole nad Pétwyspem Krym-
skim, oficjalnie nie bedac strong w toczacym sie konflikcie. Jako element
destabilizujacy Wtadimir Putin wykorzystal ludzi pozbawionych dystynkcji
wojskowych, a niewatpliwie bedacych zolnierzami Sit Zbrojnych Federacji
Rosyjskiej. Na zarzuty o interwencje w wewnetrzne sprawy Ukrainy i udziat
rosyjskich zolnierzy w zajeciu Republiki Autonomicznej Krymu Wtadimir
Putin odpowiadal, ze ,,takie mundury mozna kupi¢ w kazdym sklepie” [11].
Zdaje sie, ze sposéb zagarniecia Krymu przez Rosje¢ okresli¢ nalezy jako
sukces dyplomatyczny Putina. Formalnie pozostajac ,,z boku”, dokonano
destabilizacji panstwa ukrainskiego, przy tym pozbawiajac go Pétwyspu
Krymskiego oraz poludniowo-wschodnich obszaréw.

Przyktad rosyjskich ingerencji jest o tyle wlasciwy, ze mozna go od-
nie$¢ rowniez do dzialan wymierzonych w panstwo polskie [10]. Zarzucanie
polskich foréw internetowych falszywymi wpisami i powielanie ich stalo
si¢ narzedziem majacym na celu skonfliktowanie i wzmocnienie wewnetrz-
nych podzialéw spoteczenstwa polskiego [18, s. 11-14]. Ciggta wojna polsko-
-polska, z powodu przynaleznos$ci Rzeczypospolitej do przeciwnego sojuszu
wojskowego, wydaje si¢ by¢ zatem na reke wlodarzom Federacji Rosyjskiej
[18, 5. 11-14]. O wplywaniu przez Rosjan na scene polityczng w Polsce mowit
m.in. byly minister spraw zagranicznych Witold Waszczykowski. Twierdzit
on, ze ,potezna machina propagandowa, jak Russia Today, jak Sputnik, jak
farmy trolli, prowadzg zacietg propagande¢” [12]. Potwierdzeniem tego jest
chociazby liczba powielanych wpiséw w mediach spotecznosciowych i forach,

3 Jewgienij Messner — (ur. 09.03.1891 1., zm. 30.09.1974 I.) Zolnierz rosyjski, putkownik,
strateg. Tworca doktryny wojny buntowniczej [9].
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poddajacych w watpliwo$¢ stusznos¢ zakupu przez Polske mysliwcow wie-
lozadaniowych F-35 Lightning II od Stanéw Zjednoczonych [13]. Zacieklos$¢,
zjaka portal Sputnik (bedacy narzedziem rosyjskiej propagandy) kwestiono-
watl techniczne mozliwosci i przydatnos¢ F-35 Lightning IT dla Sit Zbrojnych
RP, nakazuje rozpatrywac zakup samolotéw jako element niepozadany dla
rosyjskiej racji stanu i powazne wyzwanie dla Kremla [14].

Jak destabilizujace mogg by¢ ataki przeprowadzane przez rosyjskich trolli,
swiadczy¢ moga zdarzenia z konca 2018 r., kiedy to hakerzy dziatajacy na rzecz
Rosji wdarli sie do systeméw Rzagdowego Centrum Bezpieczenstwa. Wowczas
czes$¢ mezczyzn w wieku od 18 do 65 lat mieszkajgca na obszarze wojewddztwa
podkarpackiego otrzymata wiadomosci SMS dotyczace pilnego stawiennictwa
w nakazanym miejscu [15]. Alert RCB mial §cisle kojarzy¢ sie z 6wczesnym
kryzysem na Morzu Azowskim*. Sytuacja ta mogta wprowadzi¢ chaos na
danym terenie oraz wplyna¢ na spadek zaufania do instytucji publicznych.

Niewatpliwie istotnym elementem wojny hybrydowej jest informacyjny
aspekt walki. Latwos¢ jej prowadzenia ukazuje przykiad Fina Veikko Korho-
nena (fikcyjna postac stworzona przez rosyjskiego trolla; wykorzystane zdjecie
skopiowano z profilu przypadkowego uzytkownika), ktéry przekonywal, ze
panstwo polskie odzyskato niepodlegtos¢ dzigki Rosji. Jako daty wskazywal on
lata 1914 oraz 1944. Wpis ten byl powszechnie kopiowany i udostepniany przez
innych uzytkownikéw, ktérzy nieswiadomie rozpowszechniali nieprawdziwe
informacje (tylko 20 proc. podobnych wpiséw powielonych zostato przez
innych trolli) [17]. Pozadang tres¢ udalo si¢ zatem przekazaé przy wykorzy-
staniu minimalnych srodkéw.

3. FAKE NEWS W SLUZBIE ROSYJSKIEGO PRZEKAZU

Jednym z zalozen tzw. fake newsow jest takze podsycenie antagonizmow
narodowosciowych. Swoistym dowodem na tego typu praktyki jest proba
rozgrywania Polski i Ukrainy na kanwie historycznej [19, s. 13]. Wspdlne
dzieje Polakow i Ukraificow naznaczone s3 bowiem trudnymi doswiadcze-
niami i obopdlnymi oskarzeniami. Do najwrazliwszych tematéw bedacych

4 Rosjanie zablokowali mozliwo$¢ wplyniecia trzem okretom ukrainskim poprzez Cie-
$nine Kerczenska na wody Morza Azowskiego. Ukraincy w rezultacie tych wydarzen
owe okrety stracili [16].
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przedmiotem sporéw nalezg — zdaniem Ukraincéw - dazenia ,,polskiego
pana” do podporzadkowania sobie ukrainskiego chlopstwa czy tez obecnie
wysuwane pretensje o przeprowadzenie przez komunistyczne wladze Pol-
ski akcji ,Wista” (przymusowe przesiedlanie ludnosci ukrainskiej glownie
z wojewodztw: rzeszowskiego, lubelskiego i krakowskiego) [20, s. 101-103].
W Polsce za$ zada sie¢ rozliczenia os6b odpowiedzialnych za dokonanie
bestialskich mordéw na Wotyniu i w Malopolsce Wschodniej oraz zaprze-
stania gloryfikacji Organizacji Ukrainskich Nacjonalistow i Ukrainskiej
Powstanczej Armii [21, s. 92-95]. Wydarzenia te stanowig zrédlo konfliktow
miedzy oboma narodami, a Rosjanie starajg si¢ je wykorzystac¢ i dodatkowo
pogtebiaé, co doprowadza¢ ma do zaprzestania zblizania si¢ panstwa pol-
skiego z ukrainskim [32, s. 14-16].

Innym zabiegiem propagandowym jest fabrykowanie fake newséw odno-
szacych sie do rewizji granic. Tutaj rowniez mozna przywotac przyklad Polski
i Ukrainy. W 2018 r. strony i fora internetowe w Polsce obiegta informacja
jakoby prezydent Ukrainy Petro Poroszenko mial zasugerowac, ze Przemysl
jest miastem ukrainskim stowami: ,,My, Ukraincy nigdy nie pogodzimy sie
z faktem, ze Przemysl pozostaje w rekach Polakow” [22]. Relacja ta okazala
sie nieprawdziwa, lecz jej niezgodno$¢ ze stanem rzeczywistym stwierdzono
dopiero po tym, jak poruszyla opini¢ publiczng w Polsce.

Analogiczng sytuacjg bylo dyskutowanie na temat potencjalnego rozbioru
Ukrainy przy udziale strony polskiej. W 2018 r., w nalezgcym do rosyjskich
mediéw panstwowych kanale Rossija 1, odbywal si¢ program publicystyczny,
w ktérym podjeto si¢ proby okreslenia odpowiedniego przebiegu granic
Ukrainy, okrojonej z czesci zachodniej (ziemie te mialy wej$¢ w sklad Pol-
ski) oraz ze wschodnich i potudniowych obszaréw panstwa (te natomiast
mialy zosta¢ wlaczone do Federacji Rosyjskiej) [23]. Przypuszcza¢ mozna,
ze emisja tak sformulowanego programu i przekazane w nim tresci byly
zabiegiem celowym. Przedstawienie Polakéw jako falszywych przyjaciol,
czyhajacych tylko na okazje do rewizji granicy wschodniej, moglo prowadzi¢
do zantagonizowania narodéw ukrainskiego i polskiego, co tez zdaniem
badacza Przemystawa Zurawskiego vel Grajewskiego stanowi cel rosyjskich
rzadzacych [24, s. 72].

Kolejnym przykladem dezinformacji byl zamieszczony na portalu Twitter
wpis rosyjskiego senatora Aleksieja Puszkowa odnosnie rzekomego nieudzie-
lenia przez strong polska zgody na przelot samolotéw z Rosji do Wtoch nad
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terytorium Rzeczypospolitej Polskiej [25]. Fakt, ze tadunek miala stanowi¢
pomoc medyczna dla borykajacych si¢ z epidemig koronawirusa COVID-19
Wilochéw, dodatkowo oburzal opinie publiczng. Wiadomo$¢ zostata powiela-
na przez innych uzytkownikéw portalu, a jej tre$¢ przetlumaczona i podana
dalej przez Sputnik. Polskie Ministerstwo Spraw Zagranicznych szybko
zdementowalo informacj¢ podang przez Aleksieja Puszkowa, ale trudno nie
dostrzec strat wizerunkowych, jakie 6w wpis mogt wyrzadzi¢ [26].

Strach ludzi spowodowany pandemia koronawirusa COVID-19 jest przez
rosyjskich hakeréw wykorzystywany do wprowadzania w obieg coraz bardziej
absurdalnych teorii. Farmy trolli na masowg skale fabrykujg wpisy majace na
celu wzbudzenie wsrdd spoleczenstw poczucia obawy i niepewnosci. Duza
popularnos$cig w Internecie cieszy sie stworzona przez Rosjan informacja,
ze wirus SARS-CoV-2 jest tylko przykrywka, a prawdziwym zagrozeniem
dla ludzkosci jest rozwdj sieci 5G. Wedlug tej teorii technologia mobilna
piatej generacji ma za sobg nies¢ zachorowania o objawach analogicznych
do chorych cierpigcych na nadwrazliwos¢ elektromagnetyczng [27].

Réwnie nieprawdziwa byta wiadomos¢, wedle ktdrej zolnierz armii Sta-
néw Zjednoczonych, stacjonujgcy wraz ze swoim oddzialem na Litwie, mial
zaraza¢ ludzi koronawirusem. Przywolta¢ mozna takze fake newsa, ktory
stanowil, ze opozycjonisci na Bialorusi celowo starali si¢ zakazi¢ swoich
rodakow koronawirusem, aby wprowadzi¢ anarchie i w konsekwencji tego
pozbawi¢ wladzy Aleksandra Lukaszenke [27].

Chetnie powielanym jest takze wpis, w ktérym pojawia si¢ oskarzenie,
ze za pandemi¢ COVID-19 odpowiedzialni s3 Amerykanie. To ono mieli
stworzy¢ SARS-CoV-2 w stanie Georgia, a wirus mial postuzy¢ jako bron
biologiczna. Potencjalnym celem ataku wojsk Stanow Zjednoczonych mialy
by¢ Rosja lub Chiny [27].

W trakcie trwania pandemii COVID-19 Rosjanie dokonali takze zabiegu
wymierzonego w porzadek publiczny w Polsce. Wowczas to udato im sig
doprowadzi¢ do chaosu i paniki czes¢ spoleczenstwa. Hakerzy z Rosji roz-
powszechniali informacje dotyczace odizolowania cze¢sci mieszkancow czy
tez na temat tajemniczych ruchéw wojsk [28]. Przykiad tresci SMS krazacych
wsrdd Polakoéw i coraz szerzej powielanych (pisownia oryginalna):

»Mam zle wiesci z wawy - podobno Poznan ma by¢ wkrétce odizo-
lowany jako cale miasto bo mamy niby juz okoto 250 przypadkow...
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Ola czy mozesz podpyta¢ w tym ,wojskowym” Zrédle informacji. Bo
podobno sig¢ jakies ruchy zaczety :( ™

»Moje zrédto méwi ze jesli tempo zarazen si¢ bedzie utrzymywac lub
zwigksza¢ to odizoluja Poznan od $wiata w poniedziatek”.

~Wojsko stawia namioty na Szwajcarskiej bo szpital jest glownym
szpitalem na wojewodztwo”.

Dodac¢ nalezy, ze te i podobne SMS-y rozsylane byty w marcu 2020 r.,
kiedy pandemia byta jeszcze w Polsce wielkg niewiadoma, a jej skutki trudne
do przewidzenia. Rosyjscy hakerzy podstepnie wykorzystali strach polskich
obywateli przed nieznanym zagrozeniem.

4. PODSUMOWANIE

Jak zatem przedstawiono, Rosjanie usituja wpltywa¢ na sprawy wewnetrzne
innych panstw, w tym celu chetnie korzystajac z dostepnych sit i srodkéow.
Dzialalnos¢ destabilizacyjng nalezy zaliczy¢ do jednej z najwazniejszych
metod. Narzedzia destabilizacji staly si¢ dla Kremla niezwykle istotnym
i cennym instrumentem, a umieje¢tnie dysponujac posiadanym potencjatem,
réwniez bardzo skutecznym.

Biorac wigc pod uwage powyzsze czynniki, wynik badan jest jedno-
znaczny i Rosje nalezy uzna¢ za odpowiedzialng za znaczng czes$¢ atakow
o charakterze destabilizacyjnym. Rosjanie postuguja si¢ szeregiem §rodkow
majacych prowadzi¢ do oddzialywania na organizmy panstwowe oraz ich
spoleczenstwa. Federacja Rosyjska zdaje si¢ bowiem stosowaé wiele socjo-
technicznych zabiegdw z obszaru m.in. manipulacji informacja, kreowania
rosyjskiej wizji rzeczywistosci, promowania wlasnych koncepcji (np. ru-
skiego miru), dazen do skldcenia ze sobg spoteczenstw i calych narodéw.
Skutecznos¢ tych préb oceni¢ nalezy jako wysoka, gdyz zauwazalne sg ich
wymierne efekty (jak np. w postaci potegowania strachu ludnosci Europy
podczas pandemii COVID-19) [30, s. 26-29].

Wydaje sig, ze osoby odpowiedzialne w Rosji za propagande doskonale
potrafig postugiwac si¢ chociazby narzedziami wojny hybrydowej. Zajecie
Autonomicznej Republiki Krymu stanowi tego swoisty dowod. Rosjanie
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chetnie korzystajg rowniez z informacyjnego wymiaru walki. Bezpodstawne
oskarzanie swoich przeciwnikow oraz dazenie do ich zdyskredytowania na
arenie migdzynarodowej stalo si¢ nieodlacznym elementem rosyjskiej po-
lityki. Farmy trolli masowo produkujg falszywe informacje, a rozpowszech-
niajac je w mediach spotecznosciowych, licza na ich przekazywanie przez
nieswiadomych manipulacji uzytkownikow.

Zaprezentowane przyktady fake newséw miaty umozliwi¢ zapoznanie sie
z mechanizmami, jakimi postuguja si¢ hakerzy dzialajacy na rzecz Federacji
Rosyjskiej. Przedstawione dziatania rosyjskich trolli internetowych prowa-
dzi¢ mialy do destabilizacji danych panstw i wywolywa¢ chaos wsréd ich
spofeczenstw oraz umacniac i rozpropagowywac przekaz Kremla.

Podobnych co do ukazanych wpiséw mozna mnozy¢, gdyz tylko od 2015 do
2019 r. na $wiecie doszto do ponad 5 tysiecy atakéw rosyjskich trolli. Przeszio
2000 aktow dezinformacji dotyczyto Ukrainy. Na kolejnych miejscach znaj-
dowaly sie Stany Zjednoczone (ok. 1200) oraz Unia Europejska (700). Przez te
cztery lata Polska na celowniku rosyjskich hakeréw znalazla si¢ 120 razy [29].

Z powyzszych tresci nalezy wysnuc¢ wnioski, iz Rosjanie poszukuja srodkéw
walki, ktore umozliwig im realizacj¢ swoich interesow, przy tym oficjalnie nie
angazujac Rosji jako strony konfliktu. Formalnie pozostajac w roli obserwatora,
Federacja Rosyjska dazy do wplywania na polityke (tak w wymiarze wewnetrz-
nym, jak i zewnetrznym) obcych panstw i oddziatywania na ich spoleczenstwa.
Intencja Rosjan jest rozbijanie poczucia wspolnoty i jednosci narodowej oraz
uderzanie w zasadg integralnosci terytorialnej. Przyklad zajecia Krymu przez
Rosje udowodnit, ze Rosjanie posiadajg w tej materii realng sife.

Co réwniez widoczne, niezwykle istotnym narzedziem dokonywanej przez
Rosje destabilizacji pozostaje prowadzenie wojny informacyjnej. Stosowanie
zabiegéw dezinformacyjnych, przy wykorzystaniu chociazby kontrolowa-
nych przez siebie mediéw, ma na celu ksztaltowa¢ nastroje spoteczne zbiezne
zarazem z oczekiwaniami Rosjan®. Jako Ze jest to stosunkowo tani i bardzo
skuteczny sposob oddzialywania na opinie publiczng, praktyki tego typu beda
najprawdopodobniej kontynuowane.

5 Pokazaly to np. wydarzenia na wschodzie i potudniu Ukrainy, kiedy rosyjskie mas-
smedia przekazywaly propagande na temat faszystowskiego zagrozenia, ptynacego
z Ukrainy Zachodniej. Sprzyjalo to zantagonizowaniu ze sobg mieszkancéw Krymu
i Donbasu z reszta obywateli panstwa ukrainskiego [31, s. 151-156].
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Jednym ze statych celéw rosyjskiej propagandy jest Polska. Podejmowa-
ne przez Rosjan proby wprowadzenia chaosu informacyjnego w panstwie
polskim $wiadczg o wysokim stopniu zainteresowania Kremla anarchizacja
zycia publicznego w Rzeczypospolitej. Kierowany do obywateli polskich zma-
nipulowany przekaz stuzy¢ ma m.in. zdyskredytowaniu organéw panstwa
oraz poglebieniu wewnetrznych podzialéw w spoleczenstwie. Jest to o tyle
grozne, iz wykorzystywane przez Rosjan elementy inzynierii spolecznej sa
stale rozwijane i posiadajg zr6znicowany wymiar.

Zadaniem panstwa i narodu polskiego natomiast jest nalezyte przygoto-
wanie si¢ do sprawnego odparcia podobnych przejawéw agresji. Bedzie to
zdecydowanie latwiejsze, kiedy wsrdd polskich odbiorcéw przekazu wzro-
$nie $wiadomos¢ o skomplikowanym charakterze zagrozen, wynikajacym
z powszechnego dostepu do informacji. Wyzbycie sie bezrefleksyjnego przy-
swajania podawanych wiadomosci oraz identyfikacji kierunkéw oraz zrédet
transmisji umozliwi¢ powinno zwiekszenie odpornosci na rosyjskie proby
dzialan propagandowych i dezinformacyjnych.
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