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Streszczenie

W artykule podjeta jest problematyka przestepczosci w cyberprzestrzeni, regulowanej
za posrednictwem przepisow krajowych oraz prawa miedzynarodowego. W dobie spote-
czenstwa informacyjnego, gdzie internet posiada niezwykle duze znaczenie, a jego uzyt-
kownikow ciggle przybywa, dochodzi do szeregu naruszen prawa, ktore czesto stanowia
przestepstwa. Przestepstwa w cyberprzestrzeni, rozumianej jako przestrzen komunika-
cyjnatworzona przez system powiazan internetowych, staja sie coraz grozniejsze i bywa-
ja coraz trudniejsze do wykrycia i scigania.

Regulacje krajowe, jak tez i miedzynarodowe nie zawsze nadazaja za dynamicznym poste-
pem techniki, rozwojem sieci oraz wyzwaniami, ktére niesie ona za soba. Nadal pojawiaja
sie nowe czyny zabronione, popetniane w cyberprzestrzeni, w wiekszym lub mniejszym
stopniu sprzeczne z obowiazujacym prawem, obnazajace jednoczesnie niedoskonatosé
przyjetych regulacji.

Stowa kluczowe: przestepczos¢, cyberprzestrzen, spoteczeristwo informacyjne, prawo
krajowe, prawo miedzynarodowe, zagrozenie, cyberterroryzm, cyberatak, system bez-
pieczenstwa
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Zjawisko internetu

Pojawienie sie internetu i objecie siecig praktycznie catego swiata nastgpito
stosunkowo niedawno, cho¢ wyrosto juz i nawet studiuje na wyzszych uczel-
niach pokolenie, ktére ze zdziwieniem dowiaduje sie, ze byty czasy, kiedy nie
istniata sie¢, podobnie jak kserokopiarki, skanery, ebooki itd. Zatozenia, kté-
re legty u podstaw internetu, bedgcego w istocie rzeczy zdecentralizowa-
nym $rodkiem przekazu opartym na globalnej sieci potaczen, ktéry sktada sie
z wielu systemoéw komunikacyjnych, wykorzystywanych przez uzytkownikéw,
byty wysoce idealistyczne. Stanowity one bowiem prébe zbudowania nowego
spoteczenstwa o charakterze liberalnym, cieszgcym sie wolnoscig stowa - nie-
skomercjonalizowanego i niezaleznego polityczniel. Wszelkie reguty dziatania
internetu miaty by¢ oparte o Netykiete - dobrowolnie przyjmowang i prze-
strzegang przez uzytkownikow sieci?. Wrézby prawnikow, ze predzej czy pdz-
niej internet bedzie musiat zosta¢ poddany regulacjom prawnym wiekszos¢
internautéw, w szczegdlnosci pochodzacych ze $rodowisk informatykow
przyjmowata je z niedowierzaniem i kwitowata pogardliwym wzruszeniem ra-

1 LW. Zacher, Etykietowanie przysztych spoteczenstw - kryteria, okreslenia, ewaluacje [w:]
M. Sokotowski (red.), U progu wielkiej zmiany? Media w kulturze XXI wieku, Olsztyn 2005,
s.23-34; Z. keski, Z. Wieczorek, Spoteczerstwo wirtualne - czy mamy jakis wybor? [w:] M. So-
kotowski, M. Furmanek (red.) Oblicza Internetu. Internet a globalne spoteczeristwo informacyj-
ne, Elblag 2005, s. 13-28, |. Korcz, Internet a cztowiek w kontekscie globalizujgcego sie Swiata?
[w:] M. Sokotowski, M. Furmanek (red.) Oblicza..., s. 29-34.

2 Eksploatowanie sieci komputerowych (w pierwszym rzedzie internetu) doprowadzito
do wyksztatcenia sie wielu swoistych zasad i zwyczajow, ktore nie zostaty skodyfikowa-
ne i nie wszystkie s w jednakowej mierze aprobowane i przestrzegane. Mimo to jednak
wiele z nich zyskato range szczegdlnych norm etycznych, sktadajacych sie na to, co okre-
$la sie jako ,etyka sieci” (Netiquette, Nethic, Cybermanners - w jezyku polskim: Netykieta).
Zob. A.H. Rinaldi, Internationale Netze und das Wettberbstrecht [w:] J. Becker (red.), Recht-
sprobleme internationalen Dattenetze, Baden-Baden 1996, s. 13-35 i n. Tak wiec, Netykieta
to zasady etyczne regulujace zachowanie sie w sieci. Nie ma ona jednak charakteru zbioru
norm prawnych, gdyz nie formutuje jakichkolwiek sankcji za nieprzestrzeganie przyjetych
zasad oprécz ostracyzmu uzytkownikéw internetu. Najczesciej przyjmowana jest angielska
wersja Netykiety, znana jako dokument RFC 1855 (Netiquette Guidelines). Znana jest w wielu
innych wersjach i odmianach. Wskaza¢ nalezy wsréd nich dokument napisany przez Arle-
ne H. Rinaldi z Florida Atlantic University w 1992 r. Zob. http://tools.ietf.org/html/rfc1855;
http://courses.cs.vt.edu/~cs3604/lib/WorldCodes/10.Commandments.html. W odniesie-
niu do dziatalnosci reklamowej w internecie Miedzynarodowa Izba Handlowa wypraco-
wata szczegodlne zasady postepowania, majace jednak rowniez charakter norm etycznych,
a mianowicie Guidelines on Interactive Marketing Communications, zob. T. Hoeren, Werbere-
cht im Internet am Beispiel der ICC Guidelines on Interactive Marketing Communications [w:]
M. Lehmann (red.), Internet - und Multimediarecht (Cyberlaw), Stuttgart 1997,s.112in.
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mion. Wkrétce jednak okazato sie, iz internet, wraz z rozszerzaniem sie sieci,
powiekszaniem sie liczby uzytkownikdw, tracit przystowiows ,niewinnosc”.
Wsrdd jego uzytkownikéw miejsce intelektualistéw zaczeli zajmowac biznes-
meni, a w konicu stat sie on podstawowym narzedziem, bez ktérego nie moga
juz sie obejs¢ miliony, a nawet miliardy zwyktych ludzi. Spowszednienie inter-
netu spowodowato takze i to, ze zaczeto poszukiwac w jego zasobach tresci
mniej wysublimowanych, a nawet catkowicie przasnych, takich jak informacje
handlowe, gospodarcze, ustugowe?®, polityczne*, a nawet o charakterze ero-
tycznym.

Rewolucjainformacyjna, efektem ktorej byt szybki rozwdj i upowszechnie-
nie sie Swiatowej sieci (efekt informatyczny), zmienita oblicze wspétczesne-
go Swiata. Wptyneta na styl zycia jednostki, zmienita sposéb funkcjonowania
spoteczenstwa (efekt socjologiczno-psychologiczny) oraz zredefiniowata role
panstwa (efekt polityczno-prawny). Transformacja stosunkoéw spotecznych
wptyneta na zmiane systeméw gospodarczych, rozwinety sie nowe wirtualne
dziedziny zaréwno zwigzane z handlem, jak i finansami. Konsekwencje tych
przemian sg réwniez widoczne w obszarze bezpieczenstwa.

Mozliwos¢ docierania za posrednictwem internetu do praktycznie nieogra-
niczonej liczby odbiorcéw zwrdcita nan uwage két przemystowo-handlowych,
ktoére dostrzegty mozliwos¢ wykorzystywania jego potencjatu do komunikacji
z klientami. Internet okazat sie doskonatym narzedziem marketingowym ofe-
rujacym bogatg game ustug reklamowych i informacyjnych. Postugiwanie sie
internetem, w szczegdlnosci poczta elektroniczng przez politykéw, przedsie-
biorcéw, handlowcéw i podmioty Swiadczace ustugi doprowadzito do tego, ze
odbiorca poczty elektronicznej znalazt sie rychto w sytuacji odbiorcy korzy-
stajacego z ustug poczty tradycyjnej. Podobnie jak ten drugi zostat zasypany
dziesigtkami, potem setkami i tysigcami nigdy niezamawianych reklam, anon-
sow i ogtoszen, wsrod ktorych ginety informacje naprawde dla niego wazne
i oczekiwane. Coraz wiecej czasu kazdy z uzytkownikdédw musi poswiecaé na
segregowanie informacji, na pozbywanie sie niechcianej korespondencji. Prak-
tyka taka dotyczy w pierwszym rzedzie reklam o charakterze gospodarczym.
Zachecajg mniej lub bardziej nachalnie do nabycia okreslonych towaréw lub
skorzystania z okreslonych ustug. Pojawiajg sie jednak takze - i to dos$¢ licznie -

3 P. Bickerton, M. Bickerton, U. Pardesi, Marketing w internecie, Gdansk 2006, szczegol-
nies.21-151.

4 A Turska, Marketing polityczny w Internecie [w:] S. Michalczyk (red.), Media i komuniko-
wanie w spoteczenstwie demokratycznym. Szkice medioznawcze, Sosnowiec 2006, s. 199-211.

161



162

Jacek Sobczak

przekazy o charakterze politycznym?, spotecznym badz religijnym¢, naktania-
jace do gtosowania na tego czy innego polityka, poparcia partii politycznej’,
okreslonych idei, czy programéw, wzglednie przyjecia pewnych dogmatéw
religijnych®. Przyznac¢ jednak nalezy, ze zwtaszcza w rzeczywistosci polskiej
przekazy internetowe tego ostatniego typu majg charakter marginalny i ich
ucigzliwos¢ dla odbiorcy jest relatywnie mniejsza. Oczywiscie, wspominajac
o dolegliwosci nalezy mie¢ na wzgledzie przecietnego odbiorce tresci rekla-
mowych, skoncentrowanego na wtasnych problemach i niezainteresowanego
informacjami, ktérych w danym momencie nie poszukuje.

Niestety w sieci pojawito sie szereg zjawisk niezwykle groznych, nie-
bezpiecznych, godzacych w prawa i wolnosci cztowieka, naruszajacych jego
prywatnos¢, godnosé, dobre imie i czes¢, wymierzone w tajemnice Srodkéw
przekazu, zasadzajace sie na nieuprawnionym dostepie do informacji badz
do catosci lub czesci systemu informacyjnego, objawiajace sie w nielegalnym
podstuchu oraz w inwigilacji przy uzyciu urzadzen technicznych i programéw
komputerowych, ujawnianych informacji uzyskanych nielegalnie. Przy wy-
korzystaniu internetu mozna narusza¢ integralno$¢ zapisu informacji, badz
danych, utrudniac do nich dostep sabotowac przekaz, zaktécaé prace syste-
moéw komputerowych by sprawnie wykorzystywac urzadzenia, programy
i dane, naruszac korespondencje itd. Za posrednictwem internetu mogg i s

5 S. Sobczyk, Internet narzedziem oddziatywania na wyborcéw [w:] S. Michalczyk (red.),
Media i komunikowanie w spoteczeristwie demokratycznym. Szkice medioznawcze, Sosnowiec
2006, s.109-116; H. Kotarski, Internet a lokalna polityka. Studium socjologiczne na przyktadzie
wyboréw samorzqdowych [w:] S. Michalczyk (red.), Media i komunikowanie w spoteczenstwie
demokratycznym. Szkice medioznawcze, Sosnowiec 2006, s. 117-124; G. Schittek, Internet
jako narzedzie politycznego wsparcia w Szwegji [w:] T. Zasepa (red.), Internet. Fenomen spote-
czenstwa informacyjnego, Czestochowa 2001, s. 219-226.

6 T.Zasepa, Komunikacja cybernetyczna wyzwaniem dla Kosciota katolickiego [w:] T. Zasepa
(red.), Internet i nowe technologie - ku spoteczeristwu przysztosci, Czestochowa 2003, s. 51-54.
7 A Kasinska-Metryka, Demokratyzacja systemu politycznego a przeptyw informacji - od de-
ficytu do przesytu [w:] M. Sokotowski (red.), U progu..., s. 107-114; P. Gulda, Elektroniczna de-
mokracja - teoria i praktyka, wady i/lub zalety [w:] M. Sokotowski (red.), U progu...,s. 115-121;
P. Gulda, Internet jako przestrzen polityczna [w:] M. Sokotowski (red.), Edukacja medialna.
Nowa generacja pytan i obszaréw badawczych, Olsztyn 2004, s. 47 i n.; M. Boszczyk, Media
elektroniczne jako srodek komunikowania politycznego [w:] S. Michalczyk (red.), Media i komu-
nikowanie w spoteczenstwie demokratycznym, Sosnowiec 2006, s. 180-198.

8 W. Muszyniski, Wizerunek polskich tradycjonalistéw katolickich w Internecie [w:] M. So-
kotowski (red.), Oblicza Internetu. Internet w przestrzeni komunikacyjnej XXI, Elblag 2006,
s. 261-278; A. Korzinska, Tradycja i nowoczesnosc. Islam w Internecie. Analiza polskojezycz-
nych stron internetowych [w:] M. Sokotowski (red.), Oblicza Internetu. Internet w przestrzeni
komunikacyjnej XXI, Elblag 2006, s. 279-286.
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przekazywane tresci pornograficzne, upowszechnia sie zjawisko pedofilii oraz
rozpowszechniany jest wyjatkowo okrutny ,jezyk nienawisci”. Pojawito sie
tez jeszcze grozniejsze zjawisko w postaci cyberterroryzmu, godzace podsta-
wy funkcjonowania demokratycznych panstw i spoteczenstw, bezpieczenstwo
stosunkéw miedzynarodowych, wolnos$¢ wyboréw politycznych w réznych
panstwach, rozmontowujace, oparte na systemach komputerowych, systemy
porozumiewania sie, badz przesytania energii. Niektore z tego rodzaju czynéw
godza wprost w bezpieczenstwo publiczne, gdyz wymierzone sg w funkcjono-
wanie sit zbrojnych, aparatu bezpieczenstwa panstwa, a nadto zmierzaja do
wywotania paniki publicznej®.

9 R. Wieruszewski, M. Wyrzykowski, A. Bodnar, A. Gliszczyhska-Grabias, Mowa nie-
nawisci a wolnos¢ stowa. Aspekty prawne i spoteczne, Warszawa 2010, passim; K. Grzybczyk,
Tworczos¢ internautéw w Swietle regulacji prawa autorskiego na przyktadzie fanfiction, Warsza-
wa 2015, passim; L.K. Jaskuta, Wolnos¢ dziatalnosci dziennikarskiej w perspektywie zjawiska
mowy nienawisci. Wybrane aspekty prawne [w:] W. Lis (red.), Status prawny dziennikarza, War-
szawa 2014; M. Woinski, Prawnokarne aspekty zwalczania mowy nienawisci, Warszawa 2014,
passim.

10 M. Gotda-Sobczak, Spdr o definicje terroryzmu, ,Wiedza i Umiejetnosci” 2004, t. 5,
s.47-63. Alex Schmid dysponujac niewatpliwie niepetnymi danymi, bazujac gtéwnie na lite-
raturze amerykanskiej i anglojezycznej, wyliczyt ponad sto rozmaitych definicji terroryzmu,
nie znajdujac wsréd nich zadnej zadowalajacej. Podobne stanowisko prezentowat Walter
Laqueur. Zob. A.P. Schmid, Political Terrorism: A Research Guide, New Brunswick 1984, s. 10;
W. Laqueur, Terrorism, London 1997, s. 7; W. Laqueur, The Ageof Terrorism, Boston 1987,
s. 11. W praktyce istnieje wiele definicji terroryzmu, ktére zdaniem K. Indeckiego mozna
podzieli¢ ze wzgledu na kryterium ujmowanego przez nie zakresu przedmiotowego na trzy
grupy: generalne, czagstkowe oraz mieszane. Wtasne definicje terroryzmu przedstawili mie-
dzy innymi: T. Hanusek, W sprawie pojecia wspétczesnego terroryzmu, ,,Problemy Kryminali-
styczne” 1980, nr 143; M. Fleming, Terroryzm polityczny w miedzynarodowym prawodawstwie,
Wojskowy Przeglad Prawniczy”1996, nr 1; S. Pikulski, Prawne srodki zwalczania terroryzmu,
Olsztyn 2000; T. Aleksandrowicz, Wspétczesny terroryzm miedzynarodowy - préba definicji ze
stanowiska prawa miedzynarodowego, ,Wojskowy Przeglad Prawniczy” 2003, nr 2; K. Indec-
ki, Prawo karne wobec terroryzmu i aktu terrorystycznego, £6dz 1998, s. 19-22. Zob. takze:
B. Hoffman, Oblicza terroryzmu, Warszawa 2001, s. 13-15; tamze ciekawe nawiazanie do
stanowiska W. Laqueur, The Age of Terrorism, Boston 1987,s. 11. Zob. A Pawtowski, Terroryzm
w Europie w XIX i XX wieku, Zielona Géra 1980, s. 9. Zjawisko terroryzmu zaczeto analizowac
jako rodzaj ukrytej lub zastepczej wojny pozwalajacej stabszym panstwom na konfrontacje
z silniejszymi rywalami. Zob. C. Sterling, Smier¢ terroru: prawda o miedzynarodowym terro-
ryzmie, przet. M. Fogg i E. Petrajtis-O’Neill, Warszawa 1990. Zob. takze: R.S. Cline, Yonah
Alexander: The Soviet Connection, New York 1984, J. Becker (red.), The Soviet Union and Ter-
rorism, London 1984. Na konotacje te zwrdcit uwage B. Hoffman, s. 24-25. Termin terroryzm
niektorzy odnosili do wszystkich dziatan czynnikéw niepanstwowych i pozarzadowych de-
stabilizujacych okreslone regiony lub terytoria miejskie. Terroryzm stat sie tez wygodnym
okresleniem pozwalajagcym na objecie jego zakresem wszelkich konfliktow wspétczesnego
Swiata, ktére nie przystawaty do tradycyjnego obrazu wojny toczonej przez regularne ar-
mie dwu lub kilku panstw. Zob. B. Hoffman, Low-intensity Conflict: Terrorism and Guerrilla War
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Narodom Europy, w toku wielowiekowych, okupionych smiercig i cierpie-
niem wielu ludzi, udato sie osiggnac¢ zakaz cenzury prewencyjnej, zniweczy¢
kontrole prasy, publikacji, widowisk. Stato sie to jednak w momencie, kiedy
y2tradycyjna” wymiana informacji, ograniczona do prasy, radia, telewizji, ksig-
zek i spektakli, zaczeta odgrywac coraz mniejszg role, a jej znaczenie powoli
malato pod wptywem internetu umozliwiajgcego zdecydowanie szybszg wy-
miane mysli - lecz takze dajgcemu wieksze mozliwosci kontroli tresci przeka-
zu. Nagtasniane przez prase, czesto demonizowane niebezpieczenstwa terro-
ryzmu oraz pedofilii pojawity sie jakby na zamoéwienie wtadz publicznych, jako
dogodny pretekst do rozpoczecia kontroli tresci przekazywanych informacji.
Tym samym, wtadzom panstw uznajgcym sie za demokratyczne (i tak trakto-
wanych przez ogot) udato sie to, co nie powiodto sie rezimom totalitarnym, to,
co okazuje sie by¢ marzeniem tyranéw, wtadcéw absolutnych, dyktatorow -
kontrola mysli i uczuc¢ obywateli, poznanie ich prawdziwego ,ja"**.

fare in the Coming Decades [w:] L. Howard (red.), Terrorism: Roots, Ompact, Responses, Praegor,
New York 1992, s. 140. W mysl| decyzji ramowej z 13 czerwca 2002 r. w sprawie zwalcza-
nia terroryzmu (Dz.Urz. UE L 2002, nr 164, s. 3) zobowigzano panstwa unijne do przyjecia
zblizonych definicji przestepstw terrorystycznych. Wspomniana decyzja ramowa zosta-
ta zastgpiona dyrektywa Parlamentu Europejskiego i Rady UE 2017/541 z dnia 15 marca
2017 w sprawie zwalczania terroryzmu i zastepujaca decyzje ramowa 2002/475/WSiSW
oraz zmieniajaca decyzje Rady 2005/671/WSiSW (Dz.Urz. UE L 2017, nr 88, s. 6). W syste-
mie prawnym Rady Europy opracowano Konwencje Rady Europy o zwalczaniu terroryzmu
(Dz.U.z 1996, nr 117, poz. 557) w systemie uniwersalnym opracowano Konwencje o zwal-
czaniu atakéw terrorystycznych z uzyciem bombz 15 grudnia 1997 r. oraz miedzynarodowa
Konwencje o zwalczaniu finansowania terroryzmu z dnia 9 grudnia 1999 r. (Dz.U. z 2004,
nr 263 poz. 2620). Por. JW. Wojcik, Przeciwdziatania finansowaniu terroryzmu, Warszawa 2007,
s. 131-152. Zgodnie z regulacjg zawartg w art. 115 § 20 k.k. ,przestepstwem o charakte-
rze terrorystycznym jest czyn zabroniony zagrozony kara pozbawienia wolnosci, ktérej
gdérna granica wynosi co najmniej 5 lat, popetniony w celu: powaznego zastraszenia wielu
0so6b; zmuszenia organu wtadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa
albo organu organizacji miedzynarodowej do podjecia lub zaniechania okreslonych czyn-
nosci; wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospolitej Polskiej,
innego panstwa lub organizacji miedzynarodowe] - a takze grozba popetnienia takiego
czynu”.

11 Zob. J. Sobczak, Wolnos¢ stowa a zjawisko inwigilacji przekazu internetowego [w:]
M. Sokotowski (red.), Oblicza Internetu. Architektura komunikacyjna sieci, Elblag 2007,
s.71-94.
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Spoteczenstwo informacyjne

Dazenie do spoteczenstwa informacyjnego bedace skutkiem proceséw globa-
lizacyjnych przebiega nieco inaczej w Europie na obszarze Unii Europejskiej
i Rady Europy oraz w Stanach Zjednoczonych i Japoniit2.

Po raz pierwszy wizja spoteczenistwa informacyjnego pojawita sie w 1993 r.
w opublikowanej przez Komisje Europejska biatej ksiedze pod tytutem White
Paper on Growth, Competitiveness, Employment. The Challenge and way forward
into 21st century®. Przedstawione w biatej ksiedze spoteczenstwo informa-
cyjne miato by¢ wielka szansa dla Europy, dlatego podkreslano w niej jego po-
zytywne ekonomiczne i spoteczne rezultaty dla gospodarki, niewiele miejsca
poswiecajac negatywnym skutkom informatyzacji. Podstawowym celem stra-
tegicznym, zwigzanym z budowg spoteczenstwa informacyjnego, miata by¢
catkowita liberalizacja sektora telekomunikacji, ktéra oprécz pobudzenia kon-
kurencji w tej dziedzinie, poprzez przyktadowo wprowadzenie nowych ope-
ratoréw, miata stanowi¢ podtoze do utworzenia europejskiego rynku ustug
i produktéw informacyjnych. Zatozenia biatej ksiegi zostaty skonkretyzowane
w dokumencie Europe and the Global Information Society: recommendations to
the European Council (Europa a spoteczenstwo globalnej informacji), zwanym
Raportem Bangemanna, opublikowanym w 1994 r.** Raport stanowit podsta-
we do opracowania szczegétowych planéw dziatan, obejmujacych tworzenie
nowych aktéw prawnych i rézne inicjatywy, finansowane ze srodkéw publicz-
nych Unii Europejskiej. Dokument otworzyt publiczng debate na temat euro-
pejskich szans zréwnowazonego rozwoju, wzmocnienia gospodarki, aktywne-
go konkurowania narynkach swiatowych. Raport Bangemanna odzwierciedlat

12 J.Sobczak, Spoteczenistwo informacyjne w dobie globalizacji [w:] M. Domagata, J. Iwanek,
Demokracja w dobie globalizacji, t. |1, Aspekty teoretyczne, Katowice 2008, s. 52-79; J. Sob-
czak, Problemy spoteczenstwa informacyjnego w dobie globalizacji [w:] T. Wallas (red.), Bariery
rozwoju na progu XXI wieku. Wybrane problemy, Warszawa 2007, s. 193-213; J. Sobczak, Eu-
ropejski tad komunikacyjny w procesie globalizacji [w:] J. Sobczak, R. Bicker, Europejska mysl
polityczna wobec globalizacji, £6dz 2005, s. 39-70. Zob. takze: K. Doktorowicz, Europejska
droga do spoteczenstwa informacyjnego [w:] K. Doktorowicz (red.), Spoteczeristwo informacyj-
ne. Wyzwania dla gospodarki, polityki i kultury, Katowice 2002,s.75in.

13 White Paper on Growth, Competitiveness, Employment. The Challenge and way forward
into 21st century, COM (93) 700 final.

14 Raport Recommendations to the European Council, Europe and the global information so-
ciety zostat opublikowany przez Komisarza do spraw Spoteczenstwa Informacyjnego Unii
Europejskiej Martina Bangemanna w 1994, http://europa.eu.int/ISPO/infosoc/backg/ban-
geman.html.
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optymistyczny punkt widzenia przedstawiony w biatej ksiedze i znaczaco
przyczynit sie do aktywizacji wielu srodowisk zawodowych i spotecznych wi-
dzacych w technologiach teleinformatycznych szanse dla Europy?®.

Kolejnym waznym dla rozwoju spoteczenstwa informacyjnego dokumen-
tem europejskim byta zielona ksiega Komisji Europejskiej Living and Working
in Information Society. People First (Zycie i praca w spoteczenstwie informacyj-
nym. Cztowiek na pierwszym miejscu) z 1996 r.2¢ Dokument ten byt wyrazem
zmian w polityce europejskiej, gdzie priorytetem staty sie cele spoteczne. Zie-
lona ksiega koncentrowata sie na problematyce spotecznej i socjalnej, w tym
przede wszystkim na zatrudnieniu oraz budowie spotecznej solidarnosci,
rownych szans i kulturalnej réznorodnosci Europy. W styczniu 1999 r. opubli-
kowano kolejng zielong ksiege, zatytutowang Public Sector Information in the
Information Society (Zielona Ksiega na temat Informacji Sektora Publicznego
w Spoteczenstwie Informacyjnym)?. Poruszata ona gtéwnie zagadnienia po-
wszechnego dostepu, ktadac nacisk na wykorzystanie infrastruktury infor-
macyjnej do realizacji fundamentalnych praw cztowieka, takich jak wolnos¢
informacji czy tez prawo do informacji. Podsumowujac europejskie wysitki po-
dejmowane w latach 1993-1999 w celu budowania spoteczeristwa informa-
cyjnego, nalezy podkresli¢, iz koncentrowaty sie one na trzech priorytetach:
tworzenie Srodowiska industrialnego i biznesowego, pozwalajacego na inwe-
stowanie w infrastrukture informacyjno-komunikacyjna, polityka innowacyj-
nosci oraz dialog spoteczny prowadzacy do akceptacji zmian i uczestnictwa
w zmianach?é,

Pojecie cyberprzestrzeni

Pojecie ,cyberprzestrzeni” jest terminem, ktéry narodzit sie w obszarze dos¢
odlegtym od prawa, bo w powiesci Burning Chrome, bedacej pierwszym tomem
trylogii Neuromancer autorstwa Williama Gibsona, amerykanskiego pisarza
science fiction. Rbwnolegle pisarz postugiwat sie jednak terminem ,matrix” -
matryca. Spopularyzowaty cyberprzestrzen filmy opierajace sie na motywach

15 J. Sobczak, Dylematy spoteczeristwa informacyjnego [w:] M. Sokotowski (red.), Oblicza
Internetu. Internet w przestrzeni komunikacyjnej XXI wieku, Elblag 2006, s. 13-36.

16 Living and Working in Information Society. People First, COM (96) 389 final.

17  Green Paper on Public Sector Information in the Information Society, COM (99) 585 final.
18 K. Doktorowicz, Europejski model spoteczeristwa informacyjnego, Katowice 2005, s. 177.
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wspomnianej trylogii, a mianowicie Matrix i Johny Mnemonic'’. Do powszech-
nego uzytku okreslenie ,cyberprzestrzen” wchodzi w poczatkach lat 90. wraz
z rozwojem technologii informacyjnych. Uznaje sie ja za $cisle zwiazana z glo-
balizacja?° i powstaniem spoteczenstwa informacyjnego?!. Odtad definiowana

19 Zob. w tej kwestii A. Nowak, Cyberprzestrzen jako nowa jakos¢ zagrozen, ,Zeszyty Na-
ukowe Akademii Obrony Narodowej” 2013, nr 3,s. 6.

20 Terminem globalizacja chetnie postuguja sie zaréwno uczeni, jak i publicysci, usitujac
za jego pomoca wyjasnic¢ zjawiska i procesy, ktorych widownig stat sie Swiat na przetomie
XXiXXIw. Podkreslasie przy tym, ze globalizacja stanowi koncowy etap historycznej trans-
formacji i elektronicznie przekazywanej kultury popularnej, potaczonej z propagowaniem
ideologii liberalnej przez rozwiniete panstwa demokratyczne. Przeglad definicji pojecia
globalizacja i prébe ich systematyzacji przynosi praca K. Gilarka, Paristwo narodowe a globa-
lizacja - dynamika powstawania nowego tadu, Toruh 2003, s. 39-46. Por. takze: N. Stammers,
Social movements and the challenge to power [w:] M. Shaw (red.), Politics in Globalized Word,
London 1999, s. 73 i n.; J.A. Scholte, The Globalization of World Politics [w:] J. Baylis, S. Smith
(red.), The Globalization of World Politics. An Introduction to International Relations, New York
2001, s. 23; J.A. Scholte, Globalization: prospects for a paradigm shift [w:] Politics in Globalized,
s. 9in.; 1. Clark, Globalization and International Relation Theory, Oxford 1999, s. 35. Opisujac
jezwraca sie zwykle uwage na jego wymiar polityczny, gospodarczy i militarny zapominajac,
Ze u jego podstaw lezy wazniejszy chyba wymiar kulturowy, ktéremu sprzyja nowoczesna
technika. W literaturze trwa spér o poczatek proceséw globalizacji, a takze o to, jaka jest
istota tego procesu lub proceséow. W tym wzgledzie por. W. Aniot, Geneza i rozwéj proceséw
globalizacji, Warszawa 1989, passim; Z. Barman, Globalizacja, Warszawa 2000, s. 5-10. Ter-
min ,globalizacja”, jak przyjmuje sie w literaturze, najprawdopodobniej pojawit sie po raz
pierwszy w stowniku Webstera z 1961 r. Wedtug R. Kilminstera, jest to moment, od ktére-
go zaczeto w nauce dostrzegad, iz wydarzenia polityczne i militarne oraz relacje spoteczne
maja ciagle wzrastajace znaczenie nie tylko dla obszaru, na ktérym zaistniaty, lecz takze
w skali catego globu. W kwestii globalizacji por. takze: M. King, Globalization, Knowledge and
Society, New York 1990. Sporne jest takze i to, czy globalizacja jest wynikiem jednego pro-
cesu, czy tez wypadkowa kilku lub kilkunastu tendencji. Stanowiska prezentowane w tym
wzgledzie dotyczace istoty i zakresu proceséw globalizacji przedstawit M. Pietras, Globali-
zacja jako proces zmian spotecznosci miedzynarodowej [w:] M. Pietras (red.), Oblicza proceséw
globalizacji, Lublin 2002, s. 36-50.

21 Termin,spoteczenstwo informacyjne” to okreslenie stosunkowo mtode. Jako pierwszy
miat sie nim postuzy¢ w 1963 r. Tadao Umesao, piszac o japoniskiej gospodarce zdominowa-
nej przez informacje i technologie i zastanawiajac sie nad ewolucyjna teorig spoteczenstwa
opartego na przemystach informacyjnych. Okreslenie to zostato nastepnie spopularyzo-
wane przez Kenichi Koyame w rozprawie Introduktion to Information Theory w 1968 r. Do
Europy koncepcja spoteczenstwa informacyjnego zawitata w 1978 r., kiedy to Simon Nor
i Allain Minc omowili jg w raporcie przedstawionym prezydentowi Francji. Nieco pézniej, bo
w poczatkach lat osiemdziesiagtych, koncepcja spoteczenstwa informacyjnego dociera do
USA, robigc w tamtejszych osrodkach naukowych zawrotng kariere. T. Goban-Klas, Spote-
czeristwo informacyjne i jego teoretycy [w:] J. Lubacz (red.), W drodze do spoteczeristwa informa-
cyjnego, Warszawa 1990, s. 29-30. Koncepcja spoteczenstwa informacyjnego nie pojawita
sie, co oczywiste, w prézni intelektualnej wpisuje sie ona w ten nurt refleksji socjologiczno-
-politologicznej, ktore starajg sie zdefiniowad i scharakteryzowac wspétczesnie istniejace
zbiorowosci. Wydaje sie, iz u zrédet koncepcji spoteczenstwa informacyjnego lezy nurt
determinizmu technologicznego oraz ewolucjonizmu naukowego, ktérego zwolennicy
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jest jako przestrzen komunikacyjna tworzona przez system powigzan

zafascynowani zdobyczami technologicznymi podkreslali, ze wymuszaja one fundamental-
ne i nieodwracalne zmiany w kulturze i instytucjach spotecznych. U podstaw tej koncepcji
lezy takze niewatpliwie teoria modernizacji M. Webera, widzacego w biurokracji nieuchron-
na, wrecz metafizyczna site napedowa wspotczesnego swiata. Por. M. Weber, Gospodarka
i spoteczenstwo. Zarys socjologii rozumiejgcej, Warszawa 2002, s. 693-726; por. takze: S. An-
dreski, Maksa Webera olsnienia i pomytki, Warszawa 1992, s. 67 i n. Zaréwno determinizm
technologiczny, jak i weberowska teoria biurokratycznej modernizacji wraz ze skonstato-
wana, w ptaszczyznie historycznej, rewolucja przemystowa doprowadzity do wyksztatcenia
koncepcji spoteczenstwa przemystowego (industrialnego), ktére miato sie cechowac wy-
ksztatcong organizacja panstwowa, komercjalizacja produkcji masowej, wysokim stopniem
uprzemystowienia oraz zatrudnieniem wiekszosci cztonkéw spoteczenstwa poza sektorem
rolniczym. Wraz z mechanizacja i rozwojem technicznym podnoszacym standard zycia
miato nastapic zniesienie struktur klasowych i zastapienie ich przez bardziej zréznicowa-
ne i mniej spolaryzowane systemy stratyfikacji zawodowej. Polityczng konsekwencjg miat
by¢ pluralizm, rozproszenie wtadzy, koniec rzadéw autorytarnych Por. C. Kerr, JT. Dunlap,
F.H. Harbison, C.A. Myers, Industrialism and Industirial Man, Cambridge 1960. Koncepcja
spoteczenstwa przemystowego prowadzita do teorii spoteczenstwa postprzemystowe-
go, czyli takiego, w ktérym wiedza zastepuje wtasnosé, stajac sie gtéwnym przedmiotem
zabiegéw oraz najwazniejszym zrodtem wtadzy i dynamizmu spotecznego. Miato to byc¢
spoteczenstwo, w ktérym gtdwnym miejscem zatrudnienia ludnosci staje sie sektor ustug,
w szczegblnosci w ptaszczyznie finanséw, ubezpieczen, zdrowia, nauki i oswiaty. Tworca
tej koncepcji, Daniel Bell, podkreslat, iz dominowac w spoteczenstwie postprzemystowym
beda specjalisci i naukowcy, a wiedza teoretyczna bedzie miata centralne znaczenie, jako
Zrédto innowacji i polityki. Wiescit on takze coraz szerszy zakres kontroli spotecznej rozwo-
ju techniki oraz tworzenie ,technologii intelektualnych”, jako podstawy podejmowania de-
cyzji politycznych i spotecznych. Por. D. Bell, The Coming of Post-Industial Society, New York
1973; wyd. Il Harmondsworth 1976. W kolejnych prawach Bell postugiwat sie juz termi-
nem ,spoteczenstwo informacyjne”, wskazujac, ze jego cecha charakterystyczna jest wzrost
produkcji i przeptywu informacji wszelkiego rodzaju. Zdawat sobie jednak sprawe z tego,
ze ma ono charakter w gruncie rzeczy modelu idealnego, a nie realnego. Pomijajac w tym
miejscu tres¢ jego wywodow odnoszacych sie do problematyki zmian spotecznych, ktére
miaty stymulowac powstanie spoteczeristwa postindustrialnego oraz jego neoewolucyjne-
g0 spojrzenia na historie, wypada podkresli¢, ze o ile w spoteczenstwie przedindustrialnym
zycie jest walka z przyroda, to w erze industrialnej béj toczy sie przeciwko przetworzonej
przyrodzie. W epoce przedindustrialnej dominuje sita cztowieka. Nastepujaca po niej era
industrialna to okres supremacji maszyny. W nastepnym okresie, w dobie spoteczenstwa
postindustrialnego, liczy sie juz tylko informacja. Wyroznit w ten sposéb D. Bell trzy rodza-
je pracy: wydobywcza, fabryczng oraz informacyjna. Te ostatnia, w spoteczenstwie postin-
dustrialnym wykonuja nie tylko urzednicy, lecz nowa inteligencja. Prowadzi to do rozwoju
zatrudniania w sferze ustug i informacji, a w konsekwencji do powstania nowej mentalnosci
spotecznej. Por. D. Bell, The Coming...,s. 15-20 1467 in. Zob. takze: A. Bégdat-Brzezinska,
M.F. Gawrycki, Cyberterroryzm i problem bezpieczenstwa informacyjnego we wspoétczesnym
Swiecie, Warszawa 2003, s. 31-37. J. Sobczak, Dylematy spoteczeristwa informacyjnego [w:]
M. Sokotowski (red.), Oblicza Internetu. Internet w przestrzeni komunikacyjnej XXI wieku, El-
blag 2006, s. 13-36; J. Sobczak, Problemy spoteczeristwa informacyjnego w dobie globaliza-
¢ji, T. Wallas (red.), Bariery rozwoju na progu XXI wieku. Wybrane problemy, Warszawa 2007,
s. 193-213; J. Sobczak, Spoteczeristwo informacyjne w dobie globalizacji [w:] M. Domagata,
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internetowych??. Pojmowana byta jako przestrzen wspdétpracy, niosaca za sobg
zaréwno pozytywne, jak i negatywne skutki. Do tych drugich zaliczano zwykle
mozliwosci kontrolowania spoteczenstwa za pomocg specjalnych narzedzi te-
leinformatycznych, stosowanych przez stuzby panstwowe, co okreslano mia-
nem cyberinwigilacji oraz mozliwo$¢ wykorzystywania sieci przez przestep-
czos$¢ zorganizowang (cyberprzestepczosé), oraz do dziatan terrorystycznych
(cyberterroryzm)?®. Wskazuje sie takze, ze cyberprzestrzen jest obszarem,
w ktorym mozliwe jest prowadzenie dziatan wojennych (cyberwojna)?.

Cyberprzestrzen zdefiniowat Departament Obrony Stanéw Zjednoczo-
nych, wskazujac, ze jest to ,wspodtzalezna, powigzana ze sobg sie¢ infrastruktu-
ralna technologii informacyjnej, obejmujacainternet, sieci telekomunikacyjne,
systemy komputerowe oraz systemy kierujgce procesami produkgcji i kontroli
w sektorach strategicznych dla bezpieczennstwa narodowego”?>.

Pojecie ,cyberprzestrzeni” jest uzywane, jak wynika z powyzszych rozwa-
zan, jako synonim ,sieci”, ale bywa, ze odnosi sie je takze do telekomunikacji,
jako fenomenu pozwalajgcego na taczenie sie. ,\Widzialnym” s3 przewody,
satelity, przekazniki telekomunikacyjne, telewizory, telefony, komputery,

J. lwanek (red.), Demokratyzacja w dobie globalizacji, t. 2, Aspekty teoretyczne, Katowice 2008,
s.52-79.

22 A.Nowak, Cyberprzestrzen...,s. 7.

23 M. Pala, Wybrane aspekty bezpieczeristwa w cyberprzestrzeni, ,De Securitate et Defen-
sione. O Bezpieczenstwie i Obronnosci” 2015, nr 1(1), s. 115; S. Serwiak, Cyberprzestrzen
jako Zrédto zagrozenia terroryzmem [w:] E. Ptywaczewski (red.), Przestepczos¢ zorganizowana,
swiadek koronny i terroryzm w ujeciu praktycznym, Krakéw 2005.

24 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni [w:] T. Jemioto, J. Kisielniecki,
K. Rajchel (red.), Cyberterroryzm - nowe wyznawania XX| wieku, Warszawa 2009, s. 46.

25 USDepartment of Defense Strategy for Operating in Cyberspace, Departament Obro-
ny USA, lipiec 2011 r., cyt. za: A. Nowak, Cyberprzestrzen..., s. 7. Godzi sie zauwazy¢, ze sfor-
mutowanie to bywa takze ttumaczone w ten sposéb, ze cyberprzestrzen to ,globalna do-
mena srodowiska informacyjnego sktadajaca sie z wspdtzaleznych sieci tworzonych przez
infrastrukture technologii informacyjnego (IT) oraz zawartych w nich danych, wtaczajac
internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone w nich proce-
sory oraz kontrolery”. Zob. J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bez-
pieczenstwa Wewnetrznego. Studia i Analizy” 2013, nr 9, s. 225-234. Wobec rozbieznosci
w ttumaczeniach nalezy przytoczyc¢ definicje w angielskim oryginale A global domain within
the information environment consisting of the interdependent Network of information technology
infrastructures and resident data, including the Internet, telecommunications networks, computer
systems, and embedded processors and controllers, http://www.dtic.mil/doctrine/new_pubs/
jp1_02.pdf.
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a ,niewidzialnym” rézne formy oprogramowania, przegladarki, narzedzia do
surfowania w sieci teleinformatycznej?.

Pozostajgc w kregu koncepcji amerykanskich trzeba zwréci¢ uwage na de-
finicje zawartg w Narodowej strategii dla bezpiecznej cyberprzestrzeni. W jej
tresci stwierdzono: ,Our Nation’s critical infrastructures are composed of pu-
blic and private institutions in the sectors of agriculture, food, water, public,
health, emergency services, government, defense, industrial base, information
and telecommunications, energy, transportation,banking and finance, chemi-
cals and hazardous materials, and postal and shipping. Cyberspace is their
nervous system —the control system of our country. Cyberspace is compo-
sed of hundreds of thousands of interconnected computers, servers, routers,
switches, and fiber optic cables that allow our critical infrastructures to work.
Thus, the healthy functioning of cyberspace is essential to our economy and
our national security”?’.

Sad Najwyzszy USA zdefiniowat cyberprzestrzen (cyberspace), jako ,nie-
konczaca sie konwersacje o swiatowym zasiegu”. Wskazuje sie przy tym, ze
cyberprzestrzen jest miejscem nieograniczonej wymiany informacji, rozwoju
Zycia spotecznego, uczestniczenia w kulturze, utrzymywania réznego rodzaju
wiezi personalnych za posrednictwem komputera?®.

W doktrynie, taczac cyberprzestrzen z licznymi przestepstwami, wskazuje
sie, ze tozsamos¢ w cyberprzestrzeni moze przybrac trzy wymiary: tozsamosci
rzeczywistej, fikcyjnej i anonimowej. Wyrdznia sie takze tozsamos¢ biurokra-
tyczng i biograficzna, zaliczajac do tej pierwszej dane przyporzadkowane do

26 KMW. Grewlich, ,Cyberspace”. Sector - specyfic. Regulatio and Competition Rules in Euro-
pean Telecommunications, ,Common Market Law Review” 1999, nr 6, s. 940.

27 Tekst strategii jest dostepny na stronie internetowej pod adresem: http://www.dhs.
gov/national-strategy-secure-cyberspace. W ttumaczeniu polskim dokonanym przez
J. Wasilewskiego definicja ta brzmi: ,Nasza Krajowa infrastruktura krytyczna jest budo-
wana przez publiczne, jak i prywatne instytucje funkcjonujace w sektorach rolnym, zywie-
niowym, zaopatrzenia w wode, stuzby zdrowia, ustug ratunkowych, rzadowym, obronnym,
przemystowym, informacyjnym oraz telekomunikacyjnym, energetycznym, transporto-
wym, bankowym oraz finansowym, chemicznym oraz materiatéw niebezpiecznych, a tak-
ze pocztowym oraz dostawczym. Cyberprzestrzen stanowi ich uktad nerwowy - system
kontrolny naszego kraju. Cyberprzestrzen jest zbudowana z setek tysiecy potaczonych
komputerdéw, serwerdw, routerdw, switchy oraz swiattowodéw, ktére umozliwiajg prace
naszej infrastrukturze krytycznej. Stad tez zdrowe funkcjonowanie cyberprzestrzeni jest
kluczowe dla naszej ekonomii oraz bezpieczenstwa narodowego”. Zob. J. Wasilewski, Zarys
definicyjny..., s. 228.

28 |. Matusiak, Gra komputerowa jako przedmiot prawa autorskiego, Warszawa 2013, pas-
sim.
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okreslonej osoby w celu odréznienia od innych i przybierajgce czesto postaé
numeru?. Zatowaé nalezy, ze w obszarze naukowym tak rzadko zwraca sie
uwage na te kwestie i dochodzi do przykrych sytuacji, kiedy pdzniej zaistniata
na rynku wydawniczym, zajmujgca sie tg sama dziedzing dziatalnosci, co pisza-
cy wczesniej kolega, beztrosko funkcjonuje pod oczywiscie swoim imieniem
i nazwiskiem, nie zwracajgc uwagi na to, ze jest to imie i nazwisko w literaturze
wystepujace. Niekiedy zmusza to wczesniej publikujgcego badacza do ttuma-
czenia, ze teksty, ktére pojawiajg sie tu i dwdzie nie sg jego tekstami, a ten kto-
ry podzniej zaistniat na rynku w petnej glorii, daje do zrozumienia, ze rozmaite
ksiazki, artykuty to jego dzieta. Tymczasem wystarczytoby w niektérych sytu-
acjach postuzyc sie drugim imieniem, a w razie jego braku po prostu imie takie
przybrac.

W literaturze zaproponowano definicje ,cyberprzestrzeni globalnej”
stwierdzajac, ze jest to system wymiany przetwarzania informacji (danych)
funkcjonujacych zgodnie z formalnymi zasadami i uregulowaniami prawnymi,
obowigzujacymi na terytorium poszczegdlnych panstw dziatajacy dzieki pota-
czeniu zasobdéw technicznych zlokalizowanych na terytorium kazdego z nich.
Cyberprzestrzen RP proponuje sie w doktrynie zdefiniowad, jako system wy-
miany, przetwarzania informacji (danych) funkcjonujacych zgodnie z formal-
nymi zasadami i uregulowaniami prawnymi, obowigzujagcymi na terytorium
RP, dziatajacy dzieki potaczeniu zasobéw technicznych zlokalizowanych na jej
terytorium®.

29 S.Mason, Validating identity for the electronic environment, ,Computer Law and Security
Report” 2004, nr 3, s. 165; A. Sauer, Online privacy and the online self, ,Privacy Law Bulletin”
2008, nr 9, s. 44; N. Archet [w:] Identity Theft and Fraud, Ottawa 2012, s. 22; B. De Vries,
J. Tigchelaar, T. van der Linden, Describing Identity Fraud: Towards a Common Definition,
LScripted” 2008, nr 3, s. 485. Zob. takze: A. Lach, Karnoprawna reakcja na zjawisko kradziezy
tozsamosci, Warszawa 2015, s. 18-19. W odniesieniu do internetu i sieci teleinformatycz-
nych wyrdéznia sie trzy rodzaje tozsamosci: tozsamos¢ osoby, tozsamos$é podmiotu kolek-
tywnego oraz tozsamosc sieciowa. Zob. A.M. Marschall, B.C. Tompset, Identity theft in an
online world, ,Computer Law and Security Report” 2005, nr 21, s. 129-130. Konstatuje sie
przy tym, ze w sieci kazda osoba moze dysponowac kilkoma tozsamosciami, jedna rzeczy-
wista i kilkoma fikcyjnymi lub anonimowymi, wskazujac, ze w cyberprzestrzeni pojecie toz-
samosci nabiera innego wymiaru, A. Lach, Karnoprawna..., s. 19.

30 A.Nowak, Cyberprzestrzen...,s. 9.
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System prawny Rady Europy wobec przestepstw
w cyberprzestrzeni

Stopniowo pojecie cyberprzestrzeni (ang. cyberspace) znalazto state obywa-
telstwo w jezyku potocznym?®! i zaczeto wdzierac¢ sie do jezyka prawnicze-
go, a potem prawnego. W Konwencji Rady Europy o cyberprzestepczosci
z 23 listopada 2001 r.*2 nie uzyto jednak terminu ,cyberprzestrzen”. Nato-
miast w tytule Konwencji, w polskim ttumaczeniu, oraz w preambule i w art. 46
ust. 1 lit. b postuzono sie okresleniem ,cyberprzestepczosc”, ale w art. 1 po-
Swieconym definicjom, nie wyjasniono jego tresci®. Prace nad Konwencja
Rady Europy o cyberprzestepczosci byty do$é¢ zmudne. Na pewnym eta-
pie wtaczyta sie w nie Rada Unii Europejskiej, wskazujac, ze powodem ta-
kiego kroku byt przyjety Plan dziatania Unii Europejskiej w sprawie wspierania
bezpiecznego wykorzystania sieci Internet. We Wspdlnym Stanowisku z dnia
27 maja 1999 r. zadeklarowano, ze panstwa cztonkowskie wspiera¢ beda spo-
rzadzenie projektu Konwencji Rady Europy o cyberprzestepczosci, wskazu-
jac, ze przepisy Konwencji powinny odpowiednio uzupetni¢ prawo materialne
i objac przestepstwa przeciwko poufnosci, integralnosci oraz dostepnosci da-
nych komputerowych, przestepstwa zwigzane z komputerami, tak jak kompu-
terowe oszustwo i fatszerstwo oraz przestepstwa zwigzane z trescig, takie jak

31 M. Berdel-Dudzinska, Pojecie cyberprzestrzeni we wspétczesnym polskim porzgdku praw-
nym, ,Przeglad Prawa Publicznego” 2012, nr 2, s. 19-38. Zob. takze: A. Tarkowski, Internet
jako technologia i wyobrazenie. Co robimy z technologig, co technologia robi z nami [w:] D. Bar-
towski i inni, Spoteczna przestrzen Internetu, Warszawa 2006, s. 30-37.

32 DzU. z 2015 r,, poz. 728. Konwencja ta zostata ratyfikowana przez Polske dopiero
29 stycznia 2015r., przy czym zgtoszono zastrzezenia do art. 29 ust. 4 oraz deklaracje w od-
niesieniu do art. 24 ust. 7, art. 27 ust. 2 lit. a oraz art. 35 Konwencji. Por. F. Radoniewicz,
Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i sys-
temom informatycznym, Warszawa 2016, passim.

33 Opiniujacy Konwencje przed ratyfikacjg M. Mréz zwracat jednak uwage, ze w jezykach
oficjalnych Rady Europy istnieje pewna rozbiezno$¢ terminologii uzywanej w Konwencji.
W tekscie angielskim pojecie ,cyberprzestrzeni” nie wystepuje w ogdle, w tekscie spo-
rzadzonym w jezyku francuskim dwukrotnie, przy czym raz w Preambule. W ttumaczeniu
Konwencji na jezyk niemiecki nie uzyto, jak zauwazyt, w ogdle terminu ,cyberprzestrzen”.
Zob. M. Mrdéz, Informacja nt. pojecia cyberprzestrzeni oraz bezpieczenstwa i zagrozenia cyber-
przestrzeni w prawie miedzynarodowym i ustawodawstwie wybranych parnstw demokratycznych
(w zw. z Drukiem sejmowym nr 4355), Druk sejmowy nr 1757, Warszawa, 22 lipca 2011. Zob.
takze: A. Szmyt, Opinia prawna do przedstawionego przez Prezydenta Rzeczypospolitej Polskiej
projektu ustawy o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowédcy
Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz
niektdérych innych ustaw (Druk sejmowy nr 4355), Warszawa, dnia 11 lipca 2011r.
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pornografia dziecieca. Nie odniesiono sie jednak w tym dokumencie do pojecia
cyberprzestrzenis.

Do innych poza Konwencjg o cyberprzestepczosci do inicjatyw Rady Euro-
py w analizowanym obszarze wypada zaliczy¢ projekty: GLACY - Global Ac-
tion against Cybercrime, Cybercrime@QOctopus, organizacje corocznych kon-
ferencji Octopus Interface, Partnerstwo Wschodnie - ,Wspodtpraca przeciwko
Cyberprzestepczosci” (Eastern Partnership - Cooperation against Cybercrime -
Project on Cybercime@EAPII).

Godzi sie jednak zauwazy¢, ze Konwencje te poprzedzit raport Przestep-
stwa zwiqgzane z komputerem. Analiza polityki legislacyjnej*> Organizacji Wspot-
pracy Gospodarczej i Rozwoju (Organization for Economic Co-operation and
Development) opublikowany w 1985 r. W jego tresci znalazta sie robocza defi-
nicja przestepstwa komputerowego rozumianego jako kazde, bezprawne, nie-
etyczne i nieuprawnione zachowanie, ktérego przedmiotem jest automatycz-
ne przetwarzanie lub transmisja danych. Wazne byto takze wyrdznienie pieciu
kategorii zachowan godzacych w funkcjonowanie sieci komputerowej. Wsrod
nich zas: oszustwa komputerowego, fatszerstwa komputerowego, uszkodze-
nia danych komputerowych lub programéw, naruszanie praw autorskich do
programu komputerowego i nieuprawnione uzyskanie dostepu do komputera
lub systemu telekomunikacyjnego w wyniku naruszenia zabezpieczen®.

Przeciwdziatanie przestepczosci w cyberprzestrzeni
w systemie prawa miedzynarodowego uniwersalnego
(powszechnego)

W systemie uniwersalnym powszechnym, czyli w systemie ONZ problemowi
przestepczosci poswiecono szereg rezolucji, z ktérych najbardziej istotng wy-
daje sie rezolucja nr 45/121 z dnia 14 grudnia 1990 r. dotyczaca przestepstw
zwigzanych z wykorzystaniem komputerdow. Pozostate rezolucje dzieli sie

34 DzUrz.UEL1999,nr 142,s.1.

35 Computer - Related Crime. Analysis of legal Policy in the OECD Area, OECD, ICCP Series
nr 10, Paris 1986.

36 Szerzej w tym przedmiocie: F. Radoniewicz, Odpowiedzialnos¢ karna za hacking i inne
przestepstwa przeciwko danym komputerowym i systemom informatycznym, Warszawa 2016,
s.152-156.
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zwykle w mys| propozycji A.M. Hubbarda i S. Schjglberga® na trzy grupy, a mia-
nowicie: rezolucje odnoszace sie do rozwoju w dziedzinie informacji i telekomu-
nikacji w kontekscie rozwoju w dziedzinie informacji i bezpieczenstwa, rezolucje
odnoszace sie do walki z kryminalnymi naduzyciami technologii informatyczne;j
oraz rezolucje odnoszace sie do tworzenia Swiatowej kultury cyberbezpieczen-
stwa, a takze ochrony informatycznej infrastruktury krytycznej®. Poza tym sze-
reg dokumentéw dotyczacych przeciwdziatania cyberprzestepczosci wydato
biuro ds. narkotykéw i przestepczosci, Miedzynarodowy Zwigzek Telekomuni-
kacyjny, a takze Grupa G7/G8%. Zwréci¢ takze nalezy uwage na Swiatowy Pro-
tokét dotyczacy cyberbezpieczenstwa i cyberprzestepczosci®.

System prawa unijnego wobec zjawiska przestepczosci
w cyberprzestrzeni

Charakterystyczng cechg dla ustawodawstwa unijnego jest to, iz unika ona
w miare konsekwentnie pojecia ,cyberprzestrzeni”, zastepujac jg okresleniem
,Systemy informatyczne”. Przyktadem moze by¢ dyrektywa Parlamentu Eu-
ropejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw
na systemy informatyczne i zastepujaca decyzje ramowa Rady nr 2005/222/
WSiSW#H, W czesci wstepnej wspomnianej dyrektywy zwrdcono uwage, ze
,systemy informatyczne (sic! przyp. méj J.S.) stanowia podstawowy element
relacji politycznych, spotecznych i gospodarczych w Unii”. Wskazano, ze ,za-
leznosc¢ spoteczenstwa od tego typu systemu jest bardzo wysoka i stale rosnie.
Dobre funkcjonowanie i bezpieczenstwo tych systeméw Unii sg niezbedne dla
rozwoju rynku wewnetrznego oraz konkurencyjnej i innowacyjnej gospodarki.
Podkreslono takze, ze zaréwno w obszarze Unii, jak i globalnie rosnie zagro-
zenie atakami na systemy informatyczne, a zwtaszcza atakami dokonywanymi

37 AM. Hubbard, S. Schjglberg, Harmonizing national legal approaches on cybercrime, s. 6,
https://www.itu.int/osg/spu/cybersecurity/docs/Background_Paper_Harmonizing_Nation-
al_and_Legal_Approaches_on_Cybercrime.pdf.

38 Omodwienie wspomnianych rezolucji zob. F. Radoniewicz, Odpowiedzialnos¢ karna...,
s.196-200.

39 Prezentacja tych dokumentéw zob. F. Radoniewicz, Odpowiedzialnos¢ karna..., s. 200-217.
40 S. Ghernaouti-Helie, S. Schjglberg, Global Treaty on Cybersecurity and Cyber Crime,
Second edition 2011, https://www.researchgate.net/publication/236200268_A _global_trea-
ty_on_cybersecurity_and_cybercrime.

41 Dz.Urz. UEL2013,nr 218,s.8.



Przestepczos¢ w cyberprzestrzeni miedzy przepisami polskimi a miedzynarodowymi

w ramach przestepczosci zorganizowanej”. Warto zauwazy¢, ze w tekscie tym
nie uzyto w ogodle pojecia ,cyberprzestrzeni”. Pojecie to pojawito sie natomiast
w rezolucji Parlamentu Europejskiego z dnia 22 listopada 2012 r. w sprawie
bezpieczenstwa cybernetycznego i cyberobrony (2012/2096(INI)) pkt 35,
w ktérym stwierdzono, ze ochrona krytycznej infrastruktury teleinformatycz-
nej uwzgledniona jest w strategii bezpieczenstwa wewnetrznego UE w kon-
tekscie zwiekszenia poziomu bezpieczenstwa obywateli i przedsiebiorstw
w cyberprzestrzeni*?.

W prawie Unii Europejskiej od do$¢ dawna funkcjonowaty akty normatyw-
ne o charakterze niewigzacym, ktérych zadaniem jest ochrona bezpieczenstwa
systeméw informatycznych. Zaliczy¢ do nich nalezy decyzje ramowg Rady
2005/222/WSiSW z 24 lutego 2005 r.** Nie wolno takze zapominac o tresci
rozporzadzenia 2004/460/WE Parlamentu Europejskiego i Rady z 10 marca
2004 r. ustanawiajacego Europejska Agencje ds. Bezpieczenstwa Sieci i Infor-
macji*%. Z opublikowanego przez Komisje Europejskg w dniu 14 lipca 2008 r.
sprawozdania z wykonania decyzji ramowej 2005/222/WSiSW wynika, ze
wiekszos¢ panstw cztonkowskich podjeta kroki w celu implementacji postano-
wien decyzji ramowej. Niemniej wydajac dyrektywe Parlamentu Europejskie-
goiRady 2013/40/UE zdnia 20 sierpnia 2013 r. dotyczacej atakdw na systemy
informacyjne, zdecydowano sie zastgpic ta dyrektywa decyzje ramowg Rady
2005/222/WSiSW#. W tresci dyrektywy sformutowano szereg przestepstw
polegajacych m.in. na: niezgodnym z prawem dostepie do systemoéw informa-
tycznych (art. 3), niezgodng z prawem ingerencjg w systemie informatycznym

42 DzUrz. UE C 2015, nr 419, s. 145. W dalszej czesci tego dokumentu w pkt 44 odniesio-
no sie do koniecznosci szerszej miedzynarodowej wspotpracy i ostatecznego porozumienia
dotyczacego ustalenia wspoélnego rozumienia norm zachowania w cyberprzestrzeni. W pkt 55
stwierdzono, ze UE i USA to najwieksze Zrdodta cyberprzestrzeni (sic!) i jej uzytkownikdw.

43 Dz.Urz. UE L 2005, nr 69, s. 67. Od razu wypada zwrdéci¢ uwage na istniejgce rozbiez-
nosci miedzy wspomniang decyzjg ramowa a przytoczong wyzej Konwencja o cyberprze-
stepczosci w systemie Rady Europy. W uzasadnieniu decyzji ramowej odwotano sie do
wytycznych z zalecenia OEDC C (92) 188 z 26 listopada 1992 r. dotyczacego wytycznych
w zakresie bezpieczenstwa systemow informatycznych (92) 188. Recommendation of the
Council concerning Guidelines for the Security of Information Systems of 26 November 1992
[C (92) 188/ FINAL]. Wspomniane zalecenie (92) zostato zastgpione przez zalecenie OECD
C (2002) 131 z 25 lipca 2002 r. w sprawie wytycznych w zakresie bezpieczenstwa syste-
méw i sieci informatycznych w kierunku kultury bezpieczenstwa. Recommendation of the
Council concerning Guidelines for the Security of Information Systems and Networks - Towards
a Culture of Security of 25 July 2002 [C (2002) 131]. Wytyczne te zostaty zrewidowane po raz
pierwszy w 2007 r. W grudniu 2013 r. zakoriczono kolejng ich rewizje.

44 Dz.Urz.UEL2004,nr77,s.1.

45 Dz.Urz.UEL2013,nr 218,s.8.
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(art. 4), niezgodna z prawem przechwytywania srodkami technicznymi niepu-
blicznych przekazow internetowych (art. 6) oraz na bezprawnym wytwarza-
niu, sprzedazy, dostarczaniu w celu uzycia, przewozie i posiadaniu narzedzi do
popetniania przestepstw komputerowych (art. 7). Przewidziano takze karal-
nos$¢ podzegania, pomocnictwa do wszystkich przestepstw przewidzianych
w dyrektywie oraz usitowanie popetnienia przestepstw polegajacych na bez-
prawnej ingerencji w system informatyczny oraz ingerencji w dane kompute-
rowe w systemie informatycznym®.

Dla podjetej w tym miejscu problematyki, istotniejsze znaczenie wyda-
je sie mie¢ dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia
12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony pry-
watnosci w sektorze o tacznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej)?’. Dyrektywa ta generalnie zakazuje przejmowania
kontroli nad komputerami, przechwytywania komunikatéw przestanych za
posrednictwem publicznych sieci komunikacyjnych, nakazujac jednoczesnie
panstwom cztonkowskim zapewnienie poufnosci komunikacji i nie pozwala-
jac na monitorowanie, nagrywanie, przechowywanie, kontrolowanie komuni-
katéw i zwigzanych z nimi danych o ruchu przez osoby inne niz uzytkownicy
bez zgody zainteresowanych uzytkownikéw. Wyjatkiem jest dziatanie w celu
zapewnienia bezpieczenstwa narodowego i bezpieczenstwa panstwa, obron-

46 W opinii Electronic Frontier Foundation (EFF) wskazano, Ze istnieje mozliwos$¢ pocia-
gniecia do odpowiedzialnosci karnej aktywnych uzytkownikéw p2p tj. np. Tor, ktéra daje
mozliwos¢ zapewnienia sobie anonimowosci w trakcie korzystania z internetu lecz nie ma
na celu zapewnienia anonimowosci w zwigzku z wymiana plikéw, jak to ma miejsce, w takich
systemach jak ANts, P2P, Freenet, GNUnet czy MUTE. Z zatozenia Tor stuzy¢ ma obronie
przed wszystkimi sieciowej inwigilacji, umozliwiajac swobodna, wolng od kontroli panstwa
wymiane informacji. Zob. EFF Comments on the Draft Directive on Attacks against Computer
Systems, https://www.eff.org/Directive-Attacks-against-Computer-Systems. Jak wskazu-
je F. Radoniewicz podniesiony w opinii problem nie dotyczy polskiego systemu prawnego
zuwagi nato, ze przewiduje on mozliwos¢ podzegania i pomocnictwa w odniesieniu do kon-
kretnych osdb, a nie do niesprecyzowanej, nieokreslonej grupy podmiotéw. F. Radoniewicz,
Odpowiedzialnosc¢ karna..., Warszawa 2016, s. 198.

47 Dz.Urz. UE L 2002, nr 201, s. 37, zmieniona dyrektywa Parlamentu Europejskiego
i Rady 2009/136/WE Dz.Urz. UE L 2009, nr 337, s. 11. Zob. w tej kwestii: M.B. Kanarski,
J. Radzikowska, Nowe ramy regulacyjne dla ustug tgcznosci elektronicznej [w:] M. Rogalski
(red.), Prawo telekomunikacyjne, LEX 2011. Z problematyka ta wiaze sie takze dyrektywa
2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych
ram regulacyjnych sieci i ustug tagcznosci elektronicznej (dyrektywa ramowa) Dz.Urz. UE L
2002, nr 108, s. 33, zmieniona dyrektywa Parlamentu Europejskiego i Rady 2009/140/
WE z 25 listopada 2009 Dz.Urz. UE L 2009, nr 337, s. 37 i sprostowana Dz.Urz. UE L 2013,
nr241,s.8.
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nosci, bezpieczenstwa publicznego oraz dgzenie do zapobiegania, wykrywania
i karania przestepstw kryminalnych lub niedozwolonego uzywania systemow
tgcznosci elektronicznej*.

Naruszeniem prywatnosci jest w wielu przypadkach postugiwanie sie
mowa3 nienawisci mimo istnienia miedzynarodowych standardéw zakazuja-
cych tego rodzaju dziatan. Wskazac wsrdd nich nalezy w pierwszym rzedzie
decyzje ramowa z dnia 28 listopada 2008 r. 2008/913/WSiSW w sprawie zwal-
czania pewnych form i przejawow rasizmu i ksenofobii za pomoca srodkéw
prawnokarnych®. W tresci art. 1 decyzji ramowej natozono na kazde panstwo
cztonkowskie Unii Europejskiej zastosowanie niezbednych Srodkéw w celu
zapewnienia karalnosci czynéw polegajacych na publiczne nawotywanie do
przemocy lub nienawisci skierowanej przeciwko grupie osob, ktérg definiuje
sie wedtug rasy, koloru skéry, wyznawanej religii, pochodzenia albo przynalez-
nosci narodowej lub etnicznej, lub przeciwko cztonkowi takiej grupy, popetnia-
nych takze przez publiczne rozpowszechnianie lub rozprowadzanie tekstow,
obrazéw lub innych materiatéw (art. 1 ust. 1 pkt aib). Ponadto w decyzji ramo-
wej wskazano, ze kazde panstwo cztonkowskie Unii Europejskiej ma zapewnic
karalnos¢ czyndéw polegajacych na publicznym aprobowaniu, negowaniu lub
razagcym pomniejszaniu zbrodni ludobdjstwa, zbrodni przeciwko ludzkosci
oraz zbrodni wojennych w rozumieniu art. 6, 7 i 8 statutu Miedzynarodowego
Trybunatu Karnego skierowanych przeciwko grupie oséb, ktéra definiuje sie
wedtug rasy, koloru skéry, wyznawanej religii, pochodzenia albo przynalezno-
sci narodowej lub etnicznej, lub przeciwko cztonkowi takiej grupy, jesli czyny
takie mogg podburzaé do przemocy lub wzbudzaé nienawis¢ skierowang prze-
ciwko tej grupie lub jej cztonkowi (art. 1 ust. 1 pkt c). Zobowigzano w koncu
panstwa do zapewnienia karalnosci czynéw polegajacych na publicznym apro-
bowaniu, negowaniu lub razacym pomniejszaniu zbrodni okreslonych w art. 6
Karty Miedzynarodowego Trybunatu Wojskowego zatagczonej do porozumie-

48 E.Preis, Glosa do wyroku Trybunatu Sprawiedliwosci z dnia 29 stycznia 2008, C - 275/06,
»Europejski Przeglad Sadowy” 2009, nr 4, s. 49.

49 Dz.Urz. UE 2008 L 328/55 z 6 grudnia 2008 r. Decyzja ta rozszerza tres¢ zawarta
we Wspdlnym Dziataniu Rady 96/443/WSiSW z dnia 15 lipca 1996 r. dotyczaca dziatania
w celu zwalczaniarasizmui ksenofobii (Dz.Urz. UE 1996 L 185 z 24 lipca 1996r.), deklarujac
istnienie koniecznosci dodatkowych dziatan legislacyjnych w zwigzku z potrzeba dalszego
zblizenia przepiséw ustawowych i wykonawczych panstw cztonkowskich oraz pokonania
przeszkdd w skutecznej wspdtpracy sadowej, wynikajacych gtéwnie z rozbieznosci w sys-
temach prawnych poszczegélnych panstw cztonkowskich, przy czym w tresci art. 11 decyzji
ramowej uchylono Wspélne Dziatanie 96/443/WSiSW.
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nia londynskiego z dnia 8 sierpnia 1945 r., a skierowanych przeciwko grupie
0s0b, ktora definiuje sie wedtug rasy, koloru skéry, wyznawanej religii, pocho-
dzenia albo przynaleznosci narodowej lub etnicznej, lub przeciwko cztonkowi
takiej grupy, jesli czyny takie mogg podburzaé do przemocy lub wzbudzaé nie-
nawisc skierowang przeciwko tej grupie lub jej cztonkowi (art. 1 ust. 1 pkt d).

Niezwykle istotna w prawie unijnym jest dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2017 z dnia 15 marca 2017 r. w sprawie zwalczania ter-
roryzmu i zastepujaca decyzje ramowg 2002/475/WSiSW oraz zmieniajaca
decyzje Rady 2005/671/WSiSW>°, W jej tresci przypomniano przyjety przez
Rade Europy w 2015 r. Protokét Dodatkowy do Konwencji Rady Europy o cy-
berprzestepczosci dotyczacy penalizacji czyndw o charakterze rasistowskim
i ksenofobicznym popetnionych przy uzyciu systemoéow komputerowych??.
Warto zauwazy¢, ze w tresci tego Protokotu - ratyfikowanego przez Polske
29 stycznia 2015 r., zdefiniowano ,materiaty rasistowskie i ksenofobiczne”,
wskazujac, ze pod tym terminem nalezy rozumie¢ kazdy materiat pisemny,
kazdy wizerunek lub kazde inne wyrazenie mysli i teorii, ktére nawotuja, po-
pieraja lub podzegaja do nienawisci, dyskryminacji lub przemocy przeciw ja-
kiejkolwiek osoby lub grupie oséb ze wzgledu na rase, kolor, pochodzenie na-
rodowe lub etniczne, jak réwniez religie, jezeli wykorzystywana jest ona jako
pretekst do zachowan o charakterze rasistowskim lub ksenofobicznym, gwat-
cacych prawa cztowieka i stanowiacych zagrozenie dla rzadéw prawa i demo-
kratycznej stabilnosci. W tresci Protokotu zwrdécono uwage na s$rodki, jakie
panstwa unijne powinny podja¢ na szczeblu krajowym w kwestii zwalczania:
rozpowszechniania materiatéw rasistowskich i ksenofobicznych w systemie
komputerowym; grézb i zniewag spowodowanych rasizmem i ksenofobig;
a takze w kwestii zwalczania, zaprzeczania lub powaznego umniejszania zna-
czenia, akceptacji lub usprawiedliwienia, zbrodni ludobodjstwa oraz zbrodni
przeciwko ludzkosci.

We wspomnianej dyrektywie z 15 marca 2017 r. zauwazono takze, ze prze-
stepstwo zwigzane z publicznym nawotywaniem do popetniania czynéw maja-
cy charakter terrorystyczny obejmuje m.in. pochwalanie i usprawiedliwianie
terroryzmu, rozpowszechnianie w internecie lub poza nim wiadomosci lub
obrazow, w tym obrazéw dotyczacych ofiar terroryzmu, w celu zdobycia po-
parcia dla idei terrorystycznych lub w celu powaznego zastraszania ludnosci.

50 Dz.Urz.UEL2017,nr 88,s.6.
51 Dz.U. 2015, poz. 730.
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Taki czyn - jak wskazano - powinien podlegac karze, jezeli stwarza niebezpie-
czenstwo popetnienia aktéw terrorystycznych. W kazdym konkretnym przy-
padku przy ocenianiu, czy takie niebezpieczenstwo istnieje, uwzgledni¢ nalezy
szczegdblne okolicznosci sprawy, takie jak autora i adresata wiadomosci, a tak-
ze kontekst, w jakim doszto do popetnienia czynu. To czy niebezpieczenstwo
jestistotne, i czy ma ono wiarygodny charakter, nalezy réwniez bra¢ pod uwa-
ge przy stosowaniu przepisu o publicznym nawotywaniu zgodnie z prawem
krajowym.

Podkreslono takze, ze dyrektywa zawiera wyczerpujacy wykaz powaz-
nych przestepstw, takich jak ataki na zycie ludzkie stanowigcych czyny umysl-
ne, ktére mozna zakwalifikowac jako przestepstwa terrorystyczne wytacznie
w przypadku, gdy zostaty popetnione w okreslonym celu terrorystycznym,
mianowicie, aby powaznie zastraszy¢ ludnos¢, bezprawnie zmusic rzad lub or-
ganizacje miedzynarodowg do podjecia lub zaniechania dziatania, lub aby po-
waznie zdestabilizowacé lub zniszczy¢ podstawowe struktury polityczne, kon-
stytucyjne, gospodarcze lub spoteczne danego panstwa lub danej organizacji
miedzynarodowej. Grozby popetnienia takich czynéw umyslnych réwniez -
jak podkreslono w motywach dyrektywy - nalezy uznawac za przestepstwa
terrorystyczne, jezeli obiektywne przestanki wskazuja, ze dopuszczono sie
ich, kierujac sie jednym z wymienionych celéw terrorystycznych. Natomiast
czynoéw, ktérych celem jest na przyktad zmuszenie rzadu do podjecia lub za-
niechania jakiegokolwiek dziatania, ale ktérych nie umieszczono w wyczer-
pujacym wykazie powaznych przestepstw, nie uznaje sie zgodnie z niniejsza
dyrektywa za przestepstwa terrorystyczne.

Zauwazono takze, ze niezbedne jest uznanie za przestepstwo podrdzy
zagranicznych w celach terrorystycznych, obejmujac nie tylko popetnianie
przestepstw terrorystycznych i prowadzenie lub odbywanie szkolenia, lecz
takze uczestnictwo dziatalnosci grupy terrorystycznej. Podkreslono, ze karze
powinno w panstwach cztonkowskich podlegaé - jako pomocnictwo w terro-
ryzmie lub finansowanie terroryzmu - udzielanie materialnego wsparcia ter-
roryzmowi poprzez osoby zajmujace sie dostarczaniem lub przemieszczaniem
ustug, mienia i towaréw, w tym transakcji handlowych obejmujacych wprowa-
dzanie na obszar Unii lub wyprowadzanie z tego obszaru, takich jak sprzedaz,
nabycie lub wymiana débr kultury o wartosci archeologicznej, artystycznej,
historycznej lub naukowej, ktére nielegalnie wywieziono z obszaru kontrolo-
wanego przez grupe terrorystyczng w momencie wywozu lub osoby bedace
posrednikami w takich dziataniach, jezeli dokonywane sg one ze $wiadomo-
scia, ze operacje te lub pochodzace z nich przychody s w catosci lub w czesci
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przeznaczone do celdw terrorystycznych lub przysporzg one korzysci grupom
terrorystycznym. Podniesiono, ze panstwa cztonkowskie powinny zapewni¢
srodki ochrony wsparcia i pomocy ofiarom terroryzmu zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2012/29/UE z dnia 25 pazdziernika 2012 r.
ustanawiajgcg normy minimalne w zakresie praw, wsparcia i ochrony ofiar
przestepstw oraz zastepujaca decyzje ramowa Rady 2001/220/WSiSW>2,
W tresci dyrektywy wskazano czyny umysine, ktére zgodnie z prawem kra-
jowym ze wzgledu na swdj charakter lub kontekst moga wyrzadzié¢ powazne
szkody panstwu lub organizacji miedzynarodowe;j i z tego tytutu powinny by¢
zaliczone do przestepstw terrorystycznych. Wskazano wsréd nich m.in. takze
niezgodne z prawem ingerencje w systemy informatyczne, utrudnianie lub za-
ktécanie ich funkcjonowania, przekazanie, uszkadzanie, pogarszanie, zmienia-
nie lub eliminowanie danych komputerowych?3.

W doktrynie podkresla sie, ze standardy w zakresie przestepczosci w cy-
berprzestrzeni, w tym takze $cigania mowy nienawisci wypracowuja takze
judykaty Europejskiego Trybunatu Praw Cztowieka, Komitetu Praw Cztowie-
ka ONZ, Rady Europy oraz w przysztosci Trybunatu Sprawiedliwosci w Luk-
semburgu®*. Mozna poddawac¢ w watpliwos¢ mozliwos¢ zwalczania mowy

52 Dz.Urz. UE L 2012, nr 315, s. 57. Zob. E. Bienkowska, L. Mazowiecka (red.), Dyrekty-
wa Parlamentu Europejskiego i Rady ustanawiajgca normy minimalne w zakresie praw wsparcia
i ochrony ofiar przestepstw. Komentarz, Warszawa 2014, passim.

53 Oprocz tego zaliczono do czyndéw terrorystycznych dziatania, ktérych celem jest po-
wazne zastraszenie ludnosci, bezprawne zmuszenie rzadu lub organizacji miedzynarodo-
wej do podjecia lub zaniechania jakiegos dziatania, powazna destabilizacja lub zniszczenie
podstawowych struktur politycznych, konstytucyjnych, gospodarczych lub spotecznych
jakiegos$ panstwa lub organizacji miedzynarodowej, przejawiajaca sie w atakach na zycie
ludzkie, ktére moga spowodowac $Smier¢, w atakach na integralnosc¢ fizyczna osoby, a tak-
ze: porwanie lub branie zaktadnikéw; powodowanie rozlegtych zniszczen obiektéw rza-
dowych lub obiektéw uzytecznosci publicznej, systemu transportowego, infrastruktury
w tym takze systemu informacyjnego, platform na szelfie kontynentalnym, miejsc publicz-
nych, mienia prywatnego - jezeli zniszczenia te mogg zagrozi¢ zyciu ludzkiemu lub spo-
wodowac powazne straty gospodarcze. Ponadto za przestepstwa terrorystyczne uznano
wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie, lub uzywanie materiatow
wybuchowych lub broni, w tym takze chemicznej, biologicznej, radiologicznej lub jadrowe;j,
a takze badania nad taka bronia; uwalnianie substancji niebezpiecznych lub powodowanie
pozaréw, powodzi, wzglednie wybuchéw zagrazajacych zyciu ludzkiemu, wreszcie zaktéca-
nie lub przerywanie dostaw wody, energii elektrycznej lub wszelkich innych podstawowych
zasobdw naturalnych, czego rezultatem jest zagrozenie zycia ludzkiego.

54 A.Gliszczynska-Grabias, Miedzynarodowoprawne standardy wolnosci a mowa nienawisci
[w:] D. Bychawska-Sinarska, D. Gtowacka (red.), Mowa nienawisci w internecie: jak z nig wal-
czy¢?, Warszawa 2013, s. 45-50.
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nienawisci Srodkami prawa karnego®>, aczkolwiek istnieje wyrazna tendencja
do tego, aby przepisy prawa karnego uzyc do tego wtasnie celu®.

Wypada przy tym zauwazy¢, ze ilos¢ regulacji normatywnych nie prze-
ktada sie na sukcesy w zwalczaniu zjawiska przestepczosci i programy oraz
dziatania Rady Europy i Unii Europejskiej zmierzajace w kierunku ochrony
uzytkownikow internetu, dajg nikte rezultaty®’. Niewiele wiecej przynosza
inicjatywy obywatelskie, dziatania lobbingowe, a takze préby spotecznych re-

55 Czyni tak Ewa tetowska, stwierdzajac, ze: ,Granice miedzy stowem, bez ktérego nie
ma demokracji, i stowem, ktoére zabija wolnosc¢ lub prawo innego cztowieka, obecnie nie ry-
sujg sie u nas jasno. Sgdowy standard, ktéry stuzy ich wytyczeniu na tle prawa, znajduje
sie ciggle na etapie ustalania metoda prob i btedéw”. Zwraca ona jednak uwage, ze istnie-
je ,wielka réznica miedzy celowym zniestawieniem, obrazaniem, szczuciem, a krytycznym
dyskursem publicznym. Wolnos¢ stowa i wolnos$¢ wyrazania pogladdw nie usprawiedliwia
naruszania praw i wolnos$¢ innych. To elementarz praw cztowieka”. Dodaje przy tym, ,dla-
tego nie przekonuja mnie ci, ktérzy uwazaja, ze w internecie i wtasnie akurat w nim, tylko
dlatego, ze jest internetem mozna umiesci¢ wszystko o wszystkim. W internecie wolno tyle
i tylko tyle, ile wolno w innych mediach. »Zte stowo« to stowo szczujace, ranigce, ponizaja-
ce, szydzace, nawotujace do czyndow gwattownych”. E. ketowska, Zwodnicze pokusy karania
hate speech [w:] D. Bychawska-Siniarska, D. Gtowacka (red.), Mowa nienawisci w internecie:
jak z nig walczy¢?, Warszawa 2013, s. 18-19. Zob. takze: A. Sledziriska-Simon, Decyzja ramo-
wa w sprawie zwalczania pewnych form przejawdw rasizmu i ksenofobii jako trudny kompromis
wobec mowy nienawisci w Unii Europejskiej [w:] R. Wieruszewski, M. Wyszykowski, A. Bodnar,
A. Gliszczynska-Grabias (red.), Mowa nienawisci a wolnos¢ stowa. Aspekty prawne i spoteczne,
Warszawa 2010, s. 93-113.

56 Por. wtym przedmiocie |. Hare, J. Weinstein (red.), Extreme Speech and Democracy,
Oxford 2009; A. Cortese, Opposing hate speech, Westport 2006; R. Cohen-Almagor, Holo-
caust Denial is a Form of Hate Speech, ,The Amsterdam Law Forum” 2009, no. 2; D.O. Brink,
Millian Principles, Freedom of Speech, and Hate Speech, ,Legal Theory” 2001, no. 7; N. Gha-
nea, Expression and Hate Speech in the ICCPR: Compatible or Clashing?, ,Religion and Human
Rights” 2010, no. 5.

57 Zob. m.in. Program Safer Internet Action Plan ustanowiony Decyzjq Parlamentu Europej-
skiego i Rady nr 276/1999/WE z dnia 25 stycznia 1999 r. przyjmujgcq wieloletni plan dziatan
Wspdinoty w zakresie promowania bezpieczniejszego korzystania z Internetu poprzez zwalcza-
nie sprzecznych z prawem i szkodliwych tresci w swiatowych sieciach komputerowych Dz.Urz.
UE L, 1999, L 33 z 6 luty 1999 r. zmieniona Decyzja Parlamentu Europejskiego i Rady
nr 1151/2003/WE z 16 czerwca 2003, Dz.Urz. UE L 162 z 1 lipca 2003. Program Safer In-
ternet Plus (2005-2008) przyjety Decyzja Parlamentu Europejskiego i Rady nr 854/2005/
WE z 11 maja 2005 r. w sprawie ustanowienia wieloletniego programu wspdlnotowego na
rzecz promowania bezpieczniejszego korzystania z internetu i nowych technologii siecio-
wych Dz.Urz. UE L 2005, nr 149, s. 1. Obowiazywanie tej decyzji wygasto z dniem 31 grud-
nia 2008 r. Program Safer Internet wynikajacy z decyzji Parlamentu Europejskiego i Rady
nr 1351/2008/WE z 16 grudnia 2008 r. w sprawie ustanowienia wieloletniego, wspdlnoto-
wego programu ochrony dzieci korzystajacych z internetu oraz z innych technologii infor-
macyjnych Dz.Urz. UE L 2008, nr 348, s. 118. Kolejnym projektem jest Roundtable prowa-
dzony w ramach programu Safer Internet Action Plan. Zob. Youth Protection Roundtable, www.
yprt.ue.
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gulacji*®. W tej sytuacji wydaje sie by¢ uzasadnione stanowisko wyrazone ja-
ki$ czas temu w literaturze, iz internet jawi sie jako przystowiowa ,butelka”,
z ktorej nieostroznie wypuszczono ztosliwego dzina, ktéry nie baczac na nic
narusza prywatnosé, depcze godnosc i czes¢ terroryzujac swoimi dziataniami
przerazone spotecznosci. Za tym dzinem kryja sie jednak ztosliwi i przebiegli
lub jedynie obojetni na cudzg krzywde ludzie®’.

Zwalczenie cyberprzestepczosci
w polskim systemie prawnym

W polskim systemie prawnym definicja cyberprzestrzeni pojawita sie w usta-
wie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Na-
czelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej®’, po nowelizacji tej ustawy ustawg z dnia
30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyj-
nym organom Rzeczypospolitej Polski oraz niektérych innych ustawél. W mysl
art. 2 ust. 1b dodanym przez art. 1 pkt 2 wspomnianej ustawy z 30 sierpnia
2011 r. przez cyberprzestrzen nalezy rozumiec przestrzen przetwarzania
i wymiany informacji tworzong przez systemy teleinformatyczne, okreslone
w art. 3 pkt 3 ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotow realizujacych zadania publiczne®? wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami. ldentyczne rozwigzanie wprowadzono: do
tekstu ustawy z 21 czerwca 2002 r. o stanie wyjagtkowym - przez art. 2 ust. 1a
w oparciu o art. 2 pkt 2 ustawy z 30 sierpnia 2011 r.%% 0 zmianie ustawy o stanie
wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach
jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz nie-
ktérych innych ustaw oraz do tekstu ustawy z 18 kwietnia 2002 r. o stanie

58 M. Gruchota, Ochrona uzytkownikéw Internetu w panstwach Unii Europejskiej, Lublin
2012,s.267-302.

59 J.Sobczak, K. Kakareko, Odpowiedzialnos¢ za przestepstwa popetnione w sieci, a kwestia
prywatnosci [w:] J. Sobczak, K. Chatubinska-Jentkiewicz, K. Kakareko, Prawo do prywatnosci
jako reguta spoteczeristwa informacyjnego, Warszawa 2017, s. 1-32.

60 T,j.Dz.U.2016,poz.851.

61 Dz.U.2011,nr 222, poz. 1323.

62 Dz.U. 2005, nr 64, poz. 565 ze zm.

63 Dz.U.2011,nr 222, poz. 1323.
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kleski zywiotowej¢4, dodajac art. 3 ust. 1 pkt 4 przez art. 3 pkt 1 wspomnianej

juz ustawy z 30 sierpnia 2011 r.¢>

Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczpospolitej Polskiej
2022 przyjeta 9 kwietnia 2013 r. uchwatg nr 67 Rady Ministrow®® nie definiuje
pojecia ,cyberprzestrzeni”, natomiast terminem tym sie postuguje, wskazujac,
ze do gtéwnych dziatan pogtebienia wspdtpracy na rzecz bezpieczenstwa cy-
bernetycznego na forum NATO i UE nalezy uwzglednienie w polityce bezpie-
czenstwa cyberprzestrzeni Rzeczypospolitej Polskiej nowych elementow wy-
nikajacych z prac NATO i UE nad polityka bezpieczenstwa cybernetycznego.
Wskazano takze, ze dgzac do nasycenia nowoczesnym uzbrojeniem i sprzetem
wojskowym sit zbrojnych, trzeba doprowadzi¢ do tego, aby byty one odporne
na zagrozenia z cyberprzestrzeni. Za gtéwne dziatania w zakresie podwyzsza-
nia stopnia zabezpieczen zasobdéw teleinformatycznych administracji publicz-
nych i panstwowej przed zagrozeniami sieci internet oraz terroryzmem, uzna-
no przyjecie polityki ochrony cyberprzestrzeni Rzeczpospolitej Polskiej¢’.
Skonstatowano przy tym, ze wzrost zagrozen w obszarze cyberprzestrzeni
wymaga dostosowywania i ciggtego rozwijania istniejgcych struktur systemu
reagowania, wigzac to z rozwojem Rzadowego Zespotu Reagowania na Incy-
denty Komputerowe. Wskazano, ze posiadania przez Agencje Bezpieczen-
stwa Wewnetrznego oraz resort obrony narodowej silnych wyposazonych
w zaawansowane technologie zespotéw reagowania, usprawni realizowanie
wspotpracy miedzynarodowej oraz pozwoli osiggnaé nowe zdolnosci opera-
cyjne w zakresie zadan reagowania na incydenty bezpieczenstwa teleinforma-
tycznego oraz dowodzenia i kierowania w celach przestrzeni. Natozono przy
tym na ministra wtasciwego do spraw administracji publicznej, informatyzacji
i tacznosci zadanie opracowanie polityki ochrony cyberprzestrzeni Rzeczy-
pospolitej Polskiej. Podkreslajac, ze projekt taki winien zostac przyjety przez
Rade Ministréw jeszcze w 2013 .

64 Tj.Dz.U.2014, poz. 333 ze zm.

65 Zob. w tym przedmiocie J. Kosinski, Cyberprzestepczos¢ [w:] W. Jasinski, W. Madrze-
jowski, K. Wiciak (red.), Przestepczos¢ zorganizowana. Fenomen. Wspdtczesne zagrozenia.
Zwalczanie. Ujecie praktyczne, Szczytno 2013, s. 462-463. F. Radoniewicz, Odpowiedzialnos¢
karna...,s. 67.

66 M.P.2013, poz. 377.

67 Odwotano sie w tym miejscu do dokumentu przyjetego przez Komitet Rady Mini-
strow ds. Cyfryzacji w dniu 28 listopada 2012r.
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Uchwata nr 252 Rady Ministréw z 9 grudnia 2014 r. w sprawie ,Narodo-
wego Programu Antyterrorystycznego na 2015-2019"¢, precyzujac zatoze-
nia i systematyke programu, podkreslono, ze winien by¢ on skorelowany z Po-
litykg Ochrony Cyberprzestrzeni. Zauwazono takze, ze cyberprzestrzen moze
byc istotng sferg dziatalnosci terrorystycznej, wykorzystywang przez organi-
zacje terrorystyczne, zarowno do prowadzenia bezposrednich atakéw na ser-
wery rzadowe w celu uniemozliwienia ich funkcjonowania, dezinformacji lub
pozyskiwania danych, jak i upowszechniania radykalnej ideologii, pozyskiwa-
nia ich zwolennikéw, czy prowadzenia instruktazu w zakresie podejmowania
indywidualnych aktéw terroru. Moze by¢ ona takze - jak zauwazono - wyko-
rzystywana do dokonywania nielegalnego transferu srodkéw finansowych na
dziatalnosc terrorystyczna. Zdefiniowano, ze atak cyberterrorystyczny winien
by¢ rozumiany, jako nielegalne dziatanie w cyberprzestrzeni o podtozu poli-
tycznym lub ideologicznym ukierunkowane na wywotanie strachu i skutkuja-
ce przemoca przeciwko ludziom lub mieniu, ktérego celem jest wymuszanie
na rzadzie oraz spoteczenstwie realizacji celéw politycznych lub spotecznych
zaktadanych przez atakujacego. Atakami terrorystycznymi moga by¢ wiec -
jak stwierdzono - nielegalne grozby i ataki przeciwko komputerom, sieciom
komputerowym i informacjom w nich przechowywanym, a takze dziatania sa-
botazowe prowadzone w cyberprzestrzeni, w tym takze w odniesieniu do in-
frastruktury krytycznej oraz prowadzenie dezinformacji. Wskazano, ze na po-
ziomie strategicznym Rada Ministréw moze podjaé uchwate o skierowaniu do
prezydenta wniosku o wprowadzenie stanu wyjagtkowego w razie zewnetrz-
nego zagrozenia panstwa spowodowanego dziataniami o charakterze terrory-
stycznym lub dziataniami w cyberprzestrzeni i wnioskowa¢ o wprowadzenie
stanu wojennego. Wywiedziono, ze nalezy intensyfikowac dziatania wtasci-
wych stuzb i instytucji w zakresie przeciwdziatania zagrozeniom w cyberprze-
strzeni. D3zac do ochrony w cyberprzestrzeni wskazano na koniecznos¢ jej
monitorowania i zwalczania zagrozen, i atakéw o charakterze cyberterrory-
stycznym®®. W dalszej czesci Narodowego Programu Antyterrorystycznego
W sposob szczegdtowy w zatgcznikach wskazano na konieczno$é wspétdzia-

68 M.P.2014,poz. 1218.

69 Kwestig przeciwdziatania zagrozeniom w cyberprzestrzeni poswigcony jest do-
kument Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej przyjety uchwatg
nr 111/2013 Rady Ministrow z 25 czerwca 2013 r. w sprawie Polityki Ochrony Cyberprze-
strzeni Rzeczypospolitej Polskiej, http://www.cert.gov.pl/cer/publikacje/polityka-ochro-
ny-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html.
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tania z organizacjami miedzynarodowymi zajmujgcymi sie przeciwdziataniem
i zwalczaniem zagrozen o charakterze terrorystycznym, w tym z Organizacja
Narodéw Zjednoczonych, Unig Europejska, NATO, Rada Europy, OBWE. Za-
uwazy¢ jednak nalezy, ze postugujac sie wielokrotnie terminem ,cyberprze-
strzen” w zadnym miejscu wspomnianego dokumentu nie zdefiniowano tego
pojecia’.

W uchwale nr 23 Rady Ministrow z 8 marca 2016 r. w sprawie ,Programu
ograniczenia przestepczosci i aspotecznych zachowan Razem Bezpieczniej im.
Wtadystawa Stasiaka na lata 2016 i 2017”7t wskazano formutujac jako jeden
z celéw szczegdtowych, iz edukacja dla bezpieczenstwa powinna dotyczyé
takze cyberprzestrzeni. Potrzeba wspotpracy w zakresie zapobiegania i wy-
krywania sprawcow przestepstw pojawita sie takze w umowach 2 lipca 2005 .
miedzy Rzagdem Rzeczypospolitej Polskiej a Rzadem Indonezji o wspdtpracy
w zwalczaniu miedzynarodowej przestepczosci zorganizowanej i innych ro-
dzajéw przestepczosci’? oraz w umowie z dnia 9 pazdziernika 2006 r. miedzy
Rzadem Rzeczypospolitej Polskiej a Rzadem Federacyjnej Republiki Brazylii
o wspotprace w zakresie zwalczania przestepczosci zorganizowanej i innych
rodzajow przestepczosci’®.

Pojecie cyberprzestrzeni zdefiniowano jednak we wspomnianym juz doku-
mencie Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej z 25 czerw-
ca 2013 r.”* Cyberprzestrzen zdefiniowano: ,jako przestrzen przetwarzania
i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci

70 Nalezy podkresli¢, ze ustawg z dnia 22 grudnia 2015 r. o zmianie ustawy o dziatach
administracji rzadowej oraz niektérych innych ustaw (Dz.U. 2015, poz. 2281 ze zm.) wart. 1
pkt 1 wskazano, ze dziat informatyzacja obejmuje takze bezpieczenstwo cyberprzestrzeni
- jednaki tu z oczywistych wzgledéw nie zdefiniowano pojecia cyberprzestrzen.

71 M.P.2016, poz.293

72 Dz.U.2016, poz. 1660.

73 Dz.U.2016, poz. 1323.

74 http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony
-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html. Zostat on opracowany w Ministerstwie
Administracji i Cyfryzacji we wspotpracy z Agencjg Bezpieczenstwa Wewnetrznego w opar-
ciu o: oméwiony 9 marca 2009 r. przez Komitet Staty Rady Ministréw dokument ,Rzadowy
program ochrony cyberprzestrzeni RP na lata 2009-2011 - zatozenia”, okresowe raporty
o stanie bezpieczenstwa obszaru gov.pl, publikowane przez Rzagdowy Zespdt Reagowania
na Incydenty Komputerowe CERT.GOV.PL, decyzje przewodniczacego Komitetu Rady Mi-
nistréw do spraw Cyfryzacji nr 1/2012 z dnia 24 stycznia 2012 r. w przedmiocie powotania
Zespotu zadaniowego do spraw ochrony portali rzadowych.
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podmiotéw realizujgcych zadania publiczne’ wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami; zgodnie z art. 2 ust. 1b ustawy z dnia
29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Do-
wodcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej’®, art. 2 ust. 1a ustawy z dnia 21 czerwca 2002 r.
o stanie wyjatkowym’” oraz art. 3 ust. 1 pkt 4 ustawy z dnia 18 kwietnia
2002 r. o stanie kleski zywiotowe]”’8. Natomiast cyberprzestrzen Rzeczypo-
spolitej Polskiej okreslono jako: ,cyberprzestrzen w obrebie terytorium pan-
stwa polskiego i poza jego terytorium, w miejscach gdzie funkcjonujg przed-
stawiciele RP (placéwki dyplomatyczne, kontyngenty wojskowe)”. Wypada
zauwazyc, ze w oparciu o te rozwigzania cyberprzestrzen nie bedzie obejmo-
wata komputerdow, poniewaz wskazuje na tzw. ,urzadzenia koncowe”, czyli
modem, telefon, router, ewentualnie karta sieciowa, ktore sg ,zakonczeniem
sieciowym”, wskazanych w przytoczonej definicji w przepisach prawa. W lite-
raturze podkreslasie, ze nalezatoby zmieni¢ definicje cyberprzestrzeniicyber-
przestrzeni RP w taki sposéb, aby ta definicja obejmowata zasoby techniczne
kazdego uzytkownika zaréwno osoby fizycznej, obywatela oraz przedsiebior-
cy. Zwraca sie takze uwage, ze uzywane w dokumencie pojecie ,cyberatak” nie
obejmuje swoim zakresem atakdéw przeprowadzonych z cyberprzestrzeni RP
na cyberprzestrzen innych panistw. Ma by¢ to wynikiem tego, ze pojeciem cy-
berprzestrzeni zostato zawezone do zasobdéw technicznych opisanych w prze-
pisach prawa polskiego, tj. w pierwszym rzedzie do ustawy z dnia 17 maja
2005 r. o informatyzacji dziatalnosci podmiotéw realizujagcych zadania pu-
bliczne oraz do prawa telekomunikacyjnego”’. Z faktu, ze pojecie ,cyberprze-
strzen” uzyte w tym dokumencie nie obejmuje swoim zakresem pojeciowym
w cyberprzestrzeni innego panstwa, ewentualnie w cyberprzestrzeni global-
nej, mozna by wysnu¢ wniosek, ze atak przeprowadzony z wykorzystywaniem
cyberprzestrzeni RP w odniesieniu do cyberprzestrzeni innego panstwa nie
jest cyberatakiem.

Przestepstwa popetniane przy uzyciu komputeréw nie majg charakte-
ru jednorodnego. Wyrdznia sie wsrdd nich skierowane przeciwko ochronie

75 DzU.nr 64,poz. 565 ze zm.

76 DzU.nr 156, poz. 1301 ze zm.
77 Dz.U.nr 113, poz. 985 ze zm.

78 Dz.U.nr62,poz. 558 ze zm.

79 A.Nowak, Cyberprzestrzen...,s. 9.
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informacji, zawarte w rozdz. XXXIII k.k.2% przestepstwa przeciwko mieniu®!
i wiarygodnosci dokumentéw??, do innych przestepstw komputerowych zwy-
kto sie zalicza¢ sprowadzanie powszechnego niebezpieczenstwa na skutek
zaktocenia proceséw automatycznego przetwarzania danych (art. 165 § 1
pkt 4 k.k.), szpiegostwo komputerowe (art. 130 § 3 k.k.), rozpowszechnianie
oraz posiadanie tresci pornograficznych przedstawiajgcych matoletniego lub
uzyskanie do nich dostepu (art. 202 § 4 a, b i ¢ k.k.), nawigzywanie kontaktu
z matoletnim w celu produkowania lub utrwalania tresci pornograficznych za
posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
(art. 200 a k.k.).

Oczywiscie przy uzyciu komputera za posrednictwem internetu, mozliwe
jest takze propagowanie faszyzmu lub innego totalitarnego ustroju panstwa
(art. 256 k.k.), zniewazanie grup ludnosci lub poszczegdlnych oséb z powodu
ich przynaleznosci narodowej, etnicznej i rasowej, wyznaniowej (art. 257 k.k.),
ujawnianie tajemnicy panstwowej (art. 265 k.k.), obrazanie uczué religijnych
(art. 196 k.k.), rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie
czynnosci seksualnej bez jej zgody (art. 191 k.k.), grozba karalna (art. 190 k.k.),
uporczywe nekanie (art. 190a k.k.), a takze streczycielstwo poprzez przekaz
internetowy i czerpanie z tego tytutu korzysci majatkowych (art. 204 k.k.).
Ponadto przy uzyciu przekazu internetowego mozliwe jest popetnienie prze-
stepstwa zniestawiania (art. 212 k.k.), badz zniewagi (art. 216 k.k.).

Dla sprawcy dopuszczajacego sie wiekszosci z tych przestepstw, internet
jest jedynie narzedziem, srodkiem stuzacym do popetnienia przestepstwa.
Nie wszystkie z wystepkdédw popetnionych przy uzyciu komputeréw godza
w prywatnos$¢. Niewatpliwie z naruszeniem prywatnosci wigze sie hacking

80 W:srad nich nieuprawniony dostep do informacji (hacking) (art. 267 § 1 k.k.), niele-
galny podstuch i inwigilacja przy uzyciu urzadzen technicznych (art. 267 § 2 k k.), nielegalny
podstuch i inwigilacja za pomoca urzadzen technicznych (art. 267 § 3 k.k.), ujawnianie infor-
macji uzyskanych nielegalnie (art. 267 § 4 k.k.), naruszenie integralnosci zapisu informacji
(art. 268 § 2i 3 k.k.), niszczenie danych informatycznych (art. 268 a k.k.), sabotaz kompu-
terowy (art. 269 k.k.), zaktocanie pracy systemu komputerowego lub sieci informatycznej
(269a k.k.), bezprawne wykorzystanie programéw i danych (art. 269 b k.k.).

81 Nielegalne uzyskanie programu komputerowego w celu osiagniecia korzysci majatko-
wej (art. 278 § 2 k.k.), paserstwo programu komputerowego (art. 293 § 1 k.k.), oszustwo
komputerowe (art. 287 k.k.), oszustwo telekomunikacyjne tj. kradziez impulséw telefonicz-
nych (art. 285 k.k.).

82 Fatszerstwo komputerowe (art. 270 k.k.), niszczenie lub pozbawianie mocy dowodo-
wej dokumentu elektronicznego (art. 276 k.k.), wytudzenie (art. 297 § 1 k.k.), nierzetelne
prowadzenie dokumentacji gospodarczej (art. 303 k.k.), fatszowanie kart ptatniczych
(art. 310 k.k.).

187



188

Jacek Sobczak

(nieuprawniony dostep do informacji)®, a takze nielegalny podstuch i inwigi-
lacja przy pomocy urzadzen technicznych i programoéw komputerowych. Pod-
kreslenia wymaga, ze ,sita razenia” przekazu komputerowego jest znacznie
szersza i dotkliwsza niz dziatanie za pomoca metod ,tradycyjnych’ tj. przekazu
osobistego, a nawet informacji w prasie drukowanej badz za posrednictwem
radiofonii, badzZ telewizji. Sytuacja ta dotyczy zwykle zniestawien i zniewag,
ktére z sadystyczng wrecz luboscig zamieszczajg uzytkownicy rozmaitych for
internetowych i portali spotecznosciowych. To wtasnie w internecie napotkaé
mozna przejawy mowy nienawisci, odwotujacej sie do saddw, przekonan i ocen
w utrwalonych stereotypach®.

Zakonczenie

Polskie rozwigzania legislacyjne odpowiadajg zasadniczo rzecz bioragc wymo-
gom systemu prawa unijnego, uniwersalnego, a takze systemu Rady Europy.
Niemniej podobnie jak wspomniane regulacje miedzynarodowe nie do kon-
ca nadazaja za szybkim postepem techniki, rozwojem sieci i wyzwaniami, ja-
kie niesie ona za sobga. Wcigz pojawiajg sie nowe w wiekszym lub mniejszym
stopniu sprzeczne z obowigzujacym prawem czyny obnazajgce jednoczesnie
niedoskonatos¢ przyjetych regulacji. Proces ten wydaje sie nieuchronny. Pro-
wadzi on do niezwykle pesymistycznych wnioskéw, gdyz w $lad za czynami
naruszajacymi stabilno$¢ spoteczng pojawiaja sie coraz silniejsze gtosy, zada-
jace kontroli przekazu w celu powstrzymania zjawisk wysoce negatywnych
spotecznie. Mowa nienawisci, towarzyszace jej fake newsy to tylko przykta-
dy dziatan wysoce dolegliwych dla jednostek a niebezpiecznych dla grup spo-
tecznych. Znacznie grozniejsze moze by¢ przewidywane zjawisko cyberwojny
badzZ rozmaite typy zachowan godzace w struktury gospodarcze. Niestety rze-
czywistosé wydaje sie potwierdzad konstatacje niektérych myslicieli, ze ludzie

83 Szczegbdtowa analize technicznych aspektéw hackingu przynosi doskonata monogra-
fia F. Radoniewicza, Odpowiedzialnos¢ karna za hacking..., s. 74-118. Zwrdci¢ w tym miejscu
wypada szczegdlniejszg uwage na uzywane przez hackeréw metody, wséréd ktérych szcze-
gblnie istotne wydaja sie tzw. socjotechnika lub inzynieria spoteczna (social engineering),
polegajaca na uzyskiwaniu poufnych informacji poprzez interakcje z ludZmi oraz phising
(password harvesting fishing), czyli uzyskiwanie poufnych danych poprzez podszywanie sie
pod podmioty i instytucje znane i zaufane.

84 Zob.w tym przedmiocie: R. Wieruszewski, M. Wyrzykowski, A. Bodnar, A. Gliszczyn-
ska-Grabias, Mowa nienawisci..., S. Kowalski, M. Tulli, Zamiast procesu. Raport o mowie niena-
wisci, Warszawa 2003,s.21in.
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niekoniecznie z natury sg dobrzy, gdyz znaczacy odsetek wsrdd nich stanowiag
jednostki powodowane checig odwetu na spoteczenstwie lub na jego wybra-
nych przedstawicielach za poniesione porazki, niepowodzenia i kleski.
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Cybercrime between Polish and international regulations

Abstract

The article presents the problem of cybercrime, regulated by national and international
regulations. In the era of information society where the internet plays an important role
and where the number of its users is constantly growing, the law is often infringed which
oftenleads tocrimes. Crimes in cyberspace, understood as a communication area created
by the system of internet connections, are getting more and more serious and more and
more difficult to detect and investigate. National regulations, as well as international ones,
not always keep up with the dynamic technological progress, network development and
many challenges it poses. New offences, that appear in the cyberspace and that are more
or less contrary to the applicable law, are still committed which exposes the weaknesses
of the adopted regulations.

Key words: crime, cyberspace, information society, national law, international law, threat,
cyberterrorism, cyberattack, security system



