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Streszczenie: Postepujgca automatyzacja i robotyzacja w zaktadach pracy oraz coraz wigksza
ztozonos¢ systemow sterowania maszyn zespolonych powodujg koniecznosé ciggtej poprawy
bezpieczenstwa funkcjonalnego maszyn przez prawidtowg walidacje systemow bezpieczenstwa.
Mimo przeprowadzonego procesu walidacji potencjalne btedy programowe moga ujawnic sie

w trakcie uzytkowania maszyny jako ukryte naruszenia bezpieczenstwa. W artykule przedstawiono
przyktady naruszen bezpieczenstwa rzeczywistych zespotdw maszyn oraz proby wdrazania
rozwigzan zautomatyzowanych mechanizméw do wykrywania probleméw z bezpieczerstwem.
Kolejnym aspektem poruszanym w artykule jest nowe podejscie do wykrywania ukrytych
naruszen bezpieczeristwa. Dzigki zastosowaniu modelu ,cyfrowego blizniaka” maszyny, programu
generujgcego sekwencje zdarzen do testowania systemow sterowania i zastosowanie wirtualnej
rzeczywistosci (wizualna weryfikacja programéw bezpieczeristwa) mozliwa jest maksymalizacja
funkcji bezpieczenstwa funkcjonalnego zespotéw maszyn.

Stowa kluczowe: ukryte naruszenia bezpieczenstw
maszyn zintegrowanych, automatyczna walidacja

1. Wprowadzenie

W obecnym stanie prawnym nie trzeba mieé¢ specjalnych upraw-
nien1, aby projektowaé systemy sterowania odpowiedzialne za
bezpieczenstwo. Wraz ze wzrostem stopnia ztozonosci zespo-
6w maszyn zwieksza sie mozliwo$¢ popelnienia bledéw, prze-
oczenia czasowych zwiazkéw przyczynowo-skutkowych przy
pisaniu oprogramowania sterujacego, w tym oprogramowania
bezpieczenstwa. Bledy oprogramowania sa w swojej naturze
zawsze systematyczne. Wynikaja one ze sposobu opracowania,
napisania lub kompilowania programu. Tym samym z reali-
zacji procesu projektowania, a nie z dzialania programu [3].
Brak wiedzy i doswiadczenia programisty moze doprowadzié
do zaprogramowania uktadu sterowania bez, lub z niewystar-
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walidacja systemu bezpieczeristwa, programowalne sterowniki bezpieczenstwa, bezpieczeristwo funkcjonalne

czajaca struktura kontrolowanych dzialan obstugi, co przy
nieodpowiednich sposobach obstugi maszyny prowadzi do nie-
zamierzonego dzialania ukladu sterowania [2].

Pracownicy producenta odpowiedzialni za instalacje i uru-
chomienie maszyny przed oddaniem jej do uzytku powinni
wielokrotnie testowac¢ i walidowa¢ elementy systemu stero-
wania bezpieczenstwem w celu potwierdzenia maksymalnego
bezpieczenstwa funkcjonalnego oraz niezawodnoéci systemu
bezpieczenstwa. Dla skomplikowanych pod wzgledem sterowa-
nia zespoléw maszyn powoluje si¢ zespdt walidacyjny, ktory
m.in. symuluje usterki elementéw sterowniczych, sprawdza, jak
zadziataja instalacje zabezpieczajace i urzadzenia ochronne,
sprawdza dzialanie maszyny po odlaczeniu zasilania, aby zba-
daé, czy powréci ona do bezpiecznego stanu, inicjuje procedury
awaryjnego zatrzymania maszyny, testuje oprogramowanie [5].
Czesto ze wzgledu na napigty harmonogram prac wdrozenio-
wych czas na testy oprogramowania, w tym oprogramowania
bezpieczenstwa, jest ograniczany do minimum. W przypadku
duzych systeméw — maszyn zintegrowanych przeprowadzane sa
walidacje czesciowe przed polaczeniem poszczegdlnych elemen-
tow, a nastepnie sprawdzane sa skutki potaczenia w zakresie
zachowania bezpieczenstwa sterowania. Walidacja potwierdza,
ze maszyny lub urzadzenia spelniaja wymogi bezpieczenstwa
zawarte w przepisach prawa PL, UE i normach PN-EN, a pra-
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cownicy sa bezpieczni podczas ich obstugi,

przy czym mozna ja wykonywaé w warunkach

rzeczywistych lub symulowanych [5].
Najwazniejsze normy regulujace proces wali-

dacji to [6]:

— Norma PN-EN ISO 13849-1/-2 Bezpieczen-
stwo maszyn — Elementy systeméw stero-
wania zwiazane z bezpieczenstwem — Czes¢
2: Walidacja.

— Norma PN-EN 60261 Bezpieczenstwo
maszyn — Bezpieczenstwo funkcjonalne elek-
trycznych, elektronicznych i programowal-
nych elektronicznych systemoéw sterowania
zwiazanych z bezpieczenstwem.

— Norma PN-EN 61508 Bezpieczenstwo funk-
cjonalne elektrycznych/elektronicznych/
programowalnych systeméw zwiazanych
z bezpieczenstwem.

Mimo przeprowadzonego procesu walidacji
zgodnie z normami, potencjalne btedy pro-
gramowe moga ujawni¢ sie w trakcie uzyt-
kowania maszyny jako ukryte naruszenia
bezpieczenstwa. Pod pojeciem tym kryja sig
m.in. niedoskonalosci oprogramowania, poten-
cjalnie mogace wywotaé¢ niezamierzone dziata-
nie ukladu sterowania maszyny (w tym ukladu
bezpieczenstwa). Nieoczekiwane bledy logiczne
moga spowodowaé powazne problemy, takie jak
obrazenia fizyczne, straty materialne czy kosz-
towne przestoje linii.

Algorytm sterowania maszyny zintegrowa-
nej, zapisany w wybranym jezyku programo-
wania, jest realizowany przez mikroprocesorowe
urzadzenie przetwarzajace. Czesto wybieranymi
do tego zadania rozwiazaniami sa sterowniki
przemystowe, ktére w ukladach automatyki
nie pracuja jednak samodzielnie (ang. PLC' is
NOT Working Alone), wymieniajac informa-
cje oraz sygnaly z zewnetrznymi czujnikami,
aktuatorami, innymi sterownikami. Testowa-
nie oprogramowania PLC wymaga podania
zewnetrznych sygnaléw wyzwalajacych zda-
rzenia, co wigcej sygnaly te musza najczesciej
przychodzi¢ w okreslonym czasie i w okreslonej
kolejnosci czasowej [1]. Udzial cztowieka (ope-
ratora) w procesie sterowania wprowadza do
tego procesu nieprzewidywalno$é¢ zwiazana np.
z réznym czasem reakcji operatoréw na zdarze-
nia oraz mozliwoscig postepowania niezgodnego
z instrukcjami obstugi maszyn. Prawidlowo
wykonany uklad sterowania powinien zabez-
pieczy¢ czltowieka, maszyny jak i proces techno-
logiczny przed nieprawidlowa reakcja operatora.
Na rzeczywistym obiekcie optymalizuje sig
czasy, parametry technologiczne (ci$nienia,
predkosci itp.), parametry blokéw funkcyjnych
bezpieczenstwa, co wpltywa na bezpieczenistwo
uzytkowania. Zastosowanie PLC w maszynach
zespolonych przyniosto elastycznosé i mozliwosé
konfiguracji systemu sterowania. Réwnoczesnie
wprowadzito ztozonoéé, a tym samym niepew-
noéé, zwlaszcza co do krytycznych dla bezpie-
czenstwa funkcji oprogramowania.

W artykule przedstawiono sprzetowo-pro-
gramowa realizacje funkcji bezpieczenstwa
wraz z przykladami naruszen bezpieczenstwa
rzeczywistych maszyn zintegrowanych. Proby
wdrazania rozwigzan zautomatyzowanych
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mechanizméw wykrywania ukrytych naruszen bezpieczenstwa przedstawione
sa w rozdziale dotyczacym automatycznej walidacji systeméw sterowania
bezpieczenstwem. Nowe podejécie do wykrywania ukrytych naruszen bezpie-
czenstwa umozliwi maksymalizacje funkcji bezpieczenstwa funkcjonalnego
maszyny zintegrowanej.

2. Sprzetowo-programowa realizacja funkgiji
bezpieczenstwa

Wspoélczesne konstrukcje maszyn zawieraja ztozone systemy sterowania
oparte gtéwnie na programowalnych i konfigurowalnych sterownikach logicz-
nych PLC (rys. 1la), ktérych szczegdlnym rozwinieciem sa programowalne
sterowniki bezpieczenistwa sPLC (rys. 1b). Te z kolei moga pracowaé nie-
zaleznie od sterownika PLC lub by¢ z nim zintegrowane siPLC (ang. safety
integrated PLC — rys. 1c).

Sterowniki sPLC oraz siPLC umozliwiaja polaczenie réznych elementéw
bezpieczenstwa i sterowania elementami bezpieczenstwa. Sa to elementy
maszyny wymagajace od programisty szczegdlnej uwagi i dosSwiadczenia
w programowaniu. Wybdr sprzetowy sterownika bezpieczenstwa wiaze sie
z wyborem jezyka programowania. Do najbardziej popularnych zalicza sie:

Rys. 1 a) Przyktad PLC - Delta SE [24] b) sPLC - Wieland SamosPro [25] c) siPLC -
Siemens S7-1200F [26]

Fig. 1 a) PLC example - Delta SE [24] b) sPLC - Wieland SamosPro [25] ¢) siPLC —
Siemens S7-1200F [26]

Zatrzymanie automatyczne robota
Po otwarciu drzwi do stanowiska, robot zatrzyma si¢ automatycznie.
w ia ukladu i drzwi musza by¢ i ba podac sygnal
Door Robot_Autostopp_OK
102 Q02
— | { =
Reset Reset_ind_1_mem
nas Mo.0
L .
— | Reset )—1
(O
10.2 = Door Sygnal z czujnika drzwi
11.15 = Reset Wejscie przycisku Resetu
MO0.0 =Reset_ind_1_mem Pamie¢ wewnetrzna dla sygnalizacji w przycisku resetu (lampki)
Q0.2 = Robot_Autostopp_OK Wyjécie zatrzymania automatycznego robota

Rys. 2. Przyktad uzycia drabinkowego jezyka programowania sterownika PLUTO ABB [8]
Fig. 2. An example of using the ladder programming language of the PLUTO ABB controller [8]

(& sinisp-coPIQ2

Rys. 3. Przyktad zastosowania graficznego jezyka programowania — SamosPro
Wieland
Fig. 3. An example of using a graphical programming language — SamosPro Wieland
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Jezyk drabinkowy (ang. Ladder Diagram),
Najbardziej popularny jezyk graficzny progra-
mowania siPLC. Rysunek 2 przedstawia przy-
klad programowania sterownika Pluto (ABB).
Programowanie odbywa sie za pomoca jezyka
drabinkowego lub algebry Boole’a — z liczni-
kami, pamiecia zmiennych, rejestrami, pro-
gramowaniem sekwencyjnym oraz blokami
funkeyjnymi zatwierdzonymi przez TUV [8].

Jezyk schematéw blokowych FBD (ang. Func-
tion Block Diagram),

Jezyk graficzny programowania jest szczegdl-
nie popularny w sterownikach sPLC. Przyklad
z rys. 3 przedstawia uzycie biblioteki certyfi-
kowanych blokéw funkcyjnych.

Jezyk tekstowy wysokiego poziomu - safety C
(uproszczony)

Jezyk tekstowy wysokiego poziomu umozli-
wia programowanie sterownikéw bezpieczen-
stwa z uwzglednieniem specjalnych ograniczen
funkeji i mozliwosci jezyka C w celu uniknie-
cia mozliwosci kompilacji programéw o nie-
jednoznacznej semantyce [28]. W pordéwnaniu
z programowaniem opartym na blokach funk-
cyjnych, jezyki wysokiego poziomu umozli-
wiaja programiscie sprawniejsze tworzenie
zaawansowanych algorytméw sterowania.
Jezyk programowania wysokiego poziomu
najczesciej stosowany jest w drozszych jed-
nostkach PLC, sPLC oraz siPLC. Na rys. 4
pokazano przyklad uzycia struktury w sterow-
niku Beckhoff do zaprogramowania bezpiecz-
nych stanéw wejs¢ sterownika.

Jezyk tekstowy niskiego poziomu

Jezyk tekstowy niskiego poziomu ma sklad-

nie podobna do jezykéw typu asembler. Pro-

gram w jezyku niskiego poziomu sklada sie

z sekwencji rozkazéw, z ktorych kazdy kolejny

zaczyna si¢ w nowej linii (rys. 5). Stosowa-

nie uproszczonych jezykéw programowania

w systemach sterowania bezpieczenstwem,

jak przedstawiony powyzej, umozliwito ogra-

niczenie bltedéw systematycznych oprogramo-

wania [12].

Zasady programowania graficznych jezykéw
programowania sa szczegélowo opracowywane
przez producentéw oprogramowania. Dzieki
zastosowaniu certyfikowanych blokéw funkcjo-
nalnych do obstugi funkcji bezpieczenstwa pro-
gramista nie pisze oprogramowania od podstaw,
tylko stosuje procedury zawarte w bibliotekach
(rys. 6).

Gléwnym zadaniem programisty systemu
bezpieczenstwa staje sie wiec konfiguracja sys-
temu bezpieczenstwa poprzez:

a) wybor odpowiedniego sprzetu bezpieczen-
stwa (konfiguracja sprze¢towa systemu)
(rys. 7, etap A),

b) wybdr i konfiguracja wejsé/wyjsé systemu
bezpieczenistwa (rys. 7, etap B),

¢) zaprogramowanie algorytmu sterujacego
bezpieczenistwem (logika) (rys. 7, etap C).

Kolejne kroki programowania funkeji systemu
bezpieczenstwa przedstawiono na przyktadzie
oprogramowania SamosPro Wieland na rys. 7.

Marcin Szuster, Barttomiej Koziot

//! Struct providing input data of the corresponding safety alias devices
struct SafetyInputs

{

//! ..\Alias Devices\EL1904_FSoE_211.sds
struct _EL19@4_FSoE_211

{

safeBOOL InputChannell;

safeBOOL InputChannel2;

safeBOOL InputChannel3;

safeBOOL InputChannels;
} EL19@4_FSoE_211;

b4

Rys. 4. Przyktad zastosowania jezyka programowania wysokiego
poziomu — Beckhoff TwinCat [9]
Fig. 4. An example of the use of a high-level programming language —

Beckhoff TwinCat [9]

S0.1_00
Q0.1 = 10.2
J(+1) = Q0.10*M0.7

S0.1_01
$(Q0.2) = 10.3
J(10) = MO.10

S0.1_10
R(Q0.2) = I10.4
J(0) = GMO0.0

Rys. 5. Przyktad zastosowania jezyka programowania niskiego
poziomu — Pluto ABB [8]
Fig. 5. An example of the use of a low-level programming language

— Pluto ABB [8]
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Rys. 6. Przyktad sprzetowych i logicznych bibliotek programu Samos
Pro Wieland w jezyku FBD
Fig. 6. Example of hardware and logical libraries of Samos Pro Wieland in

FBD language
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Rys. 7. Przyktad konfiguracji systemu bezpieczeristwa — SamosPro

Wieland [11]

Fig. 7. Example of a security system configuration — SamosPro Wieland [11]
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Programista odpowiada wigc za prawidlowe uzycie wejsé,
wyjs¢ oraz sygnaléw dynamicznych zwiazanych z bezpieczen-
stwem. W kazdym z jezykéw programowania sterownikdw
bezpieczenistwa wystepuja elementy (np. w postaci blokéw funk-
cyjnych) do sparametryzowania, odpowiadajace za bezpieczen-
stwo. Przykladem parametryzowanego bloku funkcyjnego FB
(ang. Function Block) moze by¢ FB muting (rys. 8).

Blok muting umozliwia realizacje czasowego wylaczenia
funkcji ochronnej, np. w czasie transportu materiatu do strefy
ochronnej. Wyjécie bloku funkcyjnego pozostaje aktywne mimo
przerwania podlaczonego czujnika bezpieczenstwa (np. kurtyny
$wietlnej) [7], co w standardowych warunkach pracy prowadzi-
loby do awaryjnego zatrzymania maszyny zespolonej. Tylko
w jednym przyktadowym FB typu muting do sparametryzo-
wania sa co najmniej trzy parametry, ktore odpowiadaja za
bezpieczenstwo: maksymalny czas wstrzymania reakcji podczas
pracy elektroczulych urzadzen zabezpieczajacych, czas filtrowa-
nia wejs¢ bloku oraz czas op6znienia wyjscia. W rzeczywistych
duzych maszynach zintegrowanych (liniach zespolonych) moga
by¢ zastosowane setki blokéw funkcyjnych bezpieczenstwa, co
moze wymaga¢ doboru tysiecy parametréw odpowiedzialnych za
bezpieczenstwo, ktore trzeba poprawnie skonfigurowac i walido-
wac. Czesto zmiana jednego parametru ma wplyw na dzialanie
innych blokéw funkcyjnych (rys. 9).

oriine [
*2 Muting control
mapstate [
Max, MutingTime Map Diag (m]
bt e o2
Fikertime Muting Inguts e
Sequential Inputs 100 ms . Linking of Error
Uinking of Muteln1 j Muting1 Error ID
R
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A = it harocrs
Linking of 0SSDInt (ossoint ... J———\ i
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Unking of 0550In2 0SS A
Linking of MuteIn3 m T Muting2]
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Linking of MuteInd Mutingd... |=————1
Linking of Muteut
Uking of EDM1 [7] Activated  Output Delay Trme
500 s 2
[] Activated ¥ —fateneion...] | | Unking of MuteDeiout

Rys. 8. Przyktad konfiguracji bloku muting w oprogramowaniu
Beckhoff TwinSafe [7]

Fig. 8. Example of a muting block configuration in the Beckhoff TwinSafe
software [7]
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Rys. 9. Zmiana parametru ,,Scale” ma wptyw na pozostate bloki
bezpieczenstwa [13]
Fig. 9. Changing the “Scale” parameter affects the remaining safety blocks [13]
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Wyjscie sygnalowe z pierwszej funkeji bezpieczenistwa (Safe-
Scaling) moze byé¢ wejsciem sygnalowym do kolejnej funk-
¢ji (SafeCompare). Na przykladzie z rys. 9 — blednie podane
wartosci skalowania powoduja rozbiezno$¢ przy poréwnywaniu
wartoéci sygnatu ci$nienia z dwoch réznych czujnikow.

3. Przyktady naruszen bezpieczenstwa

Autorzy w pracy zawodowej spotkali sie z sytuacja, w ktorej
do sterowania linig zespolona zastosowano protokét MOD-
BUS TCP tak, ze urzadzenie sterujace stanowit komputer (nie
oparty na systemie czasu rzeczywistego) z oprogramowaniem
sterujacym linia. Sterowal on bezposrednio wyjsciami PLC za
pomoca przypisanych rejestrow MODBUS TCP. Mozliwosé
bezposredniego sterowania wyjéciami PLC przez system, ktory
moze wygenerowaé¢ odpowiedz po diametralnie réznym cza-
sie (przykladowo raz moze to by¢ 5 ms, a innym razem 5 s)
jest naruszeniem bezpieczenistwa (Dyrektywa Maszynowa [30]
pkt. 1.2.1. — defekty sprzetu komputerowego i oprogramowania
ukladu sterowania nie moga prowadzi¢ do sytuacji zagrozenia).
W nowoczesnych sterownikach bezpieczenistwa mozliwe jest
przypisanie r6l, co daje mozliwosc:
— operatorom — podgladu programu bezpieczenstwa,
— pracownikom sekcji utrzymania ruchu — resetowania sys-
temu bezpieczenstwa po awarii maszyny,
— integratorowi — zmiany krytycznych parametréw zwiazanych
z bezpieczenstwem.

Brak odpowiedniego przypisania rél lub zabezpieczenia przed
zmiana krytycznych parametrow systemu przez osoby nieupraw-
nione stanowi naruszenie bezpieczenistwa (Dyrektywa Maszy-
nowa pkt. 1.2.1. — uklady sterowania musza by¢ zaprojektowane
i wykonane w sposob, ktéry zapobiegnie powstawaniu sytuacji
zagrozenia). Autorzy spotkali si¢ z sytuacja, gdzie automatyczny
magazyn wysokiego sktadowania mial nadany certyfikat zgodno-
$ci CE, natomiast mozliwa byla zmiana krytycznych parametréw
ruchu z poziomu HMI przez operatora, co skutkuje niezgodno-
Scia z dyrektywa 2006/42/WE w zakresie pkt. 1.2.1.

Potencjalne naruszenie bezpieczenstwa omdéwiono na przy-
kladzie niepoprawnego zastosowania elementu sterowania dwu-
recznego. Pulpit sterowania dwurecznego sklada sie z dwoch
przyciskow zataczanych dlonmi w standardowym trybie dzia-
lania oraz przycisku zatrzymania awaryjnego STOP (rys. 10).

L oL

Rys. 10. Pulpit sterowania dwurecznego [10]
Fig. 10. Two-hand control desk [10]

Autorzy kilkukrotnie spotkali sie z niepoprawnym uzyciem
tego elementu w zaawansowanych aplikacjach renomowanych
producentéw maszyn. Walidacja wykazala, ze przyciski stero-
wania dwurecznego dzialaja prawidtowo, tzn. po naci$nieciu
przyciskow rozpoczyna si¢ realizacja procesu, po puszczeniu
przyciskéw realizacja procesu jest zatrzymywana. Jednak szcze-
gbélowa analiza programu sterujacego wykazata wystepowanie
bledéw zmniejszajacych bezpieczenstwo, takich jak:

1. Uzycie tylko jednego kanatu wejsciowego jako sygnat
dla sterownika PLC (rys. 11).

Polaczenie szeregowe elementéw Przyciskl oraz Przycisk2 jest

niepoprawne z powodu:
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— braku odpornosci ukladu sterowana na uszkodzenia mecha-
niczne przyciskéw, co wiecej do ukladu sterowania nie jest
dostarczana informacja o tym, ktéry przycisk ulegt awarii,

— mozliwoéci ominigcia zabezpieczenia przez operatora, np.
poprzez sklejenie tasma jednego z przyciskéw i uruchomienie
procesu naci$nieciem jedynie drugiego przycisku.

Przycisk 1 NO
| | | | I|_
[ [ |

Rys. 11. Niepoprawny uktad szeregowy przyciskéw (Logo Soft
Comfort)
Fig. 11. Incorrect layout of the buttons in series (Logo Soft Comfort)

Przycisk 2 NO  Wejscie 1 PLC

2. Uzycie dwoch kanatow PLC, lecz bez wymuszenia
puszczenia obydwu przyciskéw (rys. 12)

W ukladzie niepoprawnym (rys. 12) zastosowano dwa kanaly

wejéciowe PLC (dobér liczby kanaléw musi wynikaé z normy

[29] oraz analizy ryzyka). Program z rys. 12 zostal napisany

dla sterownika PLC, ktérego wyjscia nie zapewniaja bezpie-

czenstwa w ukladach wymagajacych sterowania dwurecznego.

Rys. 12. Niepoprawny uktad dwukanatowy sterowania dwurecznego
(Logo Soft Comfort)
Fig. 12. Incorrect two-channel two-hand control system (Logo Soft Comfort)

Do uktadu sterowania jest dostarczana informacja o tym, ktéry
przycisk ulegl awarii, lecz nie jest ona obstluzona programowo.
Nadal istnieje mozliwosé ominiecia zabezpieczenia przez ope-
ratora. Prawidlowo napisany program dla uktadu sterowania
dwurecznego powinien wykorzysta¢ w ukladzie sterowania
— klasyczny zespot sterownik PLC z przekaznikiem bezpie-
czefistwa lub sterownik ze zintegrowanym (programowalnym)
bezpieczenstwem umozliwiajacym obstuge sterowania dwurecz-
nego przez odtworzenie na drodze programowej wymaganego
przez przepisy sposobu zachowywania si¢ takiego sterownika.
Prawidtowa programowa realizacja uktadu sterowania powinna
wymusi¢ najpierw puszczenie obydwu przyciskéw, a nastep-
nie ich wcidnigcie, aby kolejny cykl realizacji procesu mogt
wystartowaé (wazny jest czas wystapienia zdarzen — aktywacja
obydwu przyciskéw z odstepem czasu mniejszym niz 500 ms
(synchroniczno$é) oraz kolejno$é ich wystapienia).
Wystarczy mieé¢ wiedze
odnoénie dziatania przyci-
skow sterowania dwurecz-
nego (PN-EN 5744A1:2010)

Marcin Szuster, Barttomiej Koziot

do zautomatyzowania walidacji systemu bezpieczenstwa i tym
samym do zmniejszenia liczby programowych, ukrytych naru-
szen bezpieczenstwa.

Podany przyklad systemu regul dla przyciskéw sterowania
dwurecznego ma na celu przedstawienie idei automatyzacji wali-
dacji. Dla reguty R1 w zaleznosci od oceny ryzyka dla uktadéw
0 najwyzszym poziomie wymaganej niezawodnosci moga by¢
stosowane przyciski z dwoma stykami, co moze wymagac zasto-
sowania nawet czterech wej$é¢ sterownika. Na duzych liniach
maszyn zespolonych system regul pracy maszyny najlepiej znany
jest operatorom, osobom z utrzymania ruchu oraz serwisantom.
Wiedza i doswiadczenie tych oséb zdobyte w trakcie pracy linii
zespolonej (w postaci systemu regul) moga réwniez postuzyé do
poszukiwania ukrytych naruszen bezpieczenstwa.

Drugim przykladem ukrytego naruszenia bezpieczenstwa
moze by¢ uzycie wejs¢/wyjs¢ PLC do sterowania funkcjami
bezpieczenistwa (Dyrektywa Maszynowa 1.2.4.3 — zatrzyma-
nie awaryjne musi mozliwie najszybciej zatrzymywaé niebez-
pieczny proces, bez stwarzania dodatkowego ryzyka). PLC moze
zatrzymac proces jedynie technologicznie. Przyktad z rys. 13
przedstawia cztery sygnaly wyjsciowe przyciskéw bezpieczen-
stwa (przyciski bezpieczenistwa normalnie zamkniete), bedace
wejsciami PLC, polaczone z zastosowaniem operatora logicz-
nego ,,i” oraz przypisane do wyjscia ,,Safety  Ok”. Wyjscie reali-
zuje jeden z warunkéw zalaczania ruchu tasmy produkcyjnej
w przypadku braku nacisniecia przycisku awaryjnego. Naci$nie-
cie jednego z przyciskow awaryjnych nie spowoduje bezpiecznego
zatrzymania ruchu tadmy produkcyjnej, a jedynie zatrzymanie
technologiczne. To tak jak z wylaczeniem telewizora za pomoca
pilota (zatrzymanie technologiczne) lub wylaczeniem telewizora
przez wypiecie wtyczki kabla zasilajacego z gniazda (bezpieczne
zatrzymanie urzadzenia).

"B Structure Setting Skazynka2_Wy W) Salety [PRG] Program (Stru_ | |

SHA SHREZTH

Rys. 13. Przyktad zastosowania sygnatéw informacyjnych

z wytacznikéw bezpieczenstwa do sterowania procesem (przyktad
wykonany w GX Works 2)

Fig. 13. Example of the use of information signals from safety switches for
process control (example taken in GX Works 2)

Wejscia, ktére sa wymagane w programie bezpieczenstwa
nalezy odczytaé¢ bezposrednio w programie bezpieczenstwa.
Nalezy unikaé¢ przejé¢ sygnaléow bezpieczenstwa przez program
uzytkownika oraz tworzenia skomplikowanych Sciezek sygnatéw.

Kolejnym przykltadem ukrytego naruszenia bezpieczenstwa
(Dyrektywa Maszynowa 1.2.1 — parametry maszyny nie moga
zmienia¢ sie w sposob niekontrolowany, jezeli taka zmiana moze
prowadzi¢ do sytuacji zagrozenia) jest brak ochrony blokéw bez-
pieczenstwa przed dostepem oséb nieuprawnionych oraz brak
zabezpieczenia programu PLC przed nadpisaniem innym kodem
(np. w przypadku uzycia na linii kilku sterownikéw tego samego
typu, ktére sa widoczne w sieci) (rys. 14). Programista moze
przez pomylke przeprogramowaé niewlasciwy PLC.

Szczegdlnymi miejscami, w ktérych mozna poszukiwaé ukry-
tych naruszen bezpieczenstwa w kodzie programu sa wywola-

Tab. 1. Przyktad systemu regut dla przyciskéw sterowania oburecznego
Tab. 1. An example of a rule system for two-hand control buttons

i juz mozna zaczaé¢ budowaé
system ekspertowy w opar-
ciu o reguly dziatania pra-
widlowego ukladu sterowania
(tab.1). System ekspertowy
moze zostaé¢ zastosowany

System regut:

R1:Sterowanie dwureczne — weryfikacja liczby kanatow wej$ciowych PLC
R2: Wyzwolenie Q1 za pomoca obydwu przyciskéw z zastosowaniem synchronicznosci
R3: Ponowne wyzwolenie sygnalu Q1 mozliwe po uprzednim resecie 11 i 12
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Driver Properties X
Driver Name IDnval
Setup
Type IEthmet j
rEthernet Card
Description [Fatei®) Ethernet Connection (1) 1219-LM ~ |

10.1.4.50

[ IP Address Setting

Ad | Delete | AnDeet | Seach |
PAddress | Port | Label [ Type |
192168.15 502 DVPISE SE
10.1.13.60 502 DVPISE SE
192.168.1.7 52 DVPSS2
192.168.1.2

19216813

Setup Responding Time:
Connect Retries

s
o3

QK Cancel |

Connection Time-Out (Units: 100ms)

|Seaﬂ:hmg is completed!

Rys. 14. Przyktad wyszukiwania PLC w sieci sterownikéw Delta-DVP
Fig. 14. Example of searching for a PLC in the network of Delta-DVP
controllers

nia zegaréw (ang. timers). Przy nieodpowiednio napisanym
programie zmiana nastaw czasowych, np. czasu opdznienia
zalaczania bedzie miala wplyw na dziatanie, funkcjonalnosé
i bezpieczenistwo sterowania (Dyrektywa Maszynowa 1.2.1 —
bledy w ukladach logicznych sterowania nie moga prowadzic¢
do sytuacji zagrozenia). W trakcie walidacji nalezy ograni-
czy¢ mozliwos¢ zmiany parametréw nastaw czasowych do war-
tosci bezpiecznych i przetestowanych. Pokazany na rys. 15
przyklad przedstawia uzycie bloku typu timer opézniajacy —
T _delayl, przy czym ustawiony za krétki czas spowoduje, ze
sitownik pneumatyczny (S3) bedzie mial kolizje mechaniczna

% wypraska_v_1.Id X

M Q(s1_zamkniecie)
L[ |L} i ° i )
1 [ \

Zamknigcie pokrywy

005 T_delay!

— Opéznienie S3 w stosunku do S1
em = off

TOOS T_delayl M3 01:00s+

Ustawienie markera M3 - zadziatanie S3

Rys. 15. Przyktad uzycia zegara do sterowania procesem (przyktad
Logo Soft Comfort)

Fig. 15. Example of using the clock to control the process (example Logo
Soft Comfort)

z sitownikiem pneumatycznym — (S1).
Rozwiazaniem bezpieczniejszym jest

alizacji stanu bezpieczenstwa maszyny, zadania potwierdzania
bltedéw. W takim przypadku zachodzi potrzeba wymiany
danych miedzy standardowym programem uzytkownika
(zawierajacym obsluge HMI), a programem bezpieczeristwa.
Komunikacja miedzy HMI i sterownikiem jest acykliczna. Pod-
czas przetwarzania programu bezpieczenstwa HMI moze mieé¢
mozliwo$¢ zapisu danych a program bezpieczenstwa bedzie te
dane odczytywat. Moze to spowodowaé uszkodzenie danych
w programie bezpieczenstwa, co spowoduje zatrzymanie CPU.
Przed taka sytuacja chronig specjalne bloki systemowe, np.
w oprogramowaniu firmy Siemens jest to blok ACK__ OP reali-
zujacy potwierdzanie bltedéw z zastosowaniem HMI. Ten blok
systemowy jest wyjatkiem od zalecanej realizacji wymiany
danych [15].

13 (MECHANIKA_START)
SFO01 START
]

SF001 START

Start zataczony zhoczem narastajacym

I SF002 SET S_X
1] LI
R

M3

SF002 SET S_X Qs
J] IL { ) SET Shownik 0 X i podciénienie

Rys. 16. Przyktad uzycia bloku RS do sterowania procesem
(przyktad Logo Soft Comfort)

Fig. 16. Example of using the RS block for process control (example
Logo Soft Comfort)

Przykltad z rys. 17 przedstawia mozliwo$¢ zalaczenia sil-
nika (SKRZYNKA_ Wy ZAL_WYL_SILNIK) za pomoca
przycisku start (przycisk normalnie otwarty) umieszczonego
na szafie sterowniczej (SKRZYNKA 0We START SZAFA)
lub za pomoca przycisku na panelu HMI. Sterowanie elemen-
tami bezpieczenstwa za pomoca panelu HMI bez zastosowania
specjalnych blokéw systemowych jest naruszeniem bezpieczen-
stwa. Dla duzych (pod wzgledem zajmowanej powierzchni)
zespotéw maszyn do sterowania procesem technologicznym
czesto stosuje sie kilka pulpitéw sterowniczych. Dyrektywa
maszynowa w pkt. 1.2.2 zalacznika 1 wymaga, by ,w przy-
padku, gdy maszyna posiada dwa lub wiecej stanowiska opera-
tora, kazde stanowisko musi by¢ tak wyposazone we wszystkie
wymagane elementy sterownicze, aby operatorzy nie przeszka-
dzali sobie lub nie stwarzali wzajemnie sytuacji zagrozenia”.
Pod katem programowania wazne jest odpowiednie zabezpie-
czenie programowe, tak by nie mozna byto sterowaé procesem
technologicznym z kilku pulpitéw sterowniczych jednoczes$nie
w spos6b mogacy powodowaé zagrozenie. Norma PN-EN ISO
13850:2016-03 wprowadzita mozliwo$é¢ podziatu na strefy bez-

++ + HMI_START TASMA -
i

JT‘

zastosowanie czujnikow wykrywajacy
potozenie tloczyska.
W maszynach, w ktérych uzyto

Limpulséw” do sterowania procesem
(rys. 16) wazne jest odpowiednio dlu-
gie trwanie sygnalu, aby urzadzenia
wspolpracujace z sygnalem mogty wykry¢ zmiane stanu. Jesli
w przykladzie marker M3 zalaczy sie zbyt szybko, woéwczas
sitownik osi X oraz ezektor na silowniku X moga nie zadzia-
taé prawidtowo.

Panel operatorski realizujacy interfejs HMI to niezbedny
i wygodny element w pracy operatora maszyny. Sygnaly
z panelu HMI nie sa zwiazane z bezpieczenstwem i nie sa moni-
torowane [15]. Panel HMI czesto jednak uzywany jest do wizu-
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Rys. 17. Przyktad zastosowania panelu HMI do sterowania procesem [GX Works 2]
Fig. 17. Example of using the HMI panel for process control [GX Works 2]

pieczenstwa maszyn zatrzymanych awaryjnie, co oznacza, ze
dla kazdego z pulpitéw sterowniczych rézne elementy uktadu
sterowania (strefy bezpieczenstwa) moga by¢ wylaczane przyci-
skiem bezpieczenstwa. Oznaczenie, ktéra strefa bezpieczenstwa
jest przypisana do danego przycisku musi by¢ jednoznaczne.
Za kazdym razem dany przycisk bezpieczenstwa musi dziataé
tak samo, co oznacza, ze nie mozna jego dzialania uzaleznié
od np. zadzialania jakiegokolwiek czujnika.
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4. Automatyczna walidacja systemu
sterowania bezpieczenstwem

Ze wzgledu na ztozonosé wspoltczesnych systeméw sterowania
maszyn zespolonych istnieje coraz wigksza potrzeba rozwijania
zautomatyzowanych mechanizméw do wykrywania probleméow
z bezpieczenstwem. Podczas projektowania zespoléw maszyn
oraz walidacji systemu sterowania nalezy uwzgledni¢ tzw. moz-
liwe do przewidzenia niewlasciwe uzycie maszyn (Dyrektywa
Maszynowa — pkt 1.1.2 ¢) podczas projektowania i wykony-
wania maszyny oraz podczas opracowywania instrukcji pro-
ducent lub jego upowazniony przedstawiciel musi wzia¢ pod

" ~ ),Q
i J] 2
| G =
o™

Generowanie wykresu przyczynowosci zdarzen ‘

-

Wydobywanie niezmiennikéw czasowych

Ss . 1m

Zautomatyzowana weryfikacja
bezpieczenstwa

Marcin Szuster, Barttomiej Koziot

logike sterowania modelem zakladu. Artykul opisuje metode
konstrukeji modelu zakladu oparta na formalizmie DEVS (ang.
Discrete Fvent Systems Specifications), ktéry obsluguje dys-
kretne specyfikacje modeli zdarzenr w sposéb hierarchiczny oraz
modulowy (rys. 19).

Wizualna weryfikacja programéw PLC mozliwa jest réwniez
przez prace na modelach ,cyfrowych blizniakéw” (ang. digital
twins) (rys. 20) [19]. Sa to cyfrowe repliki fizycznych obiektéw,
proceséow i systeméw. Model cyfrowego blizniaka to polaczenie
fizycznego obiektu oraz jego cyfrowego odwzorowania w prze-
strzeni wirtualnej [19].
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Rys. 18. Przyktad idei automatyzacji procesu walidacji z zastosowaniem programu VetPLC [27]
Fig. 18. An example of the idea of automating the validation process using the VetPLC program [27]

uwage nie tylko zamierzone zastosowanie maszyny,

Plant Model = { Virtual Device (AGV), ...}

ale takze mozliwe do przewidzenia niewlasciwe uzy-
cie). Na $wiecie pojawiaja sie prace naukowe [1],
w ktérych opisywane sa préby zastosowania algo-
rytmow automatyzujacych proces walidacji systemu
sterowania (rys. 19), umozliwiajacych automatycz-
nie znajdowanie miejsc programu, w ktérych znaj-

Core Pant

Shell Part

IyDone

Done

duja sie potencjalne problemy z bezpieczenstwem.
Automatyzacja procesu walidacji umozliwia udo-
kumentowanie przebiegu procesu walidacji, w tym
rozwiazanie przynajmniej czesci probleméw wyni-
kajacych z obowiazku udokumentowania i opisania
przypadkéw mozliwego do przewidzenia niewtasci-
wego uzycia maszyny.

Aplikacja VetPLC [1] moze skutecznie generowaé
sekwencje zdarzen czasowych, ktére umozliwiaja
wykrycie bledéw bezpieczenstwa zawartych w kodzie

Rys. 19. Mapowanie potaczen migedzy cyfrowym modelem zaktadu a programem

Ly PLC [18]
PLC ze wzgledu na bledy programistéw. Rzeczy- Fig. 19. Mapping connections between the digital model of the plant and the PLC
wisty kod programu PLC sterowany zdarzeniami program [18]

jest wrazliwy na kolejnosé i czas ich wystapienia.
VetPLC automatycznie generuje czasowe sekwen-
cje zdarzen, oraz przez analiz¢ przyczyn zdarzen
w kodzie PLC i wydobywanie danych o czasie zda-
rzenia z fizycznego stanowiska wskazuje obszary,
w ktérych moga znajdowaé si¢ ukryte naruszenia
bezpieczenistwa (rys. 18). Na tej podstawie mozliwe
jest udokumentowanie i zautomatyzowanie procesu
walidacji duzych maszyn zespolonych.

W pracach [17, 18] zaproponowano architekture
$rodowiska programistycznego PLC umozliwiajaca
wizualna weryfikacje programéw PLC. Proponowana
architektura integruje program PLC z odpowiednim

modelem zaktadu, dzieki czemu uzytkownicy moga
intuicyjnie weryfikowaé¢ program PLC w §rodowisku
graficznym 3D. Model zakladu obejmuje wszystkie
urzadzenia produkcyjne, a program PLC zawiera

Rys. 20. Przyktad ,,cyfrowego blizniaka” w oprogramowaniu Tecnomatix Plant
Simulation firmy Siemens [20]

Fig. 20. An example of a “digital twin” in the Tecnomatix Plant Simulation software by
Siemens [20]
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Polaczenie modeli ,,cyfrowych blizniakéw” [19] maszyn, wraz
z zastosowaniem programu generujacego sekwencje zdarzen do
testowania systeméw bezpieczefistwa [1], przy réwnoczesnym
zastosowaniu wirtualnej rzeczywistosci, umozliwi maksymaliza-
cje bezpieczenstwa funkcjonalnego przez poszukiwanie ukrytych
naruszen bezpieczenstwa.

5. Podsumowanie

Podstawy bezpieczenstwa przy tworzeniu i obstudze maszyn
zintegrowanych powinny by¢ dobrze zdefiniowane i rozpo-
znane, aby uniknaé¢ awarii 1 wypadkéw, w tym ich konsekwen-
cji dla cztowieka i srodowiska. Przez prawidlows walidacje
systemow bezpieczenstwa wspomagang oprogramowaniem do
poszukiwania ukrytych naruszen bezpieczenstwa mozliwa jest
poprawa bezpieczenstwa funkcjonalnego zwiazanego z opro-
gramowaniem sterujacym. Automatyzacje mechanizméw do
wykrywania probleméw z bezpieczenstwem utrudniaja liczne
jezyki programowania sterownikéw bezpieczenstwa oraz nie-
kompatybilnos¢ oprogramowania bezpieczenstwa réznych
producentéw. Podane przyktady niepoprawnych praktyk
aplikacji wybranych aspektow funkeji bezpieczenstwa umoz-
liwiaja lepsze zrozumienie tematyki ukrytych naruszen bez-
pieczenstwa. Przedstawione rozwiazania zautomatyzowanych
mechanizméw do wykrywania problemoéw z bezpieczenstwem
wskazuja kierunek rozwoju zwiazanego z walidacja zespotow
maszyn. Przez zastosowanie programéw generujacych sekwen-
cje zdarzen do testowania systemow sterowania i zastosowanie
wirtualnej rzeczywistosci do wizualnej weryfikacji programu
PLC mozna zapewnié¢ bezpieczniejsze miejsce pracy operatora
maszyny zintegrowanej.
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Marcin Szuster, Barttomiej Koziot

Hidden Security Breaches in Automatic Control of Technological

Processes

Abstract: The progressing automation and robotization in the industrial plants as well as the
increasing complexity of the control systems of integrated machines make it necessary to constantly
improve the functional safety of machines through the correct validation of safety systems. Despite
the validation process carried out, the potential software errors may reveal during the usage of the
machine as hidden security breaches. The article presents examples of security breaches of real
machine tools and attempts to implement solutions of automated mechanisms for detecting security
problems. Another aspect of the article is the new approach for detecting hidden security breaches.
Using the ,digital twin” model of the machine, a program that generates a sequence of events for
testing control systems, and the use of a virtual reality (visual verification of the safety programs), it is
possible to maximize the functional safety functions of the machine.

Keywords: hidden security breaches, safety system validation, programmable safety controllers, functional safety of integrated machines, automatic validation
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i Robotyki Wydziatu Budowy Maszyn i Lotnictwa Politechniki Rzeszowskiej,
gdzie pracuje do dzis. Jego zainteresowania naukowe obejmuja tematyke
modelowania i sterowania robotow, implementacji metod sztucznej inteli-
gencji, takich jak uktady z logika rozmyta czy sztuczne sieci neuronowe, oraz
metod optymalnych, w uktadach sterowania ruchem mobilnych robotow
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w Krakowie. W 2011 1. uzyskat stopien

inzyniera, a w 2012 r. stopien magistra
inzyniera na kierunku elektrotechnika.
Po studiach podjat zatrudnienie w cha-
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zawodowych w Centrum Transferu Nowoczesnych Techno\ogu Wytwarzania
w Mielcu. W 2012 r. rozpoczat prace w przemysle samochodowym jako kon-

struktor automatyki, gdzie zdobyt cenne doswiadczenie zawodowe w trakcie
prowadzenia licznych projektéw wdrozeniowych zautomatyzowanych linii
produkeyjnych. Od 2019 1. jest uczestnikiem studiow IIl stopnia w Szkole Dok-
torskiej Nauk Inzynieryjno-Technicznych na Politechnice Rzeszowskiej. Jego
zainteresowania naukowe obejmuja tematyke implementacji rozwiazan
umozliwiajgcych zwiekszanie bezpieczefistwa personelu obstugujacego
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metod wspomagajacych walidacje algorytmow sterowania, rowniez z zasto-
sowaniem nowoczesnych metod sztucznej inteligendji.
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