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Realizacja szyfru ,,bezkluczowego” c80k395
do kryptograficznej ochrony zalacznikow poczty elektronicznej

w Srodowisku Maple

Maple implementation of ,,Keyless” Cipher c80k395

for cryptographic protection of e-mail enclosures

Czestaw Koscielny'

Tre§é. Opisano przyklad aplikacji typu workhsheet, uruchamianej w $rodowisku Maple i realizujacej procedury
,»bezkluczowego” szyfrowania i deszyfrowana plikow za pomoca symetrycznego szyfru plikowego c80k395. Aplikacja
posiada prosty graficzny interfejs uzytkownika i przeznaczona jest gtownie do kryptograficznej ochrony zalacznikow

poczty elektroniczne;.

Stowa kluczowe: kodowanie transportowe, funkcja Maple convert/base, szyfrowanie symetryczne plikow.

Abstract. An example of a Maple worksheet application which performs the ,,keyless” file encryption or decryption by
means of the symmetric cipher c¢80k395 has been presented. The application has a simple graphical user interface and
may be used mainly for cryptographic protection of e-mail enclosures.
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1. Wstep

Autor zauwazyl, ze nieliniowe przeksztatcenia stosowa-
ne w systemach kodowania transportowego, opisanego
w dokumencie RFC 4648, mozna zastosowa¢ do kon-
strukcji nowej rodziny szyfrow, ktore nie sa ani szyframi
strumieniowymi, ani szyframi blokowymi, aktualnie sto-
sowanymi w kryptografii klasycznej [1]. Aby taki nowy
szyfr skonstruowa¢ wystarczy algorytmy szyfrowania i
deszyfrow ania zastapi¢ odpowiednio zmodyfikowanymi
algorytmami kodowania i dekodowania transportowego.
Jak wiadomo, procedura realizujaca algorytm kodowania
transportowego wedtug tymczasowej normy internetowej
RFC 4648 [2] generuje plik zawierajacy Scisle okreslony
zestaw znakow siedmiobitowego kodu ASCII a kazde-
mu znakowi odpowiada ustalona sekwencja 4, 5 Iub 6
bitéow. Procedura dekodowania poprawnie dekoduje taki
plik zakodowany, w ktérym zachowane sa reguty kodo-
wania transportowego. Ten okreslony i skonfigurowany
zgodnie z norma RFC zestaw znakoéw nazywa si¢ alfabe-
tem. Wyposazajac procedury kodowania i dekodowania
transportowego w parametr formalny, zwany kluczem,
umozliwiajacy zmiang stosowanego alfabetu, otrzymuje
si¢ wygodne narzedzie do szyfrowania i deszyfrowania
plikow. Tworzone w ten sposob szyfry mozna nazwaé
symetrycznymi szyframi plikowymi, poniewaz procedu-
ry realizujace algorytm szyfrujacy i algorytm deszyfru-
jacy posiadaja dwa parametry formalne: nazwe pliku do
zaszyfrowania lub zdeszyfrowania oraz klucz, ktory jak
zwykle w przypadku szyfru symetrycznego jest taki sam
dla procedury szyfrujacej oraz dla procedury deszyfru-

jacej. Zaproponowano tez, aby szyfrom nadawaé nazwe
cxky, gdzie po literze ¢, oznaczajacej znak (character),
umieszczona jest liczba znakow x, wystepujacych w pliku
zaszyfrowanym, a litera k (key) poprzedza liczbg bitéw y,
charakteryzujaca moc szyfru. W opisywanym programie
szyfrujaco-deszyfrujacym zastosowano funkcj¢ biblio-
teczng programu Maple o nazwie convert/base. Jest
to narzedzie bardziej universalne niz opisywane w normie
RFC 4848 kodowanie transportowe, pozwala bowiem sto-
sowa¢ dowolne wartosci bazy. Poza tym ustalono, ze w
zaszyfrowanym pliku bedzie wystgpowac 10 cyfr oraz 52
duze i male litery polskiego alfabetu, tacznie 80 znakow
drukowalnych. W takiej sytuacji tajnym kluczem szyfru-
jacym jest lista, wystepujaca w kodzie zrédtowym pod
nazwa a, zawierajaca 80 wartosci bajtowych znakoéw po-
kazanych na rys. 1. Zatem przestrzen klucza posiada 80!
elementow, czyli w przyblizeniu

7.156945705 10 8.

W zapisie binarnym jest to liczba 395-bitowa, mozna wigc
powiedzie¢, ze aplikacja stosuje tajny klucz o tej wlasnie
dtugosci. Aplikacje mozna zaprogramowac albo w sposob
tradycyjny, publikujac jej kod zrodlowy i stosujac tajny
klucz, albo klucz ,,wmontowac" do aplikacji, ktora wtedy
nalezy stosownie chroni¢. W tym drugim przypadku apli-
kacje mozna nazwac szyfrem ,,bezkluczowym", poniewaz
to narzedzie realizuje procedury szyfrowania i deszyfro-
wania oraz pelni tez rolg tajnego klucza. Ten ,,bezkluczo-
wy” sposob szyfrowany jest wygodny dla wielu uzytkow-
nikow ina ogot stosowany jest w wojsku. Aplikacja zostata
napisana w jezyku Maple, a jej kod zrodlowy oszczednie

1Wydziat Informatyki, Wroctawska Wyzsza Szkota Informatyki Stosowanej, ul. Wejherowska 28, 54-239 Wroctaw, ckoscielny@horyzont.eu

3



Cz. Koscielny

Realizacja szyfru ,,bezkluczowego™ ...

zapisany zajmuje okoto 60% jednej strony formatu A4.
Dlatego czytelnicy, ktorzy sa zainteresowani szczegodta-
mi aplikacji moga §ciagna¢ dostgpny w internecie [3] plik
c80k395.mw. W artykule zostanie jeszcze opisany skro-
towo tylko kod zrodlowy.

2. Kod zZrodlowy

Zadanie szyfru ,bezkluczowego" realizuje aplikacja w
postaci pliku c80k395.maplet, zapisana w najnowszej
wersji Maple (Rys. 1), ale aplikacj¢ mozna takze urucho-
mi¢ w wersjach starszych, np. Maple 14.
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Rys. 1. Wersja Maple, w ktorej zapisano program [3]
Fig. 1. The Maple version in which the program [3] is implemented

W programie zadeklarowano zmienne a, self2ed, ef,
df, przy czym:

a — zmienna w postaci listy liczb typu byte, ,,montujaca”
tajny klucz w procedurach szyfrujacej i deszyfrujace;,
self2ed — procedura do wybierania plikow, ktore maja
by¢ szyfrowane lub deszyfrowane,

ef — procedura szyfrujaca,

df — procedura deszyfrujaca.

Aby wydrukowac¢ lub obejrze¢ kod zréodlowy nalezy
plik ¢80k395.mw otworzy¢ w sesji Maple. Program jest
nieskomplikowany i1 wyjatkowo prosty w obstudze: uzyt-
kownik nie musi zna¢ jezyka Maple lecz powinien umiec
postugiwac si¢ mysza i jej klawiszami. Jak wspomniano,
aplikacje zaprogramowano w postaci pliku c80k395.
mw. Wystarczy ten plik dwukrotnie klikna¢ w kompute-
rze z zainstalowanym programem Maple i wtedy zostanie
wygenerowane okno interfejsu graficznego, pokazane na
rys. 2. Po kliknigciu trojkata obok napisu Pomoc ukaze
si¢ krotki opis aplikacji i sposobu jej uzycia. Aplikacja
musi posiada¢ uprawnienia do modyfikowania, usuwania,
odczytu 1 zapisu przetwarzanych plikow.
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Rys. 2. Interfejs graficzny uzytkownika aplikacji
Fig. 2. The graphical user interface of the application

Po uruchomieniu aplikacji uzytkownik wybiera plik do
zaszyfrowania lub zdeszyfrowania, a po zakonczeniu pra-
cy programu pojawi si¢ szczegdlowy opis wykonanych
operacji.

Jesli Czytelnik nie posiada zainstalowanego programu
Maple i ma zamiar wyprobowacé jak dziata opisana apli-
kacja, powinien zainstalowa¢ okrojona, bezplatna wer-
sj¢ programu Maple, czyli program Maple Player (http:/
www.maplesoft.com/products/maple/mapleplayer/). W
tym $rodowisku dziala aplikacja 80k395mp.mw, nieco
mniej wygodna dla uzytkownika.

3. Podsumowanie i wnioski

Przedstawiono zaawansowana aplikacj¢ zrealizowana w
srodowisku Maple, ktéra powinna by¢ stosowana przede
wszystkim do kryptograficznej ochrony zalacznikéw
poczty elektronicznej (w postaci plikéw o dowolnym
formacie) przed nieupowaznionym dostgpem, poniewaz
wygenerowane za pomoca aplikacji kryptogramy plikéw
zawieraja wylacznie 80 znakéw drukowalnych 7-bitowego
kodu ASCII a takie zalaczniki sa akceptowane przez
wszystkie systemy internetowej poczty. Aplikacja uzywa
szyfru z 395-bitowym kluczem, za$ algorytmy kryptogra-
ficzne oparto na transformacjach uzywanych w funkc;ji
bibliotecznej convert/base programu Maple. Dzig-
ki temu szyfr jest w wysokim stopniu randomizowany i
jedynym znanym aktualnie autorowi sposobem famania
szyfru jest wyprébowywanie po kolei wszystkich kluczy
kryptograficznych. Aplikacja jest wersja demonstracyjna,
duzo wolniejsza od rozwiazan zrealizowanych w jezykach
kompilowanych , mimo to nie stwarza istotnych proble-
moéw, jesli rozmiar szyfrowanych plikow nie przekracza
10 kB. Warto zauwazy¢, ze rozmiar wygenerowanych pli-
kow zaszyfrowanych za pomoca aplikacji jest okoto 26,5%
wigkszy od rozmiaru pliku niezaszyfrowanego, podczas
gdy aplikacja [1] generuje pliki kryptograméw z kluczem
0 99 bitow krotszym i o 33% wigksze od plikow niezaszy-
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frowanych. Jest rzecza oczywista, ze podobne aplikacje
mozna realizowa¢ dla dowolnych wartosci bazy, akcep-
towanych przez funkcjg biblioteczna convert/base za
pomoca ktorych mozna takze szyfrowac pliki, zapamig-
tywane w dyskowych bazach danych. W tym przypadku
warto zapisane w jezyku Maple algorytmy zrealizowaé w
jezyku kompilowanym.

Podzi¢gkowanie

Autor pragnie podzigkowaé anonimowemu recenzentowi
za cenne uwagi, ktore pomogty usuna¢ usterki programu.
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