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O CHARAKTERZE CBRN.

ZARYS PROBLEMU Z PERSPEKTYWY
EUROPEJSKICH STRAZY POZARNYCH

ABSTRAKT

Zagadnienie ochrony przed czynnikami CBRN wpisuje si¢ bezposrednio w przed-
miot badan realizowanych w naukach o bezpieczenstwie. Skrot CBRN oznacza Che-
miczne, Biologiczne, Radiologiczne i Nuklearne zagrozenia zaréwno w kontekscie

wypadkéw przemystowych, jak i broni [1]. W kwestii sytuacji kryzysowych system

bezpieczenstwa narodowego RP i wlasciwe mu systemy operacyjne nie ma zadan
wazniejszych niz ochrona ludnosci przed wydarzeniami stanowigcymi zagrozenie

dla zdrowia i zycia oraz $rodowiska i eliminowanie ich nastepstw.

Poprzez pryzmat unikalnych badan prowadzonych w praktyce autora, a takze
realizacje badan na zlecenie Komisji Europejskiej autor zebral wystarczajaca ilos¢
materialu badawczego. Artykul ten uwzglednia przeglad obecnego rynku CBRN
i propozycje rozwijania technologii potrzebnych do usprawnienia pracy stuzb
pozarniczych. Doswiadczenie to uwzglednia wspodtprace z uczelniami w kraju
i obszarze Unii Europejskiej, jednoczesnie obejmujac spotkania z uzytkownikami
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technologii, dziesigtki rozmoéw, konferencji, wywiadéw i warsztatéw [2]. Przed-
miotem zainteresowania autora jest takze przekazanie unikalnej wiedzy zebranej
jako koordynator projektu na potrzeby rozwoju dorobku nauk o bezpieczenstwie.

Badania czynnikéw prowadzacych do sytuacji kryzysowych przeklada sie bezpo-
$rednio na wyznaczanie standardéw rozwijanych technologii i w efekcie zwiekszanie
skutecznosci i bezpieczenstwa prowadzonych dziatan, zaréwno prewencyjnych, jak
i reagowania [3]. W obliczu rosnacych obaw zwigzanych nie tylko z wypadkami
przemystowymi, ale réwniez tak priorytetowych kwestii jak ochrona ludnosci przed
bronig masowego razenia nalezy bardziej niz kiedykolwiek pamigta¢ o udziale
pracy teoretycznej w doglebnym zrozumieniu omawianych zagadnien i tego, w jaki
sposob przektadajg si¢ one na praktyke.
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A DIAGNOSIS OF NEEDS FOR IMPROVE-
MENTS OF TECHNOLOGY AND HARDWARE
USED BY UNITS RESPONDING TO
CBRN-RELATED INCIDENTS. AN OUTLINE
OF THE PROJECT FROM THE PERSPECTIVE
OF EUROPEAN FIRE SERVICES

ABSTRACT

Protection against CBRN agents is an issue that is directly related to the subject of
security research. The abbreviation CBRN stands for Chemical, Biological, Radio-
logical and Nuclear threats both in the context of industrial accidents and weapons
[1]. Moreover, in terms of severity and potential consequences of a crisis situation,
the Polish national safety system and the underlying operational systems have no
tasks more important than protecting the population from events posing a risk to
health and life and to the environment, as well as eliminating their aftermath.
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Taking into account unique research conducted during the author’s practice as
well as his implementation of research for the European Commission, the author
has gathered enough research material. This work primarily included reviewing
the current state of the CBRN market and as response developing technologies
necessary to improve the operation of fire safety operators. This experience includes
cooperation with universities and academic entities from Poland and the entire
European Union, including also meetings with the end-users of technologies in
question, dozens of talks, conferences, interviews, and workshops [2]. Further
interests of the author comprise transferring the unique knowledge gathered as
project coordinator for the development of the security sciences output.

Research into the factors leading to crisis situations translates directly into
setting standards for the technologies developed and, as a result, increasing the
effectiveness and safety of the actions carried out, both preventive and response [3].
In a situation of growing concerns not only concerning industrial accidents, but also
such priority issues as protecting the public from weapons of mass destruction, it
is more important than ever to remember the contribution of theoretical work to
a profound comprehension of issues at hand and ways in which they are to practice.
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disaster, CBRN, technical equipment, response
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1. LUKI FUNKCJONALNE W ROZWIAZANIACH
TECHNOLOGICZNYCH WYKORZYSTYWANYCH
W REAGOWANIU NA ZAGROZENIA CBRN

Wyzwania, jakie moga stanowic¢ dla europejskich podmiotéw bezpieczenstwa
i stuzb pozarniczych sytuacje kryzysowe, mozna podzieli¢ na kilka kategorii.
Poszczegdlne problemy wpisujace si¢ w ponizej wymienione kategorie moga
jednak wymaga¢ zupelnie réznych innowacji i rozwigzan technologicznych
w celu usprawnienia procesu reagowania na sytuacje kryzysowe i zapew-
nienia maksymalnej mozliwej skutecznosci dzialtania, a takze poprawienia
bezpieczenstwa cywili, ochrony srodowiska oraz samych podmiotéw bez-
pieczenstwa w trakcie ich operacji.
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Pierwsza z kategorii dotyczy dostepu do réznego rodzaju informacji za-
réwno w trakcie trwania dziatan reagowania, jak i przed ich rozpoczeciem,
podczas fazy przygotowawczej, kiedy rozpoznawane sg rodzaj zagrozenia,
jego obszar i inne informacje, z pomocg ktérych mozliwe jest sprawne i ade-
kwatne przygotowanie odpowiednich §rodkow [4] reagowania. Uzyskane
w ten sposob dane, ktére zbierane sg po wystapieniu zdarzenia, sg wbrew
pozorom absolutnie kluczowe i stanowia punkt wyjsciowy dla kazdego
z kolejnych etapow dzialania stuzb reagowania kryzysowego. Pozwalajg
one bowiem na poprawne zaplanowanie i przygotowanie przebiegu akcji
przed jej rozpoczeciem, a takze §ledzenie zmian sytuacji w trakcie trwania
akeji. To wlasnie dlatego sprzet wspomagajacy europejskie stuzby pozarni-
cze w wyzej wspomnianych dziataniach musi by¢ mozliwie jak najbardziej
doktadny i niezawodny.

Aspektem dzialan strazy pozarnej w sytuacji kryzysowej, ktéry jest po-
niekad powiazany z powyzszym pod wzgledem wyzwan technologicznych,
z ktérymi mierzg si¢ obecnie zespoly opracowujace technologie, jest kwestia
komunikacji pomiedzy poszczegdlnymi podmiotami bezpieczenstwa w fa-
zie przygotowawczej [5] oraz w trakcje trwania akcji [6]. Temu aspektowi
poswiecona jest druga kategoria w niniejszym omoéwieniu luk w dostepnych
rozwigzaniach technologicznych. Jak w kazdym typie operacji przeprowa-
dzanych na duzym terenie lub z udziatem zespotu koordynujacego dziata-
nia, ktéry znajduje si¢ poza miejscem zdarzenia, komunikacja pomiedzy
poszczegdlnymi jednostkami i zespotami stanowi znaczne wyzwanie i jej
poprawa jest absolutnie kluczowa dla kwestii bezposredniego usprawnienia
mozliwos$ci operacyjnych stuzb pozarniczych. Do czynnikéw, ktére utrud-
niajag wspomniang komunikacje, nalezg miedzy innymi niesprzyjajace wa-
runki pogodowe, trudnosci wynikajace z charakterystyki danej lokacji czy
uzyskanie wlasciwej mocy sygnatu. Prognozy dla rozwoju technologii w tej
kategorii sg na szczgscie bardzo pozytywne i proces ten jest od dluzszego cza-
su bardzo sprawny, gdyz jest napedzany przez intensywne prace komercyjne,
przez co rynek jest w stanie oferowac z kazdym rokiem coraz znaczniejsze
ulepszenia, ktdre realnie usprawniajg mozliwosci komunikacyjne pomiedzy
podmiotami bezpieczenstwa w warunkach operacyjnych. Nic obecnie nie
wskazuje na to, by w przyszlosci nalezato si¢ spodziewa¢ jakichkolwiek zmian
tego trendu i dalszy postep w rozwoju wspomnianych technologii powinien
nadal przebiega¢ w zadowalajagcym tempie.
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Ostatnia, gtéwna kategoria jest jednoczesnie najszersza i najtrudniejsza
do ujecia calosciowego. Skladajg si¢ na nig rézne rodzaje probleméw wynika-
jacych raczej z charakterystyki i metod dziatania podmiotéw bezpieczenstwa
(w tym strazy pozarnej) w szerszym kontekscie geograficzno-politycznym niz
samych zagrozen, z ktérymi mierza si¢ w swojej dzialalno$ci operacyjnej [7, 8].
Mamy tu wiec do czynienia z takimi czynnikami, jak koszty zaopatrzenia,
sprawnos$¢ wdrazania nowych rozwigzan w istniejacych organizacjach czy
wymiana praktyk i informacji pomiedzy zespotami na szczeblu miedzy-
narodowym [9] - ze szczeg6lnym uwzglednieniem wymiany pomiedzy
podmiotami z krajéw bedacych czlonkami Unii Europejskiej oraz pozosta-
tymi krajami w kwestii np. wiedzy i danych dotyczacych nowych rozwigzan
i taktyk stosowanych przez wszelkiego rodzaju organizacje terrorystyczne,
na ktére wspomniane podmioty bezpieczenstwa musza by¢ przygotowane.
Wszystkie te czynniki muszg by¢ brane pod uwage w kwestii tematu proble-
mow, z jakimi spotykaja si¢ europejskie stuzby bezpieczenstwa, aby mozna
bylo méwi¢ o kompleksowym ujeciu tego zagadnienia.

2. POZYSKIWANIE I PRZETWARZANIE INFORMAC]I
W SYTUACJI KRYZYSOWE]

Jedna z najbardziej kluczowych wartosci podczas dziatan ratunkowych sg do-
kfadne informacje na temat zagrozenia otrzymywane w czasie rzeczywistym.
Pozwalajg one nie tylko adekwatnie oszacowac sytuacje i podja¢ optymalne
decyzje przed rozpoczgciem wlasciwych dziatan, ale takze reagowac na
potencjalne zmiany ryzyka i podejmowac kolejne kroki w trakcie trwania
rozpoczetej akeji ratunkowej.

Réwnie podstawowa kwestig w przypadku dziatalnosci i mozliwosci
operacyjnych strazy pozarnej, podmiotéw ratowniczych i innych jednostek
reagowania kryzysowego, ktéra w dalszym ciggu wymaga znaczacej poprawy,
jest mozliwo$¢ ciggtego monitorowania pozycji ratownikéw i strazakow na
miejscu zdarzenia [10, 11] w czasie rzeczywistym. Sledzenie rozlokowania
i przemieszczania sie ratownikow jest catkowicie niezbedne dla sprawnego
prowadzenia akcji ratunkowej i musi by¢ dostepne dla stuzb w najwyzszym
standardzie, czyli uwzgledniajac wszystkie dostepne rozwigzania technolo-
giczne. Co wiecej, dostepnos¢ szczegdtowych informacji zwigzanych z aktu-
alnym potozeniem personelu znajdujacego si¢ na terenie dziatan wzgledem
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zagrozenia umozliwia zapewnienie im najwyzszego bezpieczenstwa, gdyz
pozwala koordynatorowi na odpowiednie wydawanie polecen o ewentualne;
ewakuacji lub przemieszczeniu si¢ personelu znajdujacego sie w strefie za-
grozenia w celu zminimalizowania ryzyka. Ogromna liczba decyzji podczas
czynnos$ci operacyjnych jest zalezna od dokladnej, pewnej i niezawodne;j
informacji na temat odlegtosci od zrédla zagrozenia, ktora musi by¢ dostep-
na w czasie rzeczywistym nie tylko dla strazakéw dzialajacych na miejscu
zdarzenia, ale takze dla koordynatoréw misji, ktorzy zarzadzajg dzialaniami
zdalnie z centrum dowodzenia. Oczywiscie technologie GPS funkcjonuja
juz nawet na rynku komercyjnym, ale nie oferuja one poziomu technolo-
gicznego, ktéry umozliwialbym calkowite poleganie na ich doktadnosci
i niezawodnosci. Dlatego wlasnie wspomniany rodzaj usprawnien jest nadal
tak waznym punktem w kwestii rozwoju technologii bezpieczenstwa, ktory
w miare postepu technologicznego moze nie tylko poprawi¢ mozliwosci
operacyjne europejskich stuzb reagowania kryzysowego, ale takze znacznie
poprawi¢ bezpieczenstwo personelu operujgcego w obszarze bezposredniego
zagrozenia.

Powigzanym problemem dotyczacym technologii informacyjnej jest
mozliwo$¢ zdalnego pozyskiwania kluczowych informacji na temat lokaliza-
cji i obszaru zagrozenia. Sam teren, na ktdrym operuja ratownicy w trakcie
dzialan operacyjnych, musi by¢ mozliwie jak najdoktadniej zidentyfikowany,
a informacje na jego temat dostgpne koordynatorom dzialan reagowania kry-
zysowego, ktorzy wykorzystuja je podczas organizowania przebiegu dziatan.
Do tych informacji nalezag miedzy innymi obszar, ktéry obejmuje miejsce
zdarzenia, charakterystyka terenu lub przestrzeni, na ktérej do niego doszlo,
sposoby efektywnego przemieszczania po lokacji (dobrym przykladem jest
umiejscowienie wszystkich drzwi i schodéw przeciwpozarowych w przypad-
ku budynkow), a takze informacje o wszelkich mozliwych zagrozeniach cha-
rakterystycznych dla danego terenu dziatan [12]. Nie mozna takze zapominac
o znaczeniu informacji na temat architektury przestrzeni (wskazanie $cian
nosnych oraz tych, ktére cechuja si¢ wysokim ryzykiem utraty nos$nosci),
ktéra takze moze okaza¢ sie kluczowa dla przeprowadzenia skutecznych
dzialan bez narazania strazakéw na zbedne ryzyko.

Oczywi$cie najwazniejszg wartoscig w kategorii informacji dotycza-
cych przeprowadzanej akcji ratunkowej sa dane na temat samych zagrozen.
Wykrywanie, monitorowanie i analiza zagrozen w miejscu dziatan w czasie
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rzeczywistym sg niestety dalekie od satysfakcjonujacych przy obecnie dostep-
nych technologiach, na co zreszta wskazuj liczne dokumenty opracowywane
przez uzytkownikow technologii, ktérych przykladem moze by¢ analiza
stanu rynku przygotowywana przez International Forum to Advance First
Responder Innovation [13]. Bezpieczenstwo ratownikow i strazakow jest
kwestig absolutnie priorytetowa podczas akgcji i jedynie w przypadku, gdy
dostepne sa doktadne informacje na temat potencjalnych zagrozen, moz-
liwe jest zapewnienie sytuacji, w ktorej przeprowadzenie dzialan w terenie
zagrozonym odbywa si¢ bez podejmowania dodatkowego ryzyka i pozwala
na zminimalizowanie liczby wypadkow przy pracy. Kolejng korzyscig pty-
naca z poprawy tego aspektu jest fakt, iz jednoznaczne potwierdzenie in-
formacji, zZe przeprowadzenie danych dziatan operacyjnych na konkretnym
obszarze jest bezpieczne na podstawie rzetelnych i doktadnych danych moze
znaczgco przyspieszy¢ akcje stuzb reagowania i pozwoli¢ na opanowanie
sytuacji w sposdb zdecydowanie bardziej sprawny i szybszy, zanim dojdzie
do jej eskalacji. Podjecie takich decyzji nie jest mozliwe przy niedoktadnym
sprzecie pomiarowym, ktéoremu koordynatorzy dzialan nie moga zaufacé
w stu procentach. Obecnie dostepne rozwigzania technologiczne w kwestii
pozyskiwania informacji na temat zagrozen s3 niestety niewystarczajace
pod wzgledem dokladnosci i niezawodnosci, wiec ich rozwoj powinien by¢
absolutnym priorytetem.

Szczegdlnym typem zagrozenia aktywnego s substancje i zanieczysz-
czenia zagrazajace zyciu i zdrowiu 0séb znajdujacych si¢ na terenie dzialan.
Ta kwestia jest tym bardziej istotna, gdyz w przeciwienstwie do innych ty-
poOw zagrozen ten moze by¢ zupelnie niewykrywalny dla ludzkich zmystow
lub tez bedzie on wykrywany zdecydowanie za p6zno. Mozliwos¢ szybkiej
identyfikacji takich substancji jest wiec przede wszystkim zalezna od tech-
nologii znajdujacych sie na miejscu zdarzenia. Do takich technologii nalezg
rézne rodzaje detektorow, zarowno stacjonarnych, jak i personalnych. Dane
o substancjach muszg zawiera¢ przede wszystkim rodzaj substancji, jednak
w idealnej sytuacji technologia powinna by¢ takze w stanie identyfikowac jej
doktadny skiad, zageszczenie, a nawet pomdc namierzyc¢ jej zrédlo i przewi-
dziec jej rozprzestrzenianie. Takie technologie s obecnie rozwijane w Euro-
pie pod patronatem Komisji Europejskiej (na przyklad w ramach programu
HORIZON 2020) i daja ogromne nadzieje na zwiekszenie efektywnosci i bez-
pieczenstwa dzialan europejskich stuzb pozarniczych reagujacych w obliczu
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sytuacji kryzysowych, jesli ich rozwdj przebiegnie zgodnie z zatozeniami
i zostang nastepnie wprowadzone na rynek.

Jednym z priorytetowych kierunkéw rozwoju technologii wskazywanych
w katalogu zapotrzebowania sg systemy detekcji zdolne do wykrywania sze-
rokiego spektrum substancji zaréwno chemicznych, jak i radiologicznych.
Obecnie dostepne na rynku technologie zazwyczaj wykorzystuja pojedyncze
mechanizmy pozwalajace na rozpoznawanie waskiej grupy substancji i oparte
sg czesto na pojedynczej technologii detekeji. Jest to czesto niewystarczaja-
ce dla zapewnienia bezpieczenstwa europejskim stuzbom strazy pozarnej,
a tym bardziej do opanowania sytuacji zagrozenia o podstawie bezposrednio
zwigzanej z substancjami niebezpiecznymi, takimi jak wycieki przemystowe.
Niezbedne zatem s3 urzadzenia integrujace wiele réznorodnych sensoréw
w jeden system detekcji obejmujacy wszystkie rodzaje zagrozen mogace
wystapi¢ na miejscu zdarzenia. Dodatkowg korzyscig ptynacg z implemen-
tacji takiego systemu poza znaczacym poszerzeniem mozliwosci detekcji
i identyfikacji jest mozliwos¢ wykorzystania odczytow z czujnikow opartych
na roznych technologiach wykrywania i poréwnania ich ze sobg w celu elimi-
nacji zjawisk potocznie zwanych falszywymi alarmami, ktére powodowane
s brakami technologicznymi charakterystycznymi dla danej technologii
wykrywania, a nie wystepuja przy innej. Jezeli wigc system bylby w stanie
uzyska¢ odczyty z dwoch czujnikéw opartych na réznych technologiach,
ale wykrywajacych substancje z podobnego spektrum i tylko jeden z nich
wykazalby pojawienie si¢ anomalii, bylby w stanie oznaczy¢ go jako poten-
cjalnie falszywy alarm, co znaczaco poprawi jakos¢ jego funkcjonowania.

Inng wadg pojedynczych detektoréw, ktorg w niedalekiej przysziosci
moze rozwigza¢ wprowadzenie do uzytku zintegrowanych systeméw sen-
sordw, jest obejmowanie duzych przestrzeni, takich jak przykladowo tereny
lesne na obszarze granicznym albo duze kompleksy przemystowe. Jest to
szczegdlnie wazne w przypadku dzialan prewencyjnych, ale moze doty-
czy¢ rowniez reagowania w przypadku sytuacji kryzysowych o duzej skali.
Tereny objete zwigkszonym ryzykiem zagrozenia wymagaja skalowalnych
systemow monitorowania, pozwalajgcych na dostosowanie zasiegu do du-
zych powierzchni i srodowisk bez zmniejszania skutecznosci i doktadnosci
pomiaréow. W tym przypadku ponownie obecne tendencje wskazujg na
spory potencjal systemow sktadajacych sie z wiekszej liczby sensoréw, ktore
operuja na sieci niezaleznych urzadzen. Wymaga to jednak pewnej elastycz-
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noéci takich rozwiazan technologicznych. Mozliwo$¢ dodawania kolejnych
urzadzen do funkcjonujgcego juz systemu musi by¢ wpisana w jego koncept
i dodatkowo uwzglednia¢ kwesti¢ optymalnego zasiegu sygnalu w monito-
rowanym $rodowisku.

Oprécz monitorowania aktualnego stanu rzeczy na miejscu zdarzenia
zaawansowane algorytmy moga umozliwi¢ réwniez przewidywanie tego,
jak dane zagrozenie bedzie si¢ rozwija¢ w miare uptywu czasu. Funkcjonal-
nos$¢, ktora pozwoli na oszacowanie dyspersji zagrozenia, oferuje dodatko-
wy wymiar usprawnienia pracy funkcjonariuszy oraz koordynatoréw akgji.
Wprowadzeniem takowej zajmujg sie aktualnie nowoczesne systemy oparte
na sztucznej inteligencji, usprawniajace modelowanie dyspersji substancji
na podstawie danych wyjsciowych obserwowanych przez detektory i mecha-
nizmy fizyczne wplywajace na ich zmiany. Co wiecej, w celu zapewnienia
mozliwie najdokladniejszych przewidywan wspomniane zaawansowane
rozwigzania biorg pod uwage rowniez czynniki takie jak pogoda, topografia
przestrzeni oraz inne czynniki zewnetrzne [14].

Co wiecej, system, ktory taczytby w sobie wspomniane powyzej uspraw-
nienia technologiczne i dodatkowo oferowal takze modul, ktéry umozliwiat-
by przeprowadzenie symulacji zagrozenia w kontrolowanych warunkach
bez potrzeby uzycia niebezpiecznych substancji, pozwolitby na sprawne
szkolenie personelu, zar6wno zespoléw zarzadzania kryzysowego, jak i stuzb
reagowania. Takowy modul mégtby wykorzystywa¢ scenariusze sytuacji
zbudowane na podstawie wydarzen historycznych lub wprowadzonych do
niego przez operatora informacji. Taka funkcjonalno$¢ umozliwiataby nie
tylko szkolenie personelu pod katem reagowania na sytuacje kryzysowe,
ale takze na testowanie funkcjonalnosci systemu i nauke jego obstugi. Tego
typu mozliwosci systemowe réwniez s3 aktualnie rozwijane i prognozy do-
tyczace ich pojawienia si¢ na rynku wraz z dalszym rozwojem technologii
sa obiecujace.

Wreszcie, bardzo waznym aspektem dotyczacym informacji dostepnych
jednostkom strazy pozarnej jest mozliwos¢ integrowania danych pochodza-
cych z wielu niekonwencjonalnych zrédet w celu utatwienia dowodzenia
akcjami i poszerzania §wiadomosci sytuacyjnej. O ile poprzednie punkty
dotyczyly fizycznego sprzetu, integracja informacji dotyczy przede wszystkim
algorytmoéw, ktdre je przetwarzajg. Istnieje niewiele niezawodnych, odpor-
nych na btedy systemoéw zdolnych do integrowania wynikéw wielu pomiaréw
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w celu zobrazowania sytuacji [15]. W zasadzie wszystkie wymienione wyzej
rodzaje informacji — umiejscowienie strazakow, dane o miejscu zdarzenia,
aktywne i pasywne zagrozenia, niebezpieczne substancje — moga by¢ inte-
growane w obraz sytuacji o wiele bardziej skutecznie przez oprogramowanie
niz przez czlowieka [16, 17]. Niezbedne jest jednak, by taki system oferowat
absolutng niezawodnos¢, aby mozna go bylo skutecznie wykorzystywac
w dziataniach w terenie objetym zagrozeniem. Blad ludzki moze by¢ zré-
dfem zmniejszonej efektywnosci, spowolnienia dzialan, a nawet zwigkszenia
ryzyka w kwestii bezpieczenstwa strazakéw, dlatego zaawansowane systemy
integracji dostepnych danych sg absolutnie kluczowym punktem na liscie
wspolczesnego zapotrzebowania technologicznego dla stuzb bezpieczenstwa.

3. TECHNOLOGIE KOMUNIKACYJNE - POTRZEBY
FUNKCJONALNE W KONTEKSCIE REAGOWANIA
NA ZAGROZENIA CBRN

Druga z gléwnych kategorii technologii, ktérych rozwéj moze znaczaco
usprawni¢ dziatania na miejscu zdarzenia, jest komunikacja [18] pomiedzy
wszystkimi komoérkami biorgcymi udzial w operacji. Nawet najlepiej przy-
gotowany przed akcjg plan ratowniczy moze ulec zmianie wraz z nowymi
danymi pozyskiwanymi w trakcie operacji lub niespodziewanym rozwojem
sytuacji. Wowczas komunikacja pomiedzy ratownikami, a takze kontakt
z koordynatorami poza miejscem zdarzenia, s absolutnie kluczowe [19]. Na
komunikacje¢ negatywnie wplywaé mogg réwniez rézne warunki zewnetrz-
ne, a technologia powinna stwarza¢ operatorom mozliwos¢ obejscia tychze
trudnosci oraz ulatwiaé przeprowadzenie skutecznych dziatan.

Gléwnym czynnikiem w tej kwestii s3 warunki pogodowe, ktére maja
ogromne znaczenie dla technologii komunikacji. Odpowiednie narzedzia po-
winny by¢ w stanie funkcjonowac z zachowaniem petnej sprawnosci zaréwno
w trakcie sztormu, jak i w bezchmurny, stoneczny dzien. Bez znajomosci
prawdziwych realiow dzialania europejskich stuzb reagowania kryzysowego
moze si¢ to wydawac kwestig trywialng, jednak warunki, w ktérych odbywaja
sie misje ratunkowe, stawiaja przed stluzbami znacznie wiecej wyzwan niz
wiegkszo$¢ sytuaciji, w ktérych moze si¢ kiedykolwiek znalez¢ przecigtny cywil.
Mowa tutaj bowiem nie tylko o warunkach mogacych powodowac zaktdcenia
funkcjonowania samych urzadzen, takich jak burze, ale rowniez wptywac na



DIAGNOZA POTRZEB W ZAKRESIE USPRAWNIENIA TECHNOLOGII... 153

samg fizyczna mozliwos$¢ korzystania ze sprzetu. Do tych drugich nalezg
silne wiatry oraz deszcze, ktére moga powodowa¢ problemy z wlasciwym
odbiorem komunikatéw, lub — w przypadku niewystarczajacej odpornosci
srodowiskowej sprzetu — awarie i uszkodzenia, ktore kompletnie uniemoz-
liwiajg dalszg prace z wykorzystaniem danych urzadzen.

Réwniez sam teren operacji moze stwarza¢ utrudnienia — grube $ciany
czy inne obiekty niekiedy skutecznie utrudniaja sprawng komunikacje, sta-
wiajgc bezpieczenstwo i sprawnos¢ dziatan w bardzo niekorzystnym poloze-
niu. Oczywiscie sam rozmiar terenu odgrywa w tej sytuacji takze duza role,
jak i réwniez jego odleglos¢ od odbiornikéw — w zaleznosci od zastosowanej
technologii zasieg kontaktu moze si¢ znaczaco zmniejszy¢ lub zwiekszy¢.
Mozliwo$¢ nawigzywania interoperacyjnej, bezprzewodowej komunikacji
ze strazakami i ratownikami w kazdych, nawet w niesprzyjajacych warun-
kach $rodowiskowych, musi zosta¢ zaakcentowana przez rozwoj i znalez¢
zastosowanie nowoczesnej technologii.

Koordynatorzy czuwajacy nad przebiegiem dzialan poza miejscem
zdarzenia powinni dodatkowo mie¢ mozliwo$¢ zdalnego monitorowania
parametrow zyciowych i fizjologicznych strazakéw przeprowadzajacych
akcje. Komunikacja z ratownikami i strazakami w trakcie dziafania to nie
tylko raportowanie sytuacji, ale takze bezwzglednie dostgepna informacja
o funkcjonariuszach, ktérzy moga nie by¢ w stanie skontaktowac si¢ z ko-
ordynatorami. Te dane czgsto decyduja o zyciu i $mierci ratownika, a tech-
nologia pozwalajaca otrzymanie tej wiedzy sprawnie i bezblednie musi by¢
standardem w wyposazeniu wspodlczesnego zespolu dziatania kryzysowego.
Te informacje muszg by¢ réwniez dostepne dla funkcjonariuszy na miejscu
zdarzenia, aby mie¢ mozliwo$¢ szybkiej i sprawnej reakcji na potencjalne
zagrozenie zdrowia i podjecie procedury ratunkowej lub przetransportowa-
nia zagrozonego funkcjonariusza poza strefe zagrozenia.

Wiszystkie z wymienionych powyzej systeméw komunikacji i ich funkcje
s3 narazone na zakldcenia zwigzanie z tak zwanym szumem srodowiskowym,
czyli réznego rodzaju dzwigkami i innymi rodzajami zaktdcen wystepujacymi
stale na danym terenie. Zaawansowane algorytmy filtrowania tych zaklécen
moga pomodc w oczyszczeniu dochodzacych sygnaléw z nieistotnych infor-
macji, by przekazywane dane byly dokladne i klarowne. Temat ten taczy
sie rowniez z funkcjonowaniem sensoréw — szumem tta moga by¢ bowiem
nie tylko dzwigki, ale i profil chemiczny terenu. W tej kwestii algorytmy
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filtrowania pozostaja réwniez bardzo istotnym wyzwaniem technologicz-
nym, ktérego wprowadzenie w zycie moze znaczgco poprawic jakos¢ pracy
systemu. Obecnie rozwijane rozwigzania sg oparte o uczenie maszynowe

i pozwalajg coraz lepiej rozpoznawa¢ i odréznia¢ naturalnie wystepujace

elementy srodowiska od istotnych informacji.

Dla sprawnego funkcjonowania takich rozwigzan niezbedne jest tworzenie

i wdrazanie baz danych zakl6cen srodowiskowych z réznych srodowisk oparte

o dane z sensorow. Szum tla jest charakterystyczny dla kazdego indywidualne-
go srodowiska, jest to wiec zadanie tak naprawde globalne, aczkolwiek pewne

typy sSrodowisk moga mie¢ na tyle duzo cech wspoélnych, ze przy zastosowaniu

inteligentnych algorytméw bazy danych moga by¢ do pewnego stopnia uni-
wersalne. Przykladowo tereny lesne o podobnej faunie i florze bedg generowac
zblizone spektrum zakt6cen, to samo mozna powiedzie¢ o duzych miastach.

4. PROBLEMY SYSTEMOWE ZWIAZANE
W ZAGROZENIAMI CBRN

Powyzsze informacje skladajg si¢ na calosciowy obraz zdarzenia i tym sa-
mym $wiadomo$¢ sytuacyjng strazy pozarnej. W obecnych rozwigzaniach
brakuje jednolitego systemu pozwalajacego na zwigkszanie sSwiadomosci
sytuacyjnej. Nieustannie ro$nie potrzeba ustandaryzowanej metodologii
do walidacji zebranych informacji. Brakuje réwniez standardéw i mechani-
zmow decyzyjnych, ktore okreslaja akceptowalne poziomy zanieczyszczen.
Technologia jest niezmiernie istotna, ale oprdcz jej rozwoju niezbedne jest
réwniez sukcesywne wprowadzanie jej na rynek oraz wdrazanie jej w stan-
dardy dziatan europejskich stuzb na co dzien. Trzecig kategorig probleméow
s3 wigc problemy systemowe.

Podstawowg kwestig w tym przypadku jest luka miedzy sprzetami do-
stepnymi na rynku a tymi, ktore s rzeczywidcie uzytkowane. Technologie
sensorowe i inne metody detekeji sg nieustannie rozwijane, wraz z integra-
cja pochodzacych z nich danych [20, 21]. Mimo to brakuje powszechnie
stosowanych, stacjonarnych sensoréw monitorujacych zagrozenia w czasie
rzeczywistym dla systemdéw wczesnego ostrzegania. Takie systemy moga
petni¢ funkcje niemal prewencyjng, wykrywajac zagrozenie na tyle wczesnie,
ze interwencja stluzb moze nawet nie by¢ konieczna. Réwniez w przypadku
wiekszych kryzyséw stacjonarne detektory znaczgco zwiekszajg swiadomos¢
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sytuacyjng w obszarach, do ktérych funkcjonariusze jeszcze nie zdolali
dotrzeé. Takie rozwigzania powinny by¢ standardem w miejscach o zwigk-
szonym ryzyku wystapienia sytuacji niebezpiecznych, takich jak tereny
przemystowe z niebezpiecznymi substancjami albo miejsca zebran duzej
liczby ludnosci (stadiony, sale koncertowe, place).

Brakuje rowniez skutecznego sprzetu do natychmiastowego wykrywania
zagrozen na duzych obszarach, ktérych pokrycie przez strazakéw wyposa-
zonych w reczne sensory jest zwyczajnie niepraktyczne. Pewne rozwigzania
w tym zakresie oferuje teledetekeja, ale ma spore ograniczenia (pusta przestrzen
pomiarowa, wysokie ryzyko wystgpienia falszywych alarmow). Takie tereny
moga by¢ znacznie latwiej monitorowane przez stacjonarne systemy naziemne
o zwiekszonym zasiegu lub powietrzne, takie jak drony i urzadzenia typu UAV.

Niewystarczajaca jest rowniez dostepno$¢ narzedzi pozwalajacych na wy-
znaczanie konkretnych obszarow skazen na danym terenie (juz po wykryciu
skazenia) w celu identyfikacji stopnia zanieczyszczenia. Obecnie stosowane
systemy s niedokladne w poréwnaniu z potencjalnie juz dostepnymi tech-
nologiami. Czg¢sto pozwalaja jedynie na identyfikacje substancji, podczas
gdy urzadzenia te mogg robi¢ znacznie wigcej — analizowa¢ rozprzestrze-
nianie substancji na wigkszym terenie, identyfikowac jej zageszczenie oraz
lokalizowac jej zrédta.

Moze by¢ kilka przyczyn takiego stanu rzeczy, jedng z nich bez watpienia
jest kwestia kosztow dostepnych rozwigzan. Istnieje mozliwos¢, ze brakuje
detektorow chemicznych na tyle tanich, aby pozwoli¢ na szerokie ich sto-
sowanie we wszystkich rodzajach europejskich stuzb bezpieczenstwa oraz
w instytucjach operujacych niebezpiecznymi materialami, jak laboratoria czy
fabryki. Rozwoj technologii w tej dziedzinie pozwala nie tylko na rozwigzania
coraz lepsze i skuteczniejsze, ale réwniez skutkuje znacznym obnizeniem
kosztow zakupu i eksploatacji w odniesieniu do starszych technologii ope-
rujacych na mniej optymalnych kosztowo rozwigzaniach.

Kolejnym usprawnieniem wymagajacym wickszej uwagi jest rozwoj wie-
lofunkcyjnych detektoréw zagrozen oraz detektoréw wbudowanych w urza-
dzenia codziennego uzytku. Ten problem w szczegdlnosci dotyczy placowek
o zwiekszonym zagrozeniu sytuacjg kryzysows, ktérych bezpieczenstwo
w dowolnym momencie moze by¢ zalezne od blyskawicznego wykrycia
i zneutralizowania zrédla zagrozenia. Integracja detektoréw z istniejacymi
elementami funkcjonowania tego typu placéwek stanowi wiec potencjalnie
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idealne rozwigzanie dla zwiekszenia efektywnosci i bezpieczenstwa przy
jednoczesnej minimalizacji kosztéw wprowadzenia takiego systemu. Ich
wprowadzenie wymaga jednak opracowania odpowiednich migdzynarodo-
wych standarddw, przetestowania i walidacji rozwigzan.

Innym rodzajem problemu systemowego jest przeplyw informacji pomie-
dzy organizacjami stosujagcymi rozwigzania przeciwdzialania kryzysowego.
Przykladowo, w Unii Europejskiej, ktdra znaczaco inwestuje w rozwoj tech-
nologii bezpieczenstwa, jednoczesnie brakuje wspolnych informacji o me-
todach i algorytmach identyfikacji zrodet zagrozenia. Wymiana informacji
pomiedzy krajami jest w tym wypadku kluczowa dla rozwoju dziatan bez-
pieczenstwa, dajac mozliwo$¢ nie tylko wymiany rozwigzan i doswiadczen
pomiedzy stuzbami, ale rowniez unifikacje metod, co w dalszej perspektywie
pozwoliloby na bardziej sprawne przeprowadzanie akcji miedzynarodowych.

W perspektywie globalnej niewystarczajacy przeptyw informacji moze
oznaczac¢, ze narzedzia i metody wykorzystywane w panstwach europejskich
moga by¢ nieznane w innych panstwach. Rozwdj technologii wykrywania
zagrozen, ktorych panstwa europejskie sa przodownikiem, moga pomadc
w opanowywaniu kryzyséw na calym $wiecie, réwniez w krajach, gdzie
wystepuja one znacznie czesciej niz w Europie.

Istnieje kilka dodatkowych problemdw stojacych przed europejskimi stuz-
bami bezpieczenstwa, poza wymienionymi kategoriami. Dotyczg one bardziej
konkretnych sytuacji lub aspektéw pracy w zapobieganiu i eliminowaniu
zagrozen.

Jak juz wspomniano w poprzedniej sekeji, inny rodzaj problemu, ktérego
rozwigzanie oferuja nowoczesne technologie, dotyczy ludzkiego aspektu
reagowania na sytuacje kryzysowe. Obecne systemy sg zwykle bardzo skom-
plikowane w obstudze, wigc nie ma mozliwosci, by sprzet byl obstugiwany
przez nieprzeszkolone osoby. Wiele istniejacych systemdéw nie obstuguje
trybu symulacji czy szkolenia, co utrudnia ich obstuge personelowi nieza-
angazowanemu zwykle w dzialania zwigzane z CBRNE. Sytuacje kryzyso-
we jednak bardzo czesto tego wymagaja. Reakcja w momencie zagrozenia
musi by¢ natychmiastowa i obstuga urzadzen jest jej kluczowym aspektem.
Wszystkie z wymienionych rozwigzan musza wiec by¢ nie tylko skuteczne,
niezawodne i stale wprowadzane do standardow dziatan strazakow, ale
przede wszystkim stuzby musza mie¢ realng mozliwo$¢ korzystania z nich
w nawet najbardziej nagtych wypadkach.
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Choc¢ technologie komputerowe obejmuja znaczacg cze$¢ potencjalnych
rozwigzan dla wspoétczesnych wyzwan stojgcych przed sitami ratowniczymi,
niezmiennie aktualnym tematem jest unowoczesnianie zaawansowanego
sprzetu ochronnego dla stuzb na miejscu zdarzenia. Obejmuje on szeroka
grupe narzedzi, ktérymi dysponowanie zwieksza bezposrednig ochrone
strazaka w trakcie trwania akcji. Sg one czesto pomijane w dyskusji o nowych
technologiach, a jednak rozwdj w tym zakresie jest nadal bardzo pozadany
i skierowanie wigkszej uwagi ku temu problemowi moze zaowocowac no-
wymi, skuteczniejszymi rozwigzaniami.

Niektére operacje stanowig na tyle duze zagrozenie dla strazakow, ze
optymalnym - a czasem niezbednym - rozwigzaniem jest przeprowadzenie
ich bezosobowo. Zdalne operowanie sprzetem na miejscu jest coraz bardziej
realng opcja dla wielu rodzajéw misji, ktére niegdy$ wymagatyby interwencji
personelu, tym samym narazajac jego zycie i zdrowie. Jest wiele projektéw
bedacych obecnie w fazie rozwoju lub testow opierajacych sie na robotyce,
réznych rodzajach komunikacji bezprzewodowej, a nawet rzeczywistosci
wirtualnej. Wszystkie te technologie zapowiadaja obiecujace rozwiazania
dla najbardziej niebezpiecznych operacji.

5. PODSUMOWANIE

Podsumowujac, rozwdj dziatan strazy pozarnej i wszystkich podmiotéw bez-
pieczenstwa wymaga jednoczesnego rozwoju technologii zwigzanych z ich
funkcjonowaniem. Do takich technologii nalezg rozwigzania pozwalajace
na uzyskanie jak najdokladniejszych informacji na temat miejsca zdarzenia,
wystepujacych tam zagrozen, pozycji strazakow i ich stanu. Niezbedna jest
réwniez sprawna komunikacja odporna na warunki pogodowe i inne rodzaje
zaktocen. Wyzwaniem sg rowniez problemy systemowe, takie jak wprowadza-
nie rozwigzan rynkowych do praktyki strazy pozarnej, co wymaga uwzgled-
nienia kosztu technologii, oraz sprawna wymiana informacji i rozwigzan
pomiedzy organizacjami. Dodatkowo istnieje potrzeba rozwijania technologii
pozwalajacych na przeprowadzenie dzialan bez udzialu cztowieka. Wreszcie,
potrzebne s3 rozwigzania pozwalajace na efektywne dziatania treningowe,
zwigkszajace dostepnos¢ technologii dla niewyszkolonego uzytkownika.
Wszystkie te luki w zapotrzebowaniu sg istotnym wyzwaniem dla przysztego
rozwoju technologii i sprzetu praktykow reagujacych na incydenty CBRN.
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LUKASZ SZKLARSKI — uzyskal tytul magistra informatyki (Uniwersytet Ekono-
miczny w Poznaniu) oraz doktora nauk technicznych w zakresie bezpieczenstwa
(Wyzsza Szkota Policji w Szczytnie). Od 2006 r. pracuje w ITTI Sp. z 0.0. w Poznaniu,
poprzednio jako kierownik dzialu badawczo-rozwojowego, obecnie jako kierownik
dzialu rozwoju technologii CBRN. Do$wiadczenie zdobywal, pracujac w gronie
najlepszych europejskich specjalistéw w dziedzinie nowoczesnych technologii



bezpieczenstwa i wojskowosci, a w szczegdlnosci technologii sensorowych, ochrony
CBRN, rozwigzan biometrycznych oraz systemdéw informatycznych. Od 15 lat jest
zaangazowany w projekty badawczo-rozwojowe w obszarze bezpieczenstwa dla
Komisji Europejskiej oraz EDA. Bral udzial w licznych projektach dotyczacych
zarzadzania kryzysowego oraz bezpieczenstwa granic zewnetrznych UE. W zakresie
wojskowych i obronnych projektéw badawczych (EDA) skupiat sie na wykrywaniu
potencjalnych zagrozen, wykrywaniu sil wroga, ochronie Zolnierza. Ponadto posia-
da doswiadczenie w zarzadzaniu systemami informatycznymi (certyfikowany na
wszystkich poziomach ITIL 3, w tym certyfikat eksperta). Obecnie do jego trzech
gltéwnych obowigzkéw naleza: koordynowanie prac w projektach EU-RADION
i EU-SENSE oraz kierowanie pracami Wydzialu Rozwoju Technologii CBRN jako
Kierownik Wydziatu.
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