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Wybrane aspekty wdrazania ROD0

Streszczenie: Globalizacjairozwoj technologiiinformacyjnych i komunikacyjnych (ICT) spowodowa-
ty istotne zmiany w administracji publicznej i biznesie w Unii Europejskiej. Wprowadzone 25 maja
2018 . 0golne rozporzadzenie o ochronie danych (RODO) uwzglednia zachodzace zmiany, rozsadnie
regulujgc aspekty przetwarzania i ochrony danych. RODO stosuje nowe podejscie do oceny ryzyka.
Celem niniejszego artykutu jest przedstawienie wybranych zagadnien zwigzanych z wdrazaniem
RODO. W pierwszej czesci artykutu przedstawiono podstawowe zatozenia RODO. W kolejnej zawarto
analize literatury i przepiséw prawnych. Ostatnia czes¢ pracy koncentruje sie na omoéwieniu wybra-
nych rekomendacji dotyczgcych RODO. Opracowanie zawiera zalecenia, ktére wynikajg z przepro-
wadzonych przez Autora dziatan zwigzanych z wdrazeniem RODO i petenieniem funkcji Inspektora
Ochrony Danych Osobowych. Zawarte w pracy tresci mogg by¢ bezposrednio wykorzystane zaréw-
no przez osoby odpowiedzialne za ochrone danych, menadzeréw, jak i informatykéw. Ponadto opra-
cowanie moze by¢ przydatne dla wyktadowcow i studentéw podczas zaje¢ dydaktycznych na wielu

kierunkach studiow.

Stowa kluczowe: RODO, ICT, przetwarzanie danych, bezpieczenstwo IT.

Selected aspects implementation of GDPR

Summary: Globalization and development of Information and Communication Technology (ICT)
have caused significant changes in public administration and business in the European Union.
The General Data Protection Regulation (GDPR), introduced on 25 May 2018, takes into account the
implemented changes, reasonably regulating the aspects of data processing and protection. The
GDPR applies a new approach to risk assessment. The purpose of this article is to present selected
issues related to the implementation of the GDPR. The first part of the article presents the basic
assumptions of the GDPR. The next contains an analysis of literature and legal provisions. The last
part of the work focuses on discussing selected recommendations regarding the GDPR. The study
contains recommendations that result from the activities carried out by the author related to the
implementation of the GDPR and his experience as the Inspector of Personal Data Protection. The
content contained in the work can be directly used by persons responsible for data protection,
managers as well as IT specialists. In addition, the study may be useful for lecturers and students
during didactic classes in many fields of study.

Keywords: GDPR, ICT, data processing, IT security.
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1. Wprowadzenie

W ostatnim czasie kwestie zwigzane z regulacjami prawnymi dotyczgcymi ochrony
danych w Polsce i Europie budzg wiele emocji. Postepujgca i szybko rozprzestrzeniajgca
sie digitalizacja zmusza ustawodawce do dostosowania obowigzujacych przepiséw do
aktualnej sytuacji i biezgcych potrzeb. W rezultacie weszto w zycie nowe rozporzgdzenie
w sprawie ochrony danych osobowych oséb fizycznych.

Zastapito ono obowigzujacg ustawe o ochronie danych osobowych, wprowadzajac
w ten sposob nowe regulacje. Zostato przyjete przez Parlament Europejski i Rade Unii Eu-
ropejskiej w kwietniu 2016 r, a zawarte w nim przepisy sg egzekwowane od 25 maja 2018 .
Dwuletni okres wdrazania, ktéry byt przewidziany, aby przygotowac sie na nadchodzg-
ce zmiany, zostat zakonczony. Od tego momentu wszystkie firmy i instytucje dziatajgce
w Unii Europejskiej sg zobligowane do stosowania nowych wytycznych dotyczacych
przeptywu i przetwarzania danych osobowych oséb fizycznych. Nowe rozporzadzenie
dotyczy przetwarzania danych osobowych, a zatem ma ogromne znaczenie dla catego
spoteczenstwa. Kazdy obywatel jest wiascicielem swoich danych, takich jak: imie, nazwi-
sko, wiek lub adres e-mail. Mozna stwierdzi¢, ze dane osobowe to wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania zyjgcej osoby fizycznej.
Poszczegdlne informacje, ktére w potgczeniu ze sobg moga prowadzi¢ do ustalenia toz-
samosci danej osoby takze stanowig dane osobowe zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (,0s0by, ktérej dane dotyczg”). Mozliwa do zidenty-
fikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio okreslic,
w szczegolnosci na podstawie identyfikatora, takiego jak: imie i nazwisko, numer identy-
fikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikoéw wskazujgcych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczng,
kulturowg lub spoteczng tozsamosc osoby fizycznej.

Dane osobowe sg nieprzerwanie przetwarzane przez réznego rodzaju instytucje i fir-
my: poczagwszy od publicznych osrodkéw zdrowia, a skonczywszy na sieciach spoteczno-
sciowych.

Przetwarzanie danych osobowych oznacza czynnos¢, ktéra obejmuje m.in.: zbieranie,
ich utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie, mody-
fikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie albo tgczenie,
ograniczanie, usuwanie lub niszczenie. Czynnosci te mogg by¢ wykonywane w sposob
zautomatyzowany lub niezautomatyzowany?2

Wszystkie jednostki zajmujace sie przetwarzaniem danych osobowych w zakresie
przedstawionym powyzej sg grupa, do ktoérej zostaty skierowane nowe przepisy. Reali-
zacja RODO i jego aktywne wykorzystanie daje uprzywilejowang pozycje obywatelom,
ktérym zostaty przyznane nowe prawa. Podczas wprowadzania danych osobowych do
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systemow informacyjnych i informatycznych bedg otrzymywac one bardziej przejrzyste
informacje od administratoréw danych o celach, dla ktérych dane bedg wykorzystywane.
Jest to jeden z nowych obowigzkdw natozonych przez RODO na przedsiebiorstwa i insty-
tucje.

Warto wspomnie¢, ze rosngca popularnos¢ umoéw zawieranych drogg elektroniczna
sprawita, ze podpisywanie papierowych wersji podczas fizycznego spotkania obu stron
transakcji stato sie ,przestarzate”. Umowy te sg czesto zawierane miedzy obywatelami
roznych krajow, w ktorych przetwarzanie danych osobowych odbywa sie na innej pod-
stawie. RODO obowigzuje we wszystkich 28 krajach Unii Europejskiej, tym samym stan-
daryzujac obecnie obowigzujgce przepisy dotyczace ochrony danych. Na decyzje Komisji
Europejskiej o wdrozeniu RODO miaty réwniez wptyw przeprowadzone badania dotycza-
ce ochrony danych osobowych, w ktorych respondenci wyrazili zaniepokojenie bezpie-
czenstwem swoich danych osobowych.

Mimo znacznego zaangazowania i wysitku ogélne rozporzadzenie o ochronie danych
zdnia 27 kwietnia2016r, tj. RODO, pozostawito niedookreslonymi wiele istotnych z punk-
tuwidzenia pracodawcow kwestii zwigzanych z przetwarzaniem ich danych osobowych3.

Zdaniem wielu ekspertéw polskie firmy w kontekscie nowych przepiséw najczescie;
narzekajg nato, ze:

B 7le wdrozone RODO ogranicza mozliwo$¢ dziatan marketingowych i sprzedazo-
wych, a tym samym wzrost ich przychodéw, proces wejscia produktéw i ustug na
rynek znacznie sie wydtuza, nastepuje naduzywanie praw, a w szczegoélnosci pra-
wa do zapomnienia,

® niewielu jest odpowiednich kandydatéw na Inspektoréw Ochrony Danych w fir-
mach, co powoduje problemy zich zatrudnieniem,

B funkcjonujg niejasne zasady zgtaszania naruszen do Prezesa Urzedu Ochrony Da-
nych Osobowych, co stwarza wyzwania w praktycznym stosowaniu tego obowigzku,

® nje maleje fala fatszywych kontroli - oszusci powotujg sie na Urzad Ochrony Da-
nych Osobowych®.

Wdrozenie RODO nie polega na jednorazowym dziataniu zwigzanym ze stworzeniem
odpowiedniej papierowej dokumentacji. To staty i cykliczny monitoring procesow bizne-
sowych wystepujgcych w firmie poprzez wykonywanie m.in. dziatan takich jak:

® prowadzenie analizy ryzyka,

B prowadzenie i aktualizacja rejestru czynnosci przetwarzania,

B state podnoszenie Swiadomosci pracownikéw w zakresie ochrony danych osobo-

wych poprzezich systematyczne szkolenia,

B prowadzenie rejestru incydentow i zgtaszanie naruszen do organu nadzorczego

(Prezesa Urzedu Ochrony Danych Osobowych),

B realizowanie praw 0sob, ktorych dane dotyczg,
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® dopuszczanie do przetwarzania danych wytacznie oséb posiadajgcych nadane
upowaznienia oraz okresowe weryfikowanie i aktualizowanie rejestru 0oséb upo-
waznionych do przetwarzania danych osobowych,

® wigczenie umoéw dotyczacych powierzenia danych osobowych w obowigzujgca
w firmie procedure zawierania umow z kontrahentamis.

2. Przeglad literatury

Gtéwnym dokumentem Zrodtowym jest Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych oraz uchylajace
dyrektywe 95/46/WE (ogdlne rozporzadzenie o ochronie danych)é. Ponadto waznym do-
kumentem jest Konstytucja Rzeczypospolitej Polskiej przyjeta przez Zgromadzenie Na-
rodowe 2 kwietnia 1997 r, a takze przez Narod w referendum konstytucyjnym z 25 maja
1997 r. podpisanym przez Prezydenta RP 16 lipca 1997 r. Ponadto waznym dokumentem
dla wdrazania RODO jest Ustawa z 10 maja 2018 r. o ochronie danych osobowych?8.

Warto wspomniec, ze 25 maja 2018 r. uruchomiono nowy portal Urzedu Ochrony Da-
nych Osobowych, ktory jest rzetelnym zrédtem informacjie. Ostatnio opracowano wiele
wartosciowych publikacji dotyczgcych RODO, wiekszo$¢ z nich to rozwigzania zapropo-
nowane przez Urzad Ochrony Danych Osobowych (UODO) i firmy wdrozeniowe 3233,
1135 36 Nijestety, nie znaleziono zbyt wielu opracowan naukowych, w tym posiadajacych
wartosci empiryczne.

Ponadto podczas wdrozen RODO okazato sie, ze niektdre kwestie sg niejasne, wy-
stepujg problemy z interpretacjg okreslonych przepiséw. W wielu przypadkach decyzje
musiaty by¢ podejmowane przez inspektoréw ochrony danych mimo braku wystarcza-
jacych informacji. Powoduje to pewne obawy i stres. Gtéwnym problemem w zakresie
wdrozenia RODO jest brak zalecen, ktére mogg by¢ bezposrednio stosowane w firmach
iadministracji publicznej. Niniejsza publikacja moze by¢ wykorzystana nie tylko w $ro-
dowisku akademickim, ale réwniez przez praktykow informatyki i inspektoréw ochrony
danych.

W pierwszej czesci artykutu przedstawiono podstawowe zatozenia RODO. W kolej-
nej czesci zawarto analize literatury i przepiséw prawnych. Ostatnia cze$¢ pracy kon-
centruje sie na zilustrowaniu wybranych rekomendacji dotyczacych wiasciwej obstugi
sprzetu informatycznego, $wiadczenia pomocy metodg zdalng oraz zasad przekazy-
wania sprzetu komputerowego do serwisu. Opracowanie zawiera zalecenia, ktére wy-
nikajg z przeprowadzonych przez Autora dziatan zwigzanych z wdrazeniem RODO
i petnienia funkcji Inspektora Ochrony Danych Osobowych w administracji publicznej
oraz biznesie w 2017 i 2018 r.

12



Wybrane aspekty wdrazania RODO

3. Podstawy prawne

B Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z 27 kwietnia
2016 1. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowychiw sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

® Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. nr 101,
poz.926 - tekst jedn. ze zm.),

B Rozporzadzenie z 29 kwietnia 2004 r. Ministra Spraw Wewnetrznych i Administracji
(Dz.U.Z 2004 1. Nr 100, p0Oz. 1024),

B Ustawa o ochronie danych osobowych z dnia 10 maja 2018 (DzU. z 2018 r.
pOZz. 1000),

B przepisy sektorowe.

4. Metodologia

Opierajac sie na przegladzie literatury, praktycznych doswiadczeniach Autora i coraz
bardziejwidocznych tendencjach w obszarze ochrony danych osobowych, mozna stwier-
dzi¢, ze liczba opracowan dotyczgcych RODO wcigz jest niewystarczajgca.

Artykut zostat przygotowany przede wszystkim z myslg o inspektorach ochrony da-
nych osobowych, poniewaz prezentowany materiat moze by¢ zastosowany przez nich
w codziennej pracy. Artykut, o czym wspomniano wyzej, moze by¢ rowniez wykorzysty-
wany na uniwersytetach, zaréwno przez profesoréw, jak i studentéw bardzo wielu kie-
runkow, takich jak informatyka, prawo, zarzadzanie itd.

Gtowny wysitek Autora zostat skupiony na probie znalezienia odpowiedzi na naste-
pujgce pytania:

B jakie zasady powinny by¢ stosowane podczas $wiadczenia pomocy metodg zdalng?

B Jakie zasady powinny obowigzywac¢ w zakresie dostepu i wykonywania prac

W Serwerowni?

B Jakie zasady wiasciwej obstugi systemu informatycznego powinny by¢ stosowane

zarowno w biznesie, jak i administracji publicznej?

B Jakie zasady nalezatoby uwzgledni¢ podczas przekazania sprzetu komputerowego

do serwisu?

5. Rezultaty

Administrator danych osobowych powinien zapewni¢ odpowiednie techniczne
i organizacyjne srodki ochrony danych.
Podmiot przetwarzajgcy powinien zagwarantowac:
B dostepnos$c - dyspozycje do wykorzystania danych na zgdanie, w zatozonym cza-
sie, przez autoryzowany podmiot,
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® poufnosc¢ - informacja nie jest udostepniana lub ujawniana nieautoryzowanym
osobom, podmiotom lub procesom,

B integralno$¢ - dane nie zostajg zmienione lub zniszczone w sposéb nieautoryzowany,

B autentyczno$c¢ -zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka jak dekla-
rowana (autentycznosc¢ dotyczy uzytkownikow, procesow, systemow i informacji),

B niezaprzeczalno$¢ - uczestnictwo w catosci lub w cze$ci wymiany danych przez
jeden z podmiotéw uczestniczacych w tej wymianie jest niepodwazalne,

B niezawodnos¢ - zamierzone zachowania i skutki sg spojne.

W dalszej czesci opracowania zostaty zawarte rekomendacje i zalecenia dotyczace
witasciwego $wiadczenia pomocy metodg zdalng, zasad dostepu i wykonywania prac
w serwerowni,zasad obstugi sprzetu informatycznego oraz zasad przekazywania sprzetu
komputerowego do serwisu.

5.1. Zasady Swiadczenia pomocy metoda zdalng
Pomoc zdalna pozwala na nawigzanie potgczenia z komputerem klienta (pracownika)

bez wzgledu na odlegto$¢ w celu usuniecia usterek technicznych. Po nawigzaniu potgcze-

nia pracownik firmy informatycznej(bgdz zatrudniony informatyk) moze za zgoda klienta
rozwigzac niektdre problemy zwigzane z oprogramowaniem komputerowym.

Systemy zdalnej pomocy z reguty korzystajg z szyfrowania przez wymiane klucza pry-
watnego/publicznego RSA i 256-bitowego szyfrowania sesji AES. Ta technologia bazuje na
tych samych standardach co protokoty https/SSL. Wedtug obowigzujgcych standardéw
ta metoda jest uwazana za catkowicie bezpieczng. Wymiana klucza gwarantuje ponadto
petng ochrone danych na catej trasie przesytu danych. Oznacza to, ze serwery trasujace
nie sg w stanie odczytac strumienia danych.

Oprdécz identyfikatora klienta system zdalnej pomocy generuje hasto sesji zmieniane
przy kazdym uruchomieniu programu, ktére stanowi dodatkowe zabezpieczenie przed
nieuprawnionym dostepem do systemu. Warto zauwazy¢, ze nie moze istnie¢ mozliwos¢
sterowania komputerem w sposob niewidoczny.

Regulamin zdalnej pomocy:

a) ustugiserwisuzdalnegoikonsultacjizdalnych moga by¢ swiadczone przez firmeinfor-
matyczng (bgdz zatrudnionego informatyka) na podstawie dostepnych i odpowiednio
bezpiecznych systemdw. Szczegbétowe informacje o systemie znajdujg sie na stronie
internetowej danego producenta, np. w przypadku systemu Teamviewer: http://www.
teamviewer.com/pl/;

b) ustuga zdalnej pomocy odbywa zgodnie z instrukcja zamieszczong ponizej:
® osoba proszaca o wsparcie informatyczne musi pobra¢ oprogramowanie klienta ze

strony internetowej firmy informatycznej (badz innego wskazanego, odpowiednio za-
bezpieczonego miejsca) po podaniu identyfikatora osoby zwracajacej sie o wsparcie,
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B nastepnie nalezy zaakceptowac regulamin,

B klient udostepnia swoj komputer konsultantowi kazdorazowo wytgcznie na pod-
stawie klucza (numeru sesji) oraz hasta (generowanego automatycznie) otrzyma-
nego uprzednio od klienta telefonicznie badz za pomocg poczty elektronicznej.
Hasto jest wazne tylko na czas trwania czynnosci serwisowych;

ustuga nawigzywana potaczenia z klientem w kazdej chwili moze zostac przez niego

zakonczona;

wymiana danych pomiedzy komputerem klienta i konsultanta powinna by¢ zabezpie-

czona szyfrowaniem bazujgcym na wymianie kluczy publicznych i prywatnych RSA

oraz szyfrowaniu sesji 256-bitowym kodem AES;

klient zobowigzany jest przed podjeciem czynnosci przez konsultanta okresli¢ wy-

czerpujaco problem, jaki nalezy rozwigzag;

ustuga moze by¢ wykonywana po uprzednim telefonicznym okresleniu terminu potg-

czenia przez klienta;

w czasie trwania czynnosci klient decyduje o wszystkich akcjach, jakie moze podja¢

osoba udzielajgca wsparcia. Ponadto nadzoruje proces s$wiadczenia ustugi zdalnej po-

przez obserwacje dziatan widocznych na ekranie monitorg;

konsultant jest zobowigzany do zachowania w catkowitej tajemnicy informacji o za-

wartosci dysku twardego obstugiwanego komputera klienta oraz do niezmieniania

zawartosci plikéw stanowigcych dokumenty, zbiory multimedialne, zbiory fotogra-
ficzne, daneitd,

zainstalowane oprogramowanie moze by¢ by¢ uzywane podczas nastepnych sesji;

sesja zdalnej pomocy moze zosta¢ nagrana w celu udokumentowania przeprowadzo-

nych czynnosci;

reklamacja przeprowadzonych prac moze zostac zgtoszona w okresie 14 dni od daty

wykonania. Po tym tez czasie powinny zostac¢ usuniete ewentualne nagrania wykona-

nych prag;

firma informatyczna (bgdz zatrudniony informatyk) ponosi catkowitg odpowiedzial-

nosc¢ z tytutu czynnosci dokonanych przez konsultanta.

5.2. Zasady dostepu i wykonywania prac w serwerowni

Pod pojeciem serwerowni rozumie sie wydzielone pomieszczenie, bedgce srodowi-

skiem pracy komputeréw petnigcych role serwerdw, a takze aktywnych i pasywnych ele-

mentow sieci komputerowych. Urzadzenia sg najczesciej umieszczane w szafach stelazo-

wych (rackowych) wewngtrz serwerowni¥.

a)

b)

Obowiagzujg nastepujgce zasady:

w serwerowni (pomieszczeniu, w ktérym znajduje sie serwer) mogg przebywac tylko
uprawnione osoby;

serwerownia musi by¢ kazdorazowo zamykana na klucz;
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c) klucz do serwerowni musi znajdowac sie u osoby uprawnionej w odpowiednio zabez-
pieczonym miejscu o ograniczonym dostepie, takim jak kaseta zamykana na klucz lub
sejf zszyfratorem;

d) w serwerze mogg by¢ wykonywane tylko prace zwigzane z dziatalnoscig podmiotu
przetwarzajgcego i wytacznie przez upowaznione osoby;

e) w przypadku posiadania szafy serwerowej dostep kluczy do niej takze musi by¢ ogra-
niczony;

f) zalecasie uzytkowanie klimatyzacji, ktéra powinna by¢ poddawana okresowym prze-
gladom;

g) bardzo wysoki poziom bezpieczenstwa nalezy zachowac¢ w przypadku koniecznosci
wykonywania czynnosci serwisowych metoda zdalna.

5.3. Zasady wlasciwej obstugi systemu informatycznego
Obowiazujg nastepujgce zasady:

a) za bezpieczenstwo przetwarzania danych osobowych w okre$lonym procesie prze-
twarzania indywidualng odpowiedzialnos¢ ponosi kazdy pracownik majacy dostep
i upowaznienie do przetwrzania danych osobowych;

b) nie wolno prosic¢ osoby, ktérej dane dotyczg o podanie danych osobowych, ktére wy-
kraczajg poza zakres niezbedny do wykonania zamierzonego celu;

c) zabrania sie wykorzystywania danych osobowych w celach innych niz te, do ktérych
zostaty zebrane i na ktore osoba zainteresowana wyrazita zgode;

d) osobe, ktdrej dane dotyczg, nalezy informowac o jej prawach i obowigzkach w sposéb
jasnyizrozumiaty, dotyczy to rowniez kwestii zgdd;

e) nie nalezy utrudniac¢ osobie, ktorej dane dotyczg, realizacji jej praw wynikajgcych
zRODOG;

f) pracownicy majacy dostep do danych osobowych nie mogg ich ujawnia¢ zaréwno
W miejscu pracy, jak i poza nim, w sposob wykraczajgcy poza czynnosci zwigzane zich
przetwarzaniem zwigzanym z zakresem obowiazkow stuzbowych w ramach udzielo-
nego upowaznienia do przetwarzania danych;

g) pracownicy przechowujacy dane osobowe zobowigzani sg do zabezpieczenia mate-
riatéw zawierajacych dane w sposob uniemozliwiajacy dostep do nich osobom nie-
uprawnionym;

h) dane osobowe w formie papierowej muszg by¢ przechowywane w szafach zamyka-
nych na klucz. Klucze nalezy przechowywa¢ w sposob bezpieczny bez mozliwosci
dostepu do nich 0s6b nieuprawnionych - zawsze przy opuszczaniu stanowiska pracy
(nawet na chwile) nalezy pamietac o zabezpieczeniu dokumentow oraz komputerg;

i) zawsze istnieje ryzyko, ze osoby niepowotane/trzecie mogg podstucha¢ rozmowe,
w ktorej podawane sg dane osobowe, dlatego zawsze nalezy by¢ ostroznym i swiado-
mym otoczenia, gdy omawiane sg sprawy poufne;
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upowaznienie dostepu do danych osobowych musi by¢ wydane na pismie. Osoba, kto-
rej dane dotyczga, wypisujac upowaznienie, musi wskaza¢ z imienia i nazwiska oraz
podac¢ nr dokumentu potwierdzajacego tozsamos¢ osoby, ktorej dane mogg by¢ udo-
stepnione. Nie wolno przekazywac danych w zadnej formie (elektronicznej, papiero-
wej) osobom trzecim, ktére nie sg uprawnione do dostepu do nich;

ze wzgledu na fakt, iz nigdy nie mamy pewnosci co do tozsamosci osoby,
z ktérg rozmawiamy przez telefon, nie wolno udziela¢ informacji, w ktorych podawa-
ne sg dane osobowe w formie zapytania telefonicznego;

wszystkie zbedne dane w formie kopii, powstate w procesie przetwarzania muszg zo-

sta¢ niezwtocznie zniszczone w sposob uniemozliwiajacy ich odczytanie;

m) przy przetwarzaniu danych osobowych podczas kontaktu z klientami na biurku moga

znajdowac sie dokumenty z danymi osobowymi wytgcznie osoby, z ktérg w danym
momencie zatatwiamy formalnosci;

nie wolno pozostawia¢ bez kontroli dokumentéw z danymi osobowymi. Zawsze przy
opuszczaniu stanowiska pracy (nawet na chwile) dokumenty nalezy schowac do szaf-
kiizamkng¢ na klucz (zabra¢ klucz), uniemozliwiajac w ten sposéb dostep do danych
osobom trzecim; komputer nalezy zablokowac (klawisze windows + L);

pracownicy zobowigzani sg do zamykania na klucz wszelkich pomieszczen, w ktérych
przetwarzane sg dane osobowe w czasie ich chwilowej nieobecnosci w pomieszcze-
niu w godzinach pracy, jak i po jej zakonczeniu; klucze nie moga by¢ pozostawione
w zamku;

przebywanie 0s6b nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwa-
rzania danych osobowych, chyba ze dane te sg w odpowiedni sposdb zabezpieczone
przed dostepem;

ujawnianie przez uzytkownika osobie trzeciej haset tymczasowych, haset osobistych
lub innych powierzonych mu haset jest zabronione;

zabrania sie wynoszenia dokumentow, zaréwno w formie papierowej, jak i elektro-
nicznej, zawierajgcych dane osobowe poza miejsce pracy lubjesli to konieczne, nalezy
uzyskac¢ na to zgode przetozonego;

po zakonczeniu pracy nalezy uporzadkowac biurko i zamkng¢ w szafach na klucz pod)
ufne dokumenty (klucz zabra¢) oraz sprawdzi¢, czy w portach USB lub napedzie DVD
nie pozostaty nosnikiz danymi.

Lasady korzystania ze stuzbowej poczty elektronicznej (e-mail):

a)

b)

zabrania sie przesytania przez pracownika dokumentéw firmowych na swoje prywat-
ne adresy e-mailowe;

niezaszyfrowana poczta elektroniczna moze stuzy¢ wytacznie do przesytania doku-
mentow, ktore nie zawierajg danych osobowych, danych wrazliwych czy poufnych;
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c) nie wolno przesytac¢ niezaszyfrowang pocztg elektroniczng zadnych danych osobo-
wych klientéw oraz pracownikow, informacji o wysokosci wynagrodzenia itp,;

d) nie wolno prosi¢ o przestanie danych osobowych lub innych danych wrazliwych
e-mailem, nalezy poprosi¢ ewentualnie o dostarczenie danych bez okreslenia sposobu
-jezeli osoba, ktérej dane dotyczg, wysle je e-mailem, robi to na wtasng odpowiedzial-
nos¢ (my jej o to nie prosilismy);

e) nigdy nie nalezy otwierac zatgcznikow ani klika¢ na linki przestane pocztg elektronicz-
ng od nieznanych nadawcéw lub w wiadomosciach, ktérych sie nie spodziewamy.

5.4. Lasady korzystania ze stuzbowego komputera:

a) obowigzkiem pracownika jest korzystanie ze stuzbowego komputera oraz oprogra-
mowania wytgcznie w celach wykonywania obowigzkow pracowniczych;

b) nie wolno poditgcza¢ do portéw USB lub wktada¢ do napedow DVD nosnikow ze-
wnetrznych prywatnych lub pochodzgcych z nieznanego zrédta; nosniki te mogg za-
wiera¢ wirusy komputerowe, ktdre stwarzajg zagrozenie dla bezpieczenstwa kompu-
tera, sieci firmowej, i co sie z tym wigze - réwniez przetwarzanych w firmie danych
osobowych;

c) w przypadku zaistnienia koniecznos$ci podtgczenia ww. urzadzenia nalezy skontakto-
wac sie z administratorem sieci komputerowej w celu uprzedniego przeskanowania
sprzetu pod katem obecnosci ztosliwego oprogramowania;

d) podczas uzytkowania komputera zabrania sie wchodzenia na strony internetowe,
ktére moga stwarza¢ zagrozenie dla systemu informatycznego i bezpieczenstwa da-
nych (nie serfuj po internetowych stronach o niewtasciwej tresci, nie $ciggaj stamtad
zadnych plikow);

e) monitor komputera nalezy usytuowac¢ w taki sposob, aby osoby nieupowaznione
wchodzace do pomieszczenia nie miaty wglgdu do danych na nim wyswietlanych.

Naruszenie ktéregos z powyzszych punktéw moze doprowadzi¢ do wycieku danych,
co z kolei wigze sie z bardzo powaznymi konsekwencjami prawnymi, z odpowiedzialno-
$cig finansowg i karng wigcznie.

Lasady przekazania sprzetu komputerowego do serwisu:

a) w przypadku awarii sprzetu komputerowego, na ktérym znajdujg sie dane osobowe
nalezy postepowac zgodnie z procedurami zapewniajacymi bezpieczenstwo informa-
tyczneiinformacyjne;

b) przed rozpoczeciem czynnosci serwisowych nalezy sprawdzi¢, czy urzadzenie jest na
gwarancji. W przypadku obowigzywania gwarancji trzeba zweryfikowag, czy na kom-
puterze znajdujg sie dane osobowe. W sytuacji stwierdzenia braku danych w uszko-
dzonym sprzecie mozna zgtosi¢ reklamacje i przekaza¢ urzadzenie do gwaranta. Jesli
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w uszkodzonym sprzecie komputerowym znajdujg sie dane osobowe, wowczas
nosnik zdanyminalezy wymontowac i skopiowac¢ dane nainny - nawet jezeli wig-
ze sie to z utratg gwarancji na dane urzadzenie. Po skopiowaniu plikow koniecz-
ne jest sformatowanie na niskim poziomie nosnika danych przed przekazaniem
sprzetu do gwaranta;

o

zaleca sie formatowanie na niskim poziomie (ang. low level format - LLF);

s>

zabezpieczeniem danych powinien zajac sie specjalista ds. informatycznych zatrud-

niony w firmie badz zewnetrzna firma informatyczna obstugujgca system informa-

tyczny. Ponadto zaistniatg sytuacje nalezy zgtosi¢ do inspektora ochrony danych oso-
bowych;

e) w przypadku gdy sprzet nie jest objety okresem gwarancyjnym, naprawg komputera
zajmuje sie specjalista ds. informatycznych zatrudniony w firmie. Je$li naprawa wy-
maga oddania komputera do firmy zewnetrznej obstugujacej system informatyczny,
wowczas warunkiem koniecznym jest posiadanie podpisanejz tg firmg umowy powie-
rzeniadanych. W takim przypadku uprawniony pracownik firmy informatycznej moze
zabrac sprzet do siedziby firmy w celu usuniecia awarii. Wazne jest, aby zachowac¢
szczegdlne zasady ochrony danych;

f) kazdy przypadek wyniesienia sprzetu zawierajgcego dane osobowe poza miejsce jego

uzytkowania musi by¢ niezwtocznie zgtoszony do inspektora ochrony danych.

6. Wnioski

Celem artykutu byto zaprezentowanie wybranych zalecen i rekomendacji dotycza-
cych RODO. Wybér analizowanych obszaréw i zagadnien byt podyktowany biezgcymi
potrzebami, ktore pojawity sie podczas wdrozen RODO. Niniejsze opracowanie posiada
znaczng warto$¢ praktyczng, poniewaz zaprezentowany materiat zawiera zestaw zasad
i regulaminow, ktdre moga by¢ bezposrednio wykorzystane przez inspektorow ochrony
danych osobowych.

Warto wspomnie¢, ze przeprowadzone audyty wewnetrze wykazaty kilka stabych
punktow w systemie ochrony danych osobowych. Natychmiast podjeto decyzje o ich wy-
eliminowaniu. Zbiér wspomnianych rekomendacji jest wynikiem audytu, ktérego prze-
prowadzenie w znacznym stopniu moze moze wyeliminowac stabe punkty w systemie
ochrony danych. Istotny wydaje sie rowniez fakt, iz zastosowanie rekomendacji nie wigze
sie zduzymi naktadami finansowymi.

Na podstawie wdrozonych rozwigzan mozna stwierdzi¢, ze dalsze badania i analizy
mogga by¢ ukierunkowane zaréwno na aspekty etyczne, jak i organizacyjne zwigzane
z ochrong danych. Rozsadnym podejsciem bytoby zaprojektowanie, opracowanie i péz-
niejsza implementacja uzytecznych narzedzi informatycznych (systemow eksperckich
lub systemow DSS), ktore z kolei mogtyby wspiera¢ wdrazanie procesu RODO.
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