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Wprowadzenie
Potrzeba rozwoju systemdéw biometrycznych spowodowa-
ta wzrost zainteresowania metodami rozpoznawania twarzy.
W pordéwnaniu z najczesciej stosowang metoda biometryczng,
a mianowicie badaniem odciskow palcéw, biometria oparta
0 rozpoznawanie twarzy ma swoje zalety. S3 nimi niski koszt
urzadzen do pozyskiwania obrazu oraz mozliwos¢ pozyskiwania
danych bez konieczno$ci zbytniego angazowania osoby badanej
[1]. Istnieja rézne podejscia stosowane do realizacji procesu roz-
poznawania twarzy. Wyrdzniamy tu nastepujace podejscia: ana-
liza poziomoéw szarosci obrazu, analiza sekwencjivideo oraz ana-
liza potaczonych danych z réznych sensoréw (promieniowania

Streszczenie

ematyka pracy obejmuje sposéb realizacji aplikacji mo-

bilnych z ustugami rozpoznawania twarzy (ang. face reco-
gnition) w chmurze obliczeniowej oraz sposoby wykorzystania
takich rozwiazan. Opisane zostaty popularne platformy chmu-
rowe majace w swojej ofercie ustuge rozpoznawania twarzy.
W pracy przedstawiono réwniez etap projektowania oraz two-
rzenia aplikacji. Po jej utworzeniu zostata przetestowana funk-
cjonalno$¢ na réznych zdjeciach. W podsumowaniu wyszczegdl-
niono gtéwne wady i zalety aplikacji oraz przedstawiono wnioski
dotyczace podejmowanego tematu.

Stowa kluczowe: rozpoznawanie twarzy, aplikacje mobilne,
chmura obliczeniowa, uczenie maszynowe
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widzialnego i podczerwonego) [1]. Systemy rozpoznawania twa-
rzy znajduja zastosowania w systemach ochrony i monitoringu
w miejscach takich jak: lotniska, szkoty, biura i placéwki handlo-
we [1, 2]. Sq one uzyteczne réwniez w aplikacjach wspomagaja-
cych prace policji oraz w bankowosci [3]. Jednakze wspomniane
powyzej systemy majg swoje ograniczenia, takie jak mata zdol-
no$¢ do kompensacji zmian o$wietlenia oraz innych czynnikéw,
takich jak kierunek ustawienia twarzy [4]. Problemem pozostaje
kwestia podatnosci na oszustwa, ktére moga by¢ realizowane
przy uzyciu zdje¢, filmdéw oraz modeli tréjwymiarowych rzeczy-
wistych uzytkownikéw [5].

W artykule przedstawiony jest sposéb tworzenia przyktado-
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wej aplikacji mobilnej z ustuga rozpoznawania twarzy w chmurze 484~

Abstract

he subject of this work includes the method of implemen-
Tting mobile applications with face recognition services
in the computing cloud and the ways of using such solutions.
Popular cloud platforms that offer a facial recognition service
were described. The next part of the work presents the appli-
cation’s design stage. After its implementation, the functiona-
lity was tested in various photos. The summary lists the main
advantages and disadvantages of the application as well as
conclusions on the topic under consideration.
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oraz sam sposéb wdrazania takiej ustugi w Microsoft Azure. Za-
prezentowano takze podstawowe testy zrealizowanej aplikacji
mobilnej.

Gtowni dostawcy ustug
rozpoznawania twarzy w chmurze

Rozpoznawanie twarzy w Amazon Web Services

Amazon Web Services (AWS) jest wtasnoscia firmy Amazon, kté-
ra rozpoczeta dziatalnos¢ jako sklep internetowy, by nastepnie
rozszerzy¢ oferte o ustugi chmurowe oraz sieciowe. AWS jest
prekursorem jako dostawca ustug chmurowych, rozpoczynajac
w marcu 2006 roku, czyli szybciej niz Google Cloud Platform
(GCP) oraz Microsoft Azure [6, 7]. Amazon Web Services zapew-
nia swoim klientom bezpieczenstwo danych, tak aby inni uzyt-
kownicy bez zezwolenia nie mieli do nich wgladu, a takze mozli-
wos$¢ nadzorowania zasobdw, ktére uzywane sg w danym czasie.
Zmniejsza ryzyko ponoszonych kosztéw za sprawa centrow
danych, a takze ewoluujgcej infrastruktury [8]. Rozpoznawanie
twarzy w Amazon Web Services, czyli Amazon Rekognition ma
mozliwo$¢ detekcji twarzy na zdjeciach i nagraniach. Ustuga ta
oparta jest na analizie twarzy poprzez wyszukiwanie na zdje-
ciach elementéw charakterystycznych, takich jak rozstawienie
oczu, ust, a takze mozliwos¢ funkcji rozpoznawania emocji, np.
czy dana osoba jest szczesliwa, smutna, wystraszona. Poprzez
dodanie zdjecia Amazon Rekognition znajduje obszar twarzy,
a nastepnie analizuje ja, by méc odda¢ wynik w postaci procen-
towej. AWS dodat mozliwoé¢ zapisywania wykrytych twarzy,
aby w pdzniejszych analizach innych zdje¢ ustuga automatycznie
mogta zidentyfikowac osobe. Rozpoznawanie twarzy w Amazon
Rekognition jest mozliwe jedynie w przypadku ludzi. Wszelkie-
go rodzaju postacie fikcyjne badZ animowane nie s3 mozliwe do
analizy [9].

Amazon Web Services zapewnit swoim klientom uzytkujgcym
rozpoznawanie twarzy dwa gtéwne modele: (i) rozpoznawanie
twarzy ze zdje¢ (Amazon Rekognition Image), (i) rozpoznawanie
twarzy z sekwencji wideo (Amazon Rekognition Video).

Rozpoznawanie twarzy w Google Cloud Platform

Google Cloud Platform (GCP) to platforma ustug przetwarzania
danych w chmurze, ktéra oferowana jest przez firme Google.
Zostata wprowadzona na rynek wiosng 2008 roku. Zapewnia
bezpieczenstwo danych swoich klientéw przed nieautoryzowa-
nymi uzytkownikami, dzieki czemu ustugobiorcy mogg w petni
korzystac z ustug dostarczanych przez GCP. Atutem posiadania
chmury obliczeniowej oferowanej przez GCP jest kompatybil-
no$¢ z poczta Gmail. Dzieki temu rozwiazaniu mozna w tatwy
sposob zapisywac wazne pliki przesytane poczta, przechowy-
wac poprzez ustuge Dysku Google (ang. Google Drive) lub udo-
stepniadje innym uzytkownikom. Aby korzysta¢ z przetwarzania
danych w chmurze, nalezy wczesniej zatozy¢ skrzynke pocztowa
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w ustudze Gmail. Zmniejszenie kosztéw dla ustugodawcy i ustu-
gobiorcy uzyskano poprzez optymalizacje mocy obliczeniowej
lub tez szybsza reakcja na awarie badz incydenty. GCP pobiera
optaty w momencie, w ktérym korzysta sie z danych ustug [10].
Uczenie maszynowe jest skutecznie wykorzystywane w kilku
ustugach oferowanych przez GCP, miedzy innymi w ustudze roz-
poznawania twarzy. Ustuga ta w GCP polega na zlokalizowaniu
wielu twarzy na obrazie, ktéry zostat przestany w celu skanowa-
nia w ustudze Vision API (ang. Application Programming Interfa-
ce). Za pomoca danych wzorcow ustuga ta wyszukuje elementy
zgadzajace sie z kluczem danych, takimi jak emocje badz nakry-
cie gtowy, podobnie jak w przypadku Amazon Rekognition opi-
sanym powyzej. Ciekawym i uzytecznym dodatkiem moze by¢
mozliwo$¢ wykrycia twarzy w obrazach znajdujacych sie w In-
ternecie bez éwczesnego zatadowania go do platformy. Ustuga
zapewniona przez dostawce GCP nie ma mozliwosci uchwyce-
nia tylko i wytacznie twarzy bedacej na analizowanym obrazie
i spersonalizowania jej do konkretnej osoby. Dodatkowa opcja,
ktéra mozna wykorzystaé po wczesniejszym zgtoszeniu do GCP,
jest mozliwo$¢é wyszukania twarzy stawnych oséb na obrazie. Vi-
sion APl analizuje zdjecie, a nastepnie wyszukuje podobiefstwo
w zapisanym domyslnie kluczu [11].

Rozpoznawanie twarzy w Microsoft Azure

W pazdzierniku 2008 roku Microsoft wydat platforme chmuro-
wa pod nazwa ,Project Red Dog", ktéra ostatecznie zmienita
nazwe wiosng 2014 roku na obecna, tj. Microsoft Azure. Platfor-
ma ta ma za zadanie umozliwienie przetwarzania danych oraz
ich magazynowanie w chmurze obliczeniowej. Rozwigzanie to
jest na tyle funkcjonalne, ze zmniejsza koszty inwestycji w ser-
wery czy specjalnie przystosowane pomieszczenia, w ktorych
sie one znajduja. Microsoft Azure dostarcza infrastrukture jako
ustuge (laaS-ang. infrastructure-as-a-service), oprogramowanie
jako ustuge (SaaS- ang. software-as-a-service) oraz platforme
jako ustuge (PaaS- ang. platform-as-a-service) [12]. Ciekawymi
ustugami potaczonymi z chmura Azure jest pakiet Office, np.
Microsoft Word, Microsoft Teams. Pakiet Office zapewnia moz-
liwoé¢ dzielenia plikéw osobom, ktérym umozliwiono dostep do
danych, beda one miaty mozliwo$¢ redagowania tekstéw badz
odczytu i dodawania komentarzy, co usprawnia szybko$¢ dzia-
tania i przekazu informacji miedzy osobami. Microsoft Teams
w dzisiejszych czasach jest dobra ustuga do kontaktéw miedzy-
ludzkich. Stuzy miedzy innymi firmom do tworzenia wideokon-
ferencji. Microsoft Azure jest integralny z innymi ustugami badz
rozwigzaniami systemowymi Windows. Warto wspomnie¢ o an-
tywirusie Microsoft Defender for Cloud. Jest to narzedzie stuza-
ce do niwelowania zagrozen w zwigzku z atakami zewnetrznymi
do ustugi PaaS. Ma za zadanie chroni¢ zasoby i optymalizowa¢d
obcigzenia uzytkownikéw. Dodatkowo przesyta alerty bezpie-
czenstwa, aby klient mégt by¢ na biezgco z informacjami o za-
grozeniach. Antywirus dziata réwniez nainne platformy chmuro-
we potgczone z Microsoft Azure, chroniac przy tym zasoby tych
vol. 11
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ustug. Waznym elementem ustugi chmurowej jest rozpoznawa-
nie i kontrolowanie tego, kto moze mie¢ dostep do zasobdéw
i danych. Z taka pomoca przychodzi nam kolejne rozwiazanie
zapewnione przez Microsoft, a jest to Azure Active Directory.
Ustuga ta ma zapewnic¢ logowanie sie do zasobéw odpowiednim
osobom i przyznawac¢ im hierarchie dostepowa. Osoby reko-
mendowane do wykorzystania tej ustugi to administratorzy IT.
Deweloperzy aplikacji, uzywajac Active Directory, moga udosko-
nala¢ swoje aplikacje poprzez dodawanie autoryzacji tozsamo-
$ci za pomoca logowania. Kolejnymi uzytkownikami mogacymi
korzystac z funkcji zapewnianych przez AD sa subskrybenci pro-
duktoéw dostawcy [12, 13].

Microsoft Azure zapewnia swoim klientom mozliwos$¢ analizy
i wykrywania twarzy na zdjeciach lub nagraniach w ustudze Face
API. Ustuga ta ma za zadanie lokalizacje oraz analize charaktery-
stycznych cech, atrybutéw. Weryfikacja twarzy ma mozliwo$¢ po-
réwnania dwéch zupetnie innych zdjeé, nagran, aby nastepnie méc
oceni¢, czy podmioty wystepujace na nich sg takie same. Dzieje sie
tak dzieki powigzaniu punktéw szczegdlnych, np. rozstawienie
oczu, umiejscowienie nosa. Funkcja zapewnia identyfikacje osoby
ze zdjecia, co daje wiele korzysci dla firm, np. zwiekszenie bezpie-
czenstwa poprzez rozpoznanie tozsamosci pracownikéw, bedac
jednym z elementéw wielokrotnego uwierzytelniania. Wysledze-
nie natomiast pobiera obraz i lokalizuje twarz, w efekcie czego od-
daje wynik z naniesionym kwadratem, co mozna zaobserwowac na
rycinie 1. Microsoft Azure nie zapisuje obrazéw, dajac tym samym
wieksza prywatnos¢ i gwarancje, ze dane nie s3 magazynowane
w zasobach platformy. Jest jednak mozliwos¢ (za optata) stworze-
nia tak zwanego magazynu, w ktérym zapisywane sg zdjecia, aby
w przysztoéci méc z nich korzystac [12].

Wdrozenie przyktadowej aplikacji
z ustuga rozpoznawania twarzy

Gtéwnym zatozeniem niniejszej pracy byta realizacja aplikacji
umozliwiajacej pobranie obrazu do analizy, przestanie do analizy
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oraz wizualizacji obrazu z rozpoznang twarza. W opisanym tutaj
przypadku zdjecie z urzadzenia mobilnego uzytkownika zostaje
wystane do Microsoft Azure i przypisane ustudze wykrycia twarzy
na zdjeciu. Obraz zostaje przeskanowany przez ustuge Cognitive
Service, aby ostatecznie zwrdci¢ go jako punkty na mapie bitowej.
Po stronie aplikacji pozostaje naniesienie kwadratu na dostarczo-
ne zdjecie. Przy tworzeniu aplikacji mobilnej z ustuga rozpozna-
wania twarzy mozna wyrdzni¢ nastepujace etapy: uruchomienie
ustugi rozpoznawania twarzy na platformie wybranego dostawcy
(w naszym przypadku Microsoft Azure, pobranie kluczy potacze-
nia, implementacja aplikacji mobilnej oraz zestawienie jej potacze-
nia z uruchomiona ustuga w chmurze). Proces wdrozenia nalezy
rozpocza¢ od utworzenia konta uzytkownika z planem ptatnosci
umozliwiajacym utworzenia zasobu typu ,Cognitive Service”.

Aplikacja zostata napisana w obiektowym jezyku programo-
wania C#, .NET Framework. Wykorzystuje podstawowa bibliote-
ke stworzonga przez Microsoft do komunikacji z ustugami w jego
chmurze Azure, to znaczy ,Cognitive Service”. Aplikacja komu-
nikuje sie z komponentami z wykorzystaniem formatu JSON.
Format JSON jest formatem wymiany danych miedzy réznymi
komponentami aplikacji internetowych.

Wyniki dziatania aplikacji

W warunkach rzeczywistych twarz osoby badanej moze zostac
sfotografowana pod réznym katem. Zasadne wiec wydaje sie
przeanalizowanie, pod jakim katem ustawienia kamery wzgle-
dem gtowy badanego jego twarz zostanie rozpoznana. Na ryci-
nie 1 zaprezentowano trzy zdjecia twarzy tej samej osoby wyko-
nane pod réznym katem. Zdjecie srodkowe ilustruje ustawienie
graniczne. Dalsze przesuwanie kamery w bok wzgledem twarzy
powoduje utrate mozliwosci rozpoznawania twarzy. Podobna
utrata zdolnosci rozpoznawania wystepuje w przypadku zdjecia
twarzy obréconego do pozycji poziomej, co zostato zaprezen-
towane na rycinie 2. Nie jest jednak wiekszym problemem dla
analizowanego algorytmu rozpoznawania twarzy degradacja

Ryc. 1 Wyniki rozpoznawania twarzy sfotografowanej pod réznymi kgtami. W srodku zdjecie pod kqtem, ktéry jest graniczny. Przesunie-

cie bardziej do boku powoduje utrate mozliwosci rozpoznania twarzy

Zrédto: Materiat wtasny.
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Talad | Mapeelz na twarz mryazin aby wywietie npa tearsy.

Ryc. 2 Obrécone zdjecie
Zrédto: Materiat wtasny.

osoby, ktére nie zostato rozpoznane przez aplikacje

W Wykrywasie sakoncrone. 13 wyknyts tmen
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Tulaj | Face: Misle, 35 mile 00%, NoGlasses, Hain

Ryc. 4 Pozytywny wynik
Zrédto: Materiat wtasny.

rozpoznawania twarzy na zdjeciu grupowym
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Ryc. 3 Pozytywny wynik rozpoznawania twarzy na zdjeciach o zdegradowanej
ostrosci
Zrédto: Materiat wtasny.

ostroéci badanych zdje¢ (Ryc. 3). Wyniki rozpoznawania zdjeé
grupowych zostaty przedstawione na rycinie 4 (wynik pozytyw-

ny) oraz rycinie 5, gdzie twarze nie zostaty rozpoznane.
Dyskusja

Gtéwnym wskaznikiem do poréwnania ze sobg Amazon Web
Services, Google Cloud Platform oraz Microsoft Azure byty moz-
liwosci ustugi rozpoznawania twarzy, ktéra to udostepnili na
swoich portalach wspomniani dostawcy.

Kazdy z tych ustugodawcéw zapewnit podstawowe wykrywa-
nie twarzy na obrazie badz filmie poprzez analize jej atrybutéw.
Dodatkowymi funkcjami AWS i Microsoft Azure, ktérych nie ma
GCP, to mozliwo$¢ poréwnywania do siebie dwdch zdjeé w celu
uzyskania prawdopodobiefstwa, czy przedstawione twarze
naleza do tej samej osoby. Ustuga ta jest dobrym sposobem do
wykorzystania w przypadku zabezpieczen firmy, poprzez roz-
poznanie tozsamosci pracownika. Google Cloud Platform moze

B Wyknywanie zakonczone, 0 wykryto twarze

Infarmacje

= o s

| O aplikacji
1

Talachsj | Majecir s twiar mysrkn aby wyswistlic apis basrry.

Ryc. 5 Negatywny wynik rozpoznawania twarzy na zdjeciu grupowym
Zrédto: Materiat wtasny.
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natomiast pochwali¢ sie funkcja skanowania obrazu i wyszuki-
wania podobnego w Internecie bez wczedniejszego zatadowania
go do obstugi.

Jak mozna zauwazy¢, kazdy z dostawcéw zapewnit nieba-
nalne rozwigzania i rozszerzenia, ktére sprawiaja, iz aplikacje
do rozpoznawania twarzy moga sta¢ sie narzedziem nie tylko
w formie rozrywkowej, ale takze ochronnej. Po przeanalizowa-
niu cen rynkowych spoéréd wymienionych wyzej ustugodawcéw
rozpoznawania i analizy twarzy mozna zauwazyd¢, iz Microsoft
Azure ma najbardziej korzystna oferte. Pozwala on na bezptat-
ne wykorzystywanie wszystkich dostepnych funkcji w formie
30 000 transakcji na miesigc. Natomiast dwaj pozostali dostaw-
Cy zapewniaja ograniczenia w formie bezptatnej, a mianowi-
cie mozliwo$¢ uzycia wybranych funkcji. Amazon Web Service
pobiera optaty po analizie 5 000 zdje¢ do 12 miesiecy, po tym
ustuga staje sie odptatna. Google Cloud Platform jest darmowa
jedynie w momencie nieprzekroczenia 1000 zdje¢ na miesiac,
w przeciwnym wypadku cennik ulega zmianie w zaleznos$ci od
uzytej funkgji [8, 10, 12].

Whnioski

W pracy przedstawiono czotowych dostawcéw chmury oblicze-
niowej w zakresie ustugi rozpoznawania twarzy. Zostaty opisane
i poddane poréwnaniu ustugi firm Microsoft, Amazon i Google.
Przedstawiono rowniez zastosowanie technologii w réznych dzie-
dzinach. Przyktadowe wykorzystanie technologii demonstruje
stworzona aplikacja. Aplikacja w swojej obecnej formie spetnia
wszystkie zatozenia. Jej konstrukcja jest na tyle rozwojowa, ze
istnieje mozliwos¢ w przysztosci rozbudowania jej o kolejne funk-
cjonalnosci, jak rowniez rozwiniecie obecnych. Mozna zauwazy¢ na
podstawie 56 wynikow testéw, iz ustuga Cognitive Service nie jest
doskonata. W zaleznosci od ustawienia kamery zwraca inne dane
dotyczace wieku osoby znajdujacej sie na zdjeciu. Zebrane informa-
cje wskazuja na ciagty rozwdj technologii rozpoznawania twarzy.
Jest onajuz na tyle dojrzata, ze moze by¢ wykorzystywana w zasto-
sowaniach komercyjnych, militarnych czy inwigilacyjnych. Vi,
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