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Stan infrastruktury krytycznej panstwa w aspekcie
jej podatnosci na zagrozenia'

The Condition of State Critical Infrastructure
Considering its Vulnerability to Threats

Omoéwienie

W artykule oméwiono znaczenie infrastruktury krytycznej panstwa w ogélnym
kontekscie jego bezpieczenstwa. Przedstawiono ogélna charakterystyke infrastruk-
tury panstwa, w tym charakterystyke infrastruktury krytycznej. Uwage poswiecono
charakterystyce systeméw infrastruktury krytycznej wedtug stanu na 2011 r., na
podstawie danych Rzadowego Centrum Bezpieczenstwa bedacego rzadowa
agenda majaca w swoich wiasciwosciach systemy bezpieczenstwa panstwa, w tym
system infrastruktury krytycznej. Analizie poddano system energetyczny — przede
wszystkim zaopatrzenie w energie i paliwa, system facznosci, wiaczajac w ten sy-
stem radio, telewizje i internet jako podstawowe Srodki ksztattowania opinii
spotecznej, system ochrony zdrowia, zaopatrzenia w zywno$¢ i podobne podsyste-
my warunkujace funkcjonowanie panstwa i gwarantujace bezpieczenstwo
spoteczenstwa. Zwrécono uwage na systemy transportu jako systemy majace
znaczacy wptyw na rozwéj ekonomiczny, gospodarczy i spoteczny, a takze na
systemy ratownicze w zakresie ochrony ludnosci, mienia i Srodowiska przed skutka-
mi zagrozen naturalnych i cywilizacyjnych czesto majacych swoje przyczyny w po-
wszechnej globalizacji zycia i rozwoju ludzkosci.

W artykule podjeto takze probe wskazania na réznego rodzaju zagrozenia
w podstawowych obszarach funkcjonowania panstwa, takich jak: gospodarczy,
polityczny, kulturowy, srodowiskowy, technologiczny itp.

! Treéci zawarte w artykule odnosza si¢ do wybranych rezultatéw badan przeprowadzonych w ra-
mach projektu realizowaneo w zakresie bezpieczenstwa i obronnosci panstwa pt. ,,System Bezpieczen-
stwa Narodowego RP” finansowanego ze §rodkéw Narodowego Centrum Badan i Rozwoju na podsta-
wie umowy nr DOBR/0076/R/ID1/2012/03 z 18.12.2012, kier. nauk.W. Kitler.
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Tresci zawarte w artykule odnosza sie do wybranych rezultatébw badan
przeprowadzonych w ramach projektu realizowanego w zakresie bezpieczerstwa
i obronnosci parstwa pt. ,System Bezpieczeristwa Narodowego RP” finansowa-
nego ze Srodkéw Narodowego Centrum Badan i Rozwoju na podstawie umowy
nr DOBR/0076/R/ID1/2012/03 z 18.12.2012, kier. nauk. W. Kitler.

Nalezy podkresli¢, ze dane statystyczne zawarte w artykule pochodza z okresu,
w ktérym byta prowadzona analiza dla potrzeb realizowanego projektu. W zwiazku
z tym, ze artykut jest prezentacja tresci projektu i jego upowszechnieniem, dane
statystyczne moga stwarza¢ przeswiadczenie o nieaktualnosci tresci artykutu,
jednak uaktualnienie danych statystycznych zmienitoby tres¢ artykutu jako
materiatu z przeprowadzonych badafn w ramach projektu pt. ,System Bezpie-
czehstwa Narodowego RP”. Dane statystyczne wskazuja przede wszystkim na
problem a nie maja wskaza¢ stanu rzeczywistego.

Stowa kluczowe: bezpieczeristwo narodowe, system bezpieczeristwa narodowe-
go, zagrozenia, podatno$¢ na zagrozenia, rodzaje zagrozen, infrastruktura krytycz-
na, system infrastruktury.

Summary

The article discusses the importance of state critical infrastructure considering
the state safety. The general characteristic of state infrastructure including critical
infrastructure has been described. The author describes the systems of critical
infrastructure operating in 2011 using the data basis from Rzadowe Centrum
Bezpieczenstwa (Covernment Centre for Security) which is the government
department responsible for state safety systems including critical infrastructure.
The article analyses the following systems: — the energy system, first thing, the
energy and fuel supply, — the communication system including radio, television and
internet as the crucial media influencing the social opinion, — health care and food
supply systems and other similar systems which guarantee state good functioning
and its safety. The special attention was paid both, on transport as a system which
considerable influences economic and social development and on rescue systems
operating to protect people, property and environment against the effects of natural
and man- made disasters often having their causes in common globalization and
development of mankind.

The author tries to point out various kinds of threats present in the basic areas of
state such as: economic, political, cultural, environmental, technological and
others.

The ideas present in the article deal with some selected results of research
carried within the project about safety and defense of a country titled ‘System
Bezpieczenstwa Narodowego’ (‘The System of National Safety of Republic of
Poland’). The project was financed by Narodowe Centrum Badar | Rozwoju ( the
National Centre of Research and Development) on the basis of agreement no
DOBR/0076/R/ID1/2012/03 from 18.12.2012, chief scientist W.Kitler.
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It should be stressed that statistic data included in the article come from
the period when the analysis needed for the project was carried out. Because the
article ,in some way, presents and propagates the project ,the statistic data may
cause the impression that the article does not deal with the present situation.
To change the data it would mean to change the content of the article which is
based on the research material included in the project ‘System Bezpieczenstwa
Narodowego RP’ (‘The System of National Safety of Republic of Poland’) . The data
are to point the problem itself and not to present the real situation.

Keywords: national safety, system of national safety, threats, vulnerability to threats,
kinds of threats, critical infrastructure, system of critical infrastructure

Wstep

Zharmonizowany rozwoj kraju i jego spoleczenstwa umozliwiajacy zaspoko-
jenie podstawowych potrzeb zyciowych nie jest mozliwy bez funkcjonujacych
w panstwie odpowiednich systeméw prawno-ustrojowych oraz techniczno-funk-
cjonalnych. Aby kazdy obywatel z osobna, naréd i w konsekwencji panstwo jako
cato$¢ w rozumieniu geopolitycznym i spotecznym, mogto si¢ rozwijaé w sposob
niezakldcajgcy jego funkcjonowanie, niezbedne sg odpowiednie rozwigzania
wewnetrznej infrastruktury potaczonej w dobie globalizacji z systemami infra-
strukturalnymi obejmujgcych inne panstwa, zaréwno w zakresie regionalnym,
jak i globalnym. Te rozwigzania systemow infrastruktury muszg by¢ adekwatne
do techniki i uzaleznienia od niej spoleczenstw. Obecnie istnieje koniecznos$¢
uwzgledniania zwigzkow wystepujgcych pomigdzy gwattownym, czesto niekon-
trolowanym rozwojem techniki, ograniczeniami Srodowiskowymi wynikajacymi
z pojemnosci ekosystemu oraz adaptacyjnymi mozliwoSciami czlowieka do
zmieniajgcych sie warunkow srodowiska i wymogow cywilizacyjnych. Jak pod-
kresla S. Radkowski, w obecnych czasach coraz czg¢Sciej zwraca si¢ uwageg na ko-
nieczno$¢ ciaglego analizowania systemu cztowiek-technika-srodowisko”. Efek-
tem takiego podejScia do obecnych probleméw relacji zachodzacych pomiedzy
tymi systemami jest rozwinieta w USA procedura Technology Assesment (TA),
ktdrej schemat pokazano na rys. 1.

Mozna uznaé, ze zgodnie z przedstawianym schematem, stan techniki i srodo-
wiska pelni rol¢ ograniczen, w ktérym funkcjg kryterialng jest poziom bezpieczen-
stwa. Zalezny jest on od wiedzy i mozliwosci intelektualnych cztowieka. Konsek-
wencjg takiego stanu rzeczy jest wiele zdarzen w zyciu spoteczenstw, ktore poja-
wiajg si¢ w momentach trudnych do przewidzenia, sg przypadkowe, losowe. Jed-
nakze w wigkszosci przypadkow sg rezultatem funkcjonowania cztowieka, jego
dzialania badZ zaniechania dziatania. Niektore z nich sg dla czlowieka korzystne,
inne za$ (i te sg w wigkszoSci) przynoszg straty, cze¢sto bardzo dotkliwe.

?S. Radkowski: Podstawy bezpiecznej techniki. Oficyna wydawnicza Politechniki Warszawskiej,
Warszawa 2003.
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Srodowisko

Rys. 1. Schemat relacji w systemie czfowiek-technika-srodowisko wg S. Radkowskiego
Zrédto: [21].

W skali duzych spolecznoSci niekorzystnymi zdarzeniami byly i sg réznego
rodzaju katastrofy przyrodnicze, przemystowe, wypadki, ataki terrorystyczne itp.
W skali pojedynczego czlowieka sa to wypadki drogowe, ostre zachorowania, wy-
kluczenie spoleczne czy bezdomno$¢. Szczegdlnie duzy wzrost zdarzen nie-
pozadanych wystepowat w XIX i XX wieku’. Wigzalo sie to z bardzo gwaltow-
nym rozwojem techniki i przemystu. Liczne, w latach 70. i 80. ubiegtego wieku,
powazne Kkatastrofy w przemySle chemicznym, w energetyce (zwlaszcza jadro-
wej), w lotnictwie, komunikacji samochodowej, katastrofy naturalne (trzesienia
ziemi, tsunami), ataki terrorystyczne (WTC w Nowym Jorku, metro w Londynie
i Tokio, pocigg w Madrycie), uzycie broni masowego razenia w lokalnych konfli-
ktach zbrojnych spowodowaly wzrost aktywnosci czlowieka majgcej na celu
zmniejszenie poziomu tych zagrozen.

Jak podaje P. Kaminski', angielski strateg wojskowy Sir Basil Henry Lidell
Hart twierdzil, ze strategia militarna, powigzana z planami dzialan zbrojnych nie
wystarczy dla zdolnoSci panstwa do koordynowania i kierowania rozwojem naro-
dow. Do tego celu niezbedne sg panstwowe systemy ochrony obiektow szczegdlnie
waznych dla istnienia panstwa, jego narodu, dla jego rozwoju i bezpieczenstwa.

System bezpieczenstwa obiektow szczegolnie waznych dla istnienia pafnstwa
1 rozwoju jego narodu podlega regulacjom ustawowym o charakterze ustrojo-
wym, sektorowym, branzowym, egzystencjonalnym itp.

3 T. Szopa: Niezawodno$¢ i bezpieczenstwo. Oficyna wydawnicza Politechniki Warszawskiej,
Warszawa 2009.

* P. Kaminski: Systemy zabezpieczen obiektow infrastruktury krytycznej. Wprowadzenie.
http://www.zabezpieczenia.com.pl/publicystyka/.
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1. Charakterystyka infrastruktury panstwa

Charakteryzujac infrastrukture panstwa, nalezy poddac analizie te roz-
wigzania formalno-prawne, ktoére odnoszg sie do ochrony infrastruktury,
dzielac jg pod katem waznosci dla jego funkcjonowania. I tak charakterystyke
infrastruktury panstwa mozna oprze¢ o ustawe z 21 listopada 1967 r. o po-
wszechnym obowiazku obrony Rzeczpospolitej Polskiej’ oraz wydanym na jej
podstawie rozporzadzeniu Rady Ministrow z 24 czerwca 2002 r. w sprawie obiek-
tow szczegodlnie waznych dla bezpieczenstwa i obronnosSci paistwa oraz ich
szczegblnej ochrony’. Wedlug tego rozporzadzenia, obiekty infrastruktury
szczegolnie waznej dla intereséw panstwa dzielg si¢ na dwie kategorie. Do pierw-
szej z nich, zwigzanej z potencjalem obronnym panstwa, nalezg:

— zaklady produkujace, remontujace, magazynujgce uzbrojenie, sprzgt wojskowy

1 Srodki bojowe,

— osrodki prowadzgce prace naukowo-badawcze oraz konstruktorskie w dziedzi-
nie bezpieczenstwa i obronnoSci panstwa,

— magazyny rezerw panstwowych, takie jak na przyklad bazy paliw ptynnych,
gazu, zywnosci, lekow itp.,

— obiekty podlegte ministrowi obrony narodowej i obiekty przez niego nadzoro-
wane,

— obiekty infrastruktury transportu samochodowego, kolejowego, lotniczego,
morskiego, zeglugi Srodlagdowej, drogownictwa, kolejnictwa i tgcznosci,

— of$rodki gromadzenia dokumentacji geodezyjnej i kartograficznej,

— zapory wodne,

— urzadzenia hydrotechniczne,

— obiekty nalezace go jednostek organizacyjnych agencji wywiadu,

— obiekty Narodowego Banku Polskiego,

— obiekty Banku Gospodarstwa Krajowego,

— obiekty Panstwowej Wytworni Papierow Wartosciowych oraz Mennicy Pan-
stwowej,

— obiekty telekomunikacyjne stuzace nadawaniu programéw radiowych i telewi-
zji publicznej,

— obiekty, miejsca i tereny w ktoérych produkowane sg lub stosowane albo maga-
zynowane materialy jadrowe i odpady promieniotworcze.

Do drugiej kategorii infrastruktury zwigzanej z potencjalem obronnym pan-
stwa, zalicza przede wszystkim:

— obiekty organdéw i jednostek organizacyjnych podlegle ministrom spraw we-
wnetrznych oraz administracji,
— obiekty jednostek organizacyjnych Agencji Bezpieczenistwa Wewngtrznego,

> Ustawa z 21 listopada 1967 1. o powszechnym obowiazku obrony Rzeczpospolitej Polskiej
(Dz.U. 22002 r. nr 21 poz. 205 z pdzn. zm.).

8 Rozporzadzenie Rady Ministrow z 24 czerwca 2002 r. ws. obiektow szczegodlnie waznych dla
bezpieczenstwa i obronnosci panstwa oraz ich szczegoélnej ochrony (Dz.U. 22003 r. nr 116 poz. 1090).
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— obiekty Policji, Strazy Granicznej i Panstwowej Strazy Pozarnej,

— obiekty podlegle ministrowi sprawiedliwosci, stuzby wigziennej oraz jednostek
organizacyjnych przez niego nadzorowanych,

— zaklady, w ktorych dzialalnos¢ ma zwigzek z wydobywaniem kopalin podsta-
wowych,

— obiekty (miejsca) w ktorych produkowane, stosowane albo magazynowane sg
materialy stwarzajace zagrozenie pozarem lub wybuchem,

— obiekty, w ktérych prowadzona jest dziatalnos¢ oparta na wykorzystaniu toksy-
cznych zwigzkow chemicznych ich prekursoréw, Srodkow biologicznych 1 mi-
krobiologicznych, mikroorganizméw, toksyn i innych substancji powodu-
jacych zachorowania u ludzi i/lub zwierzat,

— elektrownie oraz inne obiekty elektroenergetyczne,

— 1inne obiekty znajdujgce sie we wiaSciwosci organdéw administracji rzadowej lub
tez organow jednostek samorzadu terytorialnego, formacji, instytucji painstwo-
wych, a takze przedsigbiorcow prywatnych.

Wymienione wyzej obiekty w podziale na dwie kategorie infrastruktury istot-
nej dla bezpieczenstwa panstwa sg podstawa do podejmowania dziatan ochron-
nych. W tym kontekscie nalezy zwrdci¢ uwage na tzw. infrastrukture krytyczna
panstwa, do ktdrej naleza obiekty infrastruktury szczegélnie wazne dla bezpie-
czenstwa i obronnosci panstwa.

Infrastruktura krytyczna panstwa, jako pojecie do konca lat 90. XX wieku, od-
noszona byla do obiektéw strategicznych, takich jak drogi, mosty, transport,
a ich ochrona stanowila bardzo istotny element planéw obronnych panstwa. Jak
stwierdza P. Kmiecik ,koniec zimnej wojny doprowadzit do sytuacji, w ktorej
uznano, ze celowos¢ ataku na takie obiekty jest watpliwa, a uzywanie takich obie-
ktéw w planach obronnych bezcelowe™ . W latach 90. XX wieku zaczeto analizo-
wacé tzw. ,wrazliwos¢ wspotczesnych spoleczenstw” jako nowe zagrozenie, ktore
moze wystgpowac w skali globalnej jako swoistego rodzaju skutek upowszech-
nionych zdobyczy rozwoju cywilizacji. Zagrozenie to wyraza si¢ brakiem przy-
stosowania spoleczenstwa do réznego rodzaju anomalii, jak np. anomalii pogo-
dowych i skutkéw awarii w infrastrukturze techniczne;.

Chociaz dla wielu regionoéw swiata wrazliwos¢ na anomalie pogodowe bedzie
r6zna, to wrazliwoS¢ spoleczenstwa w odniesieniu do skutkow awarii w infrastruk-
turze technicznej uniemozliwiajgcej funkcjonowanie spoleczenstwa wedlug nor-
malnych standardow jest bardziej niebezpieczna. Przykladem tego moze by¢
nowe zagrozenie, ktore oznaczono stowem ,blackout”, a odnosi si¢ ono do skut-
kow awarii systemoOw zasilania w energie elektryczng.

Telekomunikacja, transport kolejowy, miejski, lotniczy, systemy obstugi finan-
sowej itp. obstugujace funkcjonowanie spoleczenstwa zalezg od energii elektrycznej.
Brak zasilania w energi¢ to nie tylko zalamanie komunikacji, to brak wody, kiopo-
ty telekomunikacyjne, uniemozliwienie korzystania z platnosci elektronicznej itp.

" P. Kmiecik: Ochrona infrastruktury krytycznej w Polsce — stan na 2011 r.http:/www.militis.pl
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Tego typu zdarzenia zwigzane z uszkodzeniami systemow infrastruktury obe-
jmuja tzw. zagrozenia wynikajace ze wspolzaleznosci. Wspodizaleznos¢ wielu
dziedzin zycia wspolczesnego Swiata w dobie powszechnej globalizacji jest zjawi-
skiem codziennym, a w warunkach normalnych staje si¢ zupelnie oczywistym
elementem funkcjonowania panstwa. Dzieje sie to przede wszystkim wskutek
powigzan wszystkich dziedzin zycia réznego rodzaju wspolzaleznymi wi¢zami,
do ktérych nalezy w znacznej mierze teleinformatyka.

Po raz pierwszy zwrdcono uwagge na ten fakt pod koniec XX wieku podczas
analizowania sytuacji, jaka moze si¢ wydarzy¢ w systemach informatycznych
przy odczytaniu daty 1.01.2000. Zdarzenie to nazwano powszechnie ,syndro-
mem 2000 r.”. Warto przy tym zaznaczy¢, ze poza nielicznymi przypadkami nic
szczegblnego si¢ nie wydarzyto. Pomimo tego, sam fakt wspolzaleznoSci syste-
mow informatycznych skionit jedng z agencji NATO, jaka jest Komitet ds. Wy-
zwan Wspolczesnego Spoteczenistwa do podjecia tego problemu’.

W wyniku przeprowadzonych badan i analiz wyselekcjonowano krytyczne
elementy infrastruktury o globalnym charakterze dla funkcjonowania spoteczen-
stwa opartego na wspolzaleznoSci. Elementami tymi s3:

— telekomunikacja,

— transport rurociggowy,
— systemy wodociggowe,
— siecl transportowe,

— agendy rzadowe,

— agendy wojskowe,

— stuzby ratownicze.

Wszystkie te elementy krytyczne funkcjonujg w oparciu o wspolzalezne syste-
my, ktore sg istotne dla bezpieczenstwa panstwa i obronnosci. Uszkodzenie jed-
nego elementu w kazdym przypadku powoduje implikacje w dotychczasowym
funkcjonowaniu pafistwa, jego instytucji, ustug, organizacji zycia spoleczenistwa.
Zadne panstwo nie ma mozliwosci funkcjonowania bez zapewnienia systemow
zaopatrzenia w wodg, energie¢, dostawy podstawowych ustug, opieke zdrowotna,
bezpieczenstwa ekonomicznego, spotecznego itp.

Wobec tego, bardzo istotnym elementem dziatania panstwa jest ochrona tych
system6w infrastruktury krytycznej’. Charakteryzujac elementy infrastruktury,
w tym infrastruktury krytycznej, nalezy uwzglednié¢ takze przepisy ustawy
z 22 sierpnia 1997 r. o ochronie oséb i mienia'’, ktéra doé¢ precyzyjnie okresla
kryteria podziatu infrastruktury, wymieniajgc obszary, obiekty i urzgdzenia pod-
legajace obowigzkowej ochronie. Kryteria te dzielg infrastrukture na te elemen-

¥ Tor-Petter Johnes: Podatnosé na zagrozenia spoleczenstwa opartego na wspotzaleznosci. ,,NA-
TO-Reviev” 2002 r.

° W. Skomra: Ochrona infrastruktury krytycznej w systemie zarzadzania kryzysowego. Rzadowe
Centrum Bezpieczenstwa, Warszawa 2001.

10 Ustawa z 22 sierpnia 1997 r. 0 ochronie 0s6b i mienia (Dz.U. z 1997 r. nr 114, poz. 740, z pdzn. zm).
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ty, ktore zwigzane sg z obronnoScig panstwa, ochrong interesu gospodarczego,
bezpieczenistwem publicznym oraz innymi waznymi interesami panstwa.

Charakteryzujgc elementy infrastruktury krytycznej panstwa, nalezy opieraé
sie o przepisy ustawy o zarzadzaniu kryzysowym''.

Ustawa o zarzadzaniu kryzyso-

Obiekty
budowlane

wym definiuje infrastrukture kry-
Urzadzenia tyczng jako ,systemy (obiekty bu-
dowlane, urzadzenia, instalacje,

Systemy

uslugi) kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz

Instalacje

stuzgce zapewnieniu sprawnego
funkcjonowania organéw admini-
stracji  publicznej, instytucji,
przedsi¢biorcow.  Infrastruktura

Ustugi

Rys. 2. Infrastruktura krytyczna (wg RCB) krytyczna obejmuje systemy: za-

Zrodto: [29].

opatrzenia w energie 1 paliwa,
TacznoSci i1 sieci teleinformatycz-
nych, finansowe, zaopatrzenia

Systemy infrastruktury krytycznej

\ 4

Sieci teleinformatyczne

Zaopatrzenie w energie,

surowce i paliwa Ochrona zdrowia

Finansowe

Zaopatrzenie w zZywno$¢

Zaopatrzenie w wode

Transportowe
Produkcji sktadowania,
przechowywania, Ratownicze
transportu i stosowania
TSP
Zapewniajace ciggtosé
dziatania administracji
publicznej
tacznosci

Rys.

Zrédto: [29].

3. Systemy infrastruktury krytycznej

! Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r. nr 89, poz. 590,

z pbzn. zm.).
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w zywno$¢ 1 wodg, ochrony zdrowia, transportowe i komunikacyjne, ratownicze,
zapewniajgce cigglos¢ dziatania administracji publicznej, produkcji, sktadowa-
nia, przechowywania i stosowania substancji chemicznych i promieniotwor-
czych”". Infrastrukture krytyczna mozna zilustrowaé schematami (rys. 2 i 3).

OkreSlenie elementow infrastruktury krytycznej jest procesem przynaleznym
do kazdego organu administracji na wszystkich szczeblach organizacyjnych.
Podstawg do okreslenia elementow infrastruktury krytycznej sg r6znego rodzaju
»efekty spoleczne i gospodarcze wywolane przez dysfunkcje danego systemu
badz ktérys z jego elementow”". Zgodnie z ustawg o zarzadzaniu kryzysowym,
analizowanie stanu infrastruktury krytycznej nalezy do obowigzkéw Rzadowego
Centrum Bezpieczenstwa.

2. Stan systemow infrastruktury krytycznej w Polsce
wedtug Rzadowego Centrum Bezpieczenstwa

Podsystem energii elektrycznej gromadzi wszystkie podmioty wytwarzajace
energi¢ elektryczng, podmioty sieci przesylowych, podmioty operatorow sieci
dystrybucyjnej i podmioty sprzedazy energii elektrycznej. Wedlug raportu
Rzadowego Centrum Bezpieczenistwa, w 2011 r. na terenie Polski 13czna moc
zainstalowana w polskim systemie elektroenergetycznym wynosila nieco ponad
38 tys. MW 1 wytwarzana byla przez elektrownie zawodowe, elektrocieplownie
zawodowe i elektrocieplownie przemystowe'*. RCB podaje, ze w poszczegdlnych
rodzajach podmiotéw na koniec II kwartalu 2012 r. moc zainstalowana wyniosta
odpowiednio (MW)":

Elektrocieptownie zawodowe cieplne -31 461,10
z czego:
na weglu brunatnym -9 603,80
na weglu kamiennym -20 819,40
gazowe -886,00
Elektrownie zawodowe wodne -2 189,00
Z czego: szczytowo-pompowe —-1330,00
Elektrocieptownie przemystowe -1900,20
Elektrownie niezalezne -2 508,00
w tym wiatrowe -2 291,70
OGOLEM -38 059,10

Przesyl wytworzonej energii elektrycznej do odbiorcy zapewnia sie linii
1 stacji elektroenergetycznych. Do przesytu stosowane sg sieci 1 stacje budowane

2 Tamze.

13 p. Kmiecik, opt. cit.

!4 Narodowy Program Ochrony Infrastruktury Krytycznej. Zat. 1 Charakterystyka systemow infra-
struktury krytycznej. RCB 2013.

15 Tamze.
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wg kryterium wartosci napigcia i odlegtosci. I tak stosuje si¢ nast¢pujacy podziat

sieci przesylowych:

— najwyzsze napigcia: od 220 do 440 kV w przypadku przesylania na duze od-
leglosci,

— wysokie napigcia— 110 KV w przypadku przesylania na odlegtosci do kilkudzie-
sieciu kilometrow,

— $rednie napiegcia od 10 do 30 kV stosowane w sieciach lokalnych.

Przesylem energii elektrycznej zajmujg si¢ odpowiednie podmioty gospodar-
cze. Operatorem sieci przesytowej najwyzszych napieé w Polsce jest PSE Opera-
tor S.A. Posiada on sie¢ przesytowa najwyzszych napieé, ktora tworza:'®
— 242 linie o napieciu 750 kV i dlugosci 114 km,

— 74 linie o napigciu 400 kV o diugosci 5340 km,

— 167 linii o napieciu 220 kV o dtugosci 7 942 km,

— 100 stacji najwyzszych napie¢ (NN),

— podmorskie potgczenie 450 kV DC Polska-Szwecja o dtugosci 254 km.

Schemat sieci przesylowej mozna zobaczyé na stronie operatora
http://www.pse-operator.pl

Przesyl energii elektrycznej po terytorium kraju jest wigczony w system
polaczen miedzynarodowych, a zwlaszcza w system rynku Unii Europejskie;.
Wedtug zrodet rzgdowych, caltkowita zdolnos¢ potaczen polskiego systemu ele-
ktroenergetycznego z krajami Unii Europejskiej wynosi od 2000 do 3000 MW",
Moc potaczen transgranicznych Polski spetnia cel okreslony przez Rade Europy
1 wynosi minimum 10% zdolnoSci przesytowej w stosunku do mocy krajowego
systemu elektroenergetycznego'.

Bardzo istotnym elementem systemu elektroenergetycznego jest dystrybucja
energii, prowadzona przez operatorow systemow dystrybucyjnych. Na polskim
rynku energii elektrycznej najwigkszymi operatorami dystrybucji energii sg gru-
py kapitatowe: Polska Grupa Energetyczna, ENERGA, TAURON, ENEA".

Glownym odbiorcg energii elektrycznej w Polsce s3 podmioty kupujace ja na
potrzeby prowadzonej dziatalnosci gospodarczej. Gospodarstwa domowe stano-
wig 25% ogolnej liczby odbiorcow. Gléwnym surowcem do produkeji energii elek-
trycznej w Polsce jest wegiel kamienny i brunatny.

Sektor gazu ziemnego jako element systemu infrastruktury krytycznej jest
dzialalnoScig przemystows polegajacg na wydobywaniu tego surowca, jego prze-
sylu, magazynowania i dystrybucji do odbiorcéw koncowych. W Polsce niewiel-
kie ilosci gazu ziemnego wydobywane sg na Podkarpaciu oraz w Wielkopolsce.
Generalnie polska gospodarka oparta jest na dostawach gazu z Rosji. Jest on prze-
sylany trzema gazociggami: orenburskim, Zorza Polarna i jamalskim.

6

© w0 =

http://www.pse-operator.pl.

Tamze.

www.cire.pl/rynekenergi.

Narodowy Program Ochrony Infrastruktury Krytycznej. Zat 1..,. opt.cit.
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Gaz stosowany jest do przetwarzania na inne no$niki energii (np. elektrownie
gazowe) oraz zuzycie bezposSrednie (przemystowe i w gospodarstwach domo-
wych). Jedng z kluczowych rdl w systemie gazu ziemnego stanowi jego przesyl,
ktorym w Polsce zajmuje sie Operator Gazociggdw Przemystowych
GAZ-SYSTEM S.A. jako przedsiebiorstwo energetyczne wyznaczone przez Pre-
zesa Urzedu Regulacji Energetyki®. Sieci przesylowe spétki GAZ-SYSTEM S.A.
posiadajg dlugos¢ 9850 km.

Oproécz spotki GAZ-SYSTEM S.A. przesylem gazu zajmuje si¢ rowniez
spotka System Gazociggow Tranzytowych EuRo Pol GAZ, bedaca wiascicielem
gazociggu tranzytowego o dlugosci catkowitej ok. 4000 km, ktory przebiega z Ro-
sji 1 Biatorusi przez Polske do Europy Zachodniej. Dystrybucja gazu ziemnego
zajmuyja si¢ tzw. operatorzy systemow dystrybucyjnych. Zgodnie z decyzja Preze-
sa URE, na terenie Polski funkcjonuje 40 takich podmiotéw gospodarczych?.

W zwigzku z okresowymi wahaniami zapotrzebowania na gaz, w celu wyrow-
nania tych wahan gaz jest magazynowany w specjalnych magazynach. Z reguly s
nimi wyczerpane zloza gazu zaatozowanego badz tzw. kawerny solne. Na terenie
Polski funkcjonuje szes¢ takich magazynow, a ich operatorem jest Operator Sy-
stemu Magazynowania Spétka z 0.0.”

Podsystem ropy naftowej jako element infrastruktury krytycznej obejmuje
podmioty gospodarcze zajmujace si¢ wydobyciem, przesylem, magazynowa-
niem, przetwarzaniem oraz wytwarzaniem, dostarczaniem paliw. Ropa naftowa
dla potrzeb polskiej gospodarki pozyskiwana jest zimportu dwiema drogami: ru-
rociggiem ,Przyjazn”, ktérego eksploatacjg zajmuje si¢ Przedsi¢biorstwo Eks-
ploatacji Rurociggéow Naftowych ,,Przyjazn” S.A. oraz droga morskg — w tym
przypadku import realizowany jest przez Przedsi¢biorstwo Przetadunku Paliw
Ptynnych ,Naftoport” Spétka z.0.0. Operator PERN ,,Przyjazin” S.A. zarzadza
trzema rurociggami do przesylu ropy naftowej oraz czteroma rurociggami paliw
plynnych.”?

W celu zabezpieczenia si¢ przed wahaniami dostaw ropy naftowej operator
PERN ,,Przyjazn” S.A. posiada trzy bazy magazynowe, w ktorych mozliwe jest
zgromadzenie 3 mln m’ropy naftowej**. Jezeli chodzi o przepustowos¢ terminalu
morskiego obstugiwanego przez ,Naftoport” Sp. z 0.0., to wynosi ona ok. 40 mln
ton. Przerob ropy naftowej odbywa si¢ przez dwa podmioty gospodarcze: PKN
Orlen S.A. oraz Grupe LOTOS S.A. Maly przeréb ropy naftowej odbywa sie row-
niez w rafineriach w Trzebini i w Jedliczu®. Magazynowaniem i przetadunkiem
paliw ptynnych w polskim sektorze naftowym jest Operator Logistyczny Paliw

 Decyzja Prezesa URE z 13 pazdziernika 2010 1. (2rédto GAZ-SYSTEM S. A).
http://bip.ure.gov.pl
Tamze.
http://www.pern.com.pl
Tamze.
Narodowy Program Ochrony Infrastruktury Krytycznej. Zat. nr 1..., op. cit.
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Ptynnych (OLPP) Spétka z 0.0.OLPP posiada na obszarze kraju 20 baz magazy-
nowania paliw plynnych®.

Sektor energii cieplnej bedacy elementem infrastruktury krytycznej jest
dzialalnoScig przemystowg wytwarzajacg energie cieplng oraz podmiotow gospo-
darczych bedacych operatorami sieci cieplowniczych. Podsystem energii ciepl-
nej stanowia:

— elektrownie i elektrocieplownie zawodowe,
— elektrocieptownie i cieptownie niezawodowe,
— przedsiebiorstwa produkcyjno-dystrybucyjne i cieplownie zawodowe.

Zgodnie z ustawg z 10 kwietnia 1997 r. Prawo energetyczne dzialalnos¢ w za-
kresie wytwarzania ciepla w Zrodtach powyzej S MWt oraz jej przesyt i dystrybu-
cja przekraczajgca 5 MWt zamawianej mocy s3 koncesjonowane przez Prezesa
Urzedu Regulacji Energetyki”’. Wedtug URE, na koniec 2011 r. w Polsce
480 podmiotéw gospodarczych posiadalo koncesj¢ na wytwarzanie, przesylanie
1 dystrybucje ciepta. Podmioty te dysponujg sieciami cieplowniczymi o 1gczne;j
dtugosci ponad 19,5 tys. km.

Podstawowym paliwem wykorzystywanym do produkcji ciepta w Polsce jest
wegiel kamienny. Jego udzial w produkcji ciepta w Polsce wynosi az 74,1%. In-
nym paliwem s3: olej opalowy, gaz ziemny, Zrodta energii odnawialnej (biomasa)
iinne.

Podsystem tacznosSci w ogdlnym systemie infrastruktury krytycznej zapew-
nia przekaz wszystkich informacji sluzacych funkcjonowaniu panstwa
1 spolteczefistwa i obejmuje zaréwno poczte, w klasycznym rozumieniu przekazu
informacji i przesylania dobr i warto§ci materialnych, jak rowniez telekomuni-
kacje, radiofonig, telewizje oraz internet. Jest on niezbedny dla zarzgdzania pan-
stwem jako podmiotem geopolitycznym, dla gospodarki we wszystkich jej bizne-
sowych procesach, a takze funkcjonowania administracji publicznej w relacjach
administracja-spolteczenstwo (obywatel)-administracja. Wedlug danych staty-
stycznych, w systemie Igcznosci funkcjonuje ok. 6,5 tys. podmiotow gospodar-
czych®. W systemie tacznosci funkcjonuje kilka podsystemow.

Lacznos¢ telefoniczna jest najbardziej rozpowszechniong forma komunika-
cji pomiedzy abonentami. W systemie Iacznosci funkcjonuje telefonia stacjonar-
na i telefonia ruchoma. W zakresie telefonii stacjonarnej ustugi swiadczy okoto
115 operatoréw obslugujacych polaczenia lokalne, miedzystrefowe i miedzy-
narodowe.

Drugim rodzajem 1acznosci telefonicznej jest telefonia ruchoma. Na polskim
rynku, wg stanu na koniec 2011 r., funkcjonowaly sieci telefonii ruchomej
23 przedsigbiorcow telekomunikacyjnych, z czego cztery konkurujg ze sobg.

5 http://www.olpp.pl
27 Ustawa z 27 kwietnia 1997 r. Prawo energetyczne (Dz.U. 2012 r. poz. 1059).
2 http://www.stat.gov.pl/lacznosc/.
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Transmisja programow radiowych i telewizyjnych realizowana jako emisja
sygnalow nadawanych z obiektow przedsiebiorstw telekomunikacyjnych do od-
biorcéw koncowych.

Na polskim rynku radia i telewizji funkcjonujg dwa rodzaje podmiotoéw na-
dawcow, a mianowicie nadawcy publiczni oraz prywatni, ktérych dziatalnos¢
podlega koncesjonowaniu. Nadawcami publicznymi sg Polskie Radio S.A. na-
dajaca cztery programy ogoélnokrajowe i rozglo$nie regionalne radia publicznego
— 17. Ponadto w przekazie informacji uczestniczg Telewizja Publiczna, telewizje
prywatne oraz telewizja kablowa.

Dostep do internetu w obecnej chwili posiada w Polsce ponad 10 mln uzytko-
wnikow. W ostatnim okresie do$§¢ zauwazalna jest tendencja wzrostu popularno-
§ci ustug mobilnych wobec dostepu stacjonarnego.

Eacznos¢ pocztowa w Polsce Swiadczg operatorzy publiczni, jak Poczta Pol-
ska S.A. i niepubliczni. Operatorzy pocztowi uczestniczg zar6wno w obrocie
krajowym, jak i zagranicznym.

Funkcjonowanie sieci teleinformatycznych na terytorium Polski regulujg
ustawy: z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2002 r.
nr 144, poz. 1204 z p6zn. zm) oraz 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz.U. z 2004 r. nr 171, poz. 1800, z p6zn. zm.).

Wedle ustawy o §wiadczeniu ustug drogg elektroniczna, ,,system informatycz-
ny to zesp6t wspotpracujacych ze sobg urzadzen informatycznych i oprogramo-
wania, zapewniajacy przetworzenie i przechowywanie, a takze wysylanie i odbie-
ranie danych przez sieci telekomunikacyjne za pomoca wiaSciwego urzadzenia
koncowego”. Natomiast siecig telekomunikacyjng — wg ustawy Prawo telekomu-
nikacyjne — sg ,systemy transmisyjne oraz urzadzenia komunikujgce lub prze-
kierowujgce, a takze inne zasoby umozIliwiajagce nadawanie, odbior lub transmi-
sj¢ sygnalow poprzez fale radiowe, przewody, fale optyczne i inne Srodki
wykorzystujace energie elektromagnetyczng””.

System sieci teleinformatycznych jest bardzo istotnym elementem infrastruk-
tury krytycznej, bowiem panstw i jego wszystkie organy administracji publicz-
nej, realizujac swoje ustawowe zadania, korzystajg z ich mozliwosci. Wykorzysty-
wane s3 dwa rodzaje sieci: teleinformatyczne stuzace przetwarzaniu i gromadze-
niu réznorodnych danych oraz telekomunikacyjne.

System finansowy jako element infrastruktury krytycznej Panstwa obejmuje
swoim obszarem wszystkie normy prawne oraz instytucje finansowe, ktorych za-
daniem jest regulowanie dzialalnosci finansowej na terenie Panstwa. Od systemu
finansowego, jego prawidlowego zorganizowania, funkcjonowania i sprawowa-
nia nad nim nadzoru zalezy sprawno$¢ panstwa, jego rozwoj i funkcjonowanie
spoleczenstwa.

Wedlug powszechnie stosowanej wiedzy ekonomicznej, systemem finanso-
wym panstwa jest proces gromadzenia i rozdzialu zasobow pieni¢znych, ktorymi

% Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. 2004 r. nr 171, poz. 1800, z pézn. zm.).
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dysponujg publiczne i niepubliczne (prywatne) podmioty gospodarcze. System

finansowy panstwa tworza:

— instrumenty finansowe, ktérymi sg zobowigzania i naleznosci,

— rynki finansowe, rozumiane jako ogo? transakcji zwigzanych z obrotem papie-
rami wartoSciowymi jako instrument zasilania obrotu gospodarczego,

— instytucje finansowe jako posrednicy finansowi w gospodarce narodowej,

— zasady okreslajace sposob funkcjonowania systemu, czyli ustalone normy praw-
ne postepowania uczestnikow systemu finansowego.

System finansowy funkcjonuje w odpowiednich segmentach ze wzgledu na

swojg role w panstwie, a mianowicie:

— segment bankowy w ktérym funkcjonujg banki oraz instytucje kredytowe.
Szczegolng rolg w segmencie bankowym systemu finansowego spelnia Narodo-
wy Bank Polski, ktory jest bankiem emisyjnym, jest regulatorem w stosunku
do innych bankow i jest centralnym bankiem panstwa,

— segment budzetowy, ktérego zdaniem jest regulowanie budzetu panstwa i jed-
nostek samorzadu terytorialnego,

— segment ubezpieczeniowy, regulujacy funkcjonowanie rynku ubezpiecze-
niowego,

— segment kapitalowy, w ktorym dokonywany jest obrot instrumentami finanso-
wymi.

Instytucjg panstwa sprawujacg nadzor nad systemem finansowym jest Komisja

Nadzoru Finansowego.

Zaopatrzenie w zywno$¢ jest kluczowym elementem infrastruktury krytycz-
nej panstwa, na ktorg sklada si¢ wytwarzanie srodkéw do produkcji zywnosci,
ustugi dla rolnictwa, produkcja i pozyskiwanie surowcow zywnoS$ciowych, prze-
chowywanie zywnosci, dystrybucja oraz zapewnienie jej bezpieczenstwa. Jako je-
den z podstawowych systemow zapewniajacych potrzeby spoleczenstwa, system
zaopatrzenia w zywno§¢ jest elementem bezpieczenstwa ekonomicznego. Nato-
miast celem strategicznym systemu bezpieczenstwa zywnosciowego jest zapew-
nienie wyzywienia narodu. Dlatego tez bezpieczenstwo zywnos$ciowe powinno
by¢ traktowane na réwni z innymi elementami infrastruktury krytyczne;.

Duze znaczenie w systemie bezpieczenstwa zywno$ciowego ma polityka rol-
na. System zaopatrzenia w zywno$¢ obejmuje swoim obszarem takg dziatalnosc,
jak:

— przetworstwo 1 przechowalnictwo rolno-spozywcze,

— odpowiednia jakos¢ artykulow rolno-spozywczych,

— funkcjonowanie mechanizméw regulacji rynkéw rolnych.

System zaopatrzenia w zywnos$¢, a tym samym bezpieczenstwo ekonomiczne
panstwa zwigzany jest z unijnymi rynkami w ramach Wspoélnej Polityki Rolne;j.
W Polsce funkcjonuje odpowiednio zorganizowana struktura rynku rolnego
w postaci rynkow hurtowych, gietd i systeméw informacji rynkowej w odniesie-
niu przede wszystkim do cen i rozmiaréw obrotéow. W systemie zaopatrzenia
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w zywno$¢ funkcjonujg powstale z inicjatywy rzadu rynki hurtowe oraz rynki
o kapitale prywatnym bgdZ samorzagdowym. Rynki hurtowe sg przede wszystkim
ogniwem dystrybucji artykutéw rolno-spozywczych, zwlaszcza w zakresie towa-
row Swiezych. Do najwazniejszych rynkow w systemie zaopatrzenia w zywnoS$¢
nalezg rynki: mleka, mi¢sa wieprzowego, mig¢sa drobiowego, zb6z, owocow i wa-
rzyw, cukru.

W systemie zaopatrzenia w zywnos$¢ znaczacg role w funkcjonowaniu bezpie-
czenstwa ekonomicznego pelni polski handel zagraniczny artykutami rolno-spo-
zywczymi, zarOwno w zakresie eksportu, jak i importu. Zaopatrzenie w zywno$¢
obejmuje takze taka dzialalno$¢, jak ryboldstwo. Do prowadzenia dziatalnoSci
zwigzanej z ryboléstwem stuzg porty morskie, przystanie oraz miejsca wytadun-
ku. Znaczacg role w systemie zaopatrzenia w zywnoS¢ odgrywaja obszary wiej-
skie.

Obszary wiejskie sg podstawowym elementem rolniczego uzytkowania grun-
tow, co sprawia, ze sg one podstawa funkcjonowania systemu zaopatrzenia w zy-
wnos¢. Na system zaopatrzenia w zywnos¢ zasadniczy wplyw ma infrastruktura
terenéw wiejskich, ktéra dzieli sie na cztery podstawowe grupy, a mianowicie:*
— gospodarcza, obejmujgca ustugi zwigzane z produkcjg zywnosci i jej sprzedaza,
— techniczng w postaci systemow transportowych, energetycznych, wodociggo-

wych, sanitarnych itp.,

— spoteczng, na ktéra skladajg si¢ obiekty zaspokajajace potrzeby ludnosci zamie-
szkujgcej obszary wiejskie i zajmujgce si¢ produkcjg zywnosci,

— organizacyjng, w sklad ktorej wchodza systemy zarzadzania sotectwami, gmi-
nami, organizacjami rolniczym itp.

Infrastruktura obszaréw wiejskich ma duzy wplyw na system zaopatrzenia
w zywno$C poprzez zapewnienie odpowiedniego poziomu zycia ludnosci tych ob-
SZarow.

System zaopatrzenia w wode tworza podmioty gospodarcze pozyskujace,
uszlachetniajace i dostarczajace wode dla ludnosci kraju i jego przemystu. Dla in-
frastruktury krytycznej panstwa, zaopatrzenie w wode oraz odprowadzanie $cie-
kow ma bardzo istotne znaczenie, bowiem jest jednym z podstawowych elemen-
tow zapewniajacych sprawne funkcjonowanie spoleczenstwa. Charakteryzujac
system zaopatrzenia w wode i odprowadzanie $ciekow, nalezy uwzglednié jego
wielkoS§¢. I tak na koniec 2011 r. dlugos¢ sieci kanalizacyjnej wynosita okolo
118 tys. km®'. W systemie zaopatrzenia w wode wystepuje bardzo istotny element
w postaci oczyszczalni sciekow. W Polsce funkcjonuje 3143 oczyszczalni Sciekow
komunalnych i 1110 oczyszczalni w zakladach przemystowych.

System ochrony zdrowia tworzg instytucje oraz podmioty gospodarcze pub-
liczne i niepubliczne, ktérych zadaniem jest zapewnienie opieki zdrowotnej
spoleczenstwa. Jego funkcjonowanie w panstwie jest swoistego rodzaju gwaran-

% Narodowy Program Ochrony Infrastruktury Krytycznej. Zat. nr 1..., op. cit., str. 54
3 Tamze, s. 59.
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tem praw czlowieka okreslonych w Konstytucji. W systemie ochrony zdrowia
funkcjonujg:

Swiadczeniobiorcy, czyli pacjenci (spoleczenistwo),

instytucje ubezpieczenia zdrowotnego, ktore sg platnikiem Swiadczen zdrowot-
nych (w Polsce funkcj¢ te petni Narodowy Fundusz Zdrowia),
Swiadczeniodawcy, ktdrymi zgodnie z ustawg z dnia 15 kwietnia 2011 r.
o dziatalnosci leczniczej (Dz.U. z 2013 r. poz. 217) sg podmioty $wiadczgce
uslugi zdrowotne, prowadzace dziatalno$¢ lecznicza,

organy kontroli i nadzoru, do ktérych naleza:

Panstwowa Inspekcja Sanitarna,

Panstwowa Inspekcja Farmaceutyczna,

Rzecznik Praw Pacjenta,

wojewodowie jako organy zalozycielskie placowek stuzby zdrowia,
wojewodzkie centra zdrowia publicznego,

wojewodzcy konsultanci poszczegdlnych specjalnosci medycznych.
Ministerstwo Zdrowia okreslajace polityke zdrowotng panstwa, posiadajgce in-
strumenty kontrolne oraz krajowych konsultantéw w poszczegoélnych specjal-
nosciach medycznych.

Najistotniejszym elementem systemu ochrony zdrowia sg podmioty pro-

wadzace dzialalno$¢ leczniczg, do ktérych nalezg przede wszystkim:

podmioty gospodarcze w rozumieniu przepisow ustawy z 2 lipca 2004 r. o swo-
bodzie dzialalnosci gospodarczej (Dz.U. z 2010 r., nr 220, poz. 1447, z pozn.
zZm.);

samodzielne publiczne zaklady opieki zdrowotne;j;

jednostki budzetowe, w tym panstwowe jednostki budzetowe funkcjonujace
w resortach obrony narodowej, spraw wewnetrznych, sprawiedliwosci itp., po-
siadajgce w swoich strukturach organizacyjnych ambulatoria, ambulatoria
z izbg chorych lub lekarza podstawowej opieki zdrowotnej;

instytuty badawcze funkcjonujace wedtug art. 3 ustawy z 30 kwietnia 2010 r.
(Dz.U. z 2010 r., nr 96, poz. 618, z pdzn. zm.);

fundacje i stowarzyszenia dla ktérych celem statutowym sg dziatania z zakresu
ochrony zdrowia i dziatalnos$c¢ lecznicza;

osoby prawne i jednostki organizacyjne koSciolow i zwigzkéw wyznaniowych
funkcjonujacych w kraju na podstawie specjalnych przepiséw.

System ochrony zdrowia w Polsce na koniec 2011 r.** grupowat w sobie naste-

pujace podmioty:

853 szpitale o profilu ogdlnym, z czego 540 to szpitale publiczne (63,3%) oraz
313 to szpitale prywatne (niepubliczne),

505 stacjonarnych zakladéw diugoterminowej opieki zdrowotnej oraz 79 ho-
spicjow,

32 http://stat.gov.pl.
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— 19,1 tys. ambulatoryjnych zakladéw opieki zdrowotnej (poradnie zdrowia)

z czego 14,4% to zaklady publiczne i 85,6% to zaklady niepubliczne33,

— 23 regionalne centra krwiodawstwa oraz 164 oddzialy terenowe.

Na koniec 2011 r. w Polsce bylto 11,7 tys. aptek ogdlnodostepnych, 1,2 tys.
punktéw aptecznych oraz 40 aptek zaktadowych®. Sposréd aptek ogélnodostep-
nych 99,6% jest wlasnoscig prywatna.

Funkcjonowanie systemu ochrony zdrowia zalezy od wielkoSci posiadanych
srodkow finansowych przez Narodowy Fundusz Zdrowia, ktory jako instytucja
panstwowa dysponuje Srodkami finansowymi pochodzacymi z obowigzkowego
ubezpieczenia zdrowotnego obywateli.

System infrastruktury transportowej i jego rozwoj sg jednym z podstawo-
wych warunkow wzrostu gospodarczego, a jego bezpieczenstwo jest jednym z wa-
runkow bezpieczenstwa panstwa. Sieci transportowe, w tym przede wszystkim
sieci transportu drogowego i kolejowego, sg swoistego rodzaju ,,uktadem krwio-
nosnym” gospodarki, bowiem towarzyszg kazdej dziatalnosci o charakterze eko-
nomicznym, spotecznym, porzadku publicznego itp.*

Rozwinieta i sprawnie funkcjonujgca infrastruktura transportowa jest pod-
stawg sprawnego funkcjonowania rynku wewnetrznego, zwiekszenia spojnosci
gospodarczej i spotecznej. Transport, jego zorganizowanie i funkcjonowanie ma
zasadniczy wplyw na srodowisko, bezpieczenstwo zycia i zdrowia ludnosSci.

Transport, ze wzgledu na charakter przewozow, dzieli sie na pasazerski (prze-
woz 0s0b) oraz towarowy (przewéz fadunkéw). Natomiast, biorgc pod uwagg ro-
dzaj transportu, dzieli si¢ on na: kolejowy, drogowy (samochodowy), lotniczy,
morski, rurociggowy, zegluge srodladowa.

Sposréd wymienionych sze$ciu rodzajow transportu, dla bezpieczenstwa pan-
stwa najistotniejszym wydaje sie by¢ transport drogowy i1 kolejowy, bowiem in-
frastruktura tych grup transportu jest najbardziej wrazliwa na réznego rodzaju
zagrozenia.

Po 1990 r. transport drogowy w Polsce nalezal do najbardziej dynamicznie
rozwijajacych si¢ rodzajow transportu. Na koniec 2009 r. na polskich drogach po-
ruszalo si¢ kilkunastokrotnie wigksza liczba pojazdow samochodowych anizeli
w 1990 r. W tym okresie (i jest to tendencja utrzymujaca si¢ nadal) transport dro-
gowy catkowicie zdystansowal transport kolejowy®. Swiadczy o tym fakt, ze
wskaznik przewozu jednej tony tadunku transportem drogowym wynosi 51 km,
a kolejowym 131 km?".

System ochrony infrastruktury krytycznej, Zat. nr 1..., s. 61.
Tamze.
M. Mindur: Procesy transformacji systemowej w polskim transporcie. Logforum 2007, nr 5.
T. Terlikowski: Rozbudowa transportu drogowego i kolejowego w Polsce, [w:] Innowacyjna Pol-
ska w Europie 2020. Szanse i zagrozenia trwalego rozwoju. Red. n. u. Plawiec PWE, Warszawa 2010,
s. 478.
7 Tamze.
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Na przestrzeni lat 1990-2010 udzielono w Polsce 66 tys. licencji na przewoz
drogowy, w tym 57 tys. licencji na przewoz rzeczy i 9 tys. licencji na przewoz
0s6b*®. O dominacji transportu drogowego swiadczy fakt, ze od uzyskania czion-
kostwa w Unii Europejskiej liczba firm przewozowych w Polsce wzrosta
0 135%”. Nalezy domniemywaé, ze dynamika przewozow jest o wiele wyzsza, bo-
wiem trudno ustali¢ dane charakteryzujace niezarejestrowang dziatalno§¢ zarob-
kowa w transporcie drogowym i to zarOwno w przewozie osob, jak i rzeczy. Cha-
rakteryzujgc rynek transportu drogowego, nie sposob poming¢ infrastrukture
drogows, bowiem od niej zalezy efektywnoS$¢ przewozéw, a takze (a moze przede
wszystkim) bezpieczenstwo ruchu drogowego.

Drogi ladowe w Polsce dzielg si¢ na publiczne i niepubliczne. Charaktery-
styke sieci drogowej przedstawia si¢ tzw. gestoScig sieci transportowej, ktorej
wskaznik w naszym kraju wynosi ok. 1,21 km/km” powierzchni przy $rednim
wskazniku panstw UE wynoszacym ok. 1,4 km/km™.

Wyraznie na niekorzys¢ Polski ksztaltuje si¢ wskaznik gestosci drog szybkie-
go ruchu. Na 100 km’ powierzchni przypada ok. 0,20 km autostrad przy $redniej
europejskiej 13 km dla krajow UE. Wedltug Raportu Polska 2030 docelowy plan
ukladu sieci drog szybkiego ruchu i autostrad powinien osiggna¢ poziom
23 km/1000 km* powierzchni, w tym dla autostrad 6,4 km/1000 km’. Docelowo
w 2030 r. wskaznik ten powinien osiggnaé poziom 50% obecnego wskaZnika
sredniego dla krajow UE".

Stan infrastruktury Kkolejowej w Polsce odzwierciedla przede wszystkim
dziedzictwo historyczne. Z tego faktu wynika duze zréznicowanie sieci linii kole-
jowych, bowiem wigkszo$¢ z nich powstala jeszcze w XIX wieku i1 na poczgtku
wieku XX. Wigkszos¢, bo prawie 83% sieci linii kolejowych w Polsce powstato je-
szcze przed I wojng swiatowa™. W latach 80. XX wieku, transport kolejowy byt
dominujacym transportem osob i rzeczy. Wskaznik gestosci sieci kolejowych
w Polsce w 1995 r. wynosit 7,5 km, co sytuowalo Polske na 7. miejscu w Europie.
Nalezy zwroci¢ uwage takze na infrastrukture kolejowa, tj. jakosc, ilo$¢ i stan ta-
boru, wezly przetadunkowe, czas przewozu itp. Dominujgca czg$¢ obszaru kraju
ma Srednig dostgpnosé, bardzo niskg zas dostepnoS¢ majg obszary polnocne,
a zwlaszcza péInocno-wschodnie®.

Transport kolejowy odgrywa i bedzie odgrywat bardzo istotng rol¢ w bezpie-
czefnistwie panstwa, ze wzgledu na przewoz tadunkéw masowych, w tym surow-
cow energetycznych; wegla ropy naftowej, paliw, surowcow hutniczych, rud, wy-

Informacja Ministerstwa Infrastruktury nt. sytuacji w transporcie drogowym. Warszawa 2010.
Tamze.
Polska 2030. Wyzwania rozwojowe. Redakcja M. Boni. Kancelaria PRM. Warszawa 2009.
Tamze.
B. Liberacki, L. Mindur: Uwarunkowania rozwoju systemu transportowego Polski. ITE. Warsza-
wa 2006.

T, Terlikowski, op. cit.
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robow metalowych itp. Dla rozwoju transportu kolejowego istotne znaczenie ma
rozwoj tzw. transportu intermodalnego i kolei duzych predkosci.

Transport intermodalny (kombinowany) polega na przemieszczaniu towaréw
w jednostkach tadunkowych przy wykorzystaniu co najmniej dwoch rodzajow
srodkow transportu, np. morskiego i1 kolejowego, bez koniecznosci przetadunku
masy towarowej.

Pociagi duzych predkosci sg przysztoscig o czym $wiadczy fakt, ze w krajach
wysoko rozwinietych w tej czeSci transportu kolejowego sg prowadzone inwesty-
cje*. Charakteryzujac transport drogowy, jak i kolejowy w Polsce nalezy mieé na
uwadze jego polgczenie z siecig transeuropejska (TEN-T). Transportowa sie¢
transeuropejska traktowana jest jako nowoczesna infrastruktura transportowa,
ktéra ma na celu umozliwienie szybkiego i latwego przemieszczania towaréw
1 0s6b, co ma przyczynic si¢ do wzmocnienia konkurencyjnosci Unii Europej-
skiej®. Polska posiada projekty budowy sieci transeuropejskiej, a jej program ma
by¢ zakonczony do 2020 r. Jezeli chodzi za$ o inne rodzaje transportu, to np.
transport morski realizowany jest poprzez infrastrukture, w sktad ktorej wchodzi
11 portéw morskich z 74 km nabrzezy portowych w tym 64 km nabrzezy
przetadunkowych.

Dla bezpieczenstwa panstwa znaczacg role odgrywajg te porty, w ktorych do-
konuje si¢ przetadunku paliw (Naftoport w Gdansku oraz budowa gazoportu
w Swinoujsciu).

Transport lotniczy dotyczy przede wszystkim przewozu osob i jest realizowa-
ny w ruchu miedzynarodowym oraz krajowym.

System zapewniajacy ciaglos¢ dzialania administracji publicznej. Admi-
nistracj¢ publiczng tworzg w Polsce: administracja rzgdowa i samorzadowa.

Rola administracji publicznej jest wiadcze wykonywanie zadan przynalez-
nych z postanowien z Konstytucji RP i aktow wykonawczych. Jezeli chodzi o ad-
ministracj¢ rzagdowsg, ktorg na szczeblu centralnym tworza Prezes Rady Mini-
strow, Rada Ministréw, ministrowie oraz centralne organy administracji
rzadowej, a na szczeblu wojewodzkim wojewoda jako przedstawiciel Rady Mini-
strow oraz rzagdowa administracja zespolona, jak np. Policja, Panstwowa Straz
Pozarna i rzadowa administracja niezespolona jak np. Izby Celne, Izby Skarbo-
we, Szefowie Wojewddzkich Sztabow Wojskowych czy tez Wojskowi Komen-
danci Uzupelnien.

W administracji rzagdowej funkcjonuje 19 ministerstw oraz 39 centralnych or-
ganow administracji rzagdowej. W administracji zespolonej funkcjonuje 14 zespo-
lonych stuzb, inspekcji i strazy wykonujacych zadania pod zwierzchnictwem
wojewody oraz 15 podmiotéw funkcjonujacych pod zwierzchnictwem odpo-
wiednich ministrow. Administracje samorzagdowg zbudowang na trzech szczeb-

* Wstepne studium wykonalnosci budowy linii duzych predkosci. Red. A. Messel, CNTR Warsza-
wa 2005.

4 Komunikat KE. Sieci transeuropejskie w kierunku podejécia zintegrowanego. KOM (2007) 135
z21.03.2007
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lach tworzg gminy, powiaty i wojewodztwa, gdzie organami stanowigcymi sg sej-

miki wojewodztwa, rada powiatu i rada gminy a organami wykonawczymi sg

zarzad wojewodztwa, zarzad powiatu, wojt/burmistrz, prezydent miasta.

System produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotwoérczych, w tym rurociagi substancji niebezpiecz-
nych. W przemysle chemicznym na koniec 2010 r. funkcjonowato 1751 pod-
miotéw gospodarczych, w ktérych zatrudnionych byto 220,9 tys. 0s6b*. W prze-
mysle chemicznym funkcjonujg przedsigbiorstwa o nast¢pujacych branzach:

— tzw. wielka chemia obejmujaca przemysly: petrochemiczny, sodowy, kwasu
siarkowego, nawozow sztucznych, tworzyw sztucznych i widkien sztucznych;

— chemia niskotonazowa (tzw. produkty kosztowne) obejmujgca przemysty: far-
maceutyczny, kosmetyczny i Srodkow czystosci;

— przetworstwo chemiczne obejmujgce przemysly: gumowy, przetworstwa two-
rzyw sztucznych, farb i lakier6w oraz dystrybucja i handel odczynnikami che-
micznymi.

Na koniec 2013 r. na obszarze Polski funkcjonowato 1220 zakladéw prze-
mystu chemicznego, w ktérych w trakcie procesu technologicznego, magazyno-
wania badz transportu moze powsta¢ emisja, pozar lub eksplozja z udziatem sub-
stancji niebezpiecznych. Wedlug Narodowego Programu Ochrony Infrastruk-
tury Krytycznej, wsrod tych zakladow przemystowych w 173 istnieje ryzyko po-
wstania powaznej awarii przemystowej i 194 o zwigkszonym ryzyku powstania
awarii przemystowej".

W Polsce nie funkcjonuje zaden obiekt jadrowy wykorzystywany do celow
wytwarzania energii elektrycznej. W Instytucie Badan Jadrowych funkcjonuje
jeden reaktor jadrowy ,Maria”, ktory stuzy do celéow naukowych, medycznych
1 szkoleniowych. Ponadto obiektami jadrowymi sg dwa przechowalniki wypalo-
nego paliwa jadrowego i odpadéw promieniotworczych.

Odbiorem, transportem, przetwarzaniem i sktadowaniem odpadéw promie-
niotworczych zajmuje si¢ podmiot panstwowy, jakim jest Zaklad Unieszkodli-
wiania Odpadow Promieniotwdrczych, a miejscem ich sktadowania jest Krajowe
Sktadowisko Odpadéw Promieniotwoérczych. Rejestr zamknietych Zrédet pro-
mieniowania uzywanych w nauce, ustugach, medycynie w tym takze Zrodel
z uzytych zajmuje si¢ Panstwowa Agencja Atomistyki. Agencja prowadzi Krajo-
wy system ewidencji materiatéw jadrowych, ktory spetnia funkcje kontroli nad
materialami promieniotworczymi na obszarze Polski.

Na terenie Polski oprocz rurociagow opisanych wczesSniej nie wystepujg inne
shuzace do transportu substancji niebezpiecznych.

System ratowniczy. Powszechnie przyjmuje si¢, ze ratownictwo rozumiane
jest jako ogol przedsiewzigé organizacyjnych i srodkéw podejmowanych w celu
ratowania zycia i zdrowia ludzi, mienia i srodowiska przed skutkami zagrozen.

4: Narodowy Program Ochrony Infrastruktury krytycznej, op. cit.
Tamze.
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Ratownictwo, w tym takze ratownictwo medyczne jest podstawg realizacji kon-
stytucyjnych praw obywateli do ochrony ich zycia, zdrowia oraz mienia. W ra-
mach funkcjonowania w Polsce ratownictwa funkcjonujg zorganizowane syste-
my ratownicze tzw. ratownictwo branzowe. Do najwazniejszych z nich nalezg
przede wszystkim:

Krajowy System Ratowniczo-Gasniczy funkcjonuje w oparciu o ustawe
o ochronie przeciwpozarowej, ustawe o Panstwowej Strazy Pozarnej oraz roz-
porzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie szcze-
gbélowych zasad organizacji Krajowego Systemu Ratowniczo-Gasniczego®.

Wedlug stanu na dzien 31 grudnia 2012 r. w ramach Krajowego Systemu
Ratowniczo-Gasniczego funkcjonuje:

— Komenda Gtéwna Panstwowej Strazy Pozarnej,

— 16 Komend Wojewddzkich Panstwowej Strazy Pozarnej,

— 335 Komend Powiatowych (Miejskich) Panistwowej Strazy Pozarnej,

— 501 jednostek ratowniczych Panstwowej Strazy Pozarne;j,

— 3916 jednostek Ochotniczych Strazy Pozarnych,

— 4 Zakladowe Straze Pozarne,

— 12 szpitali (w tym 10 szpitali MSW oraz Centrum Leczenia Oparzen w Siemia-
nowicach 1 Szpital Praski w Warszawie),

— 205 krajowych specjalistow ds. ratownictwa reprezentujacych rozne dziedziny.

Ponadto na zasadzie porozumien system wspomagajg inne podmioty, takie
jak np.: Policja, Inspekcja Ochrony Srodowiska, Straz Graniczna, Instytut Mete-
orologii 1 Gospodarki Wodnej, Panstwowa Agencja Atomistyki, Morska Stuzba
Poszukiwania i Ratownictwa, Lotnicze Pogotowie Ratunkowe, a takze organiza-
cje pozarzgdowe takie jak GOPR, WOPR, ZHP, PCK itp.

Panstwowe Ratownictwo Medyczne jako system ratownictwa zostal powo-
tany ustawa z 8 wrzesnia 2006 r. o Pafstwowym Ratownictwie Medycznym®.

Jednostkami realizujacymi dziatania ratownicze sg:

— szpitalne oddzialy ratunkowe,
— zespoly ratownictwa medycznego,
— jednostki ratownicze LPR.

Na koniec 2011 r. w systemie ratownictwa medycznego funkcjonowato 1537
zespoléw ratownictwa medycznego, ktore dzielg si¢ na podstawowe, specjalisty-
czne, wypadkowe oraz reanimacyjne. W systemie funkcjonowaly 222 szpitalne
oddziaty ratunkowe™.

* Ustawa z 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz.U. z 2009 r. nr 170, poz. 1380,
z pozn. zm.); ustawa z 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej (Dz.U. z 2009 r. nr 12, poz. 68,
z pozn. zm.); rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z 12 lutego 2011 r. w spra-
wie szczegotowych zasad organizacji Krajowego Systemu Ratowniczo-Gasniczego (Dz.U. z 2011 r.
nr 46, poz. 239).

4 Ustawa z 8 wrze$nia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz.U. z 2006 r., nr 191,
poz. 1410, z pézn. zm.).

® Narodowy Program Ochrony Infrastruktury Krytycznej, op. cit.
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Podatnos¢ infrastruktury panstwa na zagrozenia

Omawiajac podatnos¢ infrastruktury na zagrozenia, mozna postuzy¢ si¢ teza
Ulricha Becka ,,ze zyjemy w spoleczefistwie ryzyka”™.

Przyjmujgc powyzszg teze, mozna stwierdzic¢ o pewnego rodzaju ekspansji ry-
zyka na otoczenie, a tym samym podatnos¢ infrastruktury, w tym krytycznej, na
zagrozenia jako ze ryzyko powszechnie utozsamiane jest z zagrozeniem, co jest
pewnym uproszczeniem bowiem ryzyko jest wielkoScig ilustrujaca prawdopo-
dobienstwo wystgpienia zdarzenia i skutkow tego zdarzenia. Biorgc pod uwage
globalizacje, w jakiej funkcjonujg wspolczesne spoleczenstwa i uwazajac, ze jest
»procesem wielowymiarowym, wieloaspektowym, obejmujacym obszar polityki,
gospodarki, demografii, technologii, informacji, ekologii, zdrowia, bezpieczen-
stwa wewngtrznego i zewngtrznego, kultury, religii i wszystkich innych dziedzin
i obszaréw zycia spoteczno-gospodarczego §wiata”’. W takim rozumieniu globa-
lizacjii generowania zagrozen dla infrastruktury, podatno$¢ na zagrozenia nalezy
rozpatrywac w obszarach finansow, rynkow, strategii konkurencyjnosci, techno-
logii, badan, modeli i stylow zycia, regulacji prawnych, Srodowiska naturalnego
1 srodowiska cywilizacyjnego. Podatnosc¢ na zagrozenia dla infrastruktury mozna
rozpatrywac w nast¢pujacych obszarach:

W obszarze gospodarczym wystepuja przede wszystkim procesy integracji
regionalne;j, otwarto$¢ rynku, wieloplaszczyznowa wspolpraca, miedzynarodowy
rozwdj organizacji gospodarczych i form konsumpcji. Tworzg si¢ obszary panstw
bogatych i panstw biednych. Zaczyna pojawiaé si¢ problem bogatej Poéinocy
1 biednego Potudnia. Jak podkres$la Z. Bauman, moze to doprowadzi¢ do takiej
luki rozwojowej, ktora moze doprowadzi¢ do wojny gospodarczej, do protekcjo-
nalizmu, a to moze by¢ przyczyng powstawania konfliktéw polityczno-gospodar-
czych®. Zmiany globalne bedace z jednej strony szansa w wyréwnaniu réznic
rozwojowych, z drugiej za§ mogg powodowaé ryzyko wrazliwosci narodowych
gospodarek na zalamania rynku, ryzyko recesji, wzrost bezrobocia itp.

Podatnos¢ infrastruktury na zagrozenia w obszarze technologicznym wyni-
kaja z dynamicznie rozwijajacego si¢ postgpu naukowo-technicznego. Pod
wplywem nowych, wysoce zaawansowanych technologii, dokonujg si¢ znaczace
zmiany w infrastrukturze. Zmiany globalne powodujg, ze w pojeciu technologii
zawiera si¢ zaroOwno aspekt materialny (maszyny, urzadzenia, itp.), jak rowniez
aspekt niematerialny (doswiadczenie, zdolno$ci menedzerskie, organizacyjne).
Transfer technologii sprzyja wzrostowi gospodarczemu. Dzigki technologii na-
stepuje dynamiczny wzrost geograficznego zasiegu intensywnosci dziatan korpo-

31 U. Beck: Spoteczenstwo ryzyka Warszawa. PWN 1987. Teze te U. Beck rozwinat w wywiadzie
udzielonym J. Zakowskiemu (Polityka 2005, nr 25) w ktorym stwierdzit, Ze obecnie zyjemy w spote-
czenstwie globalnego ryzyka.

32 J. Katyhski: Ryzyko a globalizacja i integracja europejska. Materialy konferencyjne Instytutu
Zarz%dzania Ryzykiem, WSUiB, Warszawa 2004.

> Z. Bauman: Globalizacja. PWE, Warszawa 2000.
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racji transnarodowych®’. Transfer technologii ogranicza miejsca pracy, powodu-
je zmiany spoleczne, zagrozenia dla srodowiska 1 otoczenia, stwarzajac
zagrozenie dla zycia i zdrowia ludzi. W wielu przypadkach rozwdj technologii
wyprzedza rozwoj systemoOw bezpieczenstwa.

Obszar kultury. Globalne zmiany w produkcji, technologii, obrocie handlo-
wym, konsumpcji powoduja, ze powstajg okreSlone straty w zréznicowaniu kul-
turowym, powstajg monokultury, zagrozenia utraty wlasnej tozsamosci kulturo-
wej. Globalnym przemianom towarzyszy etnizacja, wzmagajg si¢ tendencje
nacjonalistyczne, obserwuje si¢ renesans réznych postaci integryzmu religijnego
itp.”® Spoteczenstwa objete globalnymi zmianami tworza tzw. ,,mieszanki socjo-
logiczne”, a to z kolei powoduje wzrost zagrozen terrorystycznych.

Obszar polityczny. Globalizacja sprzyja powstawaniu globalnych inicjatyw
1instytucji zdolnych do Srodowiskowego moderowania przemian wspoiczesnego
swiata. Nastepuje rozwdj globalnych organizacji pozarzadowych, jak chociazby
tzw. nielegalnych niepanstwowych uczestnikow stosunkéw miedzynarodowych,
z ktérych wywodzg si¢ grupy terrorystyczne ignorujace porzadek spoleczno-poli-
tyczny ™.

Obszar Srodowiskowy. Srodowiskowy obszar zagrozen dla infrastruktury
mozna rozpatrywac w aspekcie zasobow surowcowych, jak i niszczenia Srodowi-
ska naturalnego. Powszechnie wiadomo, ze gospodarka rozwija sie kosztem §ro-
dowiska. Wystepuje zakiocenie rownowagi Srodowiska. W skali globalnej zwigk-
szyla si¢ czestotliwoS¢ wystepowania i sita Klgsk zywiotowych (powodzi,
huraganéw, ekstremalnych temperatur czy nawalnych opadéw atmosferycz-
nych), a takze katastrof technicznych. Podsumowujgc podatnos¢ infrastruktury
na zagrozenia, mozna postawic teze¢, ze globalizacja sprzyja rozwojowi nowych
zagrozen dla wspolczesnych spoleczenstw. Projektujgc systemy bezpieczenstwa,
nalezy uwzgledni¢ zmiany globalne i fakt, ze to one w wielu przypadkach sg
zrédiem zagrozen. Systemy te nie mogg by¢ zamknigte, muszg by¢ otwarte, aby
mogly uzupelniane o nowe wyzwania. Na rys. 4 przedstawiono katalog najbar-
dziej typowych zagrozen dla infrastruktury panstwa, w tym infrastruktury kryty-
cznej.

% A. Zaorska: Ku globalizacji. Przemiany w korporacjach transnarodowych i w gospodarce $wiato-
wej. Warszawa PWE. 2002.

> A. Budnikowski: Internacjonalizacja procesu gospodarowania a zagrozenia i ochrona $rodowi-
ska. 5\(Narszawa PWE, 2001.
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Rys. 4. Zagrozenia dla infrastruktury pafstwa w tym infrastruktury krytycznej
Zrédto: Opracowanie wiasne [6].
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Whnioski

Przeprowadzona analiza dotyczgca stanu infrastruktury panstwa, w tym in-
frastruktury krytycznej i jej podatnosci na zagrozenia, pozwala na stwierdzenie,
ze w najblizszej przysztosci bedziemy obserwowac rozwoj i globalizacj¢ zagrozen.
Obserwujac trendy §wiatowego rozwoju, mozna z calg odpowiedzialnoscig prze-
widywac, ze beda narasta¢ w swoim wymiarze takie zdarzenia, jak:

— katastrofy naturalne i techniczne,

— epidemie,

— miedzynarodowy terroryzm,

— wrazliwos¢ spoleczenstw na uszkodzenia infrastruktury,

— bedzie wzrasta¢ liczba krytycznych elementoéw infrastruktury niezbednej do
funkcjonowania panstwa.

Jakie zatem powstajg wyzwania dla budowania w panstwie systemu bezpieczen-

stwa i obrony?

— znaczenia nabiera problem ochrony ludnosci cywilnej i rozwoj systemow rato-
wniczych,

— istnieje koniecznos¢ odejscia od tradycyjnych podzialéw na zagrozenia militar-
ne i niemilitarne,

— konieczna jest zmiana podejscia do problematyki ratownictwa ze skupieniem
szczegllnej uwagi na zagwarantowanie zagrozonej ludnosci 1 struktury nie-
materialnej w miare normalnego funkcjonowania,

— opracowanie optymalnych form niesienia pomocy krajom poszkodowanym
w wymiarze miedzynarodowym,

— centralizacja odpowiedzialnosci panstwa za bezpieczenstwo wewnetrzne lud-
nosci.

Jako podsumowanie przeprowadzonej analizy problematyki dotyczacej infra-
struktury panstwa, w tym infrastruktury krytycznej oraz jej podatnos¢ na zagro-
zenia, moze by¢ sformutowanie pewnych stwierdzen, mysli i opinii. Oto niektére
z nich:

— ograniczenie zagrozen dla infrastruktury panstwa plyngcych z procesu globali-
zacji 1 skutkow ich negatywnego oddzialywania na otoczenie, jest jednym
z podstawowych zadan wspodlczesnego Swiata, ugrupowan integracyjnych
1 wspolpracy migdzynarodowe;j,

— pojecie ryzyka nabiera w spoteczenstwie szczegdlnego znaczenia, w obliczu kie-
dy spoleczenstwo zrywa z przeszioScig i tradycyjnymi sposobami dzialania
1 staje wobec tylez otwartej co watpliwej przysztosci,

— zagwarantowanie bezpieczenstwa w porzadku funkcjonowania panstwa jest
czgscig szerszego zjawiska zwigzanego z kontrolg czasu, ktére mozna nazwac
kolonizacjg przyszlosci,

— ryzyko i proby jego szacowania majg fundamentalne znaczenie dla kolonizacji
przysziosci 1 budowania adekwatnych systemow bezpieczenstwa,
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— badanie ryzyka moze przynie$¢ duzo istotnych informacji o istocie nowoczes-
nosci z uwagi na fakt, ze pozwala na zmniejszenie zagrozen i ich skutkéw dla
zycia jednostki, umozliwia tworzenie instytucjonalnie ograniczonych obszarow
ryzyka, a kontrola ryzyka ma bowiem znaczacy aspekt refleksyjnosci i nowo-
czesnosci.

— wszystko co wigze si¢ z funkcjonowaniem panstwa, jego spotecznosé, infra-
struktura gwarantujgca jego trwanie, dzieje si¢ w naturalnej niestabilnej ,,atmo-
sferze ryzyka”.
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