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Streszczenie

W artykule przedstawiono, bazujgc na uregulowaniach prawnych obowiqzujgcych w naszym kraju, specyfike
organizacji ochrony danych osobowych w organizacji zhierarchizowanej na przykladzie jednostki wojskowe;.
Szczegolng uwage zwrocono na role i zadania administratora danych osobowych, wymagang dokumentacje
i zasady przetwarzania danych osobowych w jednostce wojskowej.
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Wprowadzenie

Kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imie-
nia oraz do decydowania o swoim zyciu osobi-
stym’. Tym zapisem Konstytucja Rzeczpospolitej
Polskiej gwarantuje ochron¢ prywatnosci oraz
wszystkich danych osobowych kazdego obywa-
tela Polski. W Konstytucji znajdujemy rowniez
szczegotowszy zapis w art. 51:

1. Nikt nie moze by¢ obowigzany inaczej niz
na podstawie ustawy do ujawniania informacji do-
tyczqcych jego osoby.

2. Wiadze publiczne nie mogq pozyskiwac,
gromadzi¢ i udostepnia¢ innych informacji o oby-
watelach niz niezbedne w demokratycznym pan-
stwie prawnym.

3. Kazdy ma prawo dostepu do dotyczgcych
go urzedowych dokumentow i zbiorow danych.
Ograniczenie tego prawa moze okreslic ustawa.

4. Kazdy ma prawo do Zgdania sprostowania
oraz usuniecia informacji nieprawdziwych, niepet-
nych lub zebranych w sposob sprzeczny z ustawq.

5. Zasady i tryb gromadzenia oraz udostep-
niania informacji okresla ustawa.

! Ustawa z dnia 2 kwietnia 1997 roku, Konstytucja
Rzeczypospolitej Polskiej, Dz. U. 1997 nr 78 poz. 483 z p6ézn.
zm., art. 47.

Takie prawo daje nam ustawa zasadnicza, zas
aktem, ktory realizuje jej postanowienia, jest Usta-
wa z dnia 29 sierpnia 1997 roku o ochronie da-
nych osobowych (Dz.U. z 1997 r. nr 133, poz. 883
z pdzniejszymi zmianami). Normatyw ten okresla
zasady postepowania przy przetwarzaniu danych
osobowych, prawa o0sob fizycznych, ktorych dane
osobowe s3 lub moga by¢ przetwarzane w zbio-
rach danych, a takze obowigzki instytucji, organi-
zacji gromadzacych 1 wykorzystujacych w swojej
dziatalno$ci dane osobowe. Btedne jest powszech-
nie jeszcze spotykane mniemanie, iz jednostki
wojskowe jako element sit zbrojnych z racji swych
zadan 1 przeznaczenia, tj. ochrony niepodleglosci
panstwa i niepodzielno$ci jego terytorium oraz za-
pewnienia bezpieczenstwa i nienaruszalnosci jego
granic, sg zwolnione z obowigzkéw wynikajacych
z ustawy o ochronie danych osobowych. Niewat-
pliwie w swoje dzialalnosci jednostki wojskowe,
jako jednostki organizacyjne niebedace osobami
prawnymi, maja obowigzek stosowania przepiséw
ustawy o ochronie danych osobowych. Nie jest
to jednak takie proste, gdyz wilasnie z racji swej
specyfiki obowigzujg je inne, rownie istotne akty
prawne, czyli Ustawa o powszechnym obowiqzku
obrony oraz Ustawa z dnia 11 wrzesnia 2003 r.
o stuzbie wojskowej zotnierzy zawodowych. Spo-
sob 1 zakres stosowania przepiséw z kazdej z tych
ustaw sg czesto niejasne i niezrozumiale, a przez
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to niekiedy wymogi, jakie stawiaja bywajg nie-
dostrzegane, a w konsekwencji nieuwzgledniane
w dziatalnosci jako nicobowigzujace. Jednostki
wojskowe, mimo iz sg organizacjami specyficz-
nymi o zhierarchizowanych strukturach, to tak
jak niemal wszystkie inne instytucje podlegaja
przepisom prawa ustawy o ochronie danych oso-
bowych, poniewaz jej przepisy dotycza organdéw
panstwowych, organéw samorzadu terytorialnego
oraz panstwowych i komunalnych jednostek orga-
nizacyjnych, podmiotow niepublicznych realizu-
jacych zadania publiczne, a takze 0so6b fizycznych
1 0s0b prawnych oraz jednostek organizacyjnych
niebedacych osobami prawnymi, jezeli przetwa-
rzajg dane osobowe w zwiazku z dziatalnoscia
zarobkowa, zawodowa lub realizacja celow statu-
towych.

W jednostkach wojskowych przepisy ustawy
o ochronie danych osobowych sg mato znane, co
mozna wnioskowac po fakcie, iz wielu zoknierzy,
zarowno podoficeréw — dowodcow druzyn, jaki
i oficerow — dowodcow plutondéw czy kompanii,
nie wspominajac o innych komoérkach organiza-
cyjnych, nie zdaje sobie sprawy z tego, iz groma-
dzenie podstawowych informacji o podlegtych zot-
nierzach, ewidencjonowanie wynikéw szkolenia,
czy cho¢by tworzenie list obecnosci to w rozumie-
niu ustawy przetwarzanie danych osobowych. Ta
sama sytuacja dotyczy prowadzenia wszelkiej ko-
respondencji za posrednictwem kancelarii jednost-
ki, gdyz rejestr przychodzacych i wychodzacych
pism jest zbiorem danych osobowych zawieraja-
cych chronologicznie wpisywane dane w postaci:
daty wptywu, daty wysylki i danych okreslajacych
nadawce lub adresata korespondencji®. Skoro wigc
na poszczegdlnych poziomach dowodzenia, a tak-
ze w innych komoérkach organizacyjnych jednost-
ki, nie sg znane przepisy ustawy, sadzi¢ mozna, iz
polityka bezpieczenstwa danych osobowych pro-
wadzona w tego typu organizacjach (instytucjach)
nie zapewnia pelnej ochrony tychze danych, a tym
samym jest niewystarczajgca, wymaga dogtebne-
go przemyslenia, a w konsekwencji zmiany. Brak
podstawowej znajomosci zapisOw ustawy owocu-
je brakiem wykonywania obowiazkow, ktore ona
naktada, a w tym podstawowego obowiazku reje-
stracji danych i ich wlasciwej ochrony.

Celem niniejszego artykutu jest przyblizenie
przepisow ochrony danych osobowych i obo-

> http://www.giodo.gov.pl/1520049/id_art/2834/j/pl/.
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wigzkow z nich wynikajacych w specyficznej
organizacji zhierarchizowanej jaka jest jednostka
wojskowa oraz konsekwencji jakie groza za nie-
przestrzeganie tych przepisow, a takze zwrdcenie
uwagi na rolg, jaka pelni w tego typu organizacji
prawidtowo prowadzona polityka bezpieczenstwa
danych osobowych.

Ochrona danych osobowych —
wybrane zagadnienia

W jednostkach wojskowych zwykle zdaje si¢
panowac przeswiadczenie, iz wszelka ich dziatal-
no$¢ i1 funkcjonowanie normuja trzy podstawowe
akty prawne:

1. Ustawa z dnia 26 listopada 1967 r. o po-
wszechnym obowigzku obrony (Dz.U. z 1967 .
nr 44, poz. 220 z pdzniejszymi zmianami),

2. Ustawa z dnia 11 wrzesnia 2003 r. o stuzbie
wojskowej zotnierzy zawodowych (Dz.U. z 2010 r.
nr 90, poz. 593 z p6zniejszymi zmianami);

3. Ustawa z dnia 05 sierpnia 2010r. o ochro-
nie informacji niejawnych (Dz.U. z 2010 r. nr 182,
poz. 1228).

Nic bardziej mylnego. Nie istnieje zaden zapis
zwalniajacy tego typu organizacje z przestrzegania
przepisow dotyczacych specyficznego rodzaju in-
formacji, jakimi sa dane osobowe, ktorych ochro-
na i zabezpieczenie sg rownie wazne jak ochrona
informacji niejawnych. Sama ustawa o ochronie
danych osobowych?® jest stosunkowo nowym ak-
tem prawnym. Gtownym motywem jej przygo-
towywania byla potrzeba dostosowania naszego
ustawodawstwa do systemu prawnego panstw
Unii Europejskiej*.

Dlatego moze wydawac si¢ mniej istotna od
wspomnianych wczesniej ustaw. Przepisy zawar-
te w ustawie nie stojg w sprzecznosci z przepisa-
mi pozostalych ustaw i wymagajg respektowania
przez niemal wszystkie organizacje, z wyjatkiem

3 Ustawa z dnia 29 sierpnia 1997r. o ochronie danych oso-
bowych dokonuje wdrozenia dyrektywy 95/46/WE Parlamentu
Europejskiego i rady z dnia 1995 r. w sprawie ochrony o0sob
fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (Dz.Urz. WE L 281
z23.11.1995, str. 31, z pdzn. zm.; Dz.Urz. UE Polskie wydanie
specjalne, rozdz. 13, t. 15, str. 355, z p6zn. zm.).

4 Dyrektywa Parlamentu Europejskiego i Rady 95/46/
WE w sprawie ochrony o0sob fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych da-
nych, Dziennik Urzgdowy Wspdlnot Europejskich, Dz.U. L
2812 23.11.1995.
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instytucji i 0s6b zwolnionych przez ustawodawce,
do ktorych jednostki wojskowe jednak nie nalezg.
Dlatego tez dowddcy jednostek chcac wypetic
obowigzki na nich natozone przez ustawe o ochro-
nie danych osobowych powinni podda¢ wnikliwej
i szczegdtowej analizie przepisy oraz opracowac
i wdrozy¢ stosowne dokumenty regulujace te dzie-
dzing dziatalno$ci w zarzadzanej instytucji, aby
unikna¢ grozacych za ich zaniechanie konsekwen-
cji karnych 1 zapewni¢ niezaktdcone funkcjono-
wanie organizacji.

Czym sa wiegc informacje, ktore stanowig dane
osobowe? Dane osobowe, w mysl art. 6 ustawy,
to wszelkie informacje dotyczace zidentyfiko-
wanej, badz tez mozliwej do zidentyfikowania
osoby fizycznej. Za$ osoba fizyczng mozliwa
do zidentyfikowania jest osoba, ktorej tozsamos¢
mozna ustali¢ w sposob bezposredni lub posred-
ni, gldwnie przez wykorzystanie numeru identyfi-
kacyjnego, badz specyficznych czynnikow i cech,
ktore prezentuja cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spotecz-
ne. Jednak nie w sytuacji, gdy okreslenie tozsa-
mosci wymaga zbyt duzych naktadow czasowych
czy finansowych. Jak wida¢ ustawa nie okresla
jednoznacznie, czym sg dane osobowe, definiuje
je w sposob otwarty, dlatego tez w kazdym przy-
padku nalezy dokonywac¢ oceny czy dane, ktore
przetwarzamy stanowig dane osobowe i czy wy-
magajg ochrony. Danymi osobowymi nie sg przy-
ktadowo ogoélne informacje typu wiek, wyksztat-
cenie, wyznanie, wielko$¢ zarobkow czy nazwy
ulic — jezeli wystepuja pojedynczo i nie s3g w za-
den sposob ze sobg powigzane, co uniemozliwia
identyfikacje konkretnej osoby. Ale juz w sytuacji,
gdy dane takie potaczy si¢ w grupy, a powstate in-
formacje pozwola na identyfikacje osoby fizycz-
nej stanowig dane osobowe podlegajace ochronie.
Warto zwroci¢ rdwniez uwage, ze dane osobowe
stanowig tylko te informacje, ktore dotycza oso-
by fizycznej®, czyli cztowieka. Informacje doty-
czace podmiotow i osob prawnych® jak kapitat,
siedziba czy zakres dziatalno$ci nie dotycza kon-
kretnej osoby, wiec nie stanowig danych osobo-
wych. Ustawa okresla roéwniez szczego6lny rodzaj
danych, ktorych przetwarzanie jest zabronione,

5 Okreslenie cztowieka w prawie cywilnym, od chwili
urodzenia do chwili $mierci (Dz.U. z 1964r., nr 16, poz. 93
z pozn. zm. — Dzial I, Rozdziat I).

¢ Osobami prawnymi sa Skarb Panstwa i jednostki orga-
nizacyjne, ktorym przepisy szczegodlne przyznaja osobowosé
prawna. ( Ibidem, art. 33).

z wyjatkiem sytuacji okreslonych ustawg. Dane te
zZwyczajowo zwane sg danymi wrazliwymi lub sen-
sytywnymi’, a zalicza si¢ do nich informacje ujaw-
niajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢ wyznaniowa, partyjna lub zwigz-
kowa, jak rowniez danych o stanie zdrowia, ko-
dzie genetycznym, natogach lub zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o uka-
raniu i mandatow karnych, a takze innych orze-
czen wydanych w postepowaniu sagdowym lub ad-
ministracyjnym.

Na potrzeby wtasciwego zrozumienia istoty
i znaczenia ochrony danych osobowych wazne
jest wyjasnienie terminu przetwarzania danych.
Nalezy mie¢ swiadomo$é, ze aby przetwarzaé
dane nie trzeba wykonywac¢ na nich zadnych ope-
racji — wystarczy je posiadac, gdyz zgodnie z zapi-
sem ustawy przetwarzanie danych to jakiekolwiek
operacje wykonywane na nich, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlasz-
cza te czynnosci, ktore wykonuje si¢ w systemach
teleinformatycznych. Przepisy ustawy stosuje si¢
w sytuacji przetwarzanie danych osobowych w:

1. Kartotekach, skorowidzach, ksiegach, wy-
kazach 1 innych zbiorach ewidencyjnych.

2. Systemach informatycznych, takze prze-
twarzanie danych poza zbiorem danych.

Obowiazek ochrony i zabezpieczenia wszel-
kich danych osobowych, ze szczegolnym uwzgled-
nieniem danych wrazliwych, spoczywa na admini-
stratorze danych osobowych.

Administrator danych osobowych —
rola i zadania

Administratorem danych osobowych? jest or-
gan, jednostka organizacyjna, podmiot lub osoba
decydujace o celach i srodkach przetwarzania tych
danych. Jednostka wojskowa decyduje o celach
i $rodkach przetwarzania danych osobowych,
a wiec jest w rozumieniu ustawy, administratorem
danych osobowych. Z racji tego, iz pewnych czyn-
nos$ci organizacja sama fizycznie nie moze wyko-
nywac, zadania te spoczywaja na jej kierowniku,
dyrektorze, badZz w przypadku jednostki wojsko-
wej — dowddey. W zwiazku z tym na dowddcy,

7 http://pl.wikipedia.org/wiki/Dane_wrazliwe.
8 Art. 7 pkt 4 Ustawy...
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jako na administratorze danych, ciazy obowigzek
zastosowania $rodkéw technicznych i organiza-
cyjnych zapewniajacych ochrong przetwarzanych
danych osobowych, ktéra bedzie stosowna do za-
grozen oraz kategorii przetwarzanych danych, ze
szczegblnym uwzglednieniem zabezpieczenia
ich przed udostepnieniem osobom nieupowaz-
nionym, zabraniem przez osob¢ nieupowazniona,
przetwarzaniem w SposOb naruszajacy przepisy
ustawy, a takze zmiang, utrata, uszkodzeniem lub
zniszczeniem. Administrator danych sam pehni
obowigzki, badZ wyznacza administratora bezpie-
czenstwa informacji, ktérego zadaniem jest nad-
z6r nad przestrzeganiem zasad ochrony danych
osobowych. Obowiazkiem administratora danych
jest opracowanie 1 prowadzenie dokumentacji opi-
sujacej sposob przetwarzania danych.

Wymagana dokumentacja przetwarzania
danych osobowych

W sklad wymaganej przepisami dokumenta-
cji dotyczacej przetwarzania danych osobowych
wchodza dwa dokumenty:

— polityka bezpieczenstwa,

— instrukcja zarzadzania systemem informa-
tycznym stuzacym do przetwarzania danych oso-
bowych.

Ponadto instrukcj¢ zarzadzania systemem in-
formatycznym uzupetniaja odpowiednie dla kaz-
dego przypadku wzory upowaznien i oswiadczen
stosowanych podczas eksploatacji systemu, w kto-
rym przetwarzane sg dane osobowe.

Dokumentacja wymieniona powyzej powinna
by¢ prowadzona w formie pisemnej. Akt wyko-
nawczy do ustawy Rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadal
urzqdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U.z2004r.,
nr 100, poz. 1024 ) szczegdtowo okresla zakres
informacji jakie powinny by¢ ujete we wspomnia-
nych dokumentach.

Polityka bezpieczenstwa, w szczegdlnosci po-
winna zawiera¢ nastepujace dane:

— wykaz budynkow, pomieszczen lub czgsci
pomieszczen, tworzacych obszar, w ktorym prze-
twarzane sa dane osobowe;
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— wykaz zbioréw danych osobowych wraz ze
wskazaniem programoéw zastosowanych do prze-
twarzania tych danych;

— opis struktur zbioréw danych wskazujacy
zawarto$¢ poszczegdlnych pol informatycznych
i powigzania miedzy nimi;

— sposob przeptywu danych pomigdzy po-
szczegolnymi systemami;

— okreslenie srodkow technicznych i organi-
zacyjnych niezbednych dla zapewnienia poufno-
$ci, integralnosci 1 rozliczalno$ci przetwarzanych
danych.

Instrukcja zarzgdzania systemem informatycz-
nym shluzagcym do przetwarzania danych osobo-
wych musi zawierac:

— procedury nadawania uprawnien do prze-
twarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie odpo-
wiedzialnego za te czynnosci;

— stosowane metody i1 Srodki uwierzytelnie-
nia oraz procedury zwigzane z ich zarzadzaniem
1 uzytkowaniem;

— procedury rozpoczecia, zawieszenia i za-
konczenia pracy przeznaczone dla uzytkownikoéw
systemu,

— procedury tworzenia kopii zapasowych
zbioréw danych oraz programow i narzadzi pro-
gramowych stuzacych do ich przetwarzania;

— sposob, miejsce i okres przechowywania;

— elektronicznych nosnikéw informacji za-
wierajacych dane osobowe,

— kopii zapasowych zbioréw danych oraz pro-
gramow 1 narzedzi programowych stuzacych do
ich przetwarzania;

— sposOb zabezpieczenia systemu informa-
tycznego przed dzialalnos$cig oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego
dostepu do niego;

— procedury wykonywania przegladéw i kon-
serwacji systemow oraz nosnikow informacji stu-
zacych do przetwarzania danych.

Administrator, prowadzac ewidencje wyda-
nych upowaznien, powinien opracowa¢ dokument,
w ktérym zawarte bedzie:

— imig¢ i nazwisko osoby upowaznionej,

— data nadania i ustania oraz zakres upowaz-
nienia do przetwarzania danych osobowych,

— identyfikator (gdy dane przetwarzane sa
w systemie teleinformatycznym).

Z kolei osoby, ktore uzyskaly upowaznienia sg
zobowiazane zachowac w tajemnicy zaréwno dane
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osobowe, z ktorymi maja stycznos¢, jak 1 sposoby
oraz zasady ich zabezpieczenia.

Na administratorze danych spoczywa obowigzek
zapewnienia kontroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru wprowadzone,
a takze komu sg one przekazywane. Przetwarzanie
danych mozna powierzy¢ innemu podmiotowi na za-
sadzie umowy pisemne;j, ktory bedzie je przetwarzat
na potrzeby organizacji tylko w zakresie i celu okre-
$lonym w umowie. Umowa taka naktada na podmiot
obowigzki administratora danych.

Administrator danych zobowigzany jest doto-
zy¢ szczegblnych staran, aby zapewni¢ ochrong
interesow 0sob, ktérych dane dotycza, co oznacza,
iz musi zapewni¢, aby dane te byly:

— przetwarzane zgodnie z prawem,

— zbierane dla oznaczonych, zgodnych z pra-
wem celéow 1 niepoddawane dalszemu przetwa-
rzaniu niezgodnemu z tymi celami (z wyjatkiem
sytuacji, gdy nie narusza praw i wolnosci osoby,
ktorej dane dotyczg oraz nast¢puje w celach badan
naukowych, dydaktycznych, historycznych lub
statystycznych z ograniczeniami ustawy),

— merytorycznie poprawne i adekwatne w sto-
sunku do celow, w jakich sg przetwarzane,

— przetwarzane w postaci, ktdéra umozliwia
identyfikacje osob, ktorych dotycza, jednak nie
dluzej niz jest to niezbedne do osiagnigcia celu
przetwarzania.

Zasady przetwarzania danych osobowych

Samo przetwarzanie danych osobowych od-
bywac¢ sie¢ moze tylko w sytuacji przestrzega-
nia zasad, ktore narzuca ustawodawca. Przede
wszystkim osoba, ktorej dane dotycza, musi wy-
razi¢ zgode na przetwarzanie danych, z wyjatkiem
sytuacji, gdy chodzi o usunigcie danych jej doty-
czacych. Przez zgode osoby, ktorej dane dotycza
rozumie si¢ oswiadczenie woli, ktdrego trescig jest
zgoda na przetwarzanie danych osobowych tego,
kto sktada oswiadczenie. Zgoda taka nie moze by¢
domniemana lub dorozumiana z o$wiadczenia
woli o innej tresci, moze by¢ w kazdej chwili od-
wolana, a takze moze obejmowaé przetwarzanie
danych w przyszlosci, w sytuacji kiedy niezmienni
si¢ cel przetwarzania. Jezeli przetwarzanie danych
jest niezbedne dla ochrony zywotnych interesow
osoby, ktérej dane dotycza, a nie ma mozliwosci
uzyskania zgody w danym momencie, mozna je

przetwarza¢ bez takiej zgody do chwili, kiedy be-
dzie mozna jg uzyskac. Przetwarzanie danych jest
takze dopuszczalne, gdy jest niezbedne dla zreali-
zowania uprawnienia, badz spelnienia obowigzku
wynikajacego z przepisu prawa, kiedy jest ko-
nieczne do realizacji umowy, a osoba, ktorej dane
dotycza, jest jej strong lub jest to niezbgdne do pod-
jecia dziatan przed zawarciem umowy na zadanie
osoby, ktorej dane dotycza, gdy jest wymagane do
wykonania okre$lonych prawem zadan realizowa-
nych dla dobra publicznego, a takze w sytuacji,
kiedy jest to niezbedne dla wypemienia prawnie
usprawiedliwionych celow (marketing bezposred-
ni wilasnych produktow lub ustug, dochodzenie
roszczen z racji prowadzonej dziatalnosci gospo-
darczej) realizowanych przez administratoréw da-
nych albo odbiorcow danych, a przetwarzanie nie
narusza praw osoby, ktorej dane dotycza.

W przypadku zbierania i gromadzenia danych
od osoby, ktorej dotycza, administrator danych ma
obowigzek informowania tej osoby o:

— adresie swojej siedziby oraz peilnej nazwie
(gdy administratorem jest osoba fizyczna — o miej-
scu zamieszkania oraz imieniu i nazwisku),

— celu zbierania danych (przede wszystkim
o przewidywanych odbiorcach),

— prawie dostgpu do tresci danych oraz mozli-
wosci ich poprawienia,

— dobrowolnosci lub obowiazku podania da-
nych (wraz z podstawg prawnag).

Jezeli administrator zbiera dane nie bezpo-
$rednio od osoby, ktorej dotycza musi udzieli¢ in-
formacji w zakresie okreslonym powyzej, bezpo-
srednio po utrwaleniu zebranych danych.

Nieco odmiennie sprawa wyglada, gdy zacho-
dzi koniecznos$¢ przetwarzania danych osobowych
,wrazliwych”. Generalnie, przetwarzanie tego
typu informacji jest zabronione przez ustawo-
dawce, ktory dopuszceza tylko kilka mozliwosci,
w ktérych administrator moze przeprowadzi¢ na
nich okreslone operacje, a zalicza si¢ do nich sy-
tuacje gdy:

— osoba, ktoérej dotycza, wyrazi na to pisemna
zgode (z wyjatkiem usuni¢cia danych),

— przepis szczeg6Olny innej ustawy zezwala
na przetwarzanie takich danych bez zgody oso-
by z jednoczesnym zapewnieniem gwarancji ich
ochrony,

— przetwarzanie tych danych jest niezbedne
do ochrony zywotnych intereséw osoby, ktorej do-
tycza, lub innej osoby (gdy osoba, ktorej dotycza
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fizycznie badz prawnie, nie jest zdolna do wyra-
zenia zgody — do czasu ustanowienia kuratora lub
opiekuna prawnego),

— jest to niezbedne do wykonania statuso-
wych zadan kosciotéw i innych zwigzkow wyzna-
niowych, stowarzyszen, fundacji lub innych nie-
zarobkowych organizacji czy instytucji o celach
politycznych, naukowych, religijnych, filozoficz-
nych, ale tylko gdy dane te dotycza ich cztonkéw
lub 0s6b utrzymujacych z nimi state kontakty,

— przetwarzanie obejmuje dane niezbedne do
dochodzenia praw przed sadem,

— przetwarzanie jest konieczne do wykonania
zadan administratora danych odnoszacych si¢ do
zatrudnienie pracownikow w zakresie okreslonym
ustawa,

— przetwarzanie jest prowadzone w celu ochro-
ny zdrowia, $wiadczenia ustug medycznych lub
leczenia pacjentdw przez uprawnione osoby przy
petnej gwarancji ochrony danych osobowych,

— przetwarzanie dotyczy danych podanych do
wiadomosci publicznej przez osobe, ktorej dotycza,

— jest to niezb¢dne do prowadzenia badan na-
ukowych, ale publikowanie wynikow badan nie
moze nastgpowac w sposob umozliwiajacy identy-
fikacje osob, ktorych dane zostaly przetworzone,

— przetwarzanie jest prowadzone w celu re-
alizacji praw i obowigzkoéw wynikajacych z orze-
czenia wydanego w postepowaniu sagdowym lub
administracyjnym.

Obowiazek pozyskania zgody i informacyjny
w jednostkach wojskowych dotyczy jedynie pra-
cownikéw wojska, sytuacja ma si¢ inaczej, jesli
chodzi o Zzomierzy. Zgodnie z zapisami Ustawy
z dnia 11 wrzesnia 2003r. o stuzbie wojskowej
zotnierzy zawodowych (Dz.U. z 2010r. nr 90, poz.
593 z pdzniejszymi zmianami) wszyscy zoltnierze
objeci sg ewidencja wojskowa, ktorg prowadza
przez dyrektora departamentu Ministerstwa Obro-
ny Narodowej wlasciwego do spraw kadr, organ
wlasciwy do wyznaczania na stanowisko stuzbo-
we 1 dowodce jednostki wojskowej, w ktorej zot-
nierz petni zawodowa stuzbe wojskowa oraz woj-
skowego komendanta uzupetnien (art. 48). Dane
ujmowane w ewidencji wojskowej to:

— dane osobowe zolierza zawodowego (na-
zwisko 1 imiona, nazwisko rodowe, nazwisko
i imiona poprzednie, imiona rodzicow, nazwiska
rodowe rodzicow, imi¢ i nazwisko matzonka oraz
jego nazwisko rodowe, imiona dzieci, pte¢, date
i miejsce urodzenia, obywatelstwo, numer PESEL,
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stopien wojskowy, adres zameldowania, adres za-
mieszkania oraz rodzaj, seri¢ i numer dokumentu
tozsamosci),

— dane dotyczace przebiegu czynnej shuzby
wojskowej,

— stan zdrowia,

— wyksztatcenie,

— kwalifikacje,

— stan cywilny i rodzinny,

— wyrdznienia,

— orzeczenia wydane w stosunku do zotnierza
w postepowaniu sgdowym, administracyjnym lub
dyscyplinarnym,

— odpowiedzialno$¢ zawodowa.

Ustawodawca zastrzegl, iz przetwarzanie da-
nych osobowych zgromadzonych w ewidencji
wojskowej moze odbywac¢ sie¢ bez wiedzy i zgody
osoby (zothierza), ktorej dotyczg te dane. Oznacza
to, ze w przypadku ewidencji wojskowej — prze-
twarzania danych osobowych do celow zwigza-
nych z przebiegiem zawodowej stuzby wojskowej
nie stosuje si¢ przepiséw rozdzialu 3. (Zasady
przetwarzania danych osobowych) ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych’.
A wigc administrator danych osobowych, ktérym
jest dowodca jednostki wojskowej ma obowia-
zek stosowania w swojej dziatalno$ci przepisow
ustawy z pomini¢ciem zapisow dotyczacych in-
formowania zotierzy o przetwarzaniu danych ich
dotyczacych, jezeli sg jego podwladnymi, a dane
przetwarzane sg w celach zwiazanych z przebie-
giem stuzby.

W sytuacji, gdy osoba, ktorej dane osobowe
dotycza, wykaze ich nickompletno$¢, nieaktu-
alnos¢, nieprawdziwosé, badz fakt zbierania ich
Z naruszeniem przepisoOw prawa, albo ze sa zbed-
ne do realizacji celu, dla ktorego zostaty zebrane,
administrator danych ma obowiazek uzupelnié
je, uaktualnié, sprostowac btedy, a takze czasowo
lub stale wstrzymac¢ ich przetwarzanie, a nawet
usung¢ ze zbioru, chyba ze dotyczy to danych, kto-
rych tryb zmiany okres$laja odrebne ustawy. Admi-
nistrator musi réwniez bezzwlocznie powiadomié
innych administratoréw, ktorym udostepnit zbior
danych o dokonanych zmianach.

Kazdy, ktérego dane osobowe sg przetwarzane,
ma prawo do ich kontroli, a w szczegolnosci do:

— uzyskania wyczerpujacych informacji, czy
istnieje zbior zawierajacy takie dane, kto jest ich

? http:/www.giodo.gov.pl/1520012/id_art/2928/j/pl/.
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administratorem, jaki ma adres siedziby 1 nazwe
(w przypadku administratora, ktorym jest osoba
fizyczna — jej miejsca zamieszkania, imienia i na-
zwiska),

— pozyskania informacji o celu, zakresie i spo-
sobie przetwarzania danych,

— uzyskanie informacji o zrodle, z jakiego
dane pozyskano, chyba ze administrator ma obo-
wigzek zachowac to w tajemnicy na mocy prawa,

— zadania uzupetnienia, uaktualnienia, spro-
stowania danych, wstrzymania ich przetwarzania
badz ich usunigcia, jezeli sa nieckompletne, nieak-
tualne czy zbedne,

— wniesienia pisemnego, uzasadnionego 7g-
dania zaprzestania przetwarzania danych w sytu-
acjach szczeg6lnych,

— whniesienia sprzeciwu wobec przetwarzania
jej danych, gdy administrator zamierza je przetwa-
rza¢ w celach marketingowych lub wobec przeka-
zywania jej danych innemu administratorowi da-
nych.

Z.gloszenie zbioréow danych osobowych

Kolejnym obowigzkiem administratora da-
nych jest zgtoszenie zbioréw danych osobowych
Generalnemu Inspektorowi Ochrony Danych Oso-
bowych!'? (GIODO), jezeli zgodnie z ustawg pod-
legaja one rejestracji. Zgloszeniu danych podlega-
ja wszystkie zbiory danych z wyjatkiem:

— zbiorow zawierajacych informacje niejaw-
ne, ktore zostalty uzyskane w wyniku czynnosci
operacyjno-rozpoznawczych przez uprawnionych
funkcjonariuszy,

— przetwarzanych przez wilasciwe organy na
potrzeby postepowania sadowego oraz w oparciu
0 przepisy (przetwarzane przez Generalnego In-
spektora Informacji Finansowej, w Systemie In-
formacyjnym Schengen oraz Wizowym Systemie
Informacyjnym, a takze przetwarzane na podstawie
przepiséw o wymianie informacji z organami sciga-
nia panstw cztonkowskich Unii Europejskiej),

— gdy dotycza osob nalezacych do kosciota
lub innego zwigzku wyznaniowego, o uregulowa-
nej sytuacji prawnej, przetwarzanych na potrzeby
tej grupy wyznaniowej,

10 Zgodnie z Ustawa Art. 8. 1. Organem do spraw ochro-
ny danych osobowych jest Generalny Inspektor Ochrony
Danych Osobowych.

— zwigzanych z zatrudnieniem, $wiadczeniem
ushug na podstawie umoéw cywilno prawnych, a tak-
ze 0s0b u nich zrzeszonych badz uczacych sig,

— dotyczacych o0s6b korzystajacych z ich
ustug medycznych, obstugi notarialnej, adwokac-
kiej, radcy prawnego, rzecznika patentowego, do-
radcy podatkowego lub biegtego rewidenta,

— tworzonych na podstawie przepisow doty-
czacych wyboréw do Sejmu, Senatu, Parlamentu
Europejskiego, rad gmin, powiatow itd.,

— dotyczacych o0s6b pobawionych wolnosci,
w zakresie niezbednym do wykonania tymczasowe-
go aresztowania badz kary pozbawienia wolnosci,

— przetwarzanych wylacznie na potrzeby wy-
stawienia faktury, rachunku lub prowadzenia spra-
wozdawczos$ci finansowej,

— powszechnie dostepnych,

— przetwarzanych w celu przygotowania roz-
prawy niezbednej do ukonczenia szkoty wyzszej
badz uzyskania stopnia naukowego,

— dotyczacych drobnych biezacych spraw zy-
cia codziennego.

Zgloszenia dokonuje si¢ zgodnie z ustalang zasa-
da na specjalnych formularzach, zgodnie z zasadami
okreslonymi w Rozporzqdzeniu Ministra Spraw We-
wnetrznych i Administracji z dnia 11 grudnia 2008 r.
w sprawie wzoru zgtoszenia zbioru do rejestracji
Generalnemu Inspektorowi Ochrony Danych Oso-
bowych (Dz.U. z 2008r. nr 229, poz. 1536). Je-
zeli w zarejestrowanym zbiorze danych zaistnia-
fa zmiana administrator danych jest zobowigzany
zglosi¢ ja Generalnemu Inspektorowi w terminie
do 30 dni od dnia dokonania zmiany w zbiorze
danych. Natomiast jezeli zmiana nalezy do kate-
gorii danych wrazliwych nalezy ja zglosi¢ przed
dokonaniem zmiany w zbiorze. Niezgloszenie
zbioru danych, ktory podlega rejestracji grozi kara
grzywny, ograniczenia wolnosci lub jej pozbawie-
nia do roku.

Niewypelnienie pozostatych obowigzkoéw
wynikajacych z ustawy oblozone jest takze sank-
cjami karnymi. Samo przetwarzanie danych, kto-
rych przetwarzanie nie jest dopuszczalne, badz do
przetwarzania ktorych nie jest si¢ dopuszczonym,
zagrozone jest kara grzywny, ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2. Jezeli
czynnosci te dotycza tzw. danych wrazliwych karg
moze by¢ grzywna, ograniczenie wolnosci albo
pozbawienie wolnosci do lat 3. Karg grzywny,
ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2 zagrozona jest rowniez osoba, ktéra ad-
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ministruje zbiorem danych lub bedac zobowigzana
do ochrony danych osobowych udost¢pnia je lub
umozliwia dostep do nich osobom nieuprawnio-
nym. Jezeli dziatanie takie jest nieumyslnie oso-
bie takiej grozi grzywna, ograniczenia wolnosci
albo pozbawienia wolnosci do roku. Tg samg karg
zagrozone jest rowniez administrowanie danymi,
w trakcie ktorego cho¢by nieumyslnie naruszany
jest obowiazek zabezpieczenia danych przed ich
zabraniem przez osobg¢ nieuprawniona, uszkodze-
niem lub zniszczeniem, a takze niedopetienie
obowigzku informacyjnego w stosunku do o0sob,
ktorych dane dotyczg. Karane jest rowniez uda-
remnianie i utrudnianie wykonywania czynnosci
kontrolnych grzywna, ograniczeniem wolnosci
lub jej pozbawieniem do lat 2.

Chcac wyegzekwowaé przestrzeganie prze-
pisow normujacych ochrong¢ danych osobowych,
ustawodawca powotat organ kontrolny, ktérym
jest Generalny Inspektor Ochrony Danych Oso-
bowych, powotywany i odwotywany przez Sejm
Rzeczypospolitej Polskiej za zgoda Senatu. Ge-
neralnym Inspektorem moze by¢ obywatel polski,
ktory na state zamieszkuje terytorium Rzeczypo-
spolitej Polskiej, posiada wysoki autorytet mo-
ralny, posiada wyzsze wyksztalcenie prawnicze
i doswiadczenie zawodowe oraz nie byl karany
za przestepstwo. Kompetencje oraz zakres upraw-
nien i obowigzkéw Generalnego Inspektora oraz
pracownikow jego biura okreslono w ustawie, na-
dajac im uprawnienia do szeroko rozumianej kon-
troli w zakresie przestrzegania przepiso6w ochrony
danych osobowych. Po zakonczeniu czynnosci
kontrolnych w organizacji zespo6t kontrolujacy
sporzadza protokdt, ktory zawiera opis zastane-
go stanu faktycznego stanowiacy podstawe oceny
zgodnosci przetwarzania danych osobowych oraz
ich zbioréw z przepisami o ochronie danych oso-
bowych. Jezeli zostang stwierdzone naruszenia
w zakresie danych osobowych, generalny inspek-
tor ma prawo wydania decyzji administracyjnej
nakazujacej:

— usunigcie stwierdzonych usterek,

— uzupehieni, uaktualnienie, sprostowanie, udo-
stepnienie lub nieudostepnienie danych osobowych,

— zastosowanie dodatkowych $rodkow zabez-
pieczajacych zbiory danych,

— wstrzymanie przekazywania danych osobo-
wych do panstwa trzeciego'!,

' Panstwo nienalezace do Europejskiego Obszaru
Gospodarczego.
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— zabezpieczenie danych lub przekazanie ich
innym podmiotom,

— usuniecie danych osobowych.

Gdy naruszenia s3 jednak zbyt powazne,
a dziatanie administrujacego danymi lub jego brak
wyczerpuje znamiona przestgpstwa, ktore okresla
ustawa, generalny inspektor dostarcza dowody
i zglasza do prokuratury zawiadomienie o popet-
nieniu przestepstwa, dotaczajac dowody doku-
mentujace podejrzenie.

Co wigc zrobi¢ i jak postgpowac, aby, bedac
kierujagcym jednostka organizacyjng, rowniez jed-
nostka wojskowa, unikng¢ sankcji karnych, jakie
groza za niedopehienie obowiazkow wynikaja-
cych z ustawy oraz prowadzi¢ racjonalng polityke
bezpieczenstwa ochrony danych osobowych?

Specyfika organizacji ochrony danych
osobowych w jednostce wojskowej

Dowodca jednostki, aby zapewni¢ w swojej
organizacji wtasciwg i zgodna z przepisami prawa
ochrone danych osobowych powinien swoje dzia-
faniazapoczatkowac¢ wyznaczeniem administratora
danych osobowych, ktory w jego imieniu poprzez
opracowanie i wdrozenie polityki bezpieczenstwa,
instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
oraz prowadzenie ewidencji wydanych upowaz-
nien bedzie nadzorowal przestrzeganie zasad
ochrony danych osobowych. Ponadto w sytuacji,
gdy jednostka ma rozbudowane struktury (duza
liczba Zotierzy i pracownikdéw) Iub rozmieszczo-
na jest na kilku kompleksach (miejscowosciach)
wskazane jest wyznaczenie nawet kilku admini-
stratorow lokalnych, ktorzy odpowiada¢ bedg za
nadzor nad ochrong danych osobowych w swoich
obiektach, badz nawet w kazdym batalionie. Takie
rozwigzanie moze w duzym stopniu utatwi¢ za-
pewnienie integralnosci, poufnosci i rozliczalno$¢
danych osobowych, ktére sg przetwarzane niemal
na wszystkich szczeblach hierarchii organizacyj-
nej jednostki wojskowe;.

Wszelkie dane osobowe przetwarza si¢
w zbiorach, przez ktére ustawodawca rozumie
kazdy posiadajacy strukture zestaw o charakte-
rze osobowym, dostepny wedlug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.
Administrator danych osobowych musi zidenty-
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fikowa¢ te zbiory, opisa¢ ich struktury oraz za-
kres informacji gromadzonych w danym zbiorze.
W jednostce wojskowej o strukturze batalionowej
czy cho¢by kompanijnej, a wigc hierarchicznej
wystepuja dane osobowe w zbiorach rozproszo-
nych oraz podzielonych funkcjonalnie, poniewaz
rézne dane osobowe przetwarzane sg na poszcze-
gblnych szczeblach dowodzenia wybiorczo, za$
cato$¢ zbiorow danych gromadzi si¢ na szczeblu
sztabu jednostki. Sytuacj¢ taka rozumie¢ nalezy
w ten sposob, ze dowodca druzyny przetwarza
dane osobowe Zotnierzy swojej druzyny, dowodca
plutonu dane osobowe Zotierzy plutonu (w tym
wspomnianej druzyny), dowodca kompanii dane
zohierzy wszystkich druzyn i plutonéw wchodza-
cych w sktad jego kompanii i tak, az do szczebla
najwyzszego, czyli sztabu jednostki, gdzie prze-
twarza si¢ dane osobowe wszystkich Zotierzy
i pracownikow wojska danej jednostki wojskowe;j.
Rozpoznanie zbioréw danych, ich struktur oraz
powiazan i relacji migdzy nimi w organizacji zhie-
rarchizowanej nie jest wigc tatwe, ale wykonanie
tych czynno$ci prawidtowo jest niezbedna pod-

stawa do opracowania komplementarnej polityki
bezpieczenstwa oraz instrukcji zarzgdzania syste-
mem informatycznym shuzacym do przetwarzania
danych osobowych, gdyz obecnie systemy takie
istnieja zapewne w kazdej jednostce wojskowe;.
Wazne jest wskazanie nazw zborow danych oraz
nazw systemow informatycznych, w ktorych dane
takie sa przetwarzane. Dane osobowe zawarte
w zbiorach przetwarza si¢ badz w sposob tradycyj-
ny, czyli w kartotekach, skorowidzach, ksiggach
i wykazach, badz z wykorzystaniem systemow te-
leinformatycznych. Opisujac zbiory danych poda¢
trzeba sposob ich przetwarzania. Okreslajac zbiory
danych mozna dowolnie konstruowa¢ wykaz ko-
rzystajac z tabele 1 schematow, gdyz ustawodawca
nie narzucit sformalizowanego uktadu, pamigta-
jac jednak o dokladnym wskazaniu wszystkich
elementow zbioru oraz miejsca ich przetwarzania
1 wykorzystywanego do tego programu kompute-
rowego. Wykaz zbiorow danych moze przyjac po-
sta¢ tabeli przedstawionej ponizej, z uwzglednie-
niem wszystkich zbiorow danych wystgpujacych
w jednostce organizacyjne;j.

Tabela 1
Wykaz zbioru danych — wariant I (opracowanie wlasne)
System
Komérka Nazwa Forma inforl)lllatyczny/ Zakres danych Lokalizacja
Lp. . . . przetwa- wchodzacych .
organizacyjna | zbioru danych . nazwa programu < zbioru
rzania w zbior
komputerowego
klauzula tajnosci stanowiska,
nazwa stanowiska
Wykaz 0s6b {R(?dzaj P r.ac’y zl?conej/, NIS, Sztab JW.
POIN® / zatrudnionych Stacja 1mie, .stop 11 Wo) .skowy, Budynek nr 6,
1 [Pelnomocnik ds. |lub petnigcych |FP/FE* | MIL-WAN/ nazw1sk9, 1mie ojea, data .| pietro 1T
Ochrony IN stuzbe w jedno- MS Office Excel urodzema,‘ miejsee urodzenia, /kancelarie
stee adres zamieszkania lub Po- | 907 208/
bytu, PESEL, okres pelnienia ’
shuzby /pracy/ na stanowisku,
numer po§wiadczenia
Wykaz
uczestnikow
szkolenia z za- stopien wojskowy, imiona,
2 kresu FP brak nazwisko, data szkolenia,
ochrony infor- podpis
macji niejaw-
nych
Wykaz 0sob, stopien wojskowy, imiona,
wobec ktorych nazwisko, imi¢ ojca, data
przeprowadzono i miejsce urodzenia, miejsce
3 postepowania FP brak zamieszkania, miejsce pracy/
sprawdzajace stuzby, stanowisko, data i nu-
do klauzuli mer wydanego poswiadczenia
,,POUFNE” bezpieczenstwa itd.
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zdrowia, ukonczone kursy,
szkolenia, itd.

System
Komérka Nazwa Forma informatyczny/ Zakres danych Lokalizacja
Lp. . . . przetwa- wchodzacych .
organizacyjna | zbioru danych . nazwa programu . zbioru
rzania w zbidér
komputerowego
Rejestr wyda- stopien imig i nazwisko,
nych zas§wiad- PESEL, jednostka (komorka)
4 czen stwierdza- | FP brak organizacyjna, numer za-
jacych odbycie $wiadczenia, data szkolenia,
szkolenia z OIN rodzaj szkolenia
Oznaczenie klauzuli tajno-
5 . .. |nych dokumen- |FP brak Y ¥, cata wydar DI
Kancelaria tajna | ; dokumentu, stopien, imi¢ /pomieszcze-
tow /RTD/ . . . .
i nazwisko oraz podpis osoby [nie nr 12/
pobierajacej
Wykaz 0s6b stopien, ir,nie;' i nazv&{isko,. na.-
.. . zwa komorki organizacyjnej, |Budynek nr 6,
upowaznionych Stacja data wvdania etro 1
6 dodostepudo |FP/FE  |MIL-WAN/ cata wycanta . PIGO
. . i numer poswiadczenia bez- | /pomieszcze-
informacji nie- MS Office . , .
. pieczenstwa, klauzula, data nie nr 12/
jawnych o
waznosci
Klauzula tajnosci dokumentu,
. . . .. Budynek nr 6,
Dziennik Stacja numer, data rejestracji, nazwa cotro 1
7 ewidencyjny FP/ FE MIL-WAN/ nadawcy, adres, liczba stron, ? Zmieszcze
/DE/ ARCUS nazwa dokumentu, czego p
nie nr 12/
dotyczy
. . numer, data rejestracji, nazwa | Budynek nr 6,
Rejestr Stacja nadawcy, adres, liczba stron igtro 1
8 dokumentow FP/FE MIL-WAN/ nazwa (i’)kumel,nu czego ’ ? f)mieszcze
POIN/ wchodzacych ARCUS » €7¢8 P
. dotyczy nie nr 18/
— Kancelaria - =
. . . numer, data rejestracji, nazwa | Budynek nr 6,
Jawia Rejestr Stacja adresata, adres, liczba stron. igtro |
8 dokumentow FP/FE MIL-WAN/ nazwa d’okume’ntu czego ’ }) gmieszcze
wychodzacych ARCUS €78 P
dotyczy nie nr 18/
imiona, nazwisko, imi¢ ojca,
Sztab JW./ Dane kadrowe Stacja data i miejsce urodzenia, Biu(t:lr}(/)nle knr6,
9 | Sekcja — pracownicy FP/ FE MIL-WAN/ PESEL, adres zamieszkania, PIro
. . . . /pomieszcze-
personalna wojska SEW on-line miejsce /stanowisko/ pracy, .
. .. : nianr 21, 22/
rodzaj zatrudnienia, czas itd.
Stopien, imiona, nazwisko,
imi¢ ojca, data i miejsce
Sztab JW./ Dane kadrowe Stacja urodzenia, PESEL, adres Biu(tir};nf ka6,
10 | Sekcja — zolnierze FP/ FE MIL-WAN/ zamieszkania, miejsce /stano- 5) Zmieszcze
personalna zawodowi SEW on-line wisko/ stuzby, kontrakt, stan p
. ] nia nr 21, 22/
zdrowia, ukonczone kursy,
szkolenia, itd.
Stopien, imiona, nazwisko,
imi¢ ojca, data i miejsce
5 batalion Dane olierz Stacja urodzenia, PESEL, adres B;r(:gfek 7,
11 | zmechanizowa- batalionu Y |FP/FE MIL-WAN/ zamieszkania, miejsce /stano- gomiészczenia
ny/ Sztab MS Office wisko/ stuzby, kontrakt, stan arlio
zdrowia, ukonczone kursy,
szkolenia, itd.
. . Stopien, imi¢ i nazwisko, ko- Budynek 7,
12 Ewidencja FP brak morka organizacyjna, ocen parte,
szkolenia £ yina, Y |Pom. nr 10
ze szkolenia .
111
Stopien, imiona, nazwisko,
) imig¢ ojca, data i miejsce
;E:SE;E?ZO- Dane zolnierz Stacja urodzenia, PESEL, adres Biu(tir}(l)nlek a
13 wany/ Kompanii Y |FP/FE MIL-WAN/ zamieszkania, miejsce /stano- gfmies;czenie
Y . P MS Office wisko/ stuzby, kontrakt, stan
1 kompania nr 111
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System
Komérka Nazwa Forma informatyczny/ Zakres danych Lokalizacja
Lp. . . . przetwa- wchodzacych .
organizacyjna | zbioru danych . nazwa programu . zbioru
rzania w zbidér
komputerowego
Ewidencia Stopien, imi¢ i nazwisko, ]iuf[ir)(/)nle k10,
14 X FP brak pododdziat, oceny ze szko- PIEro 4, .
szkolenia . Pomieszczenie
lenia
nr 111
Stopien, imiona, nazwisko,
5 batalion imig¢ ojca, data i miejsce
. . > B k 1
zmechanizo- Dane olnierz Stacja urodzenia, PESEL, adres iu?r};nf 0,
15 | wany/ lutonu Y |FP/FE MIL-WAN/ zamieszkania, miejsce /stano- lfj’fmies;czenie
1 kompania/ p MS Office wisko/ stuzby, kontrakt, stan ar 119
1 pluton zdrowia, ukonczone kursy,
szkolenia, itd.
Budynek 10,
pietro I,
Pomieszczenie
16 EW1denga FP brak Stopien, imi¢ i n;zwmko, nr 1.19 .
szkolenia oceny ze szkolenia (dziennik
lekcyjny za-
bierany
na zajecia)

¥ Pion Ochrony Informacji Niejawnych.

* FP — forma papierowa, FE — forma elektroniczna

Oczywiscie opis zbiorow danych, ujety w ten
sposob, moze by¢ bardzo rozbudowany, jednak
szczegotowe ich okreslenie znacznie utatwi rozli-
czalnos¢ przetwarzanych danych osobowych oraz
pozwoli szczegdtowo okresli¢ zohierzy i pracow-
nikow wojska, odpowiedzialnych za ich wtasciwag
ochrong. Utatwi to takze prowadzenie szkolen dla
0sob, ktorym wydane zostang upowaznienia do
przetwarzania danych osobowych wraz ze szczego-
towym okresleniem kompetencji. Tworzenie tego
typu opisu zbiorow danych jest jednak bardzo pra-
cochtonne, a w przypadku jednostek wojskowych

wigze si¢ rowniez z koniecznos$cig rozstrzygnigcia
kwestii nadania stosownej klauzuli tajnosci doku-
mentu. Oczywiscie opis struktur zbiorow danych
mozna sporzadzi¢ nieco prosciej okreslajac obsza-
ry zawarto$¢ poszczegdlnych pdl informacyjnych
1 sposoOb przetwarzania (tabela 2).

Przyjmujac powyzsza form¢ wykazu zbiorow
danych konieczne jest uzupehienie wykazu o infor-
macje dotyczace miejsca przetwarzania (tabela 3),
z uwzglednieniem adresu — jezeli jednostka zlokali-
zowana jest w kilku miejscach pod roznymi adresa-
mi oraz numerami budynkow i pomieszczen.

Tabela 2

Wykaz zbioru danych — wariant II (opracowanie wlasne)

Lp. Nazwa zbioru gléwnego i podzbiorow Si’x:;‘;;:;e_ Opis zawartoS$ci zbioru
1 |OCHRONA INFORMACIJI NIEJAWNYCH
A Rejestr wydanych zaswiadczen stwierdzajacych FP/FE Kl I tainoke st sk . .
odbycie szkolenia z zakresu ochrony informacji nie- k%;“g 4jnosct s ?nOWIS./ aI’\IIIl;ZWa_S ariow.l-'
: ska /Rodzaj pracy zleconej/, , imig, stopien
jawnych. . : e
B Wykaz 0s6b, wobec ktorych przeprowadzono po- WOl sk(.)v&./y, nazwlsko., g 0jca, d?ta urodze—
. . . . FP nia, miejsce urodzenia, adres zamieszkania
stegpowania sprawdzajace do klauzuli ,,POUFNE”. lub pobytu, PESEL, numer telefonu, okres
C Wykaz uczestnikoéw szkolenia z zakresu ochrony Fp clnienia siqu / ;ac /na s tanowis)ku umer
informacji niejawnych. bermie #OY /pracy . ?
n = - - - poswiadczenia, data szkolenia
D Wykazu 0s6b zatrudnionych lub pelnigcych stuzbe .
w jednostce
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Lp. Nazwa zbioru gléwnego i podzbiorow Sposéb pr.ze- Opis zawartoS$ci zbioru
twarzania
2 | DZIALALNOSC KADROWA Stopien wojskowy, nazwisko, imiona, imiona
A Rozkaz dzienny FP/ FE rodzicow, nazwisko rodowe, data urodzenia,
B Dane pracownikow wojska FP/ FE wyksztalcenie, adres zamieszkania lub po-
C Dane Zotnierzy zawodowych — oficerow FP/ FE bytu, numer PESEL, seria i numer dowodu
D Dane zohierzy zawodowych — podoficerow FP/ FE 0s0b1§tego,. NIP, data Z.atrudmenla, jednostka
E Dane zohierzy zawodowych — szeregowych FP/FE organizacyjna, stanow¥sk0, nr telefonu, dane
Y osobowe cztonka rodziny, obywatelstwo, nu-
F Dane zotnierzy rezerwy przeznaczonych na uzu- . o . .
Lo . FP/ FE mer specjalno$ci wojskowej, wyksztalcenie
pehienie jednostki . . .
wojskowe, przynalezno$¢ do WKU, nr ksia-
G Skargi i wnioski. FP zeczki wojskowej, przydziat mobilizacyjny do
sit zbrojnych RP
3 [OBSLUGA KANCELARYJNA Oznaczenie klauzuli tajno$ci, stopien, imig¢
A Rejestr wydanych dokumentéw /RTD/. FP i nazwisko wykonawcy, data wydania doku-
B Wykaz o0s6b upowaznionych do dost¢pu do infor- FP/FE mentu, stopien, imi¢ i nazwisko oraz podpis
macji niejawnych. osoby pobierajacej, nazwa komorki organiza-
C Dziennik ewidencyjny /DE/. FP cyjnej, data wydania i numer poswiadczenia
D Rejestr dokumentow wchodzacych FP/ FE bezpieczenstwa, data waznosci, data rejestra-
] ] ¢ji, nazwa nadawcy, adres, liczba stron, nazwa
E Rejestr dokumentéw wychodzacych FP/FE dokumentu, czego dotyczy
4 |SZKOLENIE FP/ FE Stopien, imi¢ nazwisko, pododdziat, ocena
Tabela 3
Wykaz miejsc przetwarzania danych osobowych — wariant (opracowanie wlasne)
Zbior/ Miejsce przetwarzana
Lp. . N - -
P podzbior arwa Adres Budynek/ pomieszczenie
Rejestr wydanych zaswiadczen Budynek nr 5
i j i - — i ia7,10, 15
N st.w1erdzaj acych odbyc'le szkole“ ul. Zielona 43 pomieszczenia 7, 10,
nia z zakresu ochrony informacji Budynek nr 8
niejawnych. — pomieszczenia 22, 23
Wykaz 0s6b, wobec ktorych prze- . Budynek nr 3
2. |1B prowadzono postgpowania spraw- |ul. Kwiatowa 12 | ~ omieszezenia 4 5
dzajace do klauzuli ,,POUFNE”. p ’
ul. Zielona 43 | Budyneknrd
— pomieszczenia 18,19
3. |2A Rozkaz dzienny Budynpk nrl .
. — pomieszczenia 14, 15
ul. Kwiatowa 12
Budynek nr 5
— pomieszczenia 3, 17, 25
4. [2B Dane pracownikow wojska ul. Zielona 43 Budyn@k nrs .
— pomieszczenia 8,10,12
Budynek nr 5
— pomieszczenia 7, 10, 15
L ul. Zielona 43 Budyn.ek nr6 .
Dane Zotnierzy zawodowych — pomieszczenia 12, 10, 15
5. 12¢C .
— oficerow Budynek nr 7
— pomieszczenia 2, 18, 24
. Budynek nr 8
ul. Kwiatowa 12| - pomieszczenia 22, 23
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Po zakonczeniu procesu okreslania zbioréw
danych wystepujace w jednostce organizacyjnej
oraz ich struktury i miejsca przetwarzania, nalezy
wskaza¢ powigzania pomigdzy poszczegdlnymi
polami informacyjnymi, a takze przeptyw danych
pomiedzy poszczegdlnymi systemami — jezeli ta-
kowy istnieje. W jednostkach wojskowych prze-
ptyw danych z reguty jest dwukierunkowy — odczyt
i zapis. Dostep do baz danych moze odbywac sig
badz z autonomicznego stanowiska komputerowe-
go (nie bedacego elementem sieci) lub tez w resor-
towej sieci teleinformatycznej przeznaczonej do
uzytku wylacznie w resorcie obrony narodowe;j,
czyli sieci MIL-WAN, ktora nie ma potaczenia
z sieciami publicznymi. Na nizszych szczeblach
strukturalnych jednostek tj. plutonu czy druzy-
ny, przetwarzanie danych osobowych odbywa si¢
przewaznie w sposob tradycyjny, bez wykorzysta-
nia systemow informatycznych. Przeptyw danych
mozna zobrazowa¢ w postaci schematu, w ktérym
ujmuje si¢ bazy danych oraz relacje zachodzace
miegdzy nimi (schemat 1).

Schemat 1

Uproszczony schemat przeplywu danych osobowych
w zbiorze Dzialalno$¢ kadrowa — wariant

kadr [ A
Platnik JW/
Baza centralna (WOG*)
b
A .
.................. Ve im i et ettt il = -
<
\
e
Wojskowy Oddzial Gospodarczy
* _druzyna Baza danych
#% _ sekeja personalna WEA| GAT NS
KADROWA
Bz ’ Raza
hatalionu 2 batalionn

Haza Haza Baza
1 kompanii 2 kompanii 1 kompanii

Opracowanie wiasne.

Prawidlowe okreslenie wszystkich zbiorow
danych osobowych w organizacji pozwala admi-
nistratorowi bez wigkszych trudnosci wytypowac
te, ktore podlegaja obowigzkowej rejestracji, czy-
li zgtoszeniu Generalnemu Inspektorowi Danych

Osobowych i te, ktore z tego obowigzku sg zwol-
nione.

Rolg administratora jest takze okreslenie i za-
stosowanie srodkéw technicznych i organizacyj-
nych zapewniajacych ochrong przetwarzanych
danych osobowych odpowiednia do zagrozen oraz
kategorii przetwarzanych danych osobowych.
W jednostkach wojskowych nie stanowi to wigk-
szego problemu z uwagi na szczeg6lne wymaga-
nia ochrony i zabezpieczen, jakie stawiane sg tego
typu instytucjom przez odrgbne akty normatywne,
a co wynika z roli i zadan jakie wykonuja. Jak
wspomniano powyzej dane osobowe w tego typu
organizacjach przetwarza si¢ badz na stacjach ro-
boczych MIL-WAN, badZz na autonomicznych
stacjach roboczych, ktore zawsze posiadajg sto-
sowne klauzule tajnosci, a tym samym podlegaja
szczegolnej ochronie. Wigkszo$¢ zasobow prze-
twarzana jest na podstawowym poziomie bez-
pieczenstwa (nieprzetwarzane s3 dane wrazliwe,
system informatyczny nie jest potgczony z siecig
publiczng) oraz podwyzszonym (przetwarzane sg
dane wrazliwe, ale system informatyczny nie jest
potaczony z siecig publiczng)'?>. Uzyskanie same-
go dostepu do sieci MIL-WAN wymaga przejscia
procedur dopuszczajacych, posiadania stosownego
poswiadczenia bezpieczenstwa, przeszkolenia, ak-
ceptacji wniosku przez pelnomocnika ds. ochrony
informacji niejawnych oraz zgody dowodcy jed-
nostki. Kazdy uzytkownik, ktéry uzyskat dostep
do sieci MIL-WAN posiada indywidualny identy-
fikator (login) oraz hasto, ktore zobowigzany jest
nikomu nie udostgpnia¢ oraz zmienia¢ w cyklicz-
nie. Procz tego same systemy stuzace do prowa-
dzenia ewidencji wojskowej oraz przetwarzania
danych osobowych posiadaja nadane klauzule
tajnosci, a dostep do nich rowniez wigze si¢ z po-
siadaniem indywidualnych loginu i hasta. W jed-
nostka wojskowych najczesciej wykorzystuje si¢
system informatyczny SI ETAT, ktory po wprowa-
dzeniu danych uzyskuje klauzule POUFNE oraz
centralny modut ewidencyjny SEW on-line o klau-
zuli ZASTREZONE. Ustawa o ochronie danych
osobowych mowi, ze jezeli przepisy odrebnych
ustaw, ktore odnosza si¢ do przetwarzania danych,
przewiduja dalej idaca ich ochrone, stosuje si¢

12 Rozporzqdzenie MSWiA z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powin-
ny odpowiada¢ urzgdzenia i systemy informatyczne stuzqce

do przetwarzania danych osobowych (Dz.U. z 1004r., nr 100,
poz. 1024).
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przepisy tych ustaw. W instytucjach wojskowych
takie zastosowanie ma wtasnie Ustawa o ochronie
informacji niejawnych.

Istotna jest takze ochrona urzadzen stuzacych
do przetwarzania danych, materiatlow zawieraja-
cych dane osobowe, no$nikow oraz pomieszczen,
w ktorych sie je przetwarza. Poniewaz w jednostka
wojskowych istnieje wiele dokumentéw z nadany-
mi klauzulami tajnos$ci, a wymogi ochrony infor-
macji niejawnych sg restrykcyjnie przestrzegane,
niemal kazda kancelaria czy miejsce pracy biuro-
wej wyposazone jest w sejfy, badz stalowe szafy
i kartoteki, ktére w zupetosci spetnig wymagania,
jakie stawiane sg przed urzadzeniami przeznaczo-
nymi do przechowywania nosnikow zawieraja-
cych dane osobowe (dyski, ptyty CD, dyskietki
itp.), a takze kartotek, ksiag, wykazow itd. Po-
nadto budynki i pomieszczenia zabezpieczone
sa zwykle technicznymi systemami wspierajacy-
mi fizycznag ochrone, do ktérych zaliczy¢ mozna
systemy alarmowe, drzwi antywlamaniowe, kraty
w oknach, system telewizji przemystowej. Dodat-
kowo tern jednostek wojskowych monitorowany
jest przez system catodobowych stuzb dyzurnych
oraz ochraniany, zwykle przez formacje SUFO".

Pod dokonaniu wszystkich powyzszych czyn-
nosci i analiz administrator sporzadza polityke
bezpieczefistwa 1 instrukcj¢ zarzadzania syste-
mem informatycznym stuzacym do przetwarzania
danych osobowych, ktorg drukuje i zatwierdza,
a nastepnie wprowadza do uzytku rozkazem do-
wodcy jednostki. Kolejnym krokiem w kierunku
wiasciwej ochrony danych osobowych w organi-
zacji jest wdrozenie polityki bezpieczenstwa, czyli
zastosowanie w dziatalnosci organizacji procedur
i srodkow bezpieczenstwa okres§lanych przez nia,
a takze przeprowadzi¢ szkolenia, ktore dadza pew-
nos¢, ze wszyscy upowaznieni do przetwarzania
danych osobowych pracownicy jednostki zapo-
znali si¢ z dokumentem oraz majg $wiadomos§¢
konsekwencji z niego wynikajacych. Prowadzona
przez administratora ewidencja upowaznien za-
wierajaca imi¢, nazwisko, date nadania i ustania
oraz zakres uprawnien do przetwarzania danych,
pozwala doktadnie okresli¢, jakie osoby powinny
by¢ systematycznie szkolone z zakresu ochrony
danych osobowych.

13 Specjalistyczne Uzbrojone Formacje Ochronne — we-
wnetrzne stuzby ochrony najczesciej ochraniajace jednostki
wojskowe.
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Utrzymanie wlasciwego poziomu ochrony
danych osobowych wymaga opracowania syste-
mu szkolen, dla oséb majacych upowaznienie do
przetwarzania danych osobowych, co zapewni
znajomos$¢ przepisOw ustawy, jej wymogow oraz
sankcji karnych grozacych za niedopetnienie obo-
wigzkoéw z niej wynikajgcych. Szkolenie nie moze
by¢ jednorazowe — poprzedzajace wydanie upo-
waznieni do przetwarzania danych osobowych,
ale powinno mie¢ forme cykliczna, aby podkresli¢
wage problemu ochrony danych osobowych oraz
uswiadamia¢ pracownikom zakres odpowiedzial-
nosci, a jednoczesnie moc przekaza¢ wszelkie
istotne zmiany, rozwigza¢ pojawiajace si¢ proble-
my czy usprawni¢ system przetwarzania danych
z zapewnieniem petnej ich ochrony. W jednost-
kach wojskowych rowniez szkolenia nie powin-
ny stanowi¢ wigkszego problemu, gdyz mozna je
prowadzi¢ w ramach Szkolenia Uzupelniajacego
zaréwno dla pracownikow wojska jak i zoknierzy,
ktore odbywa si¢ regularnie. Najbardziej optymal-
ne byloby prowadzenie szkolen co najmniej raz
na kwartal, gdyz pozwoliloby to administratorowi
danych na statg kontrole zar6wno wiedzy i $wia-
domosci 0sob przetwarzajacych dane osobowe,
jak rowniez szybka diagnoze przyczyn utrudnien
W sytuacji pojawiajacych si¢ zagrozen oraz ich za-
zegnanie.

Zadanie administratora nie konczy si¢ z chwi-
la wydania, zatwierdzenia i wdrozenia polityki
bezpieczenstwa, gdyz nie jest to czynnos¢ jed-
norazowa. Jest to dokument, ktéry moze ulegaé
modyfikacjom, a nawet powinien by¢ stopniowo
zmieniany i udoskonalany, co dobrze zostato uka-
zane w zasadzie zwanej cyklem Deminga inaczej
PDCA, pierwotnie zastosowanym w stosunku do
procesu biznesowego organizacji. Cykl ten okresla
ciagla ewolucje, proces doskonalenia i ulepszania
systemu opierajacy si¢ na czterech elementach:

1. zaplanowanie (plan) — przyjecie polityki
dotyczacej ciaglosci dziatalnosci, wskazanie ce-
16w, procesow, procedur i kontroli niezbednych
dla zarzadzania ryzykiem i poprawy dzialania, tak
aby ich wynik byt zgodny z celami organizacji

2. wykonanie (do) — wdrozenie i realizacja po-
lityki w organizacji

3. sprawdzanie (check) — state monitorowanie
i kontrola w odniesieniu do celu polityki, przeka-
zywanie wynikow kierownictwu, a takze okresle-
nie 1 zatwierdzenie czynnos$ci zmierzajacych do
naprawy i usprawnienia procesu
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4. poprawa (act) — usprawnienie procesu po-
przez dziatania prewencyjne i naprawce oparte na
wynikach kontroli. Na tym poziomie dokonuje si¢
aktualizacji i modyfikacji polityki, dostosowania
do nowych uwarunkowan zewnetrznych i we-
wnetrznych.

Czestotliwos¢ zachodzenia takiego cyklu
w organizacji zalezne jest od stopnia jej ztozono-
$ci oraz dynamiki procesdOw w niej zachodzacych.
Wskazane jest przetwarzanie takiego cyklu nie
rzadziej niz raz w roku'*. Dobrze jest wdrozy¢ taki
cykl w jednostce wojskowej w celu zachowania
najwyzszej jakosci polityki bezpieczenstwa da-
nych osobowych w organizacji.

Podsumowanie

Prowadzenie racjonalnej i zrOwnowazonej po-
lityki bezpieczenstwa danych osobowych w jed-
nostkach wojskowych to w obecnych czasach nie
tylko wymdg przepisow prawa, ale niezbedne
dziatanie, ktore ma zapewni¢ witasciwg ochrone
informacji stanowiacych jeden z cenniejszych za-
sobow tego typu organizacji. Polityka bezpieczen-
stwa, jako aspekt dziatalnosci, bedaca spojnym
zbiorem regut, zasad i procedur, zgodnie z ktérymi
organizacja gromadzi, zarzadza i udost¢pnia dane
osobowe, powinna okresla¢ cel i sposob dziatania
zapewniajacy maksymalng ich ochrong, a takze
wskaza¢ osoby, ktore beda ponosi¢ odpowiedzial-
nos$¢ za ich bezpieczenstwo. Gwarantuje to wzrost
swiadomosci i poczucia odpowiedzialnosci wsrod
pracownikow i zotnierzy, a tym samym prowadze-
nie dzialalnosci stuzbowej zapewniajacej prze-
strzegania przepisow prawa.

Jednak, aby caty ten proces mial sens i szans¢
powodzenia, szczegolnie w jednostce wojskowej,
niezbedne jest zrozumienie i akceptacja koniecz-
nosci prowadzenia takiej polityki przez dowddce,
cO ma priorytetowe znaczenie w czasie jej wdra-
zania 1 adaptacji. Wciaz jeszcze obowigzek pro-
wadzenia polityki bezpieczenstwa danych osobo-
wych bywa lekcewazony i pomijany, traktowany
jako mniej wazny w stosunku do innych aspektow
dziatalnosci, pomimo Ze powinien by¢ uwazany
za jeden z podstawowych warunkow dostosowa-

4 R. W. Kaszubski, D. Romanczuk (red.), Ksigga dobrych
praktykw zakresie zarzqdzania cigglosciq dzialania (Business
Continuity Management), Forum Technologii Bankowych
przy Zwiazku Bankow Polskich, Warszawa 2011, s. 60.

nia dziatan do wymogow prawa. Proces adaptacji
zapisOw ustawy o ochronie danych osobowych
jest dziataniem ztozonym i skomplikowanym, wy-
magajacym wspolpracy nie tylko dowodcy i 0sob
obarczonych odpowiedzialnos$ciag za nadzor nad
ich ochrong, ale wszystkich zotierzy i pracow-
nikow wojska przetwarzajacych dane osobowe.
Mimo pietrzacych si¢ trudnosci, prowadzac wia-
$ciwa polityke bezpieczenstwa danych osobowych
dowddca nie tylko spetnia obowigzek ustawowy,
ale zapewnia sobie i podleglej jednostce bezpie-
czenstwo prawne, co daje gwarancje niezaktoco-
nego funkcjonowania i bytu.
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