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1. Wprowadzenie

Zagrozenia zwigzane z szeroko rozumianym IT dotycza wszystkich. Ich skala
oraz mnogos¢ kierunkéw z ktorych przychodza jest duza, dlatego budowa systemu
bezpieczenstwa organizacji musi przebiega¢ na wielu plaszczyznach. Przykladem
takich zagrozen moze by¢ m.in. dostep osob nieuprawnionych, awaria lub utrata
sprzgtu, modyfikacja danych przez osoby nieuprawnione, czy nawet przypadkowe
ich usunigcie badz udostepnianie.

Wycieki danych zdarzaja si¢ niestety coraz czesciej i s3 duzym problemem dla
organizacji, zwlaszcza gdy ich skala jest ogromna. Niestety nigdy nie jesteSmy
w stanie stwierdzi€ na ile i czy nasz system bezpieczenstwa jest szczelny, jednakze
mozemy skutecznie je ogranicza¢. Skuteczna ochrona danych poufnych organizacji
wigze si¢ z zapewnieniem bezpieczenstwa na trzech poziomach:

e prawnym — zgodno$¢ z przepisami prawa, poziomu $wiadczenia ustug

(SLA), precyzyjnie okreslony zakres odpowiedzialnosci;

* ckonomicznym — stabilno$¢, dostep do zasobow, pewnos$¢ oraz

bezpieczenstwo transakcji;

* organizacyjnym: szkolenia, audyty, procedury, zabezpieczenia fizyczne

oraz sieciowe.
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2. Ataki majace na celu kompromitacje danych poufnych

2.1.  SQL injection

SQL injection polega na tym, ze atakujgcy probuje wstrzyknaé swoj kod SQL
podczas wykonywania si¢ w aplikacji innego =zapytania, ktére nie ma
odpowiedniego formatowania.
Przyktadowe zapytanie SQL sprawdzajace poswiadczenia uzytkownika:

SELECT 1 FROM USERS u WHERE u.login = ‘userLogin’ and u.password
="userPasword’

Gdzie userLogin, userPasword to place holdery, ktore podmieniane sg na warto$¢
z formularza.

W loginie uzytkownika mozna wpisa¢ np. jezeli posiadamy uzytkownika admin
admin’;--

W aplikacji nie posiadajacej odpowiednich zabezpieczen na tego typu atak,
spowoduje to wygenerowanie zapytania:
SELECT 1 FROM USERS u WHERE u.login = ‘admin’;--' and u.password =’;

Podobny efekt mozemy uzyska¢ wpisujac © or 1=1;-- w pole hasto gdyby pole login
bylo zabezpieczone ale znamy login uzytkownika:
SELECT 1 FROM USERS u WHERE u.login = ‘admin’ and u.password ="’ or 1=1;--';

Takie zapytania zwrocg 1 wigc framework zostanie poinformowany o tym,
ze w bazie zapisane sg poprawne poswiadczenia i dany uzytkownik zostanie
zalogowany bez hasta.

Rozrézniamy trzy gtéwne podatnosci:
— zwykle
— Slepe
— poprzez komunikat btedu.

2.1.1. Zwykle

Zwykte SQL injection to podatnos¢ formularzy wyswietlajacych dane na
stronie. Wykorzystujac przyktadowo okno filtrowania mozemy wstrzyknaé poprzez
zapytanie dane z innej tabeli np. poprzez zastosowanie ztgczenia (,,UNION”).
Nalezy jednak pamietaé, ze wstrzyknigta kwerenda powinna posiadaé tyle samo
kolumn ile wyswietlanych jest w formularzu. Ponadto dane powinny by¢ tego
samego typu by silnik bazodanowy poprawnie utworzyl tabel¢ tymczasowg
z wyluskanych danych. Najczesciej robi si¢ to droga dedukcji.



Wybrane ataki majgce na celu kompromitacje danych poufnych ... 37

Jesli aplikacja umozliwia wykonywanie wielokrotnych zapytan albo gdy mamy
hasto do bazy danych atakujacy moze doda¢ do bazy dowolne dane np. jaki$

zlosliwy kod, gdy aplikacja jest podatna na XSS (nie sprawdza danych
pochodzacych z bazy).

Imi¢ kontrahenta

Tomasz
Tomasz Bednarski 535008705 PET S.A.
Tomasz Karoleweski 943567890 CUT

Whpisujac np. ‘ union all select u.login, u.password, null, null, null;--

Imie kontrahenta

Tomasz’ union all select u.login

Tomasz Bednarski 535008705 PET S.A.
Tomasz Karoleweski 943567890 CUT
Iwojcik sup4$8$56

whanulak bat56$3

Ikarolak user13#4

mbednarski 2#wojl4

kkuczma Wiewii##4

2.1.2.  Slepe

Najczesciej o blind injection mowi si¢ wtedy, kiedy nie zwracane sg zadne
dane. Pomimo to aplikacja nadal jest narazona na tego typu ataki. Do zapytania
mozna doda¢ np. probe zgadnigcia liter w hasle np. przy uzyciu metody substring
oraz instrukcji case. Jezeli warunek jest spetniony dodaje si¢ opdznienie. Natomiast
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w przypadku gdy litera nie zostala odnaleziona mozna pomina¢ op6znienie albo
doda¢ inng jego dlugo$¢ celem upewnienia si¢, ze zapytaniec wykonalo si¢
poprawnie.

UNION SELECT IF(SUBSTRING(user password,1,1) =
CHAR(50),BENCHMARK(5000000,ENCODE("MSG','by 5 seconds')),null) FROM
users WHERE user id = 1;

2.1.3. Poprzez komunikat btedu

W przypadku gdy aplikacja zwraca bledy bazy danych, mozna wykorzystac je
przy atakach typy SQL Injection. Przykladem tego moze by¢ baza danych
ORACLE, z ktorej mozna odczyta¢ nazwe kolumny, co moze znacznie przyspieszy¢
atak.

> ORA-00904: "LOGIN": niepoprawny identyfikator

2.2.  Jak si¢ zabezpieczy¢

Aby zabezpieczy¢ si¢ przed tego typu blgdami, jesli dane wejSciowe od
uzytkownika musza by¢ uzyte w zapytaniu SQL, trzeba tak jak w przypadku XSS
odpowiednio oznaczy¢ aby nie byly traktowane jako tzn. znaki specjalne. Najlepiej
skorzysta¢ z zapytan preparowanych. Polega to na tym, Zze zanim wykonamy
zapytanie, przekazujemy do niego kod SQL z miejscami na wstawienie wiasciwych
parametrow. Nastgpnie przy wywolaniu kwerendy przekazujemy, do tak
przygotowanego zapytania dane, ktdre zostang odpowiednio sformatowane przez
bibliotek¢ bazy danych, w zaleznosci od typu.

Select u.* from users u where u.login = :userLogin;
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Jesli biblioteka do bazy danych zwraca wyjatki nalezy je przechwytywac
oraz wyswietla¢ btad przyjazny dla uzytkownika. Prawdziwy btad SQL nie
powinien by¢ nigdy zwracany do interfejsu uzytkownika, za$ pliki logéw powinny
by¢ zabezpieczone w nalezyty sposob przed niepowotanym dostepem.

2.3.  Session Hijacking

Podatnos¢ ta polega na uzyskaniu dostepu do sieci za pomocg luk
bezpieczenstwa w systemie. Atakujacy probuje uzyskac¢ dostep do istniejacej sesji
uzytkownika, czyli do takiej, ktorej identyfikator zostat przydzielony juz wczesnie;.
Po uzyskaniu dostgpu do sesji uzytkownika, atakujagcy moze przeja¢ czesé
komunikacji klient-serwer symulujac jej uczestnika.

Przejecie sesji ma miejsce, gdy po pomySlnym uwierzytelnieniu logowania,
token sesji zostaje wysylany do przegladarki klienta z serwera WWW. Atak typu
"przejecie sesji" dziata, gdy narusza token, konfiskujgc go lub zgadujac, jaka bedzie
autentyczna sesja tokenu, uzyskujac w ten sposob nieautoryzowany dostep do
serwera sieci Web. Moze to doprowadzi¢ do sniffingu sesji, atakow man in the
middle czy man in the browser, trojandéw, a nawet implementacji ztosliwych kodéw
JavaScript.

Deweloperzy stron internetowych sa szczegélnie ostrozni  podczas
przechwytywania sesji, poniewaz pliki cookie HTTP, ktore stuzg do
podtrzymywania sesji witryny, mogg zosta¢ zaatakowane przez atakujacego.
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Przebieg ataku:
1. Atakujacy hostuje stron¢ zawierajacg ztosliwy skrypt

2. Ofiara odwiedza strong atakujacego
3. Przegladarka pobiera kod HTML wraz ze zto§liwym skryptem
4. Nastepuje uruchomienie skryptu
5. Zlosliwy skrypt przechwytuje pliki cookie
6. Nastepuje przekierowanie na serwer atakujacego
7. Pliki cookies przekazane zostaja do serwera, ktorego ma nastgpic
kompromitacja.
2.3.1. XSS

Cross Site Scripting polega na wstrzykiwaniu zlo§liwego kodu w oryginalng
tres¢ strony, przewaznie poprzez wszelkiego rodzaju formularze internetowe, gdzie
zatwierdzona tres¢ jest potem wyswietlana.

Istota podatnosci XSS to przede wszystkim atak na klienta korzystajacego
zpodatnej web-aplikacji. Przyktadem wstrzyknigcia do przegladarki ofiary
fragmentu jezyka skryptowego, ktory moze by¢ uruchomiony w przegladarce, jest
ponizszy kod w jezyku JS.
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<script>alert(document.cookie());</script>

Skrypt wyciaga plik cookie i wyswietla go w oknie alertu. W efekcie, atakujacy
ma mozliwo$¢ wykonania dowolnego kodu skryptowego w przegladarce.

Warto tu réwniez wspomnie¢ o tym czym moze skutkowa¢ wykonanie
javascriptowego kodu w przegladarce ofiary:

e wykradanie cookies sesyjnych czyli de facto przejecie zalogowanej
sesji ofiary,

¢ dynamiczna podmiana zawartosci strony www,
e uruchomienie keyloggera w przegladarce,
¢ hostowanie malware-u z wykorzystaniem zaatakowanej aplikacji.

Istnieje wiele narzedzi, ktore w praktyce pokazuja rézne mozliwe negatywne
efekty wykorzystania XSS.

Btedy XSS dzielimy na trzy kategorie:

e Persistent/stored XSS — najbardziej ztowroga odmiana, polegajaca na
umieszczeniu kodu JavaScript po stronie serwerowe;.

e Reflected XSS — w tym przypadku kod JavaScript zaszyty jest w linku,
ktory atakujgcy przesyta do ofiary. Ofiara po kliknieciu na linka taczy
sie¢ z aplikacja, przekazujac jej nieswiadomie fragment HTML
zawierajacy kod wykonujacy JavaScript. Aplikacja zwraca ofierze
HTML zawierajacy wczesniej podany JavaScript, powodujac
wykonanie kodu w przegladarce.

e DOM Based XSS — jest atakiem, w ktorym atak jest wykonywany
poprzez modyfikacje drzewa DOM w przegladarce ofiary, w taki
sposob, aby kod po stronie klienta dziatal w sposéb "nieoczekiwany".
Oznacza to, ze sama odpowiedZ HTTP si¢ nie zmienia, ale kod strony
klienta jest wykonywany inaczej, ze wzgledu na ztosliwe modyfikacje,
ktore wystapity w srodowisku DOM.

XSS jest jedna z najbardziej rozpowszechnionych luk w aplikacjach
internetowych. Wystepuje najczesciej w aplikacjach internetowych, ktore korzystajg
z niezatwierdzonych Iub niekodowanych danych wejsciowych uzytkownika
W generowanym przez siebie wyjsciu.

Wykorzystujac XSS, atakujacy nie atakuje bezposrednio ofiary. Zamiast tego
osoba atakujaca wykorzysta luk¢ w witrynie lub aplikacji internetowej odwiedzane;j
przez ofiarg, wykorzystujagc w naturalny sposob podatng witryng internetowa do
dostarczania szkodliwego skryptu do przegladarki ofiary.

Przyktad dziatania moze zosta¢ opisany na popularnym jezyku JavaScript.
Ztosliwy JavaScript ma dostgp do wszystkich tych samych obiektow, co reszta
strony, w tym do plikéw cookie. Pliki cookie sg czesto uzywane do przechowywania
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tokenow sesji, jesli atakujacy moze uzyska¢ plik cookie sesji uzytkownika, moze
podszy¢ si¢ pod tego uzytkownika. JavaScript ma dostep do wielu funkcji
przegladarek takich jak czytanie i dowolna modyfikacja DOM, wykorzystywanie
naglowka XMLHttpRequest do wysytania zagdan HTTP z dowolng trescig do
dowolnych miejsc docelowych, wykorzystanie interfejsow API HTMLS,
umozliwiajacych dostep do geolokacji, kamery internetowej, mikrofonu, a nawet
okreslonych plikow z systemu plikow uzytkownika. Podczas gdy wigkszos$¢ tych
interfejsow API wymaga zgody uzytkownika, XSS w potgczeniu z pewng sprytng
inzynierig spoteczng moze skutecznie umozliwi¢ atakujacemu ich wykorzystanie.
Powyzsze, w polaczeniu z inzynierig spoleczng, pozwala atakujagcym na
podejmowanie zaawansowanych atakow, takich jak kradziez plikow cookie,
keylogging, phishing (kradziez tozsamosci).

2.3.2. Network Sniffing

Network Sniffing koncentruje si¢ na znacznie szerszym podejsciu do
hakowania, czyli podstuchiwaniem sieci. Technika ta jest czgsto wykorzystywana
przez hakeréw. Istnieje wiele darmowych snifferow, ktore migdzy innymi poprzez
nastuchiwanie pakietow w sieci potrafig w dos¢ szybki sposob ztamac klucz WPA.
Atak ten obejmuje przechwytywanie, dekodowanie, sprawdzanie oraz
interpretowanie informacji zawartych w pakietach sieciowych. Celem ataku jest
zwykle kradziez identyfikatoréw uzytkownikoéw, haset czy nawet numerow kart
kredytowych. Sniffing ze wzgledu na przebieg ataku okresla si¢ go jako typ
pasywny gdzie atakujacy jest niewidzialny w sieci. Utrudnia to znacznie wykrycie
atakujacego w sieci, dlatego jest to jeden z najniebezpieczniejszych rodzajow
atakow.

Narzgdzia do nashuichiwania sieci zostaly stworzone z bardziej etycznych
pobudek i byly wykorzystywane wylacznie przez profesjonalnych inzynierow
sieciowych. Etyczne ich wykorzystanie m.in. przez ludzi potocznie zwanych white
hat, ktorzy mogg dostarczy¢ organizacji informacji z analizy przechwyconych
pakietow, analizy ruchu sieciowego, ewentualnych problemow sieciowych,
jednakze cyberprzestepcy wykorzystuja je w celach nieetycznych takich jak,
wykradanie identyfikatorow 1 haset uzytkownikoéw sieci, kradziez danych
wiadomosci btyskawicznych czy e-mail, celem kompromitacji organizacji.

Aby zrozumie¢, dlaczego hackerzy ,,wesza”, musimy wiedzie¢, co moga
uzyska¢ z sieci. Ponizszy rysunek pokazuje warstwy OSI oraz informacje, ktore
haker moze wytuska¢ w kazdej warstwie.



Wybrane ataki majqce na celu kompromitacje danych poufnych ... 43

~

Identyfikatory oraz hasto uzytkownikow

J

~

Sesje SSL/TLS

J

FTP i Telnet

Sesje TCP, UDP

IP, Port

MAC / ARP

~

Inwigilacja

(. J

J

Jak mozna zauwazy¢ haker moze zaatakowaé az na 7 warstwach modelu OS],
dlatego jasne i szczelne procedury bezpieczenstwa organizacji sa szczegolnie wazne
by skutecznie si¢ przed nim chronic.

2.3.3. Social Engineering

Inzynieria spoteczna jest w istocie sztuka uzyskiwania dostgpu do budynkow,
systemow lub danych poprzez wykorzystanie ludzkiej psychiki, a nie poprzez
wlamywanie si¢ lub uzywanie technik hakerskich. Na przykfad, zamiast probowaé
znalez¢ luke w oprogramowaniu, inzynier socjalny moze zadzwoni¢ do pracownika
i przedstawi¢ si¢ jako osoba wspierajaca IT, probujac oszuka¢ pracownika w celu
ujawnienia jego hasta.

Przeprowadzenie skutecznej inzynierii spotecznej zalezy od tego, czy ludzie sg
$wiadomi swoich cennych informacji i czy zwracaja szczegdlng uwage na ich
ochroneg.

Ludzka natura, czyli ufnos¢ jest to podstawa kazdego ataku inzynierii
spoteczne;.

Ignorancja na temat inzynierii spotecznej i jej wptyw na site robocza sprawia,
Ze organizacja jest tatwym celem. Inzynierowie spoteczni by ujawni¢ informacje
opieraja si¢ na ludzkiej chciwos$ci np. obiecujac co§ za nic, badz poczuciu
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moralnosci np. proszac o pomoc, a atakowani zgodnie z poczuciem moralnego
obowigzku ujawniajg informacje w ramach wyzszego celu.

,,Witam, jestem kierownikiem
dziatu IT.

Nasz dzial wykryl incydent
bezpieczenstwa na pani
komputerze. Proszg o podanie
hasta domenowego w celu
potwierdzenia tozsamosci.”

2.4. Spoofing

Jest to atak, ktorego ideg jest przyjmowanie falszywej tozsamosci celem
uzyskania nieuprawnionego dostepu do systemu i ushug. Poniewaz podszywanie
dotyczy wszystkich warstw systemu OSI, bardzo trudno si¢ przed nim bronic.
Wyrdznia si¢ dwie glowne odmiany spoofingu:

e Blind spoofing — polega na przesylaniu danych uwierzytelniajacych,
przy braku dostepu do informacji, aby okresli¢ parametry sieci, Sledzi¢
zmiany ustawien lub, w szczegélnym przypadku, uzyskaé potaczenie.

e Active spoofing — monitorowanie, generowanie, uszkadzanie badz
usuwanie pakietow wysytanych w trakcie komunikacji, migdzy
serwerem a uwierzytelnionym uzytkownikiem, w celu uzyskania
uprawnief.

Jedyng obrong przed spoofingiem sg S$cisle reguty filtrowania pakietow,
stosowanie zabezpieczen kryptograficznych np. SSH, czy PGP oraz walka
z lekkomyslnosciag uzytkownika, ktory przez nieuwagg, czy tez niewiedz¢ zezwala
na polgczenie. Czesto uzytkownicy sami pobierajg programy umozliwiajgce
wykradzenie klucza, zwlaszcza gdy tatwowiernie korzysta si¢ z automatycznych
aktualizacji programow, poniewaz nawet zaufane witryny czesto padaja ofiarami
podszywania. Pobieranie plikow i programéw =z nieznanych zrodet bez
odpowiednich po$wiadczen to nastgpna otwarta furtka dla cyberprzestepcow.

Wigkszos¢ programéw malware, dziata w tle na poziomie ukrytym, wysylajac
informacje przez Internet, lub nastuchujac na okreslonych portach polecen od
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hackera. Instalowanie poprawek, nie tylko systemowych, sprzyja bezpieczenstwu
i wydajnosci systemu. Programy takie jak konie trojanskie rezyduja w systemie,
uruchamiajgc si¢ dzigki wpisom do kluczy rejestru. Czesto tez tworza zapisy
w plikach uruchomieniowych, czyli zarzadzajacych kazdym startem systemu.
Nalezy regulamie przegladac¢ listy dziatajagcych programéw, pliki rozruchowe,
ustawienia kluczy autostartu oraz dzienniki zdarzen. Badanie wydajnosci systemu,
pozwala na wykrycie nieprawidlowosci w wykorzystaniu zasobow komputera
i odnalezienie programéw, uzytkownikoéw i ustug mogacych negatywnie wptywac
na system. Uwage powinny zwraca¢ zwlaszcza nietypowe parametry ruchu
sieciowego, takie jak bledy w transmisji, czy liczba odrzuconych pakietow. Dzigki
analizie wykorzystania potaczenia sieciowego komputera, mozna odnalez¢
szkodliwe programy taczace si¢ z siecig, komunikujace si¢ z nieznanymi lokacjami,
lub powtarzajace si¢ w okreslonym czasie, zagdania nawigzania polgczenia z r6znymi
ustugami w sieci.

2.5. Metody zapobiegawcze

By skutecznie chroni¢ si¢ przed wyzej wymienionymi atakami nalezy przede
wszystkim uzywaé generatora liczb losowych, ktore generuja silnie kryptograficzne
liczby losowe, zapewniajace odpowiednio mocne klucze sesyjne. Nie nalezy
uzywa¢ skompromitowanych algorytmoéw szyfrujagcych. Dobrg praktyka jest
wylaczanie wszystkich niepotrzebnych ushug systemowych. W swoich aplikacjach
blokuj wczytywania stron w ramkach (iFrame). Uzytkownicy powinni dysponowac
wydajnym programem antywirusowym, zabezpieczajacym przed zlosliwym
oprogramowaniem oraz powinni je jak najczgsciej aktualizowac.

Aby zapobiec atakom typu XSS, nalezy filtrowa¢ dane od uzytkownika oraz
bazy danych lub je odpowiednio formatowac, jesli sa wstawiane w kontent naszej
strony.

Jesli przechowujemy wrazliwe dane w aplikacji, powinni$my udost¢pniac nasza
aplikacje poprzez protokot https. W przeciwnym wypadku bedg mozliwe ataki typu
Man in the middle na naszg aplikacje.

Identyfikator sesji mozemy przekazywaé zarowno w adresie URL, jak
i w ciasteczku. Pierwszy z wymienionych sposobow zdecydowanie nie jest dobrym
pomystem, poniewaz:

o Kazda osoba uzywajaca tego samego komputera bgdzie mogla poznac¢
identyfikator sesji z historii stron przegladarki.

o Adresy URL czesto zapisywane sg przez serwery proxy, dzienniki
zdarzef, itp. W wyniku ich analizy mozna przeczyta¢ identyfikatory
sesji.

o Kiedy uzytkownik przechodzi na inng strong, adres URL wraz
z identyfikatorem sesji dostepny jest w nagtowku HTTP Referer.
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o Uzytkownik, przekazujac adres URL innym osobom, nieumyslnie
udostepnia takze identyfikator sesji.

e Naturalnym wyborem do przekazywania identyfikatora sesji sa wigc
ciasteczka.

e W konfiguracji powinniSmy tez ustawi¢ odpowiednie parametry
dotyczace samego ciasteczka sesji (lifetime, path, secure, httponly).

o Identyfikator sesji powinien by¢ odpowiednio dtugi i losowy, trudny do
odgadnigcia oraz trudny do odtworzenia.

Sesje, ktore nie wygasaja w odpowiednio krotkim odstepie czasu, daja
atakujacemu o wiele wigcej mozliwosci na atak. Mechanizm obstugi sesji musi
w pelni kontrolowaé czas, po jakim sesja traci wazno$¢ albo jest usuwana
z magazynu przechowujgcego. Sesja powinna by¢ przerwana, gdy nie stwierdzono
zadnej aktywno$ci przez pewien okres czasu, np. 30 minut, gdy nastapi bitad
bezpieczenstwa, lub gdy uzytkownik sam przerwie sesj¢ poprzez wylogowanie
Z systemu.

3. Podsumowanie

Pomimo tego. ze wiele organizacji boryka si¢ z cyberprzestgpczoscia,
wprowadzanie oraz przestrzeganie odpowiednich procedur bezpieczenstwa jest
rzadkoscig.

Firmy powinny korzysta¢ zawsze z najnowszego oprogramowania, a zespot IT
powinien pilnowa¢ by byly zawsze aktualne. Organizacje powinny korzystaé
z technologii pozwalajagcych na wykrywanie szkodliwego oprogramowania,
aréwniez uniemozliwi¢ pracownikom instalacj¢ oprogramowania z niezaufanych
zrodel. Kopie bezpieczenstwa powinny by¢ tworzone stosunkowo czgsto, poniewaz
w przypadku utraty danych badz dostgpu skutkiem ataku bedzie mozna
w stosunkowo prosty i bezbolesny sposob przywrocic utracony dostep.

Czesto niedoceniane sg wszelkie audyty bezpieczenstwa, ktore daja jasng oceng
aktualnego bezpieczenstwa sieci oraz pozwalaja na identyfikacje bledow
w zabezpieczeniach.
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Streszczenie

Kazda organizacja niezaleznie od jej wielkosci musi posiadaé system

bezpieczenstwa. Zrozumienie wartosci danych wrazliwych oraz ochrong tychze
informacji ulatwiaja nam dzi§ miedzy innymi regulacje branzowe i prawne.
W praktyce stosuje si¢ dedykowane narzedzia oraz rozwigzania, ktore najczgséciej sa
zaszyte w komercyjnych ustugach IT. W artykule autorzy przedstawili krotki
przeglad atakow, ktorych celem jest kompromitacja danych poufnych badz
zaprzestanie §wiadczenia ushug, oraz metody zapobiegania im.
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Abstract

Every organization, regardless of its size, must have a security system.
Understanding the value of sensitive data and the protection of this information are
facilitated today by, inter alia, industry and legal regulations. In practice, dedicated
tools and solutions are most often stitched in commercial IT services. In the article,
the authors presented a brief overview of attacks aimed at compromising
confidential data or ceasing to provide services, as well as methods of preventing
them.

Keywords: internet services, network attacks, compromise of confidential data



