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EKSPERCKI SYSTEM ZARZADZANIA RYZYKIEM OPERACYJNYM
RAPORT Z BADAN

Streszczenie

W artykule omowiony zostaly problemy zwigzane z

realizacjg procesu zarzqdzania ryzykiem

w organizacjach. Skupiono si¢ na problematyce ryzyka operacyjnego, ktore dotyka codziennosci funkcjonowania
kazdego przedsigbiorstwa. Jako punkt odniesienia przyjeto proces zarzqdzania ryzykiem operacyjnym w sektorze
bankowym. Wybor ten zostat podyktowany faktem, ze wskazany sektor ma najwigksze doswiadczenie w tym zakre-
sie. W artykule omowiono proces zarzqdzania ryzykiem operacyjnym i wymieniano jego wady. Wskazano, Ze syste-
my eksperckie sq potencjalnym remedium na wiele z nich. Celem jest prezentacja wynikow prac badawczych pro-
wadzonych nad Eksperckim Systemem Zarzqdzania Ryzykiem Operacyjnym. Zaproponowano modyfikacje procesu
zarzqdzania ryzykiem operacyjnym uwzgledniajgcq wykorzystanie opracowywanego systemu oraz przedstawiono

proponowany modutowy model tego systemu.
WSTEP

Ryzyko operacyjne, rozumiane jako ryzyko strat w wyniku nie-
wiasciwego (nieadekwatnego) lub btednego dziatania procesu, ludzi
i systemow lub wptywu wydarzeh zewnetrznych [22, s. 62], wyste-
puje powszechnie, w spos6b ciagly i na wszystkich szczeblach
zarzadzania. W zwigzku z tym musi byé w podobny sposéb zarza-
dzane — poczynajac od rady nadzorczej do pojedynczego stanowi-
ska pracy. Odpowiedzig na te potrzebe jest adekwatny system
zarzadzania, wspierany odpowiednimi narzedziami metodycznymi
i technologicznymi.

Celem niniejszego artykutu jest prezentacja wynikéw badan
i prac rozwojowych prowadzonych przez Wydziat Zarzadzania
Politechniki Warszawskiej oraz firmg MyIT sp. z 0.0. nad Eksperc-
kim Systemem Zarzadzania Ryzykiem Operacyjnym (ESZRO).

Specyfika branzy i sposob funkcjonowania organizacji wyzna-
cza sposob podejscia oraz metode klasyfikacji i oceny ryzyka ope-
racyjnego, dlatego na potrzeby projektu konieczne byto wybranie
branzy wzorcowej. Projektowany system wzorowany jest na proce-
sie zarzadzania ryzykiem operacyjnym w sektorze bankowym. Ma
to uzasadnienie w fakcie, ze banki sg zobowigzane ustawowo do
zarzadzania ryzykiem operacyjnym [18], a zatem stanowig interesu-
jacy punkt odniesienia. Docelowo system ESZRO bedzie mégt by¢
elastycznie dopasowywany do potrzeb i mozliwosci kazdego uzyt-
kownika, zainteresowanego zarzadzaniem tym ryzykiem.

1. PROCES ZARZADZANIA RYZYKIEM OPERACYJNYM
W ORGANIZACJI

Jedng z podstawowych determinant efektywnego zarzadzania
przedsiebiorstwem jest skuteczne zarzadzanie ryzykiem. Ryzyko
wystepuje w kazdym typie prowadzonej dziatalnoSci i na kazdym
szczeblu organizacji. Towarzyszy realizacji kazdego procesu bizne-
sowego i jest zwigzane z wptywem stale oddziatywujacych oraz
dynamicznie zmiennych czynnikow wewnetrznych i zewnetrznych.

Zarzadzanie ryzykiem koncentruje si¢ na zwiekszeniu prawdo-
podobiefistwa osiggniecia przez organizacje zamierzonych celéw.
Zdefiniowanie celéw umozZliwia identyfikacje tych rodzajow ryzyka,
ktére mogq zagrozi¢ ich realizacji. Stad proces zarzadzania ryzy-
kiem obejmuje wdrozenie odpowiednio dopasowanych i operacyjnie
efektywnych dziatan, zmniejszajacych poziom zidentyfikowanego
ryzyka do poziomu akceptowalnego. W celu zapewnienia skutecz-
no$ci tego procesu konieczne jest zachowanie jego ciagtosci i spoj-

nosci, co wigze sie z wprowadzeniem w organizacji polityki zarza-
dzania ryzykiem [6].

Jedng z podstawowych kategorii ryzyka, dotyczacq kazdej or-
ganizacji i majacq zasadniczy wptyw na efektywno$¢ jej funkcjono-
wania, jest ryzyko operacyjne. Decyduje ono o tym, na ile we-
wnetrzne procesy organizacyjne sg skuteczne i odporne na zakio-
cenia wewnetrzne i zewnetrzne, aby organizacjia bez przeszkod
mogta realizowa¢ swoje cele gospodarcze [12, s. 42-45].

Proces zarzadzania ryzykiem operacyjnym opiera si¢ na tria-
dzie Analiza — Prewencja — Terapia [22, s. 55-57]. Zapoczatkowuje
go identyfikacja ryzyka oraz ocena zagrozenia tym ryzykiem. Na
podstawie wynikéw analizy przygotowywane sq dziatania prewen-
cyjne, adekwatne do stopnia zagrozenia i przeciwdziatajgce spet-
nieniu sie ryzyka.

Dziatania prewencyjne polegaja na tworzeniu rezerw finanso-
wych, organizacyjnych i technicznych oraz wdrazaniu zapobiegaja-
cych procedur dziatania [21]. Rezerwy sg dodatkowym obcigzeniem
dla organizacji, ale ich brak stanowi powazne zagrozenie dla jej
sprawnego funkcjonowania. Dlatego tak istotna jest precyzyjna
identyfikacja ryzyka oraz realna ocena stopnia zagrozenia nim na
poziomie analizy ryzyka.

Na wypadek, kiedy unikniecie skutkow ryzyka nie jest mozliwe,
wdrazane sg procedury niwelujgce powstate zaktocenia i stuzace
podtrzymaniu ciggtosci dziatania organizacji. Poprawna realizacja
tych procedur jest warunkowana rezerwami zgromadzonymi na
poziomie prewencji.
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Rys. 1. Cykl zarzadzania ryzykiem operacyjnym w organizacji (ré-
dfo: [2])
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Kluczowym etapem procesu zarzadzania ryzykiem operacyj-
nym jest etap analizy ryzyka, obejmujacy nastepujace elementy
[13]:
— identyfikacje i wycene wartosci zasobdw chronionych,

— identyfikacje istniejacych zagrozen oraz podatnosci na te zagro-

Zenia,

— o0szacowanie istniejacych zagrozen oraz podatnosci na nie,
— ocene ryzyka obejmujacg oszacowanie jego wptywu na prowa-
dzong dziatalno$¢ operacyjna, mierzong prawdopodobienstwem

i czestotliwoScig spetnienia sie ryzyka oraz szacowang wielko-

$cig ponoszonej wtedy straty.

W prowadzonym projekcie ESZRO model procesu analizy ry-
zyka (rys. 2) zostat opracowany przy zatozeniu, ze organizacja nie
dysponuje systemem informatycznym wspomagajagcym analize
ryzyka i opiera sie wytacznie na opinii eksperta. Zatem kazde zda-
rzenie zwigzane z ryzykiem operacyjnym, wymaga przeprowadze-
nia wywiadu i zasiegniecia porady eksperta. Wywiad ten jest przy-
gotowywany na podstawie opisu zaistniatego zdarzenia, zidentyfi-
kowanej kategorii ryzyka oraz pytah uszczegoétawiajacych, prowa-
dzacych do ustalenia przyczyn oraz oceny skutkow tego zjawiska.

Na podstawie uzyskanych informacji ekspert przeprowadza
analize zdarzenia. Wynikiem analizy jest subiektywna klasyfikacja
ryzyka oraz przydzielenie zaistniatego zdarzenia do juz istniejace;
lub nowo wydzielonej kategorii ryzyka operacyjnego. Na podstawie
warto$ci i czestosci wystepujacych incydentéw ustalana jest skala
wplywu ryzyka oraz prawdopodobienistwo jego wystapienia. Caly
przebieg procesu analizy jest dokumentowany, w celu ponownego
wykorzystania podczas oceny kolejnego incydentu.

W ten sposdb sukcesywnie budowana jest i rozwijana wiedza
o0 pewnej kategorii ryzyka, co moze mie¢ postaé drzewa klasyfikacji
ryzyka oraz oceny wptywu i prawdopodobiefistwa jego wystapienia
w organizacji. Dane te, uzupetnione rejestracjq wystepujacych
incydentéw, umozliwiajg budowe mapy ryzyka [14], ktéra w przy-
stepny dla decydenta, graficzny sposéb, prezentuje i charakteryzuje
obszary zagrozenia, wspomagajac wtasciwe dobranie rodzaju po-
dejscia do zidentyfikowanej kategorii ryzyka operacyjnego. Mozliwe
sq podejscia: redukcji ryzyka, transferu ryzyka, zaakceptowania
ryzyka lub unikania ryzyka [15].

Kluczowym kryterium doboru podejscia w panowaniu nad ryzy-
kiem jest optymalizacja kosztéw ponoszonych na zabezpieczenie
sie przed wystagpieniem oraz usuwaniem skutkéw juz zaistniatych
strat w stosunku do rzeczywistej podatnosci organizacji na zidenty-
fikowane zagrozenia (Rys. 3). Z kolei wtasciwa optymalizacja kosz-
tow nie jest mozliwa bez prawidtowe] klasyfikacji ryzyka, oceny
stopnia zagrozenia, podatnosci oraz monitorowania wystepujacych
zdarzen generujacych straty.

Odnoszac sie do przedstawionego procesu analizy ryzyka ope-
racyjnego (Rys. 2) nalezy wskaza¢ nastepujace jego wady:
(1) proces nie jest zautomatyzowany, czego konsekwencijg jest jego
czasochfonno$¢, pracochtonno$¢ oraz utrudnienia w zakresie za-
gwarantowania jednakowej jako$ci, zgodno$ci proceduralngj i po-
wtarzalnosci, (2) realizacja procesu jest catkowicie uzalezniona od
opinii eksperta/ekspertow, ktore sg subiektywne i niesformalizowa-
ne, co moze prowadzic do btednej klasyfikacji i oceny sytuacii,
(3) koszt klasyfikacji i oceny ryzyka jest wysoki, co wynika z ko-
niecznosci zapewnienia statego dostepu do eksperta/ekspertow,
(4) brak jest ustalonych norm i standardéw klasyfikacji ryzyka, co
utrudnia pordwnywalnos¢ wptywu ryzyka oraz prawdopodobienstwa
jego wystapienia i moze prowadzi¢ do btednych decyzji prewencyj-
nych i zapobiegawczych, (5) dokumentowanie procesu jest czaso-
chtonne oraz trudne i zwigzane z niezbedng agregacjg gromadzo-
nych danych, co moze prowadzi¢ do pomijania i nieuwzgledniania
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istotnych informacji, (6) ograniczone sg mozliwo$ci prowadzenia

pogtebionej analizy zagrozen oraz zaistniatych w przesztosci strat.
Wobec powyzszego uzasadniona jest realizacja systemu in-

formatycznego, ktdry efektywnie wspomoze analize ryzyka opera-

Cyjnego w organizacji.
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Rys. 3. Optymalizacja kosztow zabezpieczer w odniesieniu do
podatnosci na zagrozenie (zrédfo: [13])

2.  WPROWADZENIE DO ZAGADNIEN SYSTEMOW
EKSPERCKICH

Systemy eksperckie (SE) stanowig gataz ,stosowanej sztuczne;
inteligencji”. Jednym z wynikéw badan w dziedzinie sztucznej inteli-
gencji jest rozwdj technik, ktére pozwalajg na modelowanie informa-
cji na wyzszych poziomach abstrakcji. Techniki te sg zawarte
w jezykach lub narzedziach, ktére z kolei umozliwiajg budowe pro-
gramoéw zblizonych do ludzkiej logiki w ich dziataniu, nazywanych
systemami eksperckimi. SE starajg sie nasladowa¢ decyzje eksper-
ta w konkretnej wybranej dziedzinie i potrafig robié¢ to wielokrotnie
w powtarzalny i przyjazny dla uzytkownika sposob [11, s. 527-546].
Ich funkcjonowanie jest oparte o aplikacje komputerowe, ktdre
przechowujq informacje w bazach wiedzy i posiadajg umiejetnosci
wnioskowania, rozwigzywania probleméw i doradztwa w oparciu
0 zgromadzone w nich zasoby informacyjne [20, s. 547-586].

Poczatkowo ideq tworzenia SE bylo zastagpienie cztowieka
w wykonywanej przez niego pracy w przypadkach, gdzie potrzebna
byta wiedza ekspercka. Potrzeba implementacji takich systeméw



wynikata z faktu posiadania niewielu ekspertéw z danej dziedziny,
nie radzacych sobie ze zbyt duzg liczbg probleméw jednocze$nie
oraz ze wzgledu na zagrozenie utratg tych ekspertéw jako pracow-
nikéw. Wraz z rozwojem sztucznej inteligenciji systemy eksperckie
zaczeto traktowaC jako pomoc w podejmowaniu decyzji, dzieki
czemu staly sie jednym z typow systemdéw wspomagania decyzji.
Aktualnie wyraznie zaznacza sig rozw¢6j SE w kierunku fgczenia
wielu réznych metod sztucznej inteligencji oraz reprezentacji wie-
dzy, m.in. takich jak logika rozmyta, ontologia czy analiza jezyka
naturalnego [16]. Zakres stosowania systeméw eksperckich jest
bardzo szeroki, obejmuje: finanse, przemyst, zarzadzanie, nauke,
technikg, medycyne, prawo [7, s. 284-298].

Modelowa struktura SE wynika ze sposobu jego funkcjonowa-
nia, ktéry polega na wyznaczaniu wnioskéw i wynikéw z danych
zapisanych w bazie wiedzy [5; 9; 8]. Ciag krokéw, potrzebny do
wyznaczania wnioskéw i wynikow, jest syntezowany dynamicznie
przez system wnioskujacy dla kazdej bazy wiedzy, nie za$ progra-
mowany w trakcie tworzenia tej bazy [20, s. 547-586].

SE sktada sie z niezaleznych fizycznie, lecz wspotpracujacych
ze soba, nastepujacych elementow: (1) bazy wiedzy przechowujacej
dane z wybranej dziedziny w postaci faktow (wiedza faktograficzna),
regut (wiedza o wnioskowaniu) oraz meta-wiedzy (wiedza o sposo-
bach rozwigzywania probleméw), (2) bazy danych zmiennych pa-
mieci roboczej systemu przechowujgcej fakty wprowadzone
w trakcie interakcyjnego dialogu z uzytkownikiem, (3) mechanizmu
whioskowania wyszukujacego rozwigzanie postawionego problemu
na podstawie zgromadzonej wiedzy, (4) mechanizmu obja$niania
ttumaczacego strategie wnioskowania i sposéb dojcia do rozwia-
zania oraz prezentujgcego szczegdtowe dane dotyczace rozwigza-
nia, (5) edytora bazy wiedzy umozliwiajacego modyfikacje wiedzy
zawartej w systemie, a tym samym jego rozbudowe, (6) interfejsu
uzytkownika umozliwiajacego interaktywng komunikacje cztowieka
z systemem.

Zastosowanie SE w tworzonym projekcie jest podyktowane du-
7q liczbg stabo sformalizowanych zmiennych wptywajacych na
rzeczywistos¢ funkcjonowania organizacji. SE najlepiej nadajg sie
do zastosowania w tych dziedzinach, ktére sq stabo sformalizowa-
ne, w ktdrych trudno jest sformutowaé teorie oparte na matematyce
lub Sciste algorytmy dziatania. Do tej grupy zalicza sie zarzadzanie
ryzykiem operacyjnym. Zastosowanie SE pozwoli na wygenerowa-
nie rozwigzan akceptowalnych przez uzytkownika systemu. Mozliwe
bedzie rowniez prze$ledzenie toku generowania rozwigzania, co
sprawi, ze rozwigzania proponowane przez system bedg zrozumiate
dla menadzerdw przedsiebiorstwa.

3. ANALIZA RYZYKA OPERACYJNEGO
Z UWZGLEDNIENIEM SYSTEMU ESZRO

Projektowana automatyzacja procesu analizy ryzyka operacyj-
nego ma na celu wsparcie dziatan eksperta, a w dtuzszej perspek-
tywie ograniczenie jego udziatu w procesie, do oceny nowo zidenty-
fikowanych zagrozen. Praca systemu informatycznego, inicjowana
przez opinie eksperta, po pewnym czasie bedzie sie opierata na
analizie gromadzonych i przetwarzanych danych, dotyczacych
rejestrowanych incydentow. System powinien wspiera¢ zaréwno
rejestracje zaistniatych incydentow, jak i uaktualnianie drzewa kate-
goryzacji ryzyka. Wstepne oszacowanie wartosci  wptywu
i prawdopodobienstwa wystapienia ryzyka musi by¢ przeprowadzo-
ne przez eksperta. Jednak dzieki rejestracji kolejnych incydentéow
i powiekszaniu sie zasobow bazy danych, parametry te bedg auto-
matycznie korygowane przez system, co umozliwi obiektywizacje
oceny zagrozenia i optymalizacje dziatan prewencyjnych i napraw-
czych.

W projekcie zaktada sie przygotowanie SE, poniewaz jego
dziatanie nasladuje i moze by¢ w zwigzku z tym alternatywq dla
dziatania eksperta. Na etapie uruchamiania systemu ekspert bedzie
odpowiedzialny za zdefiniowanie wstepnego drzewa klasyfikacii
ryzyka oraz dokonanie jego pierwszej oceny. Dalszg prace bedzie
wykonywat inzynier wiedzy [19, s. 213], rejestrujacy w systemie
kolejne incydenty i generujacy raporty dla kierownictwa. W korcu
kadra kierownicza bedzie korzystata z najbardziej zaawansowa-
nych, doradczo-informacyjnych funkcji systemu podczas podejmo-
wania decyzji w zakresie zarzadzania ryzykiem.

Wraz z rozwojem systemu oraz powiekszaniem zasobdéw
zgromadzonych danych, role eksperta bedzie przejmowa¢ modut
wnioskujacy systemu. Niezbedne jest jednak pozostawienie mozli-
woSci zasiegnigcia opinii i wsparcia merytorycznego ze strony eks-
perta, przyktadowo w zakresie regut rejestrowanych w bazie wiedzy.
W tym przypadku naturalnym wydaje sie, ze ekspert bedzie petnit
role inzyniera wiedzy w zakresie decyzji merytorycznych. Z czasem
inzynier wiedzy bedzie mégt zastapi¢ eksperta przy dodawaniu
nowych i korygowaniu istniejacych kategorii ryzyka w drzewie klasy-
fikacyjnym. Bedzie réwniez koordynowat generowanie i aktualizacje
raportow dla kadry kierowniczej.

W wiekszo$ci przypadkéw kadra kierownicza bedzie rutyno-
wym odbiorcg raportéw i sprawozdan generowanych przez system.
Nalezy jednak przewidzie¢ mozliwo$¢ kierowania zapytan do sys-
temu przez menedzera w celu uzyskania porady eksperckiej.

Funkcjonalno$¢ systemu ESZRO wynika zaréwno ze zdefinio-
wanych zadan uzytkownikéw, jak i z niedostatkéw zdiagnozowane-

Tab. 1. Wymagania funkcjonalne stawiane systemowi Zzrodfo: opracowanie wiasne

sprawdzane i korygowane przez system.

Nazwa Opis
L System umozliwi rejestracje nowej kategorii lub klasy ryzyka z uwzglednieniem uktadu hierarchii pomiedzy nimi. Klasyfikacja ryzyka bedzie
Klasyfikacja ryzyka . ) A . '
realizowana recznie przez inzyniera wiedzy i akceptowana przez eksperta.
Inzynier wiedzy, wspomagany merytorycznie przez eksperta, bedzie szacowat wage wptywu oraz prawdopodobieristwo wystapienia ryzyka.
Ocena ryzyka Wraz z rozwojem systemu oraz gromadzonych w bazie danych dotyczacych zachodzacych incydentéw, wartosci te bedq automatycznie

Rejestracja incydentow

Informacje o zdarzeniach beda recznie rejestrowane w systemie przez inzyniera wiedzy.

Klasyfikacja incydentow
dotychczasowej historii klasyfikowania zdarzen.

Kazde zdarzenie musi by¢ powigzane z odpowiadajaca mu kategorig ryzyka. Przypisanie to bedzie wykonywane w trakcie rejestracji zda-
rzenia przez inzyniera wiedzy. Wraz z rozwojem systemu oraz zasobéw bazy danych bedzie tez podpowiadane przez system na podstawie

Szacowanie zagrozen

Szacowanie przewidywane;j straty bedzie realizowane przez inzyniera wiedzy, wspieranego merytorycznie przez eksperta. Wraz z rozwojem
systemu i przyrostem zasob6w w bazie danych bedzie réwniez prognozowane przez system na podstawie dotychczasowej historii strat.

Dobér programu pre-
wencyjnego i na-

prawczego organizacje przed jego skutkami.

Po przeprowadzeniu oceny ryzyka i w oparciu o baze wiedzy, system wygeneruje liste mechanizméw kontrolnych zabezpieczajacych

Generowanie raportéw,
map i wykreséw

Wyniki oceny ryzyka, prognozowanych i odniesionych strat oraz sugerowane dziatania prewencyjno-naprawcze beda dokumentowane w
systemie z mozliwoscig ich swobodnej dystrybucji. Raporty generowane w wersji opisowej, tabelarycznej i graficznej zostang dopasowane
do konkretnego odbiorcy. Dla kadry kierowniczej beda tworzone raporty zagregowane.

Komunikacja z uzytkow-
nikiem

portal informacyjny, urzadzenia mobilne.

System bedzie wspierat dowolng forme komunikacji z uzytkownikiem — przez interfejs uzytkownika, poczte mailowa, kokpit menedzerski,
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go procesu analizy ryzyka operacyjnego (Tab. 1).

Podstawowa koncepcja funkcjonowania systemu ESZRO za-
ktada, ze dzieki wspomaganej przez eksperta, pogtebionej analizie
zdarzen zachodzacych w trakcie prowadzonej przez organizacje
dziatalno$ci operacyjnej, mozliwe bedzie zwiekszanie zasobow
wiedzy, a w konsekwencji poprawa skuteczno$ci zarzadzania ryzy-
kiem operacyjnym. ESZRO jest zasilany zasobami informacyjnymi,
pochodzacymi z realizacji proceséw organizacji. Zrodtami zasilaja-
cymi mogg by¢ osoby, systemy, baz danych, bazy wiedzy, doku-
menty, wiadomosci elektroniczne, procedury, itp., ktére dysponujg
danymi, informacjami i wiedzg z zakresu zagrozen wystepujacych w
organizacji oraz podatno$ci na te zagrozenia. System wykorzystujac
nabyte zasoby informacyjne i przetwarzajac je w warstwie analizy i
wiedzy, wspomaga przygotowanie podejscia do panowania nad
ryzykiem operacyjnym. Pozytywna weryfikacja skutkéw wdrozenia
wybranego podej$cia przyczynia sie do zwiekszenia zasobdéw in-
formaciji i wiedzy catej organizacji, wptywajac jednoczesnie na stabi-
lizacje jej funkcjonowania oraz prawidtowg realizacje proceséw.

ESZRO ma budowe modutowg, tworzong przez cztery gtéwne
warstwy:

— danych - odpowiadajacg za pozyskiwanie, gromadzenie
i udostepnianie danych, niezbednych do prawidiowej realizacji
procesu analizy ryzyka operacyjnego,

— analizy - przetwarzajacg dane do postaci informacji wspomaga-
jacej podejmowanie decyzji w procesie zarzadzania ryzykiem
operacyjnym,

— wiedzy - przetwarzajacq dane i informacje do postaci spraw-
dzonych regut i wskazéwek postepowania w sytuacji zwigkszo-
nego zagrozenia ryzykiem, odpowiedzialng za gromadzenie i
udostepnianie wiedzy eksperckiej z zakresu zarzadzania ryzy-
kiem,

— raportowania — odpowiadajacq za elastyczne, wielodostepne i
dopasowane do potrzeb uzytkownika dokumentowanie wynikéw
analizy ryzyka.

Warstwy te moga, ale nie musza, by¢ implementowane i uru-
chamiane jednoczes$nie. Dzigki rozwigzaniu modutowemu uzytkow-
nik systemu moze optymalizowaé koszty i korzysci jego wdroZenia
oraz utrzymania. Kompletny model systemu ESZRO, uwzgledniaja-
cy implementacje jego petnej funkcjonalnosci, prezentuje Rys.4.

Na projekt warstwy danych skfada sie projekt bazy danych oraz
powigzan integracyjnych z zasilajacymi zrédtami danych, interfej-
sem uzytkownika oraz modutem analityczno-wnioskujagcym syste-
mu. Dane z warstwy danych trafiajg przez modut analityczno-
whnioskujacy do modutu raportowania, badz do bazy wiedzy, warun-
kujac ich funkcjonowanie. Stad jest to newralgiczny element syste-
mu ESZRO, decydujacy o poprawnosci i efektywnosci jego funkcjo-
nowania.

Warstwa analizy obejmuje baze modeli analitycznych oraz mo-
dut analityczno-wnioskujacy, wspotuzytkowany rowniez przez war-
stwe wiedzy. Warstwa analizy stanowi centrum rozwigzania, inte-
grujace pozostate jego warstwy i elementy strukturalne. Komunikuje
sie zarbwno z warstwg danych, przez ktorg jest zasilana, jak
i z generatorem raportéw oraz interfejsem uzytkownika, do ktérych
zwraca wyniki analiz. Petni tez funkcje ustugowg dla warstwy wie-
dzy, implementujac reguty dla bazy wiedzy oraz realizujgc proces
wnioskowania. Skfada sie z dwoch zasadniczych elementéw:

— bazy modeli — implementujacej modele analityczne,

— modutu analityczno-wnioskujacego — realizujgcego analizy w
oparciu 0 modele przechowywane w bazie modeli.
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Rys. 4. Model struktury Eksperckiego Systemu Zarzadzania Ryzy-
kiem Operacyjnym (zrodfo: opracowanie wlasne)

Podstawowg analizg prowadzong w ramach systemu ESZRO,
realizujacq jednoczesnie gtowny cel funkcjonowania systemu, jest
szacowanie wielkosci wptywu i wartosci ryzyka operacyjnego. Po-
miar ryzyka operacyjnego moze by¢ prowadzony m.in. wedtug
podej$cia top-down, a weryfikowany wedtug podej$cia bottom-up
lub odwrotnie [17, s. 72-76]. Pozwalajg one oszacowa¢ prawdopo-
dobienstwo wystapienia oraz wielko$¢ potencjalnych strat, a takze
zidentyfikowaC te zagrozenia, ktdre mogg uniemozliwi¢ realizacje
celow organizacji. Ponadto system ESZRO umozliwia prowadzenie
analiz wskaznikow kapitatu operacyjnego, ktore zostaty wprowa-
dzone przez Bazylejski Komitet ds. Nadzoru Bankowego [1]. Nie
kwantyfikujg one wprost ryzyka operacyjnego, lecz pozwalajg na
wyznaczenie kapitatu niezbednego do pokrycia strat wywotanych
tym ryzykiem.

Warstwa wiedzy odpowiada w SE za gromadzenie, przetwa-
rzanie i udostepnianie wiedzy eksperckiej. Przy czym wiedza ta
moze byC¢ pozyskiwana od eksperta (i w poczatkowej fazie funkcjo-
nowania systemu eksperckiego jest to niezbedny element funkcjo-
nowania systemu) albo syntetyzowana na podstawie wynikow analiz
realizowanych w warstwie analizy. Bedzie to mozliwe pod warun-
kiem zgromadzenia odpowiedniej liczby danych o incydentach
i zwigzanych z nimi stratach. Szacuje sig, ze wymaga to okofo
2-letniego okresu funkcjonowania systemu celem rejestracji odpo-
wiedniej liczby zdarzen w systemie. Wiedza eksperta jest dostar-
czana do systemu przez edytor bazy wiedzy i sktadowana w postaci
regut. Reguta ma budowe zbioru warunkéw, ktore determinujg
wykonanie zbioru akcji. Reguty mogg by¢ nastepnie prezentowane
i przetwarzane jako tablice decyzyjne, w ktérych wiersze reprezen-
tuja pojedyncze reguty, a kolumny sg atrybutami warunkowymi lub
decyzyjnymi tych regut. Baza regut jest poréwnywana z nowo
wprowadzanymi incydentami w module wnioskujacym. Przez me-
chanizmy dopasowania tworzone sg zestawienia regut, ktére odpo-
wiadajq zaistniatym zdarzeniom. Jezeli wystepuje konflikt regut na
skutek tego, ze np. dopasowane do zaistniatych zdarzen reguly sa
wzajemnie sprzeczne, to modut wnioskujacy aktywuje procedury
wariantowania regut. Wybrane i przekazane do realizacji reguty
wskazujg na dziatania, ktore powinny by¢ w zwigzku z zaistniatg
sytuacjq podjete.

Modut raportowania stuzy jako generator raportéw rozsytanych
dostepnymi kanatami dystrybucji do uprawnionych uzytkownikdw.
Modut raportowania nalezy traktowac, w perspektywie zarzadzania



przedsigbiorstwem, jako narzedzie komunikacji i monitoringu zarza-
dzania wewnetrznego firmy. Moze by¢ on tez wykorzystywany jako
element ogdlnego sterowania rozwojem firmy i ksztattowania jej
wizerunku w kontek$cie spotecznej odpowiedzialnosci i zréwnowa-
zonego rozwoju. W obszarze zarzadzania raportowanie jest proce-
sem inicjujgcym analize i ocene dziatalnosci firmy oraz podstawa do
planowania celow na przyszto$¢. Jest tez punktem odniesienia dla
weryfikacji, modyfikacji i doskonalenia wewnetrznych systeméw
zarzadzania. A przez to stanowi czynnik wdrazania i zarzadzania
zmiang w organizacji [10; 4; 3]. Wygodna forma raportu jest kokpit
menedzerski, ktory moze integrowa¢ dane wyselekcjonowane
z wielu roznych raportow szczeg6towych, agregujac je oraz prezen-
tujac w formie zrozumiatej i uzytecznej dla decydenta. Jest to nowo-
czesna forma raportowania, dedykowana kadrze menedzerskiej.

PODSUMOWANIE

Projekt systemu ESZRO zostat zainspirowany przez dostrze-
zenie potrzeby inteligentnych narzedzi, o charakterze eksperckim
i opartych na zarzadzaniu wiedza, wspierajacych zarzadzanie ryzy-
kiem operacyjnym w przedsiebiorstwach. System sktada sie z mo-
dutéw funkcjonalnych, a jego wdrazanie i rozbudowa mogg by¢
podzielone na iteracje, utatwiajace uzytkownikowi adaptacje nowe;
technologii. Jego interfejs jest nastawiony na prostote dziatania i nie
wymaga od uzytkownika znajomosci ztozonych narzedzi oraz jezy-
kow analizy danych czy przetwarzania wiedzy. Narzedzie ma na
celu efektywnie wspomaga¢ uzytkownika na wszystkich etapach
zarzadzania ryzykiem operacyjnym — od budowy drzewa klasyfikacji
ryzyka az po wdrazanie mechanizméw przeciwdziatajacych jego
skutkom materialnym. System moze byC rozwijany w kierunku
wspierania pracy grupowej oraz zarzadzania wszelkimi aspektami
ryzyka w przedsiebiorstwie (nie ograniczajac sie tylko do ryzyka
operacyjnego). Dzieki szkieletowej budowie oraz modutowej archi-
tekturze jego rozwoj i modyfikacje bedg mozliwe w krétkim czasie
i przy stosunkowo niewielkich naktadach inwestycyjnych.

Jego wprowadzenie na rynek moze si¢ przyczyni¢ do rozwoju
wiedzy na temat zastosowan systeméw ekspertowych we wspoma-
ganiu decyzji zarzadczych.
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EXPERT SYSTEM
OF OPERATIONAL
RISK MANAGEMENT -
RESEARCH REPORT

Abstract

The subject of the article refers to the problems as-
sociated with the implementation of the risk manage-
ment process in organizations. The article is focused on
the issues of operational risk, which affects the every-
day operation of each company. As a reference point
the process of operational risk management in the
banking sector was choosen. This choice was dictated
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by the fact that the designated sector has the most expe-
rience in this area. The article discusses the operational
risk management process and shows its defects, while
pointing to expert systems as a potential solution to
many of them. The purpose of this article is to present
the results of research conducted on the Expert System
of Operational Risk Management. The article presents
basic information on expert systems and the proposed
modification of the operational risk management pro-
cess by using this developed system. Then it is present-
ed the proposed model of ESORM, by discussing its
main modules.

Autorzy:

mgr inz. Michat Wisniewski, asystent, Politechnika Warszawska,
Wydziat  Zarzadzania, Zaktad Informatyki ~ Gospodarczej,
M.Wisniewski@wz.pw.edu.pl

1656 70= 121015



