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Streszczenie

Rozwoj sieci telekomunikacyjnych spowodowat gtebokie przemiany spoteczne i politycz-
ne. Powszechny dostep do internetu spowodowat, ze znaczna czes¢ aktywnosci spo-
tecznych przeniosta sie do Swiata wirtualnego. Jednak ta powszechnos¢ spowodowata
pojawienie sie nowych typdw powaznych zagrozen. Obecnie zdalnie moga by¢ przepro-
wadzane ataki terrorystyczne czy prowadzone dziatania wojenne. Liczace sie na arenie
miedzynarodowej panstwa posiadaja wtasne stuzby dziatajgce w cyberprzestrzeni. Ze
wzgledu na zasztosci historyczne i potozenie geopolityczne Finlandia i Estonia sa czesto
traktowane przez Kreml jako strefy wptywu Rosji. W celu osiggniecia swoich celow pan-
stwo to wywiera presje na panstwa bedace historycznie czesdcia imperium rosyjskiego
przy uzyciu wszystkich mozliwych srodkéw, w tym przy uzyciu sieci telekomunikacyjnych.
Sztandarowym przyktadem takiego dziatania byt cybernetyczny atak na Estonie w 2007 r.
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Wstep

Wspbtczesnie dokonujacy sie postep technologiczny w sposdb wieloptaszczy-
znowy oddziatuje na niemal wszystkie aspekty funkcjonowania spoteczenstw
i panstw. W odniesieniu do zmian bedacych skutkiem tego postepu czesto
uzywanym terminem jest ,spoteczenstwo informacyjne”, ktore jednak nie
jest w sposoéb jednoznaczny zdefiniowane. Pojecie to charakteryzuje sie wie-
loptaszczyznowoscia i roznorodnoscia definicjil. Czes¢ autorow specjalizuja-
cych sie w tej problematyce okresla dane spoteczenstwo informacyjnym, jezeli
w odniesieniu do niego przetwarzanie informacji z wykorzystaniem technolo-
gii informacyjnych i komunikacyjnych stanowi znaczacg wartos¢ ekonomicz-
nga, spoteczng i kulturowa? Sama kolokacja ,spoteczenstwo informacyjne” we
wspotczesnym znaczeniu pojawita sie po raz pierwszy w japonskich naukach
spotecznych na poczatku lat 60. XX wieku. W tamtym okresie funkcjono-
waty jeszcze inne proto-pojecia opisujgce zmiany spoteczne spowodowane
rozwijajgcymi sie technologiami i powszechniejszym i szybszym dostepem
do informacji takie jak ,spoteczenstwo postindustrialne” i ,rewolucji biatych
kotnierzykow”. Wspdlng cecha tych proto-pojec jest to, ze wyizolowaty jeden
ze sktadnikow, tj. jedng czes¢ szybko zmieniajgcego sie kompleksu gospodar-
czo-spotecznego i sugerowaty, ze wystarczy opisa¢ - zardwno w sensie opi-
sowym, jak i metaforycznym - cato$é. W wyniku tego kilkadziesigt termindw,
kazdy z innym podejsciem, rozrastato sie przez lata. Okoto 1980 r. potaczyty
sie w kompleksowy, wspdlny termin tgczacy pojecie informacji i spoteczen-
stwa: ta nowa koncepcja zawierata wszystkie poprzednie koncepcje czescio-
we, a nawet zachowywata ekspresyjng site, podejscie i postawe, ktére repre-
zentowaty?.

W literaturze przedmiotu, zmiany proceséw gospodarczych, ekonomicz-
nych, spotecznych i politycznych zachodzacych na skutek zwiekszenia tempa
przeptywu informacji sg okreslane jako ,rewolucja informacyjna”. W zalezno-
sci od podejscia metodologicznego i podmiotu badan poczatek rewolucji in-
formacyjnej jest datowany pomiedzy latami 60. XX wieku, a poczatkiem lat 90.
XX wieku.

1 S. Buregwa-Czuma, K. Garwol, Definicje, wtasciwosci i funkcje spoteczerstwa informa-
cyjnego, ,Dydaktyka informatyki” 2011, t. 6, s. 31.

2 http://paperroom.ipsa.org/papers/paper_64863.pdf.

3 L.Z Karvalics, Information Society - what is it exactly? (The meaning, history and concep-
tual framework of an expression), Budapest 2007, s. 5-6.
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Wiekszos¢ spoteczenstw Europy znaczng cze$é swojej dziatalnosci i ak-
tywnosci przeniosta do sieci (komunikacja, bankowos$¢ elektroniczna, rozli-
czanie sie z urzedami skarbowymi i dostep do réznych baz danych). Réwniez
zarzadzanie i sterowanie infrastrukturg odbywa sie najczesciej poprzez inter-
net. W zwigzku z tym zapewnienie bezpieczenstwa cyfrowego spoteczenstw
jest jednym z kluczowych zadan wtadz panstwowych. Funkcjonowanie spote-
czenstw informacyjnych, ktére w coraz wiekszym stopniu sg zalezne od energii
elektrycznej, opiera sie na sieciach i systemach teleinformacyjnych. Powoduje
to, ze s one wyjatkowo podatne na zaktécenia, ktére maja wptyw naich funk-
cjonowanie. Zagrozenia informatycznej strony funkcjonowania spoteczenstw
maja coraz powazniejsze konsekwencje, a ataki cybernetyczne moga by¢ wy-
korzystywane jako sSrodek nacisku ekonomicznego i politycznego. W przypad-
ku powaznych kryzyséw dziatania w przestrzeni informatycznej mogg stano-
wi¢ narzedzie oddziatywania uzupetniajace tradycyjne sity zbrojne. Obecna
era doswiadcza nas szybszymi i rozleglejszymi zmianami niz kiedykolwiek
w historii ludzkosci. Ogrom informaciji i eksplozja technologii informatycznych
jest motorem napedowym, zmieniajagcym wszystkie aspekty zycia spoteczne-
go, politycznego, kulturalnego i gospodarczego. Skutki rewolucji informacyj-
nej sg szczegolnie gtebokie w zakresie strategii bezpieczenstwa narodowego.

Wiekszos¢ zjawisk i proceséw politycznych ma swoje odzwierciedlenie
w cyberprzestrzeni, a czesé z nich istnieje tylko w niej. Jednak zrédta i przy-
czyny zjawisk spotecznych (w tym politycznych) sg umiejscowione poza prze-
strzenig wirtualng i wraz z procesami zachodzacymi przed erg internetu sta-
nowig continuum. Dlatego w artykule zostaty wykorzystane dwa podejscia
badawcze. Pierwsze to zastosowanie metody instytucjonalno-prawnej, ktéra
polega na badaniu aktéw normatywnych tworzonych przez instytucje*. Jej
stosowanie wskazane jest przy badaniach systemow politycznych panstw
demokratycznych®. Metoda instytucjonalno-prawna moze by¢ stosowana

4 R.Zydok, Przedmioty i metody badan politologicznych, http://www.zydok.com/2008/01/
przedmioty-i-metody-badan-politologicznych/#_ftn2.

5 R.M. Unger, Legal Anadlisisas Institutional Imagination [w:] R. Rawlings (red.), Law,
Society, and Economy: Centenary Essays for the London School of Economics and Political
Science 1895-1995, Oxford 1997,s.177.
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przy rozpoznawaniu stosunkéw miedzynarodowych® oraz regulacji prawnych
okreslajacych stosunki wewnatrzpanstwowe’.

W artykule metoda instytucjonalno-prawna zostata uzyta w celu zbadania
ewolucji porzadku prawnego Finlandii i Estonii w erze cyfryzacji oraz wptywy
dziatan Federacji Rosyjskiej na te panistwa.

Poniewaz gtownym celem artykutu jest ukazanie Finlandii i Estonii w dobie
zagrozen hybrydowych (ktérych sktadowa s cyberwojna i cyberterroryzm),
drugim podejsciem badawczym jest podejscie historyczne. Jest ono jednym
Z najczesciej stosowanych podejs¢ badawczych w naukach politycznych?®. Hi-
storia i nauki polityczne sg ze sobg scisle zwigzane. Dziewietnastowieczny
angielski historyk, John Robert Seeley, stwierdzit, ze historia jest przesztoscia
polityki, a polityka jest terazniejszoscia historii’. W wielu publikacjach opisuja-
cych metodologie badan w naukach politycznych przytoczone powyzej zdanie
Freemana jest cytowane w kontekscie uzasadniania uzycia metody historycz-
nej oraz opisywania politologii jako dziedziny naukowej. Amerykanski histo-
rykipolitolog Peter Charles Hoffer zaznacza, ze podstawa zrozumienia kazde-
go zjawiska bedacego podmiotem badan politologicznych sg wnikliwe badania
nad historig tego zjawiska'!. Réwniez N. Jayapaln podkresla, ze dla zrozumie-
nia ewolucji wszelkich zjawisk politycznych najistotniejsza jest znajomos¢ hi-
storiit2. Takze Joseph W. Goodman podkresla, ze nawet przy opisywaniu ta-
kich zjawisk jak polityka telekomunikacyjna Unii Europejskiej, niezbedna jest
doktadna analiza ich tta historycznego?®®. Leszek Moczulski w ksigzce Geopo-
lityka. Potega w czasie i przestrzeni zaznacza, ze zmienne uktady przestrzenne

6 A. Chodubski, Prognostyka jako wyzwanie metodologiczne w badaniu stosunkéw miedzy-
narodowych, Gdansk 2009, s. 48.

7 J.S. Dryzek, Discursive Democracy: Politics, Policy, and Political Science, Cambridge
1994,s.112.

8 T. Pawtuszko, Wstep do metodologii badan politologicznych. Skrypt akademicki,
Czestochowa 2013,s.7.

9 G. Himmelfarb, The New History and the Old: Critical Essays and Reappraisals. Revised
Edition, London 2004, s. 172.

10 C. Elman, M.F. Elman, Introduction: Negotiating International History and Politics [w:] C.
Elman, M.F. Elman (red.), Bridges and Boundaries: Historians, Political Scientists, and the Study
of International Relations, Cambridge 2001, s. 2-4.

11 PC. Hoffer, The Historians’ Paradox. The study of History in Our Time, New York 2008,
s.106-127.

12 N.Jayapalan, Historiography, New Delhi 2008, s. 10.

13 JW. Goodman, Telecommunications Policy-making in the European Union, Norhampton
2006, s. 50.
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nie odchodza w przesztos¢ bez sladu'4. Jednoczesnie literatura okresla uktady
przestrzenne w kategoriach gospodarczo-politycznych?®. Podejscie historycz-
ne jest niezbedne dla zrozumienia genezy wspotczesnych zjawisk politycznych
i zagrozen hybrydowych ze strony Federacji Rosyjskiej, na jakie Estonia i Fin-
landia sg narazone w szczegdélnosci.

Finlandia i Estonia wobec zagrozen cyfrowych

Pierwszym panstwem, ktore przekonato sie, ze korzysci ptynace z cyber-
przestrzeni idg w parze z nieznanymi wczesniej zagrozeniami byta Estonia,
najbardziej zinformatyzowane panstwo swiata, w ktorym obywatele mo-
gli niemal wszystkie sprawy urzedowe zatatwic¢ online. W kwietniu i maju
2007 r. panistwo to padto ofiarg skoordynowanych i zakrojonych na szeroka,
niespotykang wczesniej, skale atakéw cybernetycznych. Wydaje sie uzasad-
nione twierdzenie, ze Estonia stata sie pierwszg ofiarg wojny cybernetycznej,
w ktérej jedno panstwo sparalizowato funkcjonowanie kluczowych instytucji
i infrastruktury drugiego. Estonia mogta réwniez staé sie ofiarg testowania
nowego rodzaju broni i taktyki wojennej. Pomimo braku (lub nieujawnianiu)
jednoznacznych dowodéw mozna przyjaé, ze za tamtym atakiem stata Rosja.
Wskazuje na to kontekst tamtych wydarzen.

Estonia i Rosja majg dtugg historie sporéw w stosunkach dwustronnych,
a konflikty miedzy etnicznymi Rosjanami i Estonczykami siegaja setek lat
przed powstaniem nowoczesnych panstw narodowych. Po radzieckiej aneksji
panstw battyckich w 1940 r. i w czasie zimnej wojny Kreml przeniést do Esto-
nii setki tysiecy etnicznych Rosjan. Cel tych masowych migracji byt dwojaki:
zwiekszenie spdjnosci w bloku wschodnim i ,zrusyfikowanie” kultury eston-
skiej. Po zakonczeniu zimnej wojny i rozpadzie ZSRR, rzad w Tallinie wprowa-
dzit polityke majaca na celu minimalizacje rosyjskich wptywéw na kulture es-
tonska. Ataki cybernetyczne na Estonie miaty miejsce w czasie, kiedy poziom
napiecia miedzy etnicznymi Estonczykami a rosyjskg mniejszoscig narodowa
osiggat apogeum. W dniu 30 kwietnia 2007 r.rzad Estonii przesunat Bragzowe-
go Zotnierza - pomnik upamietniajacy radzieckie uwolnienie Estonii od nazi-
stow - z Tonismagi Park w centrum Tallina na cmentarz wojskowy w Tallinnie.

14 L. Moczulski, Geopolityka. Potega w czasie i przestrzeni, Warszawa 2010, s. 316.
15 Ibidem,s.317.
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Ta decyzja wywotata zamieszki wsréd rosyjskojezycznej spotecznosci, ktéra
stanowita w tamtym czasie okoto 26% populacji Estonii. Dla etnicznych Es-
tonczykéw Brazowy Zotnierz symbolizowat zniewolenie i ucisk. Ale dla mniej-
szosci rosyjskiej przeniesienie to oznaczato dalszg marginalizacje ich tozsamo-
sci etnicznej. Oprécz zamieszek i aktéw przemocy, od 27 kwietnia do 18 maja,
ataki DDoS (Distributed Denial of Service, rozproszona odmowa ustugi) spowo-
dowaty zamkniecie stron internetowych wszystkich ministerstw, dwdéch naj-
wiekszych bankoéw i kilku partii politycznych oraz parlamentarny serwer pocz-
ty elektronicznej. Estonscy urzednicy, tacy jak minister spraw zagranicznych
Urmas Paet, szybko oskarzyli Rosje o przeprowadzenie atakow, ale eksperci
Komisji Europejskiej i NATO nie byli w stanie znalez¢ wiarygodnego dowodu
na udziat Kremla w atakach DDoS?.

Ataki na Estonie spowodowaty szybkg reakcje miedzynarodowa. W tam-
tym czasie panstwo to nie posiadato odpowiednich stuzb przeciwdziatajgcych
cyberterroryzmowi i nie byto przygotowane naten typ ataku. Rzagdowy Zespot
ds. Reagowania na Zagrozenia Cyfrowe (ComputerEmergencyResponse Team -
dalej cyt.: CERT), aby przywréci¢ normalne operacje sieciowe, potrzebowat
pomocy ze strony partnerow finskich, niemieckich, izraelskich i stoweniskich.
Estonski CERT otrzymat réwniez pomoc ze strony NATO. Co wiecej, podczas
kryzysu wsrod panstw zachodnich wystgpit wysoki poziom wymiany informa-
cji wywiadowczych. Podczas gdy rosyjskojezyczni hakerzy wykorzystali inter-
net jako bron i narzedzie mobilizacji, Estonia i jej sojusznicy wykorzystali sieci
cyfrowe, aby skutecznie przeciwdziata¢ atakom?’. Po tamtych wydarzeniach
wtadze Estonii podjety szereg dziatarh majacych na celu zapobiezenie podob-
nym aktom terroru w przysztosci.

Estonia byta jednym z pierwszych panstw, ktore opracowaty krajowa stra-
tegie na rzecz bezpieczenstwa cybernetycznego (w 2008 r.). Zaktualizowana
strategia zostata opublikowana w 2014 r. Obecnie Estonia posiada szeroki
zakres ustawodawstwa obejmujacego bezpieczenstwo informacji i cyberbez-
pieczenstwo. Estonia ma ugruntowany CERT pod kontrolg Urzedu Systemu
Informacyjnego. Poza organami krajowymi, wptyw na bezpieczenstwo cy-
frowe panstwa ma fakt, ze Centrum Doskonatosci Bezpieczenstwa Cyber-
netycznego NATO (CooperativeCyberDefence Centre of Excellence, dalej cyt.:
CCDCOE) miesci sie w Estonii. Pomimo braku sformalizowanych partnerstw

16 S. Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Re-
sponses, ,Journal of Strategic Security” 2011, nr 2, s. 49-60.
17 Ibidem.
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publiczno-prywatnych, w celu zwiekszenia poziomu bezpieczenstwa cyfro-
wego, podmioty publiczne scisle wspdtpracujg z odpowiednimi organizacjami
sektora prywatnego?s,

We wszystkich swoich dziataniach majacych na celu zmniejszenie inge-
rowania Rosji w swoje sprawy wewnetrzne Estonia mogta liczy¢ na wsparcie
i pomoc Finlandii. Findw i Estoriczykéw taczy nie tylko bliskie pokrewienstwo
etniczne i kulturowe, ale réwniez poczucie zagrozenia ze strony Rosji. Aby
zrozumie¢ obawy Findw nalezy przeanalizowa¢ tto historyczne stosunkéw
finsko-rosyjskich.

Po zakoniczeniu Il wojny swiatowej, w przeciwienstwie do Estonii, Finlan-
dia nie zostata zaanektowana przez Zwigzek Radziecki i zachowata wtasna
panstwowosé. Stata sie jednak panstwem zaleznym od Moskwy zaréwno pod
wzgledem polityki wewnetrznej, jak i zagranicznej. Przez caty okres powojen-
ny rzad w Helsinkach prébowat zachowaé rownowage pomiedzy niedawa-
niem Moskwie najmniejszego pretekstu do niezadowolenia, a nawiazywaniem
stosunkéw ekonomiczno-gospodarczych z panstwami zachodnimi’. Zwolen-
nikiem prowadzenia takiej polityki byt dwczesny prezydent Finlandii Juho Ku-
sti Paasikivi, a po 1956 r. jego nastepca na urzedzie Urho Kaleva Kekkonen,
ktéry sprawowat funkcje prezydenta az do 1981 r. Zaktadali oni, ze Finlandia
jest niepodlegta tylko ze wzgledu na swoje marginalne znaczenie dla Zwigzku
Radzieckiego. Znaczenie to mogto pozosta¢ marginalne tylko dzieki unikaniu
wszelkich uktadéw miedzynarodowych z panstwami zachodnimi. Polityka
taka, zwana poézniej ,finlandyzacjg”, byta na poczatku nazywana linig politycz-
na Paasikivilego-Kekkonena?. Wedtug finskiego historyka, Jussi Hanhimakie-
g0, w okresie zimnej wojny Finlandia prowadzita jedna z najefektywniejszych
polityk zagranicznych w Europie, ktéra przeszta do historii jako ,dyplomacja
w saunie”?, Efektywna dyplomacja Helsinek pozwolita Finlandii na integracje
z Europa Zachodnia, pomimo dtugotrwatego znajdowania sie tego panstwa
w radzieckiej strefie wptywéw. Pomimo wielu kryzyséow w stosunkach ze
Zwiazkiem Radzieckim, Finowie zdotali zachowac niepodlegtosc i rownowage
w stosunkach politycznych, gospodarczych i kulturowych z panstwami Europy

18 EU Cybersecurity Dashboard, A Path to a Secure European Cyberspace, http://cyberse-
curity.bsa.org/countries.html.

19 M. Jakobson, Finland in the new Europe, Westport 1998, s. 49.

20 F.Singleton, The Myth of ,Finlandisation”, ,International Affairs” 1981, nr 2.

21 M. Hanhimaki, Security and Identity: the Nordic Countries and the United States since
1945 [w:] G. Lundestad (red.), No End to Alliance: The United States and Western Europe: Past,
Present and Future, New York 1998, s. 87.
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Srodkowo-Wschodniej i Europy Zachodniej. Po upadku Zwiazku Radzieckie-
go polityka Finlandii ulegta reorientacji. Przyspieszyt proces jej integracji ze
strukturami gospodarczymi i militarnymi Europy Zachodnie;.
Prawdopodobnie z obawy przed reakcjg Moskwy Finlandia nie przystapita
do NATO. Jednak nie oznacza to braku wspétpracy. Obecnie Finlandia jest jed-
nym z pieciu panstw (zwanych ,partnerami o zwiekszonych mozliwosciach”),
ktére wnoszg szczegélnie istotny wktad w operacje prowadzone przez NATO
i wspierajg inne cele Sojuszu. Dzieki temu ma ona zwiekszone mozliwosci dia-
logu i wspotpracy z panistwami sprzymierzonymi. W obecnym kontekscie bez-
pieczenstwa miedzynarodowego i rosngcymi obawami dotyczgcymi rosyjskiej
dziatalnosci wojskowej, NATO zacie$nia wspodtprace z Finlandig i Szwecja.
Oznacza to poszerzenie dialogu politycznego, w tym na najwyzszym szczeblu,
wymiane informacji na temat wojny hybrydowej, koordynacje szkolen i ¢wi-
czen oraz rozwijanie wspdélnej swiadomosci sytuacyjnej, aby w razie potrze-
by przeciwdziata¢ wspdlnym zagrozeniom i podejmowad wspdlne dziatania.
Obydwa panstwa uczestniczg we Wzmocnionych Sitach Odpowiedzi NATO
(NATO Response Force, NRF), podlegajac decyzjom krajowym, ale jednoczesnie
prowadzg regularne konsultacje z NATO w sprawie bezpieczenstwa w regio-
nie Morza Battyckiego. W 2017 r. w Finlandii powstato Europejskie Centrum
Doskonatosci w Zakresie Zwalczania Zagrozen Hybrydowych (The European
Centre of Excellence for CounteringHybridThreats, dalej cyt.: HybridCoE) z sie-
dziba w Helsinkach. Centrum jest wspierane przez NATO i Unie Europejska?2.
Gtéwnym celem powstania HybridCoE byto stworzenie jednej instytucji ko-
ordynujacej wykrywanie zagrozen hybrydowych i reakcji na nie na poziomie
UE i NATO. Obszary dziatania HybridCoE obejmuja: 1) zachecanie do dialo-
gu i konsultacji na poziomie strategicznym miedzy partnerami z UE i NATO;
2) wykrywanie dziatan hybrydowych skierowanych przeciwko zachodnim
demokracjom przez podmioty panstwowe i niepanstwowe oraz zwiekszanie
odpornosci partneréw na tego typu zagrozenia przez wykrywanie stabych
punktéw w ich systemach bezpieczenstwa; 3) przeprowadzanie szkolen i or-
ganizowanie ¢éwiczen opartych na scenariuszach majacych na celu zwieksze-
nie indywidualnych zdolnosci uczestnikow, a takze interoperacyjnosci miedzy
uczestnikami UE i NATO w celu przeciwdziatania zagrozeniom hybrydowym;
4) prowadzenie badan i analiz zagrozen hybrydowych oraz opracowywanie

22 NATO, Relations with Finland, https://www.nato.int/cps/en/natohq/topics_49594.
htm?selectedLocale=en.
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metod przeciwdziatania takim zagrozeniom; 5) tworzenie ptaszczyzny wspot-
pracy dla ekspertéw rzagdowych i pozarzadowych majacych na celu poprawe
Swiadomosci sytuacyjnej zagrozen hybrydowych?,

Obecnie aktywnie w dziataniach HybridCoE uczestniczg UE, NATO oraz
Czechy, Dania, Estonia, Finlandia, Francja, Wtochy, Niemcy, totwa, Litwa, Ho-
landia, Norwegia, Polska, Hiszpania, Szwecja, Wielka Brytania i USA. Uczest-
nictwo w dziataniach Centrum jest otwarte réwniez dla pozostatych panstw
cztonkowskich UE i NATO?,

Wspotpraca Finlandii i Estonii w obszarze przeciwdziatania
zagrozeniom cyfrowym

Stosunki Finlandii i Estonii charakteryzujg sie silnymi powigzaniami histo-
rycznymi i kulturowymi, a kontakty miedzy tymi dwoma panstwami sg bardzo
czeste, wieloptaszczyznowe i wieloaspektowe. Niemal wszystkie estonskie
ministerstwa scisle wspétpracuja z finskimi. Dwustronna wspétpraca i kon-
takty pomiedzy estonskimi a finskimi partnerami sg szczegdlnie silne i czeste
w dziedzinie obrony, gospodarki, edukacji i badan, kultury, spraw wewnetrz-
nych i wymiaru sprawiedliwosci?.

Obecnie szczegdlne miejsce we wspodtpracy Estonii i Finlandii zajmuja
technologie informacyjne i komunikacyjne (Information and Communication
Technologies, dalej cyt.: ICT). Panstwa te $cisle wspotpracujg w dziedzinie e-za-
rzadzania i wymiany danych elektronicznych. Memorandum w sprawie cyfro-
wej wspbtpracy Finlandiii Estonii zostato podpisane przez premieréw Andrusa
Ansipa (Estonia) i Jyrki Katainena (Finlandia) 10 grudnia 2013 r. Uzgodniono
wowczas, ze oba panstwa beda wspdtpracowaé w dziedzinie ITC i X-Road
(X-Road to kluczowy element e-Estonii synchronizujacy dziatanie panstwo-
wych i prywatnych e-serwisowych baz danych, platforma wymiany danych).
Ustalono woéwczas rowniez, ze Estonia i Finlandia bedg wspélnie pracowac
nad dalszym rozwojem krajowej warstwy wymiany danych, tj. X-Road. Jesie-
nig 2015 r. w Finlandii uruchomiono wersje testowa platformy Palveluvayla
(opartej na X-Road), ktéra oferuje mozliwosé transgranicznego korzystania

23 Hybrid CoE, About Us, https://www.hybridcoe.fi/about-us/.

24 Ibidem.

25 Ministerstwo Spraw Zagranicznych Republiki Estonii, Relations between: Finland,
http://vm.ee/en/countries/finland?display=relations#Co-operation.
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z e-ustug. W dniu 10 maja 2016 r. premierzy Taavi Rdivas (Estonia) i Juha Sipila
(Finlandia) podpisali wspdlng deklaracje o kontynuacji wspotpracy, ktora mia-
ta koncentrowac sie na uruchomieniu wymiany danych miedzy obu paristwami
na podstawie platformy X-Road. Obecnie istniejg juz rozwigzania techniczne,
ktére umozliwiajg wymiane danych miedzy réznymi instytucjami Estonii i Fin-
landii za posrednictwem X-Road. W czerwcu 2017 r. powotano Nordycki Insty-
tut Rozwiazan Interoperacyjnych (Nordic Institute for Interoperability Solutions)
do opracowania sposobu wymiany danych X-Road. Zostaty utworzone spe-
cjalne kanaty do realizacji transgranicznych ustug elektronicznych z wymiana
danych. Oba panistwa wspétpracujg przy uruchamianiu wymiany danych w na-
stepujacych dziedzinach: dane rejestru ludnosci, dane z rejestru handlowego,
recepty cyfrowe, dane o ubezpieczeniach spotecznych, dane o ubezpiecze-
niach zdrowotnych oraz dane zeglugowe.

W dniu 7 lutego 2018 r. miata miejsce konferencja dotyczaca pogtebienia
wspotpracy pomiedzy obydwoma panstwami. W konferencji brali udziat mini-
strowie transportu Finlandii i Estonii oraz przedstawiciele samorzadéw z obu
panstw, a w czasie jej trwania przedstawiono studium wykonalnosci tunelu
kolejowego taczacego Tallin i Helsinki (FinEst). Po zakonczeniu studium wy-
konalnosci, estonskie Ministerstwo Spraw Gospodarczych i Komunikacji oraz
finskie Ministerstwo Gospodarki i Transportu utworzyty grupe robocza, kté-
ra okresli kolejne etapy projektu tunelowego. Jednym z zadan grupy roboczej
jest prowadzenie dalszych badan nad mozliwoscig finansowania tej inwestycji.
W trakcie swojej pracy grupa robocza weZzmie pod uwage wyniki i zalecenia
z badania projektu FinEst. W swietle rozwoju technologicznego zostang réw-
niez rozwazone dalekosiezne wptywy gospodarcze tunelu, opcje finansowa-
nia i kwestie dotyczace transportu i logistykiZé. Tunel bedzie moégt by¢ rowniez
wykorzystany do budowy infrastruktury teleinformatycznej pozwalajacej
na bezpieczniejsza transmisja danych. Wspdtpraca obronna miedzy Estonig
i Finlandig jest aktywna i obejmuje regularne konsultacje polityczne i woj-
skowe, a takze praktyczne wspdlne inicjatywy. Estonia i Finlandia podpisaty
umowe ramowg o wspotpracy obronnej i na tej podstawie panstwa kontynu-
ujg wymiane informacji na temat stanu bezpieczenstwa na Morzu Battyckim,
planowania obrony, rozwoju zdolnos$ci wojskowych, badan i rozwoju w dzie-
dzinie obronnosci, ¢wiczen szkoleniowych i cyberobrony. Oba panstwa takze
scisle wspétpracujg w dziedzinie edukacji obronnej i szkolenia wojskowego,

26 |bidem.
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a takze w dziedzinie wspélnych zamodwien i kontroli zbrojen. Od lat Finlandia
wspiera Baltic Defense College (BALDEFCOL), wysytajac tam swojego in-
struktora?”. Wspétpraca Finlandii i Estonii w misji UNIFL ONZ (tymczasowych
sit Organizacji Narodow Zjednoczonych w Libanie) w Libanie rozpoczeta sie
w maju 2015 r., kiedy Estonia wniosta swoj wktad wielkosci plutonu piecho-
ty do wspdlnego batalionu Finlandii i Irlandii. Estonski pluton piechoty stuzy
w zachodnim sektorze UNIFIL obok granicy z Izraelem, a jego gtéwnym obo-
wigzkiem byto prowadzenie obserwacji i patroli oraz obsadzanie stanowisk
kontrolnych. Cztonkowie Estonskich Sit Obronnych réwniez wspoétpracowali
z sitami zbrojnymi Libanu. Wspdlny batalion Finlandii i Irlandii przestanie dzia-
ta¢ pod koniec 2018 r. Finlandia uczestniczy w Centrum Doskonatosci Bezpie-
czenstwa Cybernetycznej NATO z siedzibg w Estonii od pazdziernika 2015 r.
W centrum pracuja dwaj finscy eksperci. Estonia jest jednym z panstw zatozy-
cielskich Europejskiego Centrum Doskonatosci do Zwalczania Zagrozen Hy-
brydowych, ktdre znajduje sie w FinlandiiZ.

Kolejnym przyktadem na bliskg wspdtprace Finlandii i Estonii w obszarze
bezpieczenstwa byto wspdlne posiedzenie parlamentarnych komisji obrony
Finlandii i Estonii. Najistotniejsze wnioski, jakie padty po tym wydarzeniu moz-
na wymieni¢ w kilku punktach: 1) wspotpraca w dziedzinie obronnosci miedzy
panstwami funkcjonuje dobrze; 2) brak cztonkostwa Finlandii w NATO nie jest
przeszkoda w zaciesnianiu wspotpracy obronnej obu panstw; 3) obok Szwecji,
Stanéw Zjednoczonych i Wielkiej Brytanii, Estonia jest dla Finlandii najwaz-
niejszym partnerem; 4) wspoétpraca Finlandii i Estonii bedzie sie zaciskac dzieki
wspolnym ¢wiczeniom wojskowym i wspdlnemu zakupowi sprzetu wojskowego.

W czasie spotkania potwierdzono zainteresowanie obu stron wzmocnie-
niem bezpieczenstwa w regionie Morza Battyckiego i Zatoki Finskiej. Pod-
kreslono réwniez, ze jednoczesna wspodtpraca na poziomie Unii Europejskiej
i NATO moze zwiekszy¢ poziom bezpieczenstwa partneréw znajdujacych sie
we wspodlnej przestrzeni informacyjnej. Cztonkowie narodowej komisji obron-
nej parlamentu Finlandii przedstawili przeglad planu rozwoju swojej armii
i wydatkow na obrone panstwa, ktéra zbliza sie do poziomu 2% PKB ustalone-
go przez NATOZ,

27 Ibidem.

28 |bidem.

29 Baltic News Service, Defense committees of Estonian, Finnish parliaments hold joint meeting.
http://www.leta.lv/eng/defence_matters_eng/defence_matters_eng/news/1B718AD5-E90C-
465F-86F7-03ACOACF8D3F/.
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Finlandia bierze udziat rowniez w corocznych ¢wiczeniach cyberobrony
organizowanych przez NATO CCD COE. Centrum organizuje najwieksze na
Swiecie i najbardziej ztozone miedzynarodowe ¢wiczenia cyberbezpieczen-
stwa Locked Shields oraz doroczng konferencje na temat cyberkonfliktéw Cy-
Con. Sercem Centrum jest zréznicowana grupa ekspertéw - badaczy, anality-
kéw, szkoleniowcdw, edukatorow - z 20 krajéw. Wspodtpraca przedstawicieli
sit zbrojnych, ekspertéw rzadowych i przedstawicieli przemystu oznacza, ze
NATO CCD COE zapewnia unikalny, miedzynarodowy 360-stopniowy oglad
wspoétczesnego wymiaru cyberbezpieczenstwa®.

Wspétpraca Finlandii i Estonii na ptaszczyZnie bezpieczenstwa cyfrowego
odbywa sie réwniez na ptaszczyznie niedostepnej dla opinii publicznej. Obec-
nie Estonia jest postrzegana jako najbardziej cyfrowe panstwo swiata, a przez
to najbardziej narazona na zagrozenia cyberatakami. Mozna postawic teze,
ze réwniez Finlandia wielokrotnie padata ofiarg atakéw. Jednak prawdopo-
dobnie wiekszos¢ z nich jest nieznana opinii publicznej. Finskie stuzby raczej
nie informujg ani o swoich dziataniach, ani o ich wynikach. Jeden z nielicznych
komentarzy dotyczyt ujawnionych wtaman do systemu informatycznego Mi-
nisterstwa Spraw Zagranicznych Finlandii. Incydent ten miat miejsce kilka lat
wczesniej, ale zostat wykryty dopierow 2013r. Jednak sekretarz stanu w MZS
Peter Stenlund oswiadczyt jedynie: Sprawcy wiedzg, ze my wiemy, kim oni sa,
i wystarczy®.. Stad tez wniosek, ze Finlandia jest atakowana rownie czesto jak
Estonia, jednak s3 to informacje utajnione. Druga poszlaka takiego stanu rze-
czy jest zacie$nianie wspotpracy w ramach ochrony przed cyberatakami tych
panstw. Nie bez znaczenia pozostaje rowniez fakt, ze zaréwno Finlandia, jak
i Estonia sg postrzegane przez Moskwe jako rosyjski obszar wptywow.

Zakonczenie

Przyktad ataku cybernetycznego na Estonie z 2007 r. udowodnit, ze pierw-
szym elementem wspdtczesnego konfliktu moze by¢ witasnie zniszczenie
infrastruktury innego panstwa przy pomocy narzedzi cyfrowych (oprogra-
mowania). W niektorych przypadkach cyberataki mogg by¢ skuteczniejsze
od uzycia klasycznych $rodkéw bojowych. Niewatpliwy postep w dziedzinie

30 NATO CCD COE, About Cyber Defence Centre, https://ccdcoe.org/about-us.html.
31 TVP INFO, Obce rzqdy przeprowadzity atak cybernetyczny na finskie MSZ, https://www.
tvp.info/15888554/finlandia-msz-bylo-szpiegowane-przez-lata.
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przeciwdziatania cyberatakom idzie w parze z doskonaleniem sie grup prze-
stepczych i terrorystycznych w tym obszarze. Dlatego w przypadku kazdego
panstwa jest istotne stworzenie skutecznych procedur przeciwdziatania ata-
kom cyfrowym. DDoSowy atak z 2007 r. byt w gruncie rzeczy do$¢ prymitywny
itatwy dowykrycia. O wiele niebezpieczniejsze sa trudne dowykryciadziatania
wywiadowcze (jak to miato miejsce w przypadku szpiegowania MSZ Finlandii).
Jednak zadne z dziatan stuzb zapewniajgcych cyberbezpieczenstwo panstwa
nie powinno by¢ upublicznione. Zagrozenia wynikajace z powszechnego sto-
sowania technologii informacyjnych nie dotycza tylko panstwa w znaczeniu
instytucjonalnym. Z nowoczesnych technologii korzystaja w zyciu codzien-
nym mieszkancy niemal wszystkich panstw swiata. Jednoczesnie wiekszosc
urzadzen podtaczonych do internetu nie posiada skutecznych zabezpieczen
przed ztosliwym oprogramowaniem. Wiekszos¢ urzadzen mobilnych posiada
wbudowane kamery, a aplikacje szpiegujace sg powszechnie dostepne. Powo-
duje to potencjalng mozliwosé szpiegowania kazdego w kazdej sytuacji; nawet
0s6b petnigcych funkcje istotne dla bezpieczenstwa panstwa. Jednoczesnie
w spoteczenstwach sieciowych nie istnieje powszechna $wiadomos$¢ zagro-
zen, jakie niesie za sobg korzystanie z urzadzen online. Wydaje sie, ze zaréwno
Estonia, jak i Finlandia znajduja sie w obszarze zainteresowan stuzb Federacji
Rosyjskiej. Majac tego Swiadomos¢ panstwa te starajg sie przeciwdziataé wro-
giej aktywnosci.

Dotychczasowe tempo rozwoju technologii informacyjnych pozwala przy-
puszczaé, ze zagrozenia cybernetyczne mogg dotyczy¢ coraz wiekszej czesci
populacji i mie¢ coraz wiekszy wptyw na funkcjonowanie panistw. Aby temu
przeciwdziataé panstwa powinny ze sobg wspétpracowad. Wydaje sie, ze dzia-
tania takie zostaty juz zainicjowane po obu stronach Zatoki Finskiej.
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Prevention of digital threats on the example
of the Republic of Estonia and the Republic of Finland

Abstract

The development of the telecommunication networks has caused social and political
changes. Common access to the internet causes a large part of social activities to move
to the virtual world. However, this universality has caused the emergence of new types
of serious threats. Currently, terrorist attacks or warfare can be carried out remotely.
Internationally important countries have their own services operating in cyber-space.
Due to historical reasons and geopolitical location, Finland and Estonia are often treated
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by the Kremlin as Russia’s influence zones. In order to achieve its goals, the state puts
pressure on countries that historically were parts of the Russian Empire using all possible
means, including telecommunications networks. The flagship example of such action was
the cybernetic attack on Estonia in 2007.

Key words: cybersecurity, NATO, Finland, Estonia, information society, telecommunication,
terrorism, technological progress, information technology, Communications



