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Bezpieczna sie¢ przemystowa
- studium przypadku

W artykule poruszono kwestie cyberzagrozen w sieciach przemystowych
i zaprezentowano proces wdrazania stosownych zabezpieczern. Od analizy
ryzyka, zgodnej ze standardem IEC-62443, przez wiasciwg architekture sieci, do
implementacji przemystowych firewalli DPI.

W ciggu ostatnich kilku miesiecy na-
sility sie dziatania hakerskie, ktére ob-
nazyty problemy dotyczace cyberbez-
pieczenstwa w systemach automatyki
przemystowej (ICS/OT) w réznych gate-
ziach gospodarki, rowniez w infrastruktu-
rze krytycznej (IK). Potwierdzajg to ataki
na systemy SolarWinds z grudnia 2020
r. oraz atak na infrastrukture operatora
rurociggdw paliwowych Colonial Pipeline
z maja 2021 r. W tym drugim przypad-
ku cyberatak zmusit firme do zamyka-
nia swoich systemoéw [T, co spowodo-
wato zatrzymanie dziatania rurociggow.
Dotychczasowe znalezione wskazniki
naruszenia bezpieczenstwa okreslaja,
ze uzyte zostato ztosliwe oprogramo-
wanie typu ransomware, a za atak od-
powiada grupa hackerow DarkSide [1].
Mozna sie w tym miejscu zastanowic,
jakie systemy zaatakuje przeciwnik je-
$li bedzie silnie zmotywowany, aby za-
szkodzi¢ jakiemus panstwu? Zapewne
bedg to systemy energetyczne. Specja-
lisci z firmy Stormshield przeanalizowali
ataki na takie systemy i w swoim opra-
cowaniu [2] okreslili, ze za 49% atakdw

odpowiadajg cyberprzestepcy sponso-
rowani przez wywiady obcych panstw.
Taki przeciwnik jest bardzo silnie zmoty-
wowany, posiada wysokie umiejetnosci
oraz nieograniczone $rodki.

Czy w takim razie jestesmy w stanie
skutecznie chroni¢ naszg infrastrukture
krytyczng?

Odpowiednie obowigzki np. analize
ryzyka i ciggte monitorowanie, naktada
na operatoréw IK ustawa o krajowym
systemie cyberbezpieczenstwa. Wiasci-
cielom systemow ICS z pomocg przy-
chodzi standard IEC-62443, w ktorym
zawarte sg rekomendacje m. in. w za-
kresie oceny ryzyka, podziatu systemu
na strefy i kanaty, okreslania wymaga-
nych poziomoéw bezpieczenstwa (SL-T)
dla zgrupowanych w strefach zasobéw
oraz wprowadzania odpowiednich za-
bezpieczen. Bardzo wiele mozna osig-
gnac¢, gdy architektura systemu bedzie
zaprojektowana w odpowiedni sposéb
i Zbudowana z wtadciwych dla przemy-
stowego $rodowiska elementéw. Sieci
oparte o standard Ethernet, jesli sg zbu-
dowane z zarzgdzalnych przetgcznikow,
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mozna zaczg¢ juz zabezpiecza¢ na ich
poziomie. Przyktadowo przemystowe
przetaczniki Westermo [3] umozliwiajg
logiczng segmentacje sieci z wykorzy-
staniem VLAN-Ow, zapewniajg kontro-



le dostepu na poziomie portdw, logujg
naruszenia do systemu SIEM oraz jesli
sg modelami warstwy trzeciej (routera-
mi) filtrujg ruch pomiedzy VLAN-ami. Je-
$li chodzi o architekture, to norma IEC-
62443 dla systemow ICS wykorzystuje
referencyjny model Purdue, w ktérym
cata sie¢ podzielona jest na warstwy
pokazane narys. 1.

Pomiedzy warstwami nalezy stoso-
wac rozwigzania stuzace do egzekwo-
wania polityki bezpieczenstwa. Do tego
zadania doskonale nadajg sie urzadze-
nia klasy UTM firmy Stormshield [4]. Do
dyspozycji sg modele chronigce w konfi-
guracji wysokiej dostepnosci (HA) brzeg
sieci przedsiebiorstwa na styku z Inter-
netem. Inne modele postuzg do zbudo-
wania strefy DMZ pomiedzy siecig biuro-
wa, a siecig OT. Do instalacji w sieci OT
w celu podziatu systemu na strefy bezpie-
czenstwa przeznaczone sg dwa modele:
SNi40 i SNi20. Urzgdzenia te posiadajg
funkcje UTM znane z modeli przezna-
czonych dla sieci IT oraz wyposazone
sg w dodatkowe mechanizmy gtebokie;
analizy pakietow (DPI) dla protokotow
przemystowych: Modbus TCP, UMAS,
S7 200-300-400, EtherNet/IP, CIP, OPC
UA, OPC (DAV/HDA/AE), PROFINET, IEC
60870-5-104, IEC 61850 (MMS, Goose
& SV). Funkcjonalnos¢ DPI pozwala na
tworzenie bardzo precyzyjnych regut fil-
trowania ruchu sieciowego - mozna dopu-
Scic¢ tylko okreslone kody funkcji protoko-
tow przemystowych, pomiedzy obiektami
zdefiniowanymi za pomocg adreséw IP
oraz identyfikatorow i adresow urzadzen
na poziomie aplikacji przemystowej. Dla
kazdego z protokotéw mozna uzy¢ po
dziesie¢ profili, w ktorych okresla sie ak-
cje (skanowanie, blokada) dla poszcze-
gdlnych kodow funkgiji protokotu (rys. 2).

Profile analizy protokotéw nastepnie
sg wykorzystywane w regutach firewall-

-a. Oprocz twardego egzekwowania re-
gut w trybie IPS, kazda reguta moze tez
dziata¢ jako IDS. Wtedy ruch pasuja-
cy do reguty nie jest blokowany, a jedy-
nie zdarzenie zapisywane jest w logach.
Pozwala to na fatwe testowanie regut
przed ich implementacjg, co ma szcze-
golne znaczenie w srodowisku prze-
mystowym. Czestym przypadkiem jest
tez sytuacja, w ktérej pogrupowalismy
urzadzenia w strefy, ale sie¢ jest ptaska,
a musimy zabezpieczy¢ kanat pomie-
dzy urzgdzeniami. Rozwigzaniem jest
dostepny w urzadzeniach Stormshield
transparentny tryb pracy. Wybrane porty
Ethernet sg zgrupowane i przypisane do
mostka sieciowego (bridge). Urzadzenia
koncowe (np. HMI, PLC,..) podfgczone
do tych portow komunikujg sie ze sobg
jakby byty podtgczone do przetgcznika
LAN, a dla komunikacji pomigedzy nimi
bedg dziataty wszystkie reguty tradycyj-
nego firewalla oraz analizy DPI.
Wczeéniej wspomniano o koniecz-
nosci wykonywania cyklicznej analizy
ryzyka, a pierwszym etapem w procesie
jej automatyzaciji jest inwentaryzacja sie-
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ci (urzadzen, potaczen, protokotow, ...)
i stworzenie jej cyfrowego obrazu. Dane
te powstajg w systemie wykrywania za-
grozen Radiflow iSID (IDS dla OT) i da-
lej trafiajg do systemu Radiflow CIARA
(Cyber Industrial Automated Risk Ana-
lysis). System ten automatyzuje proces
dobierania wtasciwych mechanizmdw
bezpieczenstwa przeciw symulowanym
setkom typdw cyberzagrozen jednocze-
$nie modelujgc dziesigtki funkcji sieci cy-
frowej, w tym protokotdw, podatnosci,
wersji firmware, topologii, typdw urzg-
dzeniinnych. Caty ten proces jest reali-
zowany zgodnie z algorytmem opisanym
w standardzie |[EC-62443 [5] i pozwala
na planowanie terminu i kosztow wdra-
zania zabezpieczen dla zmieniajgcego
sie w czasie poziomu ryzyka.
Odpowiadajgc na pytanie z poczat-
ku artykutu - tak mamy szereg narzedzi,
ktére prawidtowo skonfigurowane i za-
stosowane pomogg nam chroni¢ sieci
przemystowe w systemach krytycznych,
jednoczesnie pamietajgc, ze najstab-
szym ogniwem pozostaje cztowiek, dla-
tego wazna jest jego edukacja. a
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