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/mierzy¢ sie
zZ cyberzagrozeniem

iedawno postawiono mi pytania:
Jak bardzo nasza cywilizacja zmieni sie pod wplywem nieustannego
i dynamicznego rozkwitu cyfrowych zagrozen?
Jak zagrozenia te wptyng na jako$¢ otoczenia, w ktérym zyjemy?
Jak bedzie wyglgdat przebieg kolejnych wydarzen spotecznych, politycznych
i kulturalnych w obliczu zagrozenia cyberatakami?

Dzisiaj wiele os6b mowi, ze sposéb
dziatania i zarzadzania cyberbezpieczen-
stwem stanowi o przetrwaniu. Oczywi-
Scie kluczowg kompetencjg w tych dzia-
taniach jest rozréznianie, co jest wazne,
a co nie jest. Jednak zawsze wkrada
sie tutaj ryzyko oceny, na ile istotne jest
okreslone wydarzenie. O tym, jak bar-
dzo sprawa jest powazna, moze $wiad-

czy¢ na przyktad fakt zabezpieczania
sie za pomocg najnowszych metod au-
tomatycznego rozpoznawania i analizy
danych biometrycznych. Zrédtem tych
danych sg pomiary charakterystyk fi-
zycznych cztowieka, obserwacje jego
zachowan oraz monitorowanie proce-
séw zwigzanych z jego funkcjonowa-
niem.

Prowadzone sg, miedzy innymi,
bardzo ciekawe badania i doswiadcze-
nia zwigzane z mozliwoscig np. przejecia
kontroli nad planem lotu i r6znymi opcja-
mi komputeréw w samolocie. W skrocie:
aby taki atak hakerski sie udat, naleza-
toby wprowadzi¢ fatszywe parametry
do komputeréw sterujgcych, wymusic
wykonanie niespodziewanych manew-
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row, a potem spowodowac zamieszanie
w kokpicie. Na szczescie, lotnictwo nigdy
nie polega na jednej metodzie zabezpie-
czen, chocby najsprawniejszej. Dlatego
w razie proby wprowadzenia zmian do
planu lotu, pilot takiej zmiany po prostu
nie zatwierdzi. Gdyby jednak udato sie
wiamywaczowi zmieni¢ kierunek, pred-
kos$¢ lub wysokos$e, inne systemy pod-
niosg alarm. Do tego dochodzi zacho-
wanie pilota, wyuczone przez cate lata
szkolen i praktyki.

Aktualnie sporg uwage budzi RODO
(Rozporzadzenie o Ochronie Danych
Osobowych) i Dyrektywa NIS (obowigz-
ki dla operatoréw ustug kluczowych na
rzecz wysokiego poziomu bezpieczen-
stwa sieci i systemdw informatycznych).
Odbywajg sie liczne konferenciji z udzia-
tem przedstawiciel uczelni, firm audy-
torskich i informatycznych oraz dozoru
technicznego, ktdrzy biorg lub brali udziat
w licznych audytach bezpieczenstwa te-
leinformatycznego oraz w budowie lub
modyfikacji systemow bezpieczenstwa
duzych organizacji, zarbwno komercyj-
nych jak i panstwowych.

Jest oczywiste, ze aby by¢ w dosta-
teczny sposob zabezpieczonym trzeba
podjg¢ okreslone dziatania. Podkreslam
stowo ,dostateczny” - w tej dziedzinie
przymiotnikéw ,dobry” i ,bardzo dobry”
Sie nie uzywa.

Na jednej z konferencji przedstawi-
ciel koncernu naftowego tak okreslit bie-
zgce i perspektywiczne dziatania (rozwig-
zania) jakie podejmuje i podejmowac sie
bedzie w tym przedsiebiorstwie:

1. Budowa SOC (Security Operations
Center) — perspektywa CERT (in-
stytucja, ktéra czuwa nad cyber-
bezpieczenstwem Polski).

2. Wspotpraca z NASK (Naukowa
i Akademicka Sie¢ Komputerowa;
podlega Ministerstwu Cyfryzaciji,
instytucja badawcza).

3. Wspotpraca z www.cert.gov.pl (pet-
ni role gtbwnego zespotu CERT
w obszarze administracji rzgdowe;j
i obszarze cywilnym).

4. Wspotpraca z RCB (Rzadowe Cen-
trum Bezpieczenstwa).

5. Wspodtpraca z ICCSS (International

Centre for Chemical Safety and Se-

curity) — audyt stanu bezpieczen-

stwa w obszarze cyberbezpieczen-

stwa (narzedzie CSET).

Cyberbezpieczenstwo jest Scisle
zwigzane z procesem starzenia sie roz-
wigzan zabezpieczajgcych. To ,starzenie
sie” moze miec rézne tempo. Wyrdzni¢
mozemy: starzenie normalne, przyspie-
szone i przedwczesne. Prawdg jest, ze
proces ten, jezeli jest niekontrolowany,
moze by¢ powaznym zagrozeniem i do-
prowadzi¢ do wystgpienia szeregu zmian
strukturalnych i czynnosciowych, uposle-
dzajgcych funkcjonowanie przedsiebior-
stwa. Czesto refleksja nad faktem, ze
nalezy zawczasu mysle¢ o modernizacji
i modyfikacji rozwigzan zabezpieczajg-
cych, przychodzi zbyt pdzno.

beratak na systemy informatycz-
ne brytyjskiej stuzby zdrowia (NHS)
jest ,czescig szerszego, miedzyna-
rodowego ataku”. Jak podkreslita,
nie ma dowodéw na to, ze dane
pacjentéw ucierpiaty w wyniku in-
cydentu.

Dla wielu przedsiebiorstw owo ,sta-
rzenie sie” zazwyczaj nastepuje w wyni-
ku réznych przyczyn zewnetrznych i nie
jest poprzedzane zadnymi widocznymi
objawami.

Aby przetrwa¢ w warunkach dyna-
micznego otoczenia zarzgdzajacy or-
ganizacjami muszg nadgza¢ za zmie-
niajgcym sie rynkiem i oczekiwaniami
nabywcow. Przedsiebiorstwa, ktore pra-
gng sie rozwijac i zajg¢ mocng pozycje
na rynku muszg antycypowac¢ nadcho-

, , Cyberbezpieczenstwo jest Scisle zwigzane
Z procesem starzenia sie rozwigzan

zabezpieczajgcych

Przyktadow takich sytuacii jest wiele.

Ogranicze sie tylko do dwaoch:

1. Czerwiec 2017: przez ztosliwe
oprogramowanie najwiekszy na
Swiecie operator morskiego trans-
portu kontenerowego musiat ogra-
niczy¢ dziatalno$¢, zmuszony zostat
rowniez zawiesi¢ funkcjonowanie
systemu do zarzadzania statkami.
Przez kilka dni niektore zatogi nie
dostawaty nowych zlecen. Maersk
twierdzi, ze cho¢ atak wirusa spo-
wodowat powazne straty finanso-
we, nie doszto do wycieku danych.

2. Maj 2017: co najmniej 40 organiza-
cji regionalnych dziatajgcych w ra-
mach stuzby zdrowia, w tym szpita-
le w Londynie, zostato dotknietych
atakiem uniemozliwiajgcym ko-
rzystanie z sieci informatycznych
i telefonicznych. Brytyjska premier
Theresa May powiedziata, ze cy-

dzgce zmiany i reagowac na nie szybciej
niz konkurencja. Tworzenie i utrzymy-
wanie potgczen infrastruktury przedsie-
biorstw jest niezbednym elementem pro-
cesu ustawicznego ich rozwoju. Jest to
jednak cecha krytyczna zagrozona ata-
kami hakerskimi. Tym bardziej, ze nalezy
zabezpieczy¢ sie zarobwno przed szkodg
lub stratg powstatg w wyniku zaistnienia
sytuacji przypadkowej, bedacej efektem
niewiedzy, zaniedbania lub zlekcewaze-
nia pewnych norm i procedur jaki i przed
szkodami powstatymi przez dziatania
hakerow.

Wydaje sie wiec naturalne, ze ko-
nieczne jest taczne i catosciowe zbada-
nie podatnosci infrastruktury na istnie-
jace zagrozenia. Badanie takie mozna
przeprowadzi¢ np. za pomocg progra-
mu CSET. Jest to program stuzacy
do badania podatnoéci na cyberatak,
opiera sie na bazie ok. 2.000 pytan,



ktore zostaty sformutowane w oparciu
0 wymagania poszczegdlnych norm
NIST. Normy NIST (National Institute of
Standards and Technology) obowigzu-
ja w USA (w Europie odpowiednikiem
norm NIST sg normy ISO) i sg w wielu
elementach bardziej rygorystyczne niz
wymagania norm ISO. Pytania sg po-
dzielone na 28 kategorii i dotyczg, mie-
dzy innymi, zarzgdzaniu konfiguracja,
sposobu reagowania na incydenty, kon-
troli dostepu do danych, integralnosci
stosowanych systemoéw czy szkolenia
pracownikow. CSET jest wiec bazag wie-
dzy na temat sposobu zabezpieczenia
przedsiebiorstwa przed cyberatakami.
Gtowng wartoscig programu jest row-
niez jego pomoc w budowania $wiado-
mosci zarbwno na poziomie pracow-
nikéw technicznych, jak i na poziomie
zarzgdu. Program po analizie odpowie-
dzi na postawione pytania generuije ra-
port 0 najwiekszych zagrozeniach oraz
wskazuje te obszary poprawy bezpie-
czenstwa, ktbre mogg by¢ najszybciej
naprawione.

Warto mie¢ taki raport. Szczegdinie,
ze dzis wielu pyta:

m  Czy Twoj biznes wykorzystuje tech-
nologie cyfrowe?

m Czy Twoja marka przeniosta sie juz
do $wiata ustug cyfrowych, a ofe-
rowany przez nig produkt jest wy-
jatkowy?

m Czy Twoja firma wyrdznia sie
w branzy dzieki cyfrowym ekosys-
temom i realizuje strategie tworze-
nia nowych wartosci, dopasowujgc
sie jednoczesnie do indywidual-
nych potrzeb klienta?

Jednak efekty cyfrowej transforma-
cji biznesu trzeba w nalezyty sposéb
zabezpieczy¢. Obowigzkowo, bowiem
tylko w okresie pisania tego tekstu bez
trudu mozna byto znalez¢ informacje
0 kolejnym zmasowanym ataku haker-
skim na systemy informatyczne Ukrainy,
ostrzezeniach dwoch bankow (PKO BP
i mBank) przed atakami na osoby, kt6-
re korzystajg z bankowosci elektronicz-
nej oraz falg fatszywych e-maili od osob
podszywajgcych sie pod Poczte Polskg
zawierajgcych ztosliwe oprogramowanie

lub link do przygotowanej przez hakerow
strony internetowe;.

25 maja 2018 roku zmieni sie sys-
tem prawny, dotyczacy ochrony danych
osobowych. Nowe przepisy (RODO)
bedg wzmacnia¢ prawa osob, ktérych
dane sg zbierane, natomiast na przed-
siebiorcow i inne podmioty przetwarza-
jace dane bedg natozone nowe obo-
wigzki. Kazdy administrator danych
zobowigzany jest do tego, by dane
osobowe przetwarzat z poszanowa-
niem podstawowych zasad. Rozporza-
dzenie tak definiuje zasade integralno-
&ci i poufnosci: ,Dane osobowe musza
by¢ przetwarzane w sposoéb zapew-
niajgcy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone
przed niedozwolonym lub niezgod-
nym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowied-
nich srodkdw technicznych lub orga-
nizacyjnych”.

, , Dzisiaj juz

wiadomo, ze

od 25 maja

2018 r. kary dla
przedsigbiorcéw
za naruszenie
ochrony danych
osobowych bedg
znacznie bardziej
dotkliwe niz
obecnie i bedg
mogty siegng¢
20 min euro lub 4
proc. Swiatowego
obrotu firmy

Oznacza to, ze kazdy, kto przetwa-
rza dane osobowe, musi odpowiednio
je zabezpieczy¢, tak by uniemozliwi¢
ich nieuprawnione udostepnienie. Poza

uchwaleniem nowej ustawy o ochronie
danych osobowych, konieczne jest takze
dokonanie licznych zmian w innych po-
nad 130 ustawach zapewniajgcych do-
stosowanie krajowego porzadku praw-
nego do nowych norm prawnych.

Na dzien dzisiejszy stan jest taki:

m RODO zacznie by¢ aktem bezpo-
Srednio stosowanym od dnia 25
maja 2018 r. (data wejscia w zycie
unijnych przepisow),

m  Ministerstwo Cyfryzacji (organ wta-
Sciwy do przygotowania nowe;j re-
gulacji prawnej) ogtosito projekt
nowej ustawy, do ktérego zgtoszo-
no szereg uwag.

Dzisiaj juz wiadomo, ze od 25 maja
2018 r. kary dla przedsiebiorcow za naru-
szenie ochrony danych osobowych bedg
znacznie bardziej dotkliwe niz obecnie
i beda mogty siegng¢ 20 min euro lub
4% Swiatowego obrotu firmy.

Kazda instytucja bedzie musiata
wdrozy¢ odpowiednie procedury bez-
pieczenstwa i zbudowac system ra-
portowania. Przepisy RODO zaktadajg,
ze funkcje administratora bezpieczen-
stwa informacji (ABI) w firmach przej-
mie inspektor ochrony danych (IOD).
Do tej pory, panstwami w ktérych juz
uchwalono przepisy wdrazajgce rozpo-
rzadzenie sg jedynie Niemcy i Austria.

Funkcjonowanie przedsiebiorstwa
wymaga oceny W aspekcie jego stabil-
nosci i bezpieczenstwa. Coraz czescigj
najwazniejszym kryterium tej oceny staje
sie adekwatnos¢ posiadanych przez nie
zabezpieczen.

Wszelkie dziatania uwzgledniajgce
RODO, NIS i cyberbezpieczenstwo byty,
s3 i bedg probg kompleksowego rozwig-
zania kwestii bezpieczenstwa z uwzgled-
nieniem historycznych, prawnych i in-
stytucjonalnych uwarunkowan, a takze
problemow, ktore wpisujg sie aktualnie
w spoteczng przestrzen.

Likwidacja roznic w rozwoju pozio-
mu zabezpieczen staje sie ogoéinoswia-
towym priorytetem.

Musimy zmierzy¢ sie z tym zagro-
zeniem.
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