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STRATEGIE NISKOPOZIOMOWEGO PROGRAMOWANIA
WSPOLBIEZNEGO PLATFORMY .NET

Streszczenie. W artykule przedstawiono mechanizmy zwigzane z programo-
waniem wspotbieznym na niskim poziomie abstrakcji. Na podstawie literatury
Swiatowej wyrozniono zbior poje¢ podstawowych dotyczacych wspotbieznosci.
Wskazano mechanizmy pomagajace w rozwigzaniu problemu wzajemnego
wykluczania przy uzyciu konstrukcji jezykowych platformy .NET. Opisano
sposoby uzyskania synchronizacji watkow wraz z opisem ich wad i zalet.
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STRATEGIES FOR LOW-LEVEL CONCURRENT PROGRAMMING OF
THE NET FRAMEWORK

Abstract. The article presents issues related to low level concurrent
programming. Based on world literature, a collection of basic notions of
concurrency has been distinguished. Indicators that help to solve the mutual
exclusion problem using the .NET language constructs. Describes ways to get
thread synchronization once with a description of their drawbacks and advantages.

Keywords: concurrent programming, concurrency, mutual exclusion problem,
semaphore, monitor, atomic operations, starvation, deadlock, thread

1. Wprowadzenie

W artykule przedstawiono wiedz¢ uzyskang na podstawie pracy komercyjnej oraz badan
wlasnych w dziedzinie programowania wspotbieznego. Zagadnienia poruszane w kolejnych

rozdziatach stanowig podstawe wspotbieznosci w ogodlnosci, a w szczegodlnosci pozwalajg na
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implementacje wydajnych mechanizméw synchronizacji niskiego poziomu. Celem rozdziatu
drugiego jest omowienie podstawowych poje¢, niezaleznych od jezyka, platformy oraz
paradygmatu programowania, ktdre sa powszechnie stosowane podczas pracy z wspol-
bieznoscig w réznych formach. Wspotbieznos$¢ dzieli si¢ na podzagadnienia i techniki, takie
jak asynchroniczno$¢, rownolegltos¢, reaktywnos$¢ itp., nie bedg one opisywane w niniejszym
artykule, poniewaz sg rzadko stosowane w bezposrednich implementacjach niskopoziomo-
wych. W rozdziale trzecim przedstawiono klasyczne mechanizmy synchronizacji watkdw,
probujacych jednoczesnie uzyska¢ dostep do zasobow wspotdzielonych, ktore zostaly
zaimplementowane przy pomocy platformy .NET. Przedstawione rozwigzania znajduja
bezposrednie zastosowanie w niskopoziomowych implementacjach oraz wewnatrz mechaniz-
moéw wysokiego poziomu. Podsumowujac, autorzy skupia si¢ na opisaniu synchronizacji

blokujacej i nieblokujacej oraz zaproponuja dalsza lekturg rozszerzajaca tematyke.

2. Pojecia podstawowe w kontekscie wspolbieznosci

Programowanie sekwencyjne polega na definiowaniu pracy programu, w ktérym kolejne
instrukcje oprogramowania wykonywane sg kolejno jedna po drugiej. Rozumienie pracy
procesora w tym sensie stanowi naturalne dla cztowieka podejscie, gdzie sekwencyjnos¢ jest
przeciwienstwem zréwnoleglenia.

Istotne jest okreslenie relacji pomigdzy paradygmatami programowania a sposobami
wykonania programu na procesorze lub procesorach. W mowie potocznej czesto stosowang
praktyka jest pomijanie stowa paradygmat, co moze prowadzi¢ do wrazenia, jakoby
programowanie obiektowe oraz programowanie wspotbiezne stanowily pojecia o podobnej
tematyce. Paradygmaty takie jak:

e paradygmat programowania obiektowego,
e paradygmat programowania imperatywnego,
e paradygmat programowania funkcyjnego,
e paradygmat programowania proceduralnego,
e paradygmat programowania aspektowego,

mowig o formie, w jakiej programista patrzy na przeptyw sterowania i implementacje
programu komputerowego. Jednak kolejne paradygmaty programowania mogg pracowaé
sekwencyjnie, np. ,,program sekwencyjny napisany przy uzyciu paradygmatu obiektowego”,
lub wykorzystywac techniki pozwalajace na zréwnoleglenie pracy. Do technik pozwalajacych

na wspotbieznos¢ pracy zaliczamy:
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e programowanie wielowatkowe,

e programowanie rownolegte,

e programowanie asynchroniczne,

e programowanie reaktywne,

e programowanie z uzyciem aktorow.

Wymienione paradygmaty oraz techniki zrownoleglenia mozna ze sobg taczy¢, co stanowi
powszechng praktyke. W celu maksymalizacji wykorzystania zalet w ramach jednego
programu mozna polaczy¢ np. programowanie rownolegle i asynchroniczne przy uzyciu

paradygmatoéw: obiektowego i1 funkcyjnego.

2.1. Watki i procesy systemu operacyjnego

Watek to $ciezka wykonania, ktora moze by¢ realizowana niezaleznie od innych $ciezek.
Proces systemu operacyjnego dostarcza odizolowane srodowisko, w ktorym dziata program.
Jezeli program jest jednowatkowy, to w odizolowaniu dziata tylko jeden watek, posiadajacy
wiasne srodowisko wykonania 1 pamie¢.

Programy wielowatkowe uruchamiajg wiele watkow w ramach jednego procesu, ktoére

wspotdzielg to samo srodowisko wykonania wraz z pamiecia.

2.2. Przeplot, przerwanie i sekcja krytyczna

Przeplotem instrukcji nazywamy kolejne wywotania instrukcji w okreslonej kolejnosci na
procesorze, gdzie instrukcje moga pochodzi¢ z réznych watkow. Wazne jest zaznaczenie, iz
kolejno$¢ wykonywania instrukcji dla identycznego programu niesekwencyjnego dla
kolejnych uruchomien rzadko kiedy bedzie powtarzalna migdzy kolejnymi wywotaniami.
Brak determinizmu wynika z wewng¢trznej implementacji zarzadcy zadan procesora
(implementowany w ramach systemu operacyjnego), ktory decyduje o zadaniach i kolejnos$ci
ich wykonania.

Przerwaniem nazywamy moment, w ktorym praca okreslonego watku na procesorze jest
zatrzymana 1 zasoby przekazywane sa dla innego watku. Przerwania obslugiwane sa przez
implementacj¢ zarzadcy.

Sekcja krytyczna jest obszarem kodu, w ramach ktorego r6zne watki w tym samym czasie
oczekujga dostepu do zasobow wspotdzielonych, ktorymi moze by¢ urzadzenie fizyczne,

obszar pamigci, zasoby obliczeniowe.
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2.3. Wspolzawodnictwo i synchronizacja

Wspotzawodnictwem nazywamy sytuacje, gdy watki ubiegajg si¢ o ten sam zasob.
Ponizej w celu przedstawienia sytuacji patologicznej mogacej mie¢ miejsce przy jednoczesnej
pracy watkow nad zasobem wspoldzielonym zostaly przedstawione wywotania kolejnych
instrukcji dwoch watkoéw. Zadaniem watkow bedzie zwigkszenie wartosci zmiennej o jeden,
gdzie poczatkowa warto$¢ licznika wynosi zero. Ponizej zamieszczony zostatl przyktadowy
mozliwy przebieg programu:

e Watek 1 odczytuje warto$¢ zero zmiennej wspotdzielonej 1 zapisuje do pamigci lokalnej
watku.

e Watek 2 odczytuje warto$¢ zero zmiennej wspotdzielonej 1 zapisuje do pamigci lokalnej
watku.

e Watek 1 dokonuje zwigkszenia lokalnej wartosci zmiennej o jeden (praca na pamigci
lokalnej watku nie ma wptywu na pami¢¢ wspotdzielong procesu).

e Watek 2 dokonuje zwigkszenia lokalnej warto$ci zmiennej o jeden.

e Watek 1 zapisuje wynik zmiennej lokalnej do zmiennej wspodtdzielonej, nadpisujac
wartos$¢ zero wartoscig jeden.

e Watek 2 zapisuje wynik zmiennej lokalnej do zmiennej wspoldzielonej, nadpisujac
wartos$¢ jeden wartoscig jeden.

Whbrew oczekiwaniom warto$¢ licznika po dwukrotnej inkrementacji nie wynosi dwa, lecz
jeden, gdyz oba watki wykonaty prace rownocze$nie, nadpisujac swoje rozwigzania. W celu
zagwarantowania bezpiecznego dostgpu stosuje si¢ rozne formy synchronizacji. Prostym
sposobem zagwarantowania bezpieczenstwa zasobow wspotdzielonych w ramach sekcji
krytycznej jest natozenie blokady, mechanizmu, ktéry zagwarantuje, iz tylko jeden watek
w danym czasie bedzie posiadat prawa dostepu.

Zadania poszczego6lnych watkoéw sa nastepujace:

e Watek 1 oczekuje na prawo dostepu do zmiennej wspotdzielone;.

o Watek 2 oczekuje na prawo dostgpu do zmiennej wspotdzielone;.

e Zarzadca nadaje prawo dostepu watkowi pierwszemu.

e Watek 1 odczytuje warto$¢ zero zmiennej wspotdzielonej 1 zapisuje do pamigci lokalnej
watku.

e Watek 1 dokonuje zwigkszenia lokalnej warto$ci zmiennej o jeden (praca na pamigci
lokalnej watku nie ma wptywu na pami¢¢ wspotdzielong procesu).

e Watek 1 zapisuje wynik zmiennej lokalnej do zmiennej wspoldzielonej, nadpisujac
wartos$¢ zero wartoscia jeden.

e Watek 1 zwalnia blokad¢ do zmiennej wspotdzielone;.

e Zarzadca nadaje prawo dostgpu watkowi drugiemu.
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e Watek 2 odczytuje warto$¢ jeden zmiennej wspotdzielonej i zapisuje do pamigci lokalnej
watku.

e Watek 2 dokonuje zwigkszenia lokalnej warto$ci zmiennej o jeden.

e Watek 2 zapisuje wynik zmiennej lokalnej do zmiennej wspoldzielonej, nadpisujac
wartos$¢ jeden wartoscig dwa oraz zwalnia blokade do zmiennej wspodtdzielone;.
Kluczowe jest, aby watek zwolnil zaséb w momencie, w ktérym przestaje z niego

korzystac.

2.4. Zaglodzenie i zakleszczenie

Zagtodzeniem nazywamy sytuacje, w ktorej watek nie moze dokonczy¢ pracy, poniewaz
nie ma dostgpu do wspotdzielonego zasobu. Sytuacja moze mie¢ miejsce w systemach, w
ktérych wystepuje przydzielanie zasobow wedlug najwyzszego priorytetu. Dla przyktadu,
jezeli istnieje watek z zadaniem o niskim priorytecie, poczatkowo jest on skierowany, aby
oczekiwat na prawo dostepu do zasobu, prawo to nigdy nie zostanie mu przydzielone, jezeli w
czasie oczekiwania naplywa¢ beda nowe zadania o wyzszych priorytetach.

Zakleszczenie (ang. deadlock) jest to stan, w ktorym dwa watki lub wigcej oczekuje
nieskonczenie dlugo na zasoby. Jako przyktad postluzy system z dwoma zasobami
wspotdzielonymi sl oraz s2, ktéry posiada dwa watki wl oraz w2. Ponizszy ciagg instrukcji
prowadzi do powstania zakleszczenia:

e Watek 1 oczekuje na prawo do zasobu s1.
e Watek 2 oczekuje na prawo do zasobu s2.
e Watek 1 otrzymuje prawo do zasobu sl.
e Watek 2 otrzymuje prawo do zasobu s2.
e  Watek 1 oczekuje na prawo do zasobu s2.
e Watek 2 oczekuje na prawo do zasobu s1.

W powyzsze] sytuacji po ostatniej instrukcji wystepuje zakleszczenie, gdyz pierwszy
watek nie zwolnit jeszcze blokady, na ktérg oczekuje drugi watek i odwrotnie. Posiadanie
przez watek kilku blokad nie jest sytuacja zabroniong. Blokady stanowig najprostszy sposob
na synchronizacj¢ watkow, jednak ich naktadanie zwigksza prawdopodobienstwo powstania
zakleszczenia.

Efektywna praca z blokadami polega na minimalizacji obszaru kodu, ktory jest nimi

objety oraz unikaniu tworzenia cykli pomiedzy watkami oczekujacymi.
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3. Techniki wspolbieznosci niskiego poziomu

Przeplot wykonania watkow w kontekscie sekcji krytycznych prowadzi do powstania
problemu wzajemnego wykluczania. Zagadnienie to opiera si¢ na zagwarantowaniu dostgpu
tylko dla jednego z watkow do sekcji, przy zachowaniu wydajnosci przetwarzania.
Rozwigzanie tego problemu polega na wprowadzeniu do programu zestawu dodatkowych
instrukcji wykonywanych przez watek, ktory chce wejsé lub opuscic sekcje krytyczna.

Problem wzajemnego wykluczania mozna uzna¢ za rozwigzany, jezeli:
¢ instrukcje z sekcji krytycznych dwoch lub wiecej procesow nie sg przeplatane;

e zatrzymanie (przerwanie) wykonywania pracy watku niebedacego w sekcji krytycznej nie
ma negatywnego wptywu na wykonywanie pozostatych watkow;

¢ nie moze wystepowac blokada w dostepie do sekceji krytycznych;

e nie moze wystepowac zagtodzenie lub efekt zywej blokady.

Mozliwe jest wprowadzenie wiasnej implementacji problemu wzajemnego wykluczania,
jednak nie stanowi to powszechnie zalecanej praktyki. Tworzenie wtasnych mechanizmow
synchronizujacych w ramach zespotu programistow moze doprowadzi¢ do powstania bledow
trudnych do wykrycia. Zalecang praktyka podczas pracy z platformg .NET jest uzywanie
dostepnych mechanizméw, ktére majg na celu uporzadkowanie zagadnienia oraz podniesienie

niezawodnosci.

3.1. Semafory

Implementacje algorytmow, wspomniane podczas omawiania problemu wzajemnego
wykluczania, pozwalaja na zagwarantowanie synchronizacji pracy watkow na maszynie bez
wsparcia ze strony mechanizmow systemu operacyjnego oraz wsparcia sprzetowego.

Semafory stanowia mechanizm rozwigzujacy to samo zagadnienie na wyZszym poziomie
abstrakcji. Programista pracujacy z semaforem moze go uzywaé przy pomocy dwodch
zdefiniowanych metod Czekaj (ang. Wait) oraz Sygnalizuj (ang. Signal). Wywolanie
powoduje zmian¢ wewnetrznego licznika Semafora, symbolizujacego ilos¢ dostgpnych
zasobow. Licznik przyjmowa¢ moze tylko wartosci catkowite nieujemne. Wywolanie przez
watek metody Czekaj stuzy do odnotowania checi pozyskania zasobu, ktérym moze by¢
dostep do sekcji krytycznej. Jezeli licznik posiada warto$¢ dodatnig, zostanie zmniejszony
o jeden, nastgpnie watek wywolujacy metode otrzymuje pozwolenie na wejscie. Przypadek, w
ktoérym wartos$¢ licznika wynosi zero, wymusza na watku oczekiwanie. Sygnalizacja oznacza
zwolnienie zasobu 1 zwigkszenie wartosci licznika semafora o jeden.

Semafor przyjmujacy dla licznika dowolne nieujemne wartos$ci nazywamy semaforem

og6lnym. Semafor przyjmujacy jedynie wartosci 0 i 1 nazywamy semaforem binarnym.
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Semafory sg podstawowym mechanizmem synchronizujagcym, ktére nie wymaga
aktywnego czekania na zasoby. Aktywnym czekaniem nazywamy prac¢ watku w petli, w
ktorej nie wykonuje operacji, gdzie warunkiem wyjscia z petli jest pozwolenie na uzyskanie
zasobOow. Nalezy mie¢ swiadomo$¢ zuzywanych zasobdw sprzetowych, takich jak czas pracy
procesora, gdy mowimy o oczekiwaniu tego typu. Semafory rozwigzuja ten problem,
wstrzymujac prac¢ watku, ktora jest osiggnigta poprzez wewnetrzng implementacje semafora.

W implementacji platformy .NET wystepuja dwie klasy odpowiedzialne za implementacje
logiki semaforéw. Pierwsza z nich jest klasa Semaphore, ktora do pracy uzywa metod
WaitOne, odpowiednik Czekaj oraz Release bedacej odpowiednikiem metody Sygnalizuj.
Zasada dzialania klasy jest zgodna z ta opisang w literaturze. Autor poprzez pozyskiwanie
zasobow z semafora bedzie rozumial wywotanie metody Czekaj, natomiast zwolnieniem
zasobOw bedzie okreslane wywotanie metody Release.

Pracujac z Semaforem, mozna kilkukrotnie wywota¢ metode Czekaj, co pobierze z puli
dostepnych zasobow (reprezentowanych przez licznik semafora) tyle zasobow, o ile watek
poprosi. Sytuacja tego typu wystapi¢ moze, przyktadowo, jezeli watek wymaga do pracy
trzech zasobow z puli. Elementem koniecznym po wykonaniu pracy jest sygnalizacja
semafora odpowiedzialnego za dostep o ilosci zwalnianych zasobow.

Problemy mogace wystapi¢ przy nadmiarowym pozyskiwaniu zasobow to spadki
wydajnosci oraz blokady. Poprzez nadmiarowo$¢ autor rozumie sytuacje, w ktorej watek
rezerwuje zasoby i nie prowadzi do ich zwolnienia (wskutek przeptywu programu lub btedu
programisty), co skutkuje trwatym zablokowaniem zasobow. Sytuacja odwrotng jest
niedomiar w rezerwacji zasobow, ktory moze prowadzi¢ do jednoczesnego dostepu do zasobu
przez dwa watki.

Sygnalizowanie zwalnianych zasobow nalezy przeprowadza¢ roéwnie uwaznie jak ich
rezerwacje¢, poniewaz zdarzy¢ si¢ moga tutaj dwie sytuacje niepozadane. Pierwsza sytuacja
jest poinformowanie semafora o zwolnieniu zasobow, gdy ten jest juz pelny, tzn. licznik
semafora jest ustawiony na wartos¢ maksymalng. Implementacja semafora platformy .NET
poinformuje o tym fakcie wyjatkiem w czasie wykonania, jednak §wiadczy¢ to moze o
btednej implementacji watkow, ktora zwraca zasoby czgéciej niz powinna. Druga sytuacja
wynika z mechaniki semafora, ktory nie sprawdza tozsamos$ci watku wywotujacego metode
sygnalizujacg. Przyktadowo pierwszy watek moze wywota¢ metode sygnalizujacg zwracajaca
cztery zasoby, cho¢ faktycznie rezerwowal mniejszg ich liczbe. Zwrdcenie nieposiadanej
warto$ci zasobow spowoduje niezgodne z logika systemu wpuszczenie watkow oczekujacych.

Omawiajagc kwestie implementacyjne, istotny jest brak gwarancji na kolejnosé
wpuszczania watkow do semafora. Nie wystepuje relacja pierwszenstwa watku, ktory
wczesniej zglosit che¢ uzyskania dostgpu, brak implementacji w tym zakresie nie stanowi o
wadzie klasy Semaphore.

Pracujac z platformg .NET, wyrozniamy semafory lokalne oraz nazwane semafory

globalne. Semaforem lokalnym nazywamy mechanizm pracujacy w obrebie jednego procesu.
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Globalny semafor nazwany jest widoczny miedzy procesami i pozwala na synchronizacje
mi¢dzy nimi.

Druga klasa realizujaca logike semaforéw jest SemaphoreSlim. Roéznica migdzy wymie-
nionymi klasami polega na zakresie ich dziatania, pierwsza pozwala na nazwane semafory
globalne, druga nie. Zaleta wynikajaca z korzystania z SemaphoreSlim jest predkosé
dzialania, ktora w testach wydajnosciowych jest lepsza o rzad wielkosci.

Podsumowujac, klasy SemaphoreSlim uzywamy jako preferowanej w celu uzyskania
logiki semafora w ramach jednej aplikacji, uzywanie klasy Semaphore wskazane jest, gdy
wymagana jest synchronizacja migdzy procesami. Odpowiedzialno$cig programisty jest

odpowiednie oczekiwanie oraz zwalnianie zasobow.

3.2. Monitory

Wada semaforéw w kontekscie budowania zlozonego systemu jest rozproszenie logiki
odpowiedzialnej za synchronizacje¢ po réznych miejscach w kodzie systemu. Przyjmujac
hipotetyczng sytuacje, w ktorej programista zapomnial umie$ci¢ wywolanie metody
sygnalizujacej, moze to doprowadzi¢ do braku dostgpu do zasobow dla kolejnych watkow,
prowadzac do blokady. Monitory stanowig rozwini¢ta koncepcje semaforéw, dostarczajac
mechanizmu centralizujacego logike odpowiedzialng za uprawnienia.

Zaleta monitorow jest enkapsulacja danych oraz logiki odpowiedzialnej za synchronizacje
pracy watkow. Semafory gwarantuja synchronizacje pracy wywolywanych metod,
zapewniajac wzajemne wykluczanie ich wykonania. Inzynier oprogramowania korzystajacy z
monitora zwolniony jest z obowigzku implementowania niezawodnego, wydajnego
mechanizmu. Dostawcy implementacji monitorow, ktorymi mogg by¢ niezalezni programisci
jak rowniez biblioteki, konczac na platformach, np. .NET, gwarantuja poprawnos¢
dostarczanych mechanizmow.

Platforma .NET wudostgpnia klas¢ Monitor znajdujaca si¢ w przestrzeni nazw
System.Threading, ktéra reprezentuje opisang logike. Wywotania statycznych metod Enter,
TryEnter oraz Exit pozwalaja na wejscie do sekcji krytycznej, probe wejscia oraz wyjscie z
sekcji krytycznej. Praca monitora opiera si¢ na obiekcie, ktory reprezentuje prawo wejscia do
sekcji krytycznej. W kazdym czasie tylko jeden watek moze by¢ wiascicielem obiektu
bedacego zamkiem monitora i tym samym przebywaé w sekcji krytycznej. Przyktad

pozyskania zamka przedstawiono ponizej:
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1 private static void ThreadOperation()

{

Wb

3 for (var i = 8; i < 190088; i++)
4 {
System.Threading.Monitor.Enter({LockObject);
5 try
7 {

g CriticalOperation().

inally

[
o e

12 System.Threading.Monitor. Exit(LockObject);

Powyzszy kod przedstawia metode, ktora w kompletnym przyktadzie zostaje wywotana
przez wiele watkow jednoczesnie. W celu zabezpieczenia procesu krytycznego, ktory nie jest
operacja atomowa, zastosowany zostal monitor. Sekcjg krytyczna jest obszar wyznaczony
miedzy pozyskaniem zamka dla monitora w linii piatej oraz zwolnieniem w linii dwunaste;.
Istotne jest opakowanie sekcji krytycznej w blok try-finally, ktory przy ewentualnym
wystagpieniu sytuacji wyjatkowej gwarantuje zwolnienie zamku przez monitor.

Praca z monitorem stanowi podstawowy 1 zalecany przez Microsoft sposob synchronizacji
niskopoziomowej, jednak jest ona najczeSciej stosowana przez skrot syntaktyczny
wprowadzony w .NET, opierajacy si¢ na stowie kluczowym lock. Ponizej przedstawiono
sekcje krytyczng zabezpieczong przez lock:

1 private static void ThreadOperation()
z
3 for (var 1 = @; 1 < 106000; i++)
4 {
5 lock(LockObject);
: {

CriticalOperation();

}

Zastosowanie skrotu syntaktycznego wprowadza czytelny mechanizm wyznaczajacy
sekcje krytyczng, gwarantujac poprawno$¢ zwolnienia zamku w przypadku sytuacji
wyjatkowe;.

Jawna praca z monitorem (nie poprzez stowo kluczowe lock) w calosci opiera si¢ na
metodach statycznych pochodzacych z klasy Monitor. W przypadku zwigkszonych wymagan
wobec monitora nalezy zapozna¢ si¢ z przecigzeniami metod, ktoére dostarczajg
funkcjonalnosci, takie jak specyfikacja czasu oczekiwania, mozliwo$¢ bezzwlocznego
informowania watkow oczekujacych na zamek oraz sprawdzenie stanu monitora.

Jako najlepsza praktyke nalezy zapamigta¢, iz sekcja krytyczna powinna by¢ mozliwie
najkrotsza, co pozwala na szybsze przyznawanie praw dostepu oraz zmniejszenie szansy
zakleszczenia. Monitory reprezentujg mechanizm synchronizacji blokujacej, ich zastosowanie
jest powszechne, jednak nie nalezy ich stosowac¢ do operacji, ktore moga by¢ obstuzone przez

operacje atomowe, ktore sg formg synchronizacji nieblokujace;.
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3.3. Operacja atomowa

Operacjag atomowa jest operacja, ktora na okreslonym poziomie abstrakcji jest
wykonywana w sposob niepodzielny. Operacje atomowe pozwalaja rozwigza¢ problemy
zwigzane z zadaniami, ktore w sposob logiczny stanowig catos¢, jak np. inkrementacja.
Zwigkszanie licznika w jezykach wysokiego poziomu oznacza logiczng catosé¢, jednak
wykonywana jest na procesorze przy pomocy 3 kolejnych instrukcji, (wczytania zmiennej do
rejestru tymczasowego, zwickszenie wartosci rejestru tymczasowego o jeden, zapisania
wyniku do rejestru) migdzy ktorymi moze nastapic¢ przerwanie.

Operacje atomowe to cigg instrukcji wykonywanych przez procesor, ktore dzigki wsparciu
ze strony sprzetowej nie moga by¢ rozdzielone przeplotem. Mechanizm ten stanowi najnizsza
forme¢ synchronizacji, do ktérej ma dostgp programista. Operacje atomowe sg przyktadem
synchronizacji nieblokujacej, czyli takiej, w ktorej watki, pracujac nad sekcjami krytycznymi,
nie wywlaszczajg (technika, w ktorej algorytm szeregujagcy moze wstrzymac aktualnie
wykonywane zadanie, aby umozliwi¢ dziatanie innemu) si¢ wzajemnie, powodujac
oczekiwanie na wejscie.

Klasg reprezentujaca operacje nieblokujace w .NET jest typ Interlocked umozliwiajacy
nastepujace metody jako operacje atomowe:

e inkrementacja,

e wymiana warto$ci zmiennych,

e pordwnanie warto$ci zmiennych,
e dekrementacja,

e odczyt,

e utworzenie bariery pamigci.

Jezeli jedyng operacja wykonywana w sekcji krytycznej w ramach przyktadu z rozdziatu o
monitorach bytaby inkrementacja, mozliwa bylaby nastgpujagca zmiana kodu, na
wykorzystujacy operacje atomowe. Wielowatkowa inkrementacja warto$ci przez operacje

atomowg jest przedstawiona nastepujaco:
1 private static void ThreadOperation()
2 {
3 for (var 1 = 8; 1 < 160008; i++)
4 {

System.Threading.Interlocked. Increment({ref Counter);
7}
Operacje nieblokujace cechuja si¢ znacznie lepszym czasem wykonania, poniewaz nie ma

oczekiwania watkdw na pozwolenie wejscia do sekcji krytyczne;.
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4. Podsumowanie

Platforma .NET dostarcza mechanizmy synchronizacji niskiego poziomu, umozliwiajace
wydajne synchronizowanie sekcji krytycznych oraz wspotdzielonych zasobow. Tworzenie
wlasnych mechanizmoéw synchronizujagcych w ramach zespolu programistéw moze
doprowadzi¢ do powstania bledéow trudnych do wykrycia, co nie jest zalecana praktyka.
Wybierajac migdzy synchronizacjg blokujaca oraz nieblokujaca, nalezy wybra¢ druga ze
wzgledu na szybsze przetwarzanie. Niestety wybor nieblokujacych mechanizméw nie jest
czesto mozliwy, gdyz wymaga wsparcia sprzetowego, w postaci operacji atomowych, ktore
moga by¢ wykorzystane do jednoczesnej nieblokujacej pracy. Zalecang dalszg lekturg jest
zglebienie wiedzy o zaawansowanych mechanizmach synchronizacji niskopoziomowej, np.

bariery pamigci oraz strategie wysokopoziomowego programowania wspotbieznego.
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