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Streszczenie. W artykule przedstawiono oddzialywanie impulsow elektromagnetycznych o duzej mocy
i wysokiej czestotliwosci (w.cz.) na infrastrukture techniczng obiektow budowlanych. Stosowanie no-
woczesnych rozwigzan technicznych w zarzadzaniu budynkiem inteligentnym, tj. sterowanie zasobami
ludzkimi i systemami automatyki, efektywne zarzadzanie przestrzenia budynku, wymaga zastosowania
duzej liczby zintegrowanych systeméw elektronicznych. Z technicznego punktu widzenia inteligentny
budynek to taki obiekt budowlany, w ktérym wszystkie podsystemy (np. bezpieczenstwa technicznego,
klimatyzacji, wentylacji i ogrzewania, o§wietlenia, zasilania elektroenergetycznego, teleinformatycznego
itd.), wspétdziatajac ze soba, tworza przyjazne dla czlowieka $rodowisko. Zastosowanie specjalizo-
wanych uktadéw elektronicznych, procesoréw, mikrokontroleréw w tych podsystemach moze by¢
przyczynkiem zastosowania broni E jako alternatywy ataku terrorystycznego — obezwladniajacego
systemy automatyki zarzadzania budynkiem [1, 2].
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1. Wstep

Bron mikrofalowa HPEM jest nowym typem uzbrojenia, w ktérym zastosowano
nadajnik w.cz i anten¢ dookolng lub kierunkows. Impulsy promieniowania elektro-
magnetycznego HPEM indukuja bardzo duze wartosci pradéw i napie¢ w obwodach
elektronicznych, powodujac ich uszkodzenie lub zniszczenie (rys. 1). Szczegdlnie
podatne na zniszczenie sg urzadzenia i systemy komputerowe oraz telekomunika-
cyjne [3, 4, 9, 10, 11]. Energia impulséw HPEM moze dociera¢ do wnetrza tych
urzadzen przez interfejsy, nieszczelna obudowe, doprowadzenia sieciowe, ale réwniez
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przez anteny nadawczo-odbiorcze systeméw bezprzewodowych (rys. 1). W takim
przypadku terrorystyczne uzycie urzadzen generujacych impulsy HPEM w poblizu
budynkéw — centréw zawiadywania, dowodzenia, sterowania czy reagowania kry-
zysowego — moze miec katastrofalne skutki dla bezpieczenstwa publicznego.

Rys. 1. Scenariusz ataku terrorystycznego z wykorzystaniem broni E

Rozwdj technologiczny w ostatnich latach doprowadzil do sytuacji, w ktorej
zrodla silnych impulséw elektromagnetycznych HPEM staly si¢ coraz wydajniejsze
i coraz bardziej dostepne, a jednocze$nie z drugiej strony systemy teleinformatyczne
staly si¢ jeszcze bardziej wrazliwe na potencjalne ataki HPEM. Biorac pod uwage
fakt, ze przenosny, walizkowy generator sygnalu HPEM mozna juz wyprodukowa¢
za kilka tysiecy dolaréw, to nietrudno sobie wyobrazi¢, ze osoba niepowotana moze
z fatwoscia wejs¢ w jego posiadanie i z powodzeniem wykorzysta¢ w aktach terroru
(6, 7]. Impulsy HPEM charakteryzujg si¢ unikalnymi parametrami, ktére czynig
z nich niezwykle skuteczng bron w dziataniach i operacjach wojennych, ale moga
by¢ bardzo skuteczne réwniez w lokalnych dziataniach terrorystycznych. Tymi
charakterystycznymi parametrami sa:

— wysoka moc emitowanych impulsow,

— bardzo krotki czas trwania impulsow,

— predkos¢ propagacji rowna predkosci swiatla.

Zakres generowanych czestotliwosci, ktore moga zakldci¢ prace urzadzen
(systemow elektronicznych), przez bron E zawiera si¢ w pasmie czestotliwosci od
1 GHz do 10 GHz. Ponizej czestotliwosci 1 GHz anteny kierunkowe maja duze
rozmiary i bylyby malo przydatne operacyjnie podczas przeprowadzania atakéow
z uzyciem tej broni. Wymiary anteny s proporcjonalne do dlugosci fali emitowane;
przez nadajnik. Jezeli wyrazimy dlugo$¢ fali A w metrach, to wzér na diugos¢ fali
uprosci si¢ do nastepujacej postaci: A [m] = 300/f [MHz], gdzie dla czestotliwosci
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f=1MHz dlugos¢ fali wynosi A = 300 [m], dla f=1 GHz, A [m] = 0,3 [m]. W zakresie
czestotliwosci (f > 10 GHz) sygnal oddzialuje na elementy, urzadzenia (systemy)
elektroniczne poprzez generacje sygnatow zaklocajacych i wytworzenie efektu ciepl-
nego. Zwiekszajac czestotliwos¢ sygnatu w broni E powyzej czgstotliwosci 10 GHz,
powodujemy redukcje wartosci amplitudy wytwarzanego sygnatu zaktocajacego
kosztem zwiekszenia tylko efektu cieplnego. Impuls o gestosci mocy 0,1 mJ/cm? jest
styszalny z powodu cieplnego efektu rozszerzania si¢ materialéw widkienniczych,
ktére mogg znajdowac sie w sgsiedztwie ucha. Zle ekranowany kalkulator mozna
zakloci¢ polem elektrycznym o natezeniu od 1 do 3 kV/m (takie pole elektryczne
mozna wygenerowac¢ na wiele kilometréw od anteny nadawczej) (rys. 1). Wrazliwos¢
(podatnos$¢ oraz wytrzymalo$¢) elementu, urzadzenia (systemu) elektronicznego
nadzorujgcego inteligentny budynek jest funkcjg m.in.:

— czestotliwosci i amplitudy sygnatu zakldcajacego (rys. 2),

— polozenia anteny nadawczej wytwarzajacej sygnaly zakldcajace w budynku
(odbicia od przewodzacych konstrukeji budynku moga tworzy¢ wezty lub
strzalki stojacych fal elektromagnetycznych),

— rodzaju modulacji sygnatu wytwarzanego przez nadajnik zaktocajacy,

— parametrow wytwarzanych impulséw wysokiej czestotliwosci, tj. czasu
trwania, narastania, opadania, okresu powtarzania (repetycji) itd.,

— polaryzacji zakldcajacej fali elektromagnetyczne;.

Rys. 2. Przewdd energetyczny, telekomunikacyjny, teleinformatyczny jako antena odbiorcza a) i antena
nadawcza b) zakldcen elektromagnetycznych

2. Zarzadzanie i sterowanie w inteligentnych budynkach

Termin , inteligentny budynek” pojawil si¢ w latach osiemdziesiatych. Pierwot-
nie zalozenia inteligentnego budynku obejmowaly wylacznie instalacje alarmowe,
o$wietlenie i klimatyzacje. Rewolucja w telekomunikacji i informatyce (specjali-
zowane mikroprocesory, sterowniki, pamieci, komputery, a szczegdlnie ich cena)
oraz zmiana standardéw pracy biurowej spowodowaly, ze do budynkéw wdarty
sie sieci komputerowe, nowoczesne systemy automatyki i zabezpieczen. Dzigki
zastosowaniu komputeréw i standaryzacji komponentéw instalacji réznego typu
mozliwe stalo sie obserwowanie proceséw zachodzacych w budynku i sterowanie
nimi. Z technicznego punktu widzenia inteligentny budynek to taki obiekt, w kto-
rym wszystkie podsystemy wspoldzialaja ze soba, tworzac przyjazne dla czlowieka
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srodowisko. Posiadaja zdolnos$¢ automatycznego reagowania na wszelkiego rodzaju
zagrozenia (elektroniczne systemy bezpieczenstwa) czy tez zmiany warunkéw pracy
przy minimalnej ingerencji cztowieka i relatywnie niskich kosztach.

Integracje systemow sterowania i zarzadzania w budynku inteligentnym mozna
przedstawi¢ za pomocg integracji elektronicznych systemoéw bezpieczenstwa. Poszcze-
golne elektroniczne systemy bezpieczenstwa w wersji skupionej, rozproszonej lub
mieszanej s podiaczone do centrali alarmowej, ktora jest najwazniejszym elementem
w systemie. Poszczegdlne systemy — system sygnalizacji pozaru SSP, system kontroli
dostepu SKD czy system sygnalizacji wtamania i napadu SSWiN — nadzorowane
sa przez procesor wielofunkcyjny (rys. 3). Zintegrowana centrala alarmowa nadzo-
ruje wszystkie ww. systemy, komunikujac si¢ z systemem nadrzednym za pomoca
stacji systemu zintegrowanego. Aktywatory i sensory (urzadzenia wejscia i wyjscia
systemow alarmowych) (rys. 3), centrale alarmowe wraz z okablowaniem tworza
elektroniczny system bezpieczenstwa, ktdry jest podatny na wystepujace zaktdcenia
elektromagnetyczne, w tym impuls HPEM. Poszczegélne urzadzenia systemu przed
instalacja badane s3 m.in. na odporno$¢ elektromagnetyczng — pojecie zwigzane
z kompatybilnoscig elektromagnetyczna.
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Rys. 3. Integracja elektronicznych systemow bezpieczenstwa w budynku inteligentnym

3. Oddzialywanie impulsu HPEM na wybrane urzadzenia
elektroniczne

Autorzy opracowania o oddzialywaniu impulséw w.cz definiujg srodowisko
elektromagnetyczne jako takie, gdzie parametry wysokoenergetycznych sygnalow
wynosza odpowiednio [2]:

— moc wytworzona w impulsie przekracza wartos¢ 100 MW,

— czestotliwo$¢ impulsu [dlugosc fali] zawiera si¢ w przedziale od 300 MHz

[1 m] — do 300 GHz [1 mm].
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Norma IEC 61000-2-13 definiuje srodowisko HPEM jako takie, gdzie szczyto-
wa gesto$¢ mocy przekracza warto$é 26 [W/m?] — natezenie E pola elektrycznego
wynosi wtedy E = 100 [V/m], a natezenie H pola magnetycznego H = 0,27 [A/m].
Norma IEC 61000-4-35 dostarcza informacje nt. istniejacej grupy szerokopasmowych
i waskopasmowych symulatoréw HPEM, gdzie szczytowa gesto$¢ mocy przekracza
warto$é 663 W/m? (wartoéci sktadowych PEM osiagaja odpowiednio wartosci
E=500V/miH=1,33A/m).

W przypadku oddziatywania impulséw HPEM na elementy, systemy i urzadzenia
elektroniczne mozemy wyréznic cztery stany eksploatacyjne:

1)

2)

3)

4)

elementy, urzadzenia i systemy techniczne nie reaguja na zakldcenie ze-
wnetrzne — poziom zakldcen zbyt maly, nie zostal przekroczony dopuszczal-
ny poziom zakldcen, system pozostaje w danym stanie eksploatacyjnym;
urzadzenia wchodzace w sklad systemu technicznego samoczynnie likwiduja
zakl6cenia poprzez zastosowane rozwigzania techniczne, ktdre znajduja sie
w urzadzeniu, np. preselektory, filtry, warystory, triaki, tyrystory itd.;
wystapienie zakldcenia powoduje przejscie systemu technicznego ze stanu
zdatnosci do stanu niezdatnosci — przywrdcenie stanu zdatnosci wymaga
interwencji obstugi technicznej;

wystapienie zakldcenia w systemie technicznym powoduje uszkodzenie
systemu — catkowite lub czg¢$ciowe, system niezdatny.

Rozpatrujgc oddzialywanie impulsu HPEM na elementy, urzadzenia i systemy
techniczne, nalezy uwzgledni¢ nastepujace kryteria:
— odpornos¢ systemu technicznego na impuls HPEM (kt6rg mozna zdefiniowaé

jako zdolno$¢ zachowania poprawnego dziatania systemu podczas wystepo-
wania zakldcen) — istnieje mozliwo$¢ np. nadawania i odbioru sygnalow
alarmowych,

podatnos¢ systemu technicznego na impuls HPEM, tj. reakcja pracujacego
systemu na zakldcenia zewnetrzne lub wewnetrzne,

wytrzymatos$¢ systemu technicznego na impuls HPEM — to znaczy
zdolnos¢ do zachowania pierwotnych wlasciwosci systemu po ustapieniu
zakldcenia.

Podstawowe parametry generatora impulséw HPEM typu DS110 zostaly przed-
stawione w tabeli 1.

TABELA 1
Specyfikacja generatora HPEM typu DS110
Rozmiar 500 x 410 x 200 mm?
Waga 24 kg
Moc szczytowa (peak power) 160 MW
Promieniowanie (bez reflektora) Dipol
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cd. tabeli 1
Czas trwania impulsu 4ns
Czas powtoérzen impulsu >5Hz (10 Hz typ)
Czestotliwoéé 350 MHz
Szerokos¢ pasma 3 dB 100 MHz
Czas pracy (bez fadowania) > 1 godz.

Natezenie E pola elektrycznego wytwarzanego przez generator sygnatéw w.cz.
typu DS 110 w funkgji odleglosci od anteny dookélnej i z reflektorem przedstawiono
na rysunku 5. Natezenie E pola elektrycznego mierzono sondg typu D-dot AD-70

firmy Prodyn.
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Rys. 4. Zrédto HPEM — generator DS 110 firmy Diehl BGT Defence

Natezenie pola elektromagnetycznego w odleglosci r
od generatora HPEM DS110 o mocy 160 MW
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Rys. 5. Wykres natezenia E pola elektromagnetycznego w odleglosci r od anteny generatora, zmie-
rzonego w komorze bezodbiciowej
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Sygnat elektromagnetyczny zaktdcajacy o zakresie czestotliwosci od 200 MHz do
kilkudziesigciu GHz moze spowodowac zakldcenie, przerwanie pracy lub zniszczenie
elementu, urzadzenia lub systemu elektronicznego. Takie celowe oddziatywanie na
systemy elektroniczne nazywane jest IEMI (Intentional Electromagnetic Interference)
[4, 6]. Oddzialywanie terrorystyczne (obezwladniajace czg$ciowo lub catkowicie) za
pomoca impulséw pola elektromagnetycznego na elementy, urzadzenia lub systemy
elektroniczne w ostatnich latach stalo sie bardziej realne poniewaz:

— wynaleziono przeno$ng bron elektromagnetyczna o duzej mocy;,

— urzadzenia zostaly zaprojektowane w celu wytwarzania i propagacji pola

elektromagnetycznego duzej mocy na duze odlegtosci,

— bron zostala wytworzona gléwnie do zastosowan wojskowych,

— technologia wykonania generatora HPEM nie jest skomplikowana,

— komercyjne urzadzenia elektroniczne zwykle nie sg zabezpieczone przeciwko

tego typu narazeniom.

Istniejg dwa typy przebiegow elektromagnetycznych, ktére moga by¢ wytwarzane
przez bron elektromagnetyczna:

— zakres czestotliwosci szerokopasmowy — impulsowe pole wysokiej mocy

(czas trwania impulsu mniejszy niz 100 ps), czestotliwos¢ powtarzania
1-10% impuls6w/s,

— zakres czgstotliwosci waskopasmowy — sygnat fali ciaglej, zakres czgsto-

tliwosci do GHz, czas trwania impulséw kilka mikrosekund.

Efekty oddzialywania na element, system lub urzadzenie sterujace budynkiem

inteligentnym przez impuls HPEM, mozna scharakteryzowac nastepujaco:

— ze wzgledu na mechanizm fizyczny moze by¢ opisane jako: np. utrata

bitéw danych, co prowadzi do przerwania transmisji lub zawieszania si¢
oprogramowania, iskrzenia, palenia si¢ lub topienia $ciezek w obwodach
drukowanych oraz przewoddéw laczacych moduly elektroniczne,

— ze wzgledu na czas trwania zjawiska (brak efektu, efekt chwilowy lub ciagly,

np. trwale uszkodzenie),

— ze wzgledu na wplyw na gtéwne (krytyczne) funkcje systemu elektronicz-

nego (brak efektu, zaktocenie, degradacja, niepowodzenie misji).

W budynku inteligentnym poszczegdlne elementy, urzadzenia i syste-
my elektroniczne zarzadzajace polaczone sg za pomoca kabli lub magistral te-
lekomunikacyjnych. W wyniku oddzialywania impulsu HPEM na $rodowi-
sko elektromagnetyczne wewnetrzne w budynku w poszczegdlnych kablach
i magistralach telekomunikacyjnych bedzie indukowalo sie napiecie zakidcen.
Stanowisko do przeprowadzania badan oddzialywania impulsu HPEM na kabel
informatyczny przedstawiono na rysunku 6. Badania indukowanych napie¢ prze-
prowadzono dla pigciu réznych typow kabli uzywanych w telekomunikacji (tele-
informatyce) do pofaczen wewnetrznych i zewnetrznych urzadzen. Na rysunku 7
przedstawiono sygnal napigciowy wyindukowany w kablu nieekranowanym typu
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LGY 25,0 mm?, 3 zyty — linka miedziana. Maksymalne napiecie indukowane pod-
czas oddziatywania impulsu HPEM wynosi 2,11 kV [4, 5, 6].
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Rys. 6. Schemat stanowiska pomiarowego do pomiaru poziomu napie¢ i pradéw indukowanych
w wigzkach kablowych
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Rys. 7. Sygnat napieciowy wyindukowany w kablu nieekranowanym, maksymalne napiecie Py Py
wynosi 2,11 kV

Na rysunku 8 przedstawiono sygnal napieciowy wyindukowany w kablu nieekra-
nowanym typu LGY 25,0 mm?, 2, 3 zyty — linka miedziana. Maksymalne napiecie
indukowane podczas oddziatywania impulsu HPEM wynosi 952,34 V [4, 5, 6].
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Rys. 8. Sygnal napieciowy wyindukowany w kablu nieekranowanym typu LGY 25,0 mm 2, 3 zyly
— linka miedziana

Nalezy zauwazy¢, ze impulsowe pole elektromagnetyczne o natezeniu pola elek-
trycznego E = 40 kV/m oddzialuje na wigzki kablowe o dlugosci 3,5 m, powodujac
wyindukowanie si¢ w nich napigcia o wartosci od 1,5 kV ppk — do 2 kV ppk w przy-
padku kabli nieekranowanych lub ekranowanych, ale z ekranem niepodiaczonym
do obudowy skrzyn pomiarowych, tj. do masy. Wynik ten osiggnieto we wszystkich
badanych kablach zasilajacych i sygnatowych. Poziom ten moze by¢ niebezpieczny
w warunkach normalnej pracy urzadzen telekomunikacyjnych z transmisjg danych,
gdzie sygnaly posiadaja poziomy napiecia wielokrotnie nizsze, np. dla standardu
100-BaseT od -1 V do + 1 V. W przypadku urzadzen zasilajagcych poziomy napiec¢
(szybkozmienne i krétkotrwate) o wartosci 2 kV ppk — majg mniejsze znaczenie
ze wzgledu na wbudowane zabezpieczenia, jednak w przypadku wigkszych warto$ci

Rys. 9. Widok przewodu elektrycznego zainstalowanego na stanowisku badawczym
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natezenia pola elektromagnetycznego, np. 200 kV/m w kablach moze wyinduko-
wac sie napiecie wielokrotnie wigksze, co stanowi duze zagrozenie dla urzadzen
elektronicznych.

Przy poprawnie podiaczonym ekranie kabla do masy ukladu pomiarowego po-
ziomy napi¢¢ wyindukowanych w kablach spadaja z 1,5-2 kV ppk-ppk do pozioméw
bezpiecznych, ok. 2-3 V ppk, co powoduje, ze sygnat jest ttumiony o 50-60 dB. Wynik
ten uzyskano dla wszystkich przypadkéw kabli posiadajacych ekran. Na rysunku 9
przedstawiono widok przewodu elektrycznego zainstalowanego na stanowisku
badawczym w komorze.

4. Wnioski

Impulsy elektromagnetyczne o duzej mocy wytworzone w sposob celowy moga
postuzy¢ do ataku terrorystycznego [7, 8]. W celu ograniczenia oddzialywania im-
pulséw HPEM nalezy zredukowa¢ do minimum sprzezenie wystepujace pomiedzy
zrédlem sygnalu HPEM a elementami, urzadzeniami i systemami elektroniczny-
mi. Sprzgzenie pomiedzy Zrédlem zaburzenia (bron E) i narazonym urzadzeniem
elektronicznym mozna wystarczajgco ostabi¢ przez zastosowanie nastepujacych
$rodkow:

— elektromagnetyczne ekranowanie budynkéw, pomieszczen i urzadzen elek-
tronicznych w celu ograniczenia wptywu zakl6cen promieniowanych (mozna
wykorzysta¢ metalowe struktury konstrukcyjne budynku) [9, 10],

— wykonanie kompleksowej sieci wewnetrznej zwigzanej z wyrownywaniem
potencjatéw w budynku — uniknigcie niebezpiecznych réznic potencjatow
pomiedzy poszczegdlnymi urzadzeniami elektronicznymi systemu(-6w)
sterowania,

— stosowanie skoordynowanych ogranicznikéw napie¢ we wszystkich prze-
wodach wykorzystywanych w budynku — okablowanie sterujace, elektro-
energetyczne, telekomunikacyjne itd. — ograniczenie wptywu zaklécen
przewodzonych indukowanych podczas wystepowania impulsu PEM,

— zastosowanie indywidualnego ekranowania ww. przewodoéw i ich odpo-
wiednie prowadzenie (rozmieszczenie w budynku) wedlug okreslonych
przepis6w i norm,

— odpowiednie usytuowanie (rozmieszczenie) w budynku sprzetu sterujacego
elektrycznego, komputerowego i elektronicznego (rys. 10),

— stosowanie osobnych obwodoéw zasilajacych urzadzenia pobierajace rozne
prady znamionowe i odksztalcajace sygnat z sieci przemystowej zasilajacej
[11].

Zapewnienie koordynacji tych $rodkéw moze odbywac si¢ przez zastosowa-

nie tzw. koncepcji stref ochronnych (pojecie znane z dziedziny kompatybilnosci
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elektromagnetycznej lub ochrony przed wyladowaniami atmosferycznymi). Projek-
tant dzieli przestrzen podlegajaca ochronie na rézne wewnetrzne strefy ponumero-
wane np. od 1 do n, ustalajac dla nich odpowiednie dopuszczalne poziomy zaburzen
elektromagnetycznych. Dopuszczalne poziomy zaburzen elektromagnetycznych
w okreslonych strefach muszg odpowiada¢ okreslonej odpornosci, podatnosci
i wytrzymalosci na zaktocenia dla poszczegélnych urzadzen elektrycznych i elek-
tronicznych zainstalowanych w budynku (rys. 10).
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Rys. 10. Strefy ochrony w budynku przed impulsem HPEM
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Rozmieszczenie wrazliwych na impuls elektromagnetyczny urzadzen elektrycz-
nych i elektronicznych w budynku uzaleznione jest od wykonanych lub zaprojek-
towanych stref ochrony (rys. 10).

Artykut opracowany na podstawie referatu prezentowanego na XXVIII Miedzynarodowej Konferencji
Naukowo-Technicznej ,Ekomilitaris 2014, Zakopane 9-12.09.2014 r.
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M. KUCHTA, J. PAS

Electromagnetic terrorism — threats in buildings

Abstract. The paper presents the impact of electromagnetic pulses (high power and high frequency
pulses — weapon E) on technical infrastructure of buildings [1]. The use of modern technologies
in intelligent building management i.e. human resources, control and automation systems, efficient
buildings space management, requires using a large number of integrated electronic systems. From
technical point of view, the intelligent building is a building in which all subsystems (e.g. technical
security, air conditioning, ventilation, lighting, power, electricity, etc.), interact with each other and create
human-friendly environment. The use of specialized electronic systems, processors, microcontrollers
in these subsystems may be a trigger of the use of weapons E as an alternative of terrorist attack
— disabling automatic building management systems.

Keywords: electromagnetic weapons, distortion, sensitivity, susceptibility






