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Streszczenie: Artykul opisuje wybrane zagadnienia zwigzane
z cyberbezpieczenstwem w sektorze elektroenergetyki. Jednym
zelementdw  zapewniania  bezpieczenstwa  sieci  elektro-

energetycznej jest efektywna wymiana informacji o incydentach
bezpieczenstwa. W jej ramach wszystkie zaangazowane podmioty
systemu elektroenergetycznego, tj.: elektrownie, operatorzy
systeméw przesylowych, operatorzy systeméw dystrybucyjnych,
dostawcy rozwigzan bezpieczenstwa, organizacje standaryzujace,
a takze centra badawcze i srodowiska akademickie, powinni moc
dzieli¢ si¢ migdzy soba informacjami dotyczacymi incydentéw
bezpieczenstwa w systemie elektroenergetycznym. W referacie
opisano ide¢ zastosowania do tego celu  systemow
wieloagentowych. Poniewaz sytuacja formalno-prawna podmiotéw
zwigzanych z systemem elektroenergetycznym jest bardzo ztozona,
prowadzenie prac badawczo-rozwojowych w zakresie cyber-
bezpieczenstwa sg znacznie ograniczone, a niekiedy niemozliwe.
W referacie przedstawiono mozliwosci badawcze jakie w tym
zakresie oferuje laboratorium LINTEA2.

Stowa Kkluczowe: sie¢ elektroenergetyczna, bezpieczenstwo
cybernetyczne, wymiana informacji, systemy wieloagentowe
laboratorium systeméw elektroenergetycznych

1. WPROWADZENIE

Cyberbezpieczenstwo jest definiowane jako zdolnos¢
do ochrony cyberprzestrzeni przed cyberatakami [8] i jest
nierozerwalnie zwigzane z bezpieczenstwem informacji tj.
takim stanem informacji, w ktédrym zachowana jest jej
poufnosé¢, integralnos¢ i dostepnose [8], [9].

Jedna z najbardziej krytycznych infrastruktur jest
system elektroenergetyczny. Istnieje bowiem  silna
zalezno$ci pomiedzy ciaglodcig zasilania a poprawnym
funkcjonowaniem pozostatych infrastruktur. Tym samym,
system elektroenergetyczny wraz z calg towarzyszaca mu
infrastrukturg teletransmisyjng oraz systemami sterowania
i wymiany danych (SCADA, DCS) nalezy uzna¢ za

najbardziej zagrozone sabotazem i atakami
cybernetycznymi.
Oprécz dzialan zwigzanych z nieupowaznionym

dostegpem do poufnych danych, w tym do informacji
o transakcji finansowych prowadzonych na wolnym rynku
energii, danych osobowych i finansowych klientéw spétek
dystrybucyjnych, beda to przede wszystkim dziatania
wykorzystujace funkcje systeméw komputerowych. Funkcje
takie spetniajag komputerowe systemy sterowania stosowane

w elektrowniach, stacjach elektroenergetycznych oraz w

centrach dyspozycji mocy oraz centrach nadzoru
eksploatacyjnego.  Uproszczony  schemat  powigzan
funkcjonalnych pomiedzy elementami systemu
elektroenergetycznego z  wykorzystaniem  systemow

teleinformatycznych oraz IT rys.1.

OSP - Operator Systemu Przesylowego
0SP - Operator Systemu Dystrybucyjnego
RGWW ~ Regulator Grupowy Wezla Wytwérczego
RGWP  — Regulator Grupowy Wezla
RTr - Regulator Transformatora
RG - Regulator Generatora
DSC - Rozproszony system sterowania praca wezla
wytwérczego (DCS, ang. distributed control
system)
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Rys.1. Uproszczony schemat powiazan funkcjonalnych pomiedzy
elementami systemu elektroenergetycznego z wykorzystaniem
systemow teleinformatycznych [34]

Przejecie kontroli nad systemami sterowania moze
stanowi¢ bezposrednie zagrozenie dla zycia lub zdrowia
obstugi. Wzrasta réwniez ryzyko: skazenia $rodowiska,
uszkodzenia urzadzen i uktadow systemu
elektroenergetycznego, czy tez przerw w dostawie energii
elektrycznej.

2. ZASTOSOWANIE SYSTEMOW
WIELOAGENTOWYCH W ELEKTROENERGETYCE

Ewolucja systemdéw elektroenergetycznych w kierunku
struktur silnie zdecentralizowanych wymaga nowych metod
ich nadzoru i kontroli dopasowanych do rozproszonego
charakteru tworzacych je podsystemdow i obiektoéw. Metody
te powinny posiada¢ zdolno$¢ pracy po podziale systemu na
wyspy oraz wymiany informacji przy ograniczonym pasmie
komunikacyjnym. Musza by¢ one réwniez odporne m.in. na



brak ciagtosci zasilania w energi¢. OdpowiedZ na te
wymagania przynoszg tzw. systemy wieloagentowe
(ang. multi-agent systems) [1].

Agenty to programy komputerowe, reprezentujace
uzytkownika w rzeczywistosci wirtualnej i wykonujace
wyznaczone przez niego zadania [2], [3]. Agenty potrafia
dziata¢ samodzielnie, bez kontroli uzytkownika, w czym
pomagaja im wbudowane mechanizmy wnioskowania oraz
mozliwo§¢ komunikacji z innymi agentami [2], [3].
Specjalnym rodzajem agentéw sa agenty migrujace (ang.
mobile agents), posiadajace oproécz wymienionych wyzej
cech takze zdolno$¢ przemieszczania si¢ z jednego
komputera na drugi [4], [5]. Srodowiska ztozone z wielu
agentdw to systemy wieloagentowe [1].

Agentdw najczesciej opisuje si¢ poprzez ich stan
i zachowanie. Stan odnosi si¢ do danych (zmiennych
i wartosci statycznych) opisujacych agenta oraz przenoszone
przez niego dane. Natomiast zachowanie jest zbiorem
czynno$ci wykonywanych przez agenta w celu osiagnigcia
celu zadanego mu przez uzytkownika. Zachowanie
reprezentuje zadanie wykonywane przez agenta [6].

Aby osiggna¢ zadany cel, agenty migruja z jednej
lokalizacji  sieciowej (tzw. kontenera) do Kkolejnej,
poczawszy od tzw. stacji bazowej. Sekwencja konteneré6w
pokonywana podczas “wycieczki” nazywana jest marszrutg
(ang. route).

Systemy wieloagentowe cechuja si¢ mniejszymi
op6znieniami 1 krétszym czasem przetwarzania oraz
umozliwiaja komunikacj¢ asynchroniczng. Jednocze$nie
zapewniaja réwnomierne roztozenie obcigzenia zwigzanego
z przetwarzaniem 1 s3 bardzo -elastyczne, poniewaz
pojedyncza architektura moze stuzy¢ do rdéznych
zastosowan. Systemy te cechujg si¢ réwniez latwoscia
w instalacji oraz wysoka dostgpnoscia [7]-[9].

Charakterystyki te doskonale odpowiadaja wymaga-
niom stawianym przez wspélczesne rozproszone systemy
elektroenergetyczne. Technologia agentowa spotkata si¢
z duzym zainteresowaniem w dziedzinie elektroenergetyki,
a oparte o nie rozwigzania prébuje si¢ zastosowaé w réznych
jej obszarach.

Dla przykladu Ren i in. zaproponowali system
wieloagentowy do efektywnego zarzgdzania infrastrukturami
elektroenergetycznymi oraz przywracania stanu sprzed
awarii [10]. W dzialaniu systemu wykorzystano mechanizm
dynamicznego formowania zespotu z adaptacyjng strukturg
koordynacyjna, ktéra dynamicznie zarzadza agentami.

Manickam i in. zaprezentowali samo-rozwijajaca si¢
architekture wieloagentowa do monitorowania i ochrony
systemoéw elektroenergetycznych [11]. Architektura ta
wykorzystuje systemy gtosujace do zwigkszenia odpornosci
na awarie. Inng propozycja dotyczaca bezpieczenstwa sieci
elektroenergetycznej jest specjalny system ochrony (ang.
special protection system — SPS) autorstwa Rossa i in. [12].
System ten, w przeciwienstwie do tradycyjnych specjalnych
systemOéw ochrony jest zdecentralizowany, aby umozliwi¢
lepsze rozpoznawanie i odpowiadanie na incydenty.

Pozostate  zastosowania agentdéw w  systemie
elektroenergetycznym dotycza kontroli napigcia (np. system
czasu rzeczywistego kontroli stacji bazowych [13]), czy
modelowania $rodowiska sieci elektroenergetycznej [14].
Szerokie badania poswigcono réwniez dziataniu i kontroli
mikrosieci [15]-[18] oraz bezprzewodowym sieciom
sensoréw [19]. W tym ostatnim agenty wykorzystywane sa
do wysokopoziomowego wnioskowania i nadzoru. Ciekawa
odpowiedzia na niektére wyzwania w  sieciach

elektroenergetycznych  s3  rozwigzania  biologicznie
inspirowane, wykorzystujace podobienstwo agentéw do
organizméw zywych [20].

Architektura anonimowos$ci przedstawiona w artykule
jest nowa propozycja odnoszaca si¢ do dopiero rozwijanej
dziedziny zastosowan w systemach elektroenergetycznych,

tj. wymiany informacji dotyczacych bezpieczenstwa.
Oryginalng  koncepcja  rozwiazania  jest  rOwniez
zastosowanie agentow do zagadnien anonimowoS$ci

zwigzanych z tego rodzaju komunikacja.

3. ANONIMOWA WYMIANA INFORMACJI
W SYSTEMACH ELEKTROENERGETYCZNYCH

W  zapewnianiu bezpieczenstwa sieci elektro-
energetycznej niezbedna jest efektywna i nieskrgpowana
wymiana informacji o incydentach bezpieczenstwa. W jej
ramach  wszyscy zaangazowani interesariusze  tzn.
elektrownie, operatorzy systemoéw przesytowych, operatorzy
systemow dystrybucyjnych, dostawcy rozwigzan
bezpieczenstwa, organizacje standaryzujace a takze centra
badawcze i srodowiska akademickie dzielg si¢ migdzy soba
informacjami dotyczacym bezpieczefistwa w systemie
elektroenergetycznym. Informacje te to m.in. alarmy
o nowych zagrozeniach, wykryte stabosci systemdéw, srodki
bezpieczenstwa itd.

W wielu sytuacjach sa to dane wrazliwe, ktérych
udostepnianie nie lezy w interesie danego interesariusza.
Przyktadowo, trudnoscia dla zarzadu elektrowni bedzie
podzielenie si¢ informacjami o przebiegu i efektach
cyberataku, ktérego celem stal si¢ zarzadzany przez niego
obiekt. Stanie si¢ to jeszcze trudniejsze, gdy odbiorcami
wiadomos$ci  sg  konkurencyjni = wytwércy  energii
elektrycznej. Z tego po powodu niezwykle wazne jest

zapewnienie  anonimowosci  nadawcéw  wrazliwych
informacji [9].
W  kolejnych sekcjach artykulu zaprezentowano

agentowa architektur¢ anonimowosci, ktéra szczegélnie
odpowiada rozproszonej i zdecentralizowanej strukturze
wspolczesnego systemu elektroenergetycznego i zapewnia
wybrany poziom bezpieczenstwa.

4. ARCHITEKTURA ANONIMOWOSCI

Architektura sktada si¢ z dwoch modutéw (rys. 2):
e  Modut I: Infrastruktura protokotu ochrony przed

tropieniem — stuzacy do ukrycie adresu stacji
bazowej agentow,
e Modul II: Dodatkowe wsparcie ochrony przed

tropieniem — chronigcy agenty przed analiza ruchu
sieciowego.

I Rozszerzenie platformy agentowej l l Fikeyjny ruch sieciowy ‘

Wzorce zachowan agentéw zorientowanych na
ochrone przed tropieniem

Nadmiarowa migracja agentow ‘

|
| |

Losowe opoznienia

I Szablon agenta niepodatnego na tropienie

Modut I: Infrastruktura protokofu ochrony przed tropieniem

Modut I: Dodatkowe wsparcie ochrony przed
tropieniem

Architektura wspomagajaca bezpieczenstwo systemow agentowych

Rys.2. Dwumodulowa architektura wspomagajaca bezpieczenstwo
(anonimowos¢) systeméw agentowych

Modut I zapewnia funkcjonalno$¢ protokotu ochrony
przed tropieniem, z tg zaleta, Zze nie wprowadza ograniczen
wobec agentdw samodzielnie ustalajgcych tras¢ wlasnej
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wedréowki [21]. Modut I stanowi rdzen architektury, ktéry
z zalozenia ma by¢ otoczony opcjonalnymi elementami
Modutu II. Reprezentuje on infrastruktur¢ implementujaca
protokoét ochrony przed tropieniem

Modut II odnosi si¢ do zlozonego zagadnienia
rozszerzonej ochrony przed tropieniem. Adresuje mniej

prawdopodobne ataki analizy ruchu sieciowego oraz
Sledzenie  agentéw na  podstawie  interpretowania
przenoszonych przez nich danych. Poniewaz jego

calosciowe wdrozenie moze wymagac¢ znaczacych naktadow
na narzuty obliczeniowe i komunikacyjne, powinno si¢ go
raczej implementowaé w zakresie wynikajacym z analizy
zyské6w do naktadow [22].

4.1 Zalozenia
Architektura powinna zapewni¢ standardowy poziom
ochrony przed tropieniem (poziom ustanowiony przez
wigkszo$¢  protokotéw  ochrony przed tropieniem),
gwarantujac jednocze$nie brak ograniczen samodzielno$ci
agentéow. Cel stawiany architekturze zostal sformutowany
nastgpujaco: Architektura powinna umozliwi¢ wiascicielom
agentow ukrycie (uczynienie nieczytelnym dla o0sob
niepowotanych) adresu stacji bazowej agenta. Operacja ta
nie  powinna  ogranicza¢  samodzielnosci  agenta
w planowaniu i realizowaniu migracji. Mimo ukrycia adresu
agent powinien by¢ zdolny do powrotu do stacji bazowej.
Opisany poziom bezpieczenstwa powinien zosta¢  za-
gwarantowany przy modelu atakujgcego, ktéry uwzglednia
wszystkie znane rodzaje atakujacych, a w tym [23]:
e Atakujacych  wewnetrznych | zewnetrznych,
posiadajacych kontrole nad kontenerem, badz tylko
medium komunikacyjnym taczacym kontenery [24].

*  Atakujacych wszechobecnych | k-podstuchujgcych,
mogacych uzyska¢ dostep do wszystkich konteneréw

lub do ich k-podzbioru. W szczegdlnosci pojedynczy
atakujacy to taki, ktéry opanowat tylko jeden
kontener [25].

*  Atakujacych aktywnych / pasywnych, potrafiacych
modyfikowa¢ obliczenia i dane (dodajac i usuwajac),
lub jedynie czytac (,,podstuchiwaé”) dane [24].

*  Atakujacych adaptacyjnych / statycznych, mogacych
lub nie — zmienia¢ kontrolowane zasoby podczas
dzialania protokotu bezpieczenstwa [24], [26].
Adaptacyjni atakujacy mogag na przyklad ,,podazac”
za agentami [24].

*  Atakujacych  hybrydowych, laczacych  cechy
wybranych pozostatych typéw atakujacych, lub
bedacych sojuszami atakujacych, wspotpracujach ze
soba, aby osiagna¢ wspélny cel. Przyktadami sa
zewnetrzni-aktywni atakujacy, czy wspolpracujgcy
zewnetrzny i wewnetrzny atakujacy. Syverson i inni
[25], rozrézniaja migdzy wielokrotnym atakujgcym
i wedrownym atakujgcym, czyli: k-podstuchujacym
statycznym i k-podstuchujacym adaptacyjnym
atakujacym.

Zdefiniowano réwniez model §rodowiska, dla ktérego
architektura jest dedykowana i w ktérym powinna
realizowa¢ wymagany cel. Zgodnie z tym modelem
architektura powinna by¢ rozszerzeniem dowolnej platformy
agentowej zgodnej ze specyfikacja FIPA (ang. the
Foundation for Intelligent Physical Agents) [27]. FIPA jest
organizacja standaryzujaca nalezaca do IEEE Computer
Society. Od roku 1997 FIPA opublikowata dwadziescia trzy
standardy opisujagce rézne aspekty technologii agentowej
takie jak komunikacja miedzy agentami, zarzgdzanie
agentami, czy agentowa architektura abstrakcyjna.

(h)

Rys.3. Protokét ochrony przed tropieniem (a) — (d) podczas migracji agenta, na kazdym kolejnym kontenerze odwiedzanym przez agenta,
szyfrowany jest identyfikator poprzednio odwiedzonego kontenera i umieszczany na stosie; (€) — (h) naste¢pnie identyfikatory zdejmowane
kolejno ze stosu i odszyfrowywane, pozwola wrdci¢ agentowi do stacji bazowe;.
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Dodatkowo sformutowano zatozenia, ktére muszg by¢
spelnione do prawidlowego dzialania architektury. Zatozenia

te  dotycza dystrybucji  kluczy  kryptograficznych,
wlasciwosci  funkcji  kryptograficznych oraz  izolacji
konteneré6w i udostgpniania informacji o poprzednim

kontenerze [23].

4.2 Protokét ochrony przed tropieniem

Funkcjonalno$¢ protokotu ochrony przed tropieniem
zaadaptowana do S$rodowisk agentowych implementowana
jest w Module I architektury anonimowosci. W ramach
specyfikacji architektury, przedstawiono formalng definicje
protokotu w postaci pseudokodu.

W uproszczeniu, dziatanie protokotu opiera si¢ na
zasadzie, ze podczas wedrowki agenta, na kazdym kolejnym,
nowym kontenerze szyfrowany jest identyfikator poprzednio
odwiedzonego kontenera. Szyfrowanie to wykonywane jest
przez kontener, a symetrycznie zaszyfrowany identyfikator
umieszczany jest w kolejce LIFO znajdujacej si¢ w danych
agenta. Podczas drogi powrotnej agenta, kontener bedzie
moégl go znowu rozszyfrowywac, odkrywajac, do ktérego
kontenera agent powinien uda¢ si¢ w nastepnej kolejnosci.
W ten spos6b po osiagnigciu ostatniego kontenera na §ciezce
agenta, powrdt agenta do stacji bazowej odbywa si¢ poprzez
sukcesywne odszyfrowywanie identyfikatoréw z kolejki
LIFO, przez kontenery w odwrotnej kolejnosci do $ciezki
agenta. Uproszczony schemat dzialania protokotu
przedstawiono na Rysunku 3.

Przed rozpoczgciem migracji kolejka LIFO wypetniana
jest warto§ciami losowymi (warto$ci te pozostajg w kolejce,
a zaszyfrowane identyfikatory dodawane sg po nich), aby
uniemozliwi¢ atakujagcemu rozpoznanie, ktora cze$¢ kolejki
zawiera zaszyfrowany identyfikator stacji bazowej.

Aby umozliwia¢ wykrycie ewentualnych modyfikacji
danych w kolejce (przez osoby niepowolane), zastosowano
metod¢ polegajaca na obliczaniu przez kazdy kontener
funkcji skrétu. Funkcja obliczana jest dla binarnej
konkatenacji (zlaczenia) identyfikator6w trzech kontenerdw:
poprzedniego, biezacego i nastgpnego. Wynik dolaczany jest
do szyfrowanego identyfikatora jeszcze przed jego
zaszyfrowaniem. Metoda ta zostala zaproponowana
wczesniej przez Karjoth’a i znana jest pod nazwa hash
chaining [28]. Jej celem jest ochrona przed atakami
polegajacymi na wusuwaniu identyfikatoréw konteneréw
posrednich.

Takze jeszcze przed zaszyfrowaniem identyfikatora
(a wlasciwie juz pewnej porcji danych go zawierajacej),
dotaczana jest takze warto$¢ losowa (w terminologii
bezpieczenstwa informacji operacja samego dotaczenia
danych losowych okre$lana jest jako solenie, ang. salting),
aby zaszyfrowane dane miaty unikalng warto$¢. Operacja ta
okreslana jest jako pieczetowanie danych (ang. sealing) [29].
W rezultacie zaszyfrowaniu podlega nastgpujaca porcja
danych: funkcja skrétu, identyfikator i warto$¢ losowa.

Protokét zostat tak zaprojektowany, aby zuzywac jak
najmniej zasobéw. Szyfrowanie wykorzystywane jest
wylacznie, gdy to konieczne i wylacznie w odniesieniu do
kluczowych danych [30]. Analiza wydajnosci protokotu
wykazata ponadto, ze to migracja agenta, a nie szyfrowanie,
ma zasadniczy wptyw na jego zlozono$¢ czasowa [31], [32].

4.3 Instalacja architektury w laboratorim LINTEA2

W celu umozliwienia anonimowej wymiany informacji
w Krajowym Systemie Elektroenergetycznym konieczna jest
instalacja  $rodowiska  agentowego  w infrastrukturze

informatycznej. W tym celu zalecane jest zastosowanie
platformy zgodnej ze specyfikacjami FIPA.

Najbardziej dojrzalym $rodowiskiem agentowym
zgodnym z FIPA jest JADE (ang. Java Agent DEvelopment
Framework) — platforma agentowa udostgpniana w ramach
licencji otwartej, wspierana przez liczng spolecznosé
uzytkownikéw oraz programistow, ktorzy gwarantuja jej
ciagla poprawe i rozwéj. Srodowisko JADE zostato napisane
w Java, co powoduje, Ze jest ono niezalezne od systemu
operacyjnego i architektury sprzetowej. Cecha ta jest
szczegllnie wazna dla instalacji w systemie elektro-
energetycznym, gdzie  roézne  rodzaje = systemOw
informatycznych sg wzajemnie potaczone.

Ze wzgledu na krytyczny charakter
elektroenergetycznych  niezbgdne jest przetestowanie
dziatania technologii wieloagentowej w $rodowisku
laboratoryjnym, o strukturze jak najbardziej zblizonej do
srodowiska przemystowego.

Takie mozliwo$ci daje m.in. infrastruktura badawcza
Laboratorium  LINTE”A2  Wydzialu  Elektrotechniki
i Automatyki, w ktérym stworzono unikalne warunki badah
dotyczacych inteligentnych sieci elektroenergetycznych
(Smart Grids), inteligentnych wysp energetycznych
z wlasnymi  zasobami  wytwérczymi, nowych uslug
sieciowych (zarzadzanie zapotrzebowaniem na energi¢
elektryczng, lokalna generacja energii itp.), nowych
konstrukcji przeksztaltnikow energoelektronicznych i ich
zastosowan w systemie elektroenergetycznym (uktady
FACTS, filtry aktywne, przeksztattniki sprzegajace itp.)
[33]. Dodatkowym atutem wykorzystania Laboratorium
LINTE”?2 jest jego rozproszony system sterowania oparty na
sieci komunikacyjnej Ethernet obejmujacy lokalne
sterowniki jednostek funkcjonalnych, cyfrowe przekazniki
zabezpieczeniowe i 9 sterowni ze stanowiskami operatorsko-
inzynierskimi (rys.4), w ktérych planowana jest instalacja
konteneréw architektury wielagentowe;j.

systemow

IEC 61850,
ETHERNET,
MODBUS

erownia

eeeeeee

eeeeeee

Rys.4. Ogodlna struktura komunikacyjna Laboratorium LINTE*2

Kontenery architektury agentowej zostang
zainstalowane w poszczegdlnych sterowniach. W kazdym
z konteneréw zostanie wlaczona specjalna wtyczka do JADE
stuzaca do zapewniania anonimowosci (ang. anonymity add-
on) oraz zarejestrowana ustuga ochrony przed tropieniem.
Sam proces aktywacji agentow niepodatnych na tropienie
wymaga wykorzystania dedykowanych klas Java oraz
wzorcOw zachowania zwigzanych z migracja agentow.
Wtak skonfigurowanym S$rodowisku, anonimizowane
informacje o incydentach beda przenoszone przez specjalne
agenty migrujace.
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5. PODSUMOWANIE

Sytuacja formalno-prawna podmiotéw zwigzanych
z systemem elektroenergetycznym jest bardzo zlozona.
Elektrownie oraz stacje elektroenergetyczne naleza obecnie
do réznych wiascicieli. W obecnej sytuacji przekazywanie
danych i informacji na temat potencjalnych zagrozen
i zaistniatych cyberatakach jest utrudnione, a wrecz ze
wzgledéw konkurencji na rynku energii niemozliwe.

Zabezpieczanie tak rozleglej i ztozonej sieci wymaga
polaczenia standardowych i zaawansowanych technologii
bezpieczenstwa informacji. Tradycyjne rozwiazania, takie
jak zapory ogniowe, systemy wykrywania wlaman
/prewencji (IDS / IPS) lub anty-malware nie stanowia
wystarczajacej ochrony. W celu przeciwdziatania rozwojowi
wyrafinowanych zagrozen, takich jak APT lub DDoS,
wymagane jest stosowanie technologii najwyzszej klasy,
lacznie z systemami zarzadzania bezpieczenstwem
i zdarzeniami (SIEM) w tym opisywanej w niniejszym
artykule systemu wieloagentowego.

Laboratorium LINTE”2 stanowi znakomitg platforme
testowg dla przetestowania réznych wariantéw atakéow jak
réwniez nowych metod ich nadzoru i kontroli.
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CONCEPT OF PLATFORM FOR SHARING INFORMATION ABOUT CYBER-SECURITY INCIDENTS IN THE
NATIONAL POWER SYSTEM

The article describes selected issues related to cybersecurity in the electric power sector. One of the aspects of providing
power grid security is the effective exchange of information on security incidents. Under the framework, all the actors of the
power system, ie .: power plants, transmission system operators, distribution system operators, suppliers of security solutions,
standardization organizations, as well as research centers and academia, should be able to share information with each other
on security incidents in the power system. The paper describes the idea of using multi-agent systems for this purpose. As the
formal and legal circumstances of power system entities are very complex, possibilities of conducting research and
development in the field of cybersecurity are significantly reduced, and sometimes impossible. The paper presents the
research capabilities in this area, offered by the Laboratory LINTE”2.

Keywords: Power grid, cyber security, information sharing, anonymity, Multi-Agent, Power System Laboratory.
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