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WYBRANE UWARUNKOWANIA FUNKCJONOWANIA
BEZPIECZENSTWA SYSTEMOW LOGISTYCZNYCH

Streszczenie. Artykut sklada si¢ z dwoch czesci. Pierwsza, teoretyczna, zawiera
uwarunkowania funkcjonowania logistyki podmiotu bezpieczenstwa, w kontek$cie
zagrozen mogacych wptynag¢é na przebieg strumienia rzeczowego i informacji.
Zagrozenia zostaly zidentyfikowane 1 sklasyfikowane w réznych konfiguracjach
1 zalezno$ciach. Druga czg$¢ artykutu, oparta na badaniach przeprowadzonych
w 94 firmach (4 mikro, 24 matych, 29 $rednich, 35 duzych), dotyczy oceny
bezpieczenstwa systemow logistycznych.

Stowa kluczowe: logistyka, bezpieczenstwo, zagrozenia, bezpieczenstwo systemu
logistycznego, logistyka bezpieczenstwa, podmiot bezpieczenstwa

SELECTED CONDITIONS OF FUNCTIONING OF LOGISTICS
SYSTEMS SAFETY

Abstract. The article consists of two parts. The first — theoretical, describes
conditioning of logistics functioning of the safety entity in the context of the risks that
may affect the course of the flow of material and information. Risks are identified and
classified into different configurations and dependencies. The second part of the article,
based on research carried out in 94 companies (4 micro, 24 small, 29 medium, 35 large),
concerns the safety assessment of logistics systems

Keywords: logistics, safety, threats, safety of the logistics system, safety logistics,
safety entity
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1. Wstep

Nalezy podkresli¢, ze nawet najlepiej zaplanowane dzialania nie dajg gwarancji ich pelnej
realizacji z powodu turbulencji srodowiska, ktore moze ulega¢ zmianom w wyniku zagrozen
wewnetrznych — 1 zewnetrznych. Czesto nie ma mozliwosci przewidzenia wszystkich
czynnikow, od ktorych zalezy bezpieczenstwo. Dodatkowym utrudnieniem sg problemy we
wczesnym wykrywaniu zagrozen, ich monitorowanie, okreslenie rodzaju, skali, mozliwych
konsekwencji, jakie moga spowodowac itp. Sprawia to, ze opracowanie skutecznego modelu
przeciwdziatania skutkom zagrozen stanowi glowne wyzwanie, takze w obszarze logistyki,

od ktorej tak wiele zalezy.

2. Logistyczne uwarunkowania funkcjonowania podmiotu
bezpieczenstwa

Zapewnienie bezpieczenstwa dowolnemu podmiotowi bezpieczefistwa! nie jest mozliwe
bez zastosowania wydzielonych, odpowiednio przygotowanych i wyposazonych zasobdw,
zapewniajacych przetrwanie 1 realizacje interesow danego podmiotu gospodarczego
(organizacji, instytucji). Liczba wydzielonych zasoboéw na potrzeby bezpieczenstwa zalezy od
wielkosci zagrozen zewngtrznych pochodzacych z otoczenia systemu, a takze od wielkosci
zagrozen wewnetrznych, ktore sg ,,skumulowane” w nim samym. Ponadto zasoby te sg Scisle
zwigzane z odporno$cig systemu na zagrozenia (jego niezawodno$¢?), a takze zalezne od
dysponowanego potencjatu wykonawczego i informacyjno-decyzyjnego. Wydzielone zasoby
stanowiag element systemu bezpieczenstwa podmiotu w ramach podsystemu kierowania
1 wykonawczego, w ktorym jedng z kluczowych funkcji petni logistyka.

W literaturze przedmiotu logistyka ta nazwana jest ,logistyka bezpieczenstwa” lub
»logistyka w bezpieczenstwie” 1 obejmuje wiedz¢ oraz umiej¢tnosci potrzebne do ksztatto-
wania racjonalnych strumieni rzeczowych, a takze zwigzanych z nimi strumieni informacji oraz
projektowania (ksztattowania) struktur i procesow w celu zaspokojenia potrzeb ,,okreslonych”
podmiotow bezpieczenstwa, pod warunkiem racjonalnosci naktadow, jak rowniez kosztow.

! Podmiot bezpieczenstwa — kazdy $wiadomie istniejagcy i celowo dziatajagcy podmiot (indywidualny lub
zbiorowy), analizowany z punktu jego bezpieczenstwa. Tym podmiotem moze by¢ przedsigbiorstwo
produkcyjne, ustugowe, transportowe, infrastruktura (w tym krytyczna), srodowisko, instytucja publiczna,
prywatna itd. (Wg Bialej Ksiegi Bezpieczenstwa Narodowego). Biuro Bezpieczenstwa Narodowego, Warszawa
2013, s. 247 1248.

2 Niezawodno$¢ systemu logistycznego to zespdl wilasciwosci, ktore opisuja jego gotowosé do cigglego
zachowania stanu zdolno$ci podczas wykonywania proceséw logistycznych, na okreslonym poziomie.
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Logistyka podmiotéw bezpieczenstwa, jak kazde dziatanie, funkcjonuje w Srodowisku
turbulentnym — i trudno przewidywalnym. Te uwarunkowania powoduja, ze struktura,
kompetencje, zarzadzanie logistyka bezpieczenstwa itp., sg nierozerwalnie zwigzane i zalezne
od wspolczesnych paradygmatow bezpieczenstwa, do ktorych zalicza sie®:

e wyzwania (sytuacje problemowe generujace dylematy decyzyjne, przed jakimi stoi

podmiot w rozstrzyganiu spraw bezpieczenstwa);

e zagrozenia (posrednie lub bezposrednie destrukcyjne oddziatywania na podmiot);

e szanse (niezalezne od woli podmiotu okolicznosci sprzyjajace realizacji interesow oraz

osigganiu celow danego podmiotu bezpieczenstwa);

e ryzyka (mozliwosci negatywnych dla danego podmiotu skutkéw wlasnego dzialania

w sferze bezpieczenstwa).

Nalezy podkresli¢, ze ze wzgledu na zagrozenia dla podmiotow bezpieczenstwa nie
wystarczy posiada¢ dobrze zorganizowanej logistyki. Potrzebne jest réwniez sprawnie
1 skutecznie zorganizowane bezpieczenstwo w logistyce w sensie morfologicznym,
funkcjonalnym i informacyjnym. To pozwoli realizowaé procesy logistyczne na poziomie
akceptowalnym dla podmiotu bezpieczenstwa. Méwimy wtedy o bezpieczenstwie logistyki
(BL), ktore to okreslenie spotykamy czgsto w literaturze, lub o bezpieczenstwie systemu
logistycznego (BSL).

Zagrozenia
Bezpieczenstwo logistyki
(bezpieczenstwo systemu
logistycznego)

Niezawodnos¢ Ryzyko

Rys. 1. Skfadowe bezpieczenstwa logistyki (systemu logistycznego)
Zrddto: Opracowanie wlasne.

Nalezy uwzgledni¢, ze w ujeciu systemowym bezpieczenstwo systemu logistycznego,
dowolnego podmiotu bezpieczefistwa jest zwigzane z zagrozeniami, niezawodnoscia* oraz
ryzykiem (rys. 1). Dla oceny tych wielko$ci stosujemy miary iloSciowe lub jakos$ciowe,
pamigtajac o jednolitym podejsciu dla okreslonego systemu logistycznego.

3 Por. Gryz J.: Ksztaltowanie strategicznego zarzadzania bezpieczefistwem narodowym, [w:] Gryz J. (red.):
Strategia bezpieczenstwa narodowego Polski. PWE, Warszawa 2013, s. 96.

4 Por. Sienkiewicz P.: Teoria i inzynieria systemow, [w:] Sienkiewicz P. (red.): Inzynieria systemow
bezpieczenstwa. PWE, Warszawa 2015, s. 11.
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Liczne autorskie artykuty i monografie® dotyczace bezpieczenstwa logistyki prowadza do
szeregu nastepujacych wnioskow:

1) Logistyke bezpieczenstwa, bez wzglgdu na jej miejsce funkcjonowania, nalezy traktowaé
jako system dziatania, ktory powinien by¢ ujmowany w okre$lonych kategoriach
1 zaleznosciach holistyczno-systemowych. Systemy logistyczne powinny dziata¢ zgodnie
z jego zasadami organizacyjnymi i funkcjonalnymi.

Podstawowym zadaniem podsysteméw logistycznych w BL jest zaspokojenie potrzeb
podmiotu bezpieczenstwa tak, by moglt on realizowa¢ swoje zywotne interesy (dotyczace jego
istnienia) 1 wymagania (np. zwigzane z jako$cig istnienia, trwania), nawet w czasie
wystepujacych zagrozen czy sytuacji nieplanowych.

2) System logistyczny w bezpieczenstwie, niezaleznie od miejsca funkcjonowania, jest
przeznaczony dla zaspokojenia potrzeb podmiotu bezpieczenstwa, za$ tworza go
podsystemy: kierowania, materiatowy, transportu, medyczny, infrastruktury.

Relacje laczace elementy systemu logistycznego wynikaja z podleglosci stuzbowe;j
i funkcjonalnej. Pojawiajg si¢ ponadto procesy wspoOldziatania i informacyjne wynikajgce
z potrzeby komunikowania.

3) Bezpieczenstwo systemu logistycznego mozemy roéwniez traktowac jako zbiodr organdéw
kierowania oraz wykonawczych sprzezonych relacjami informacyjnymi 1 zasileniowymi
przeznaczonymi do utrzymania cigglosci procesow logistycznych.

Stan bezpieczenstwa nie jest stabilny, nie jest dobrem danym systemowi bezpieczenstwa
raz na zawsze. W §wiecie realnym wystepujg ciagle zagrozenia, zaroOwno ze strony sit natury,
jak 1 niezamierzonych oraz zamierzonych efektow dzialalno$ci cztowieka.

Kazdy logistyczny system musi zatem czyni¢ starania o zapewnienie sobie stabilnego stanu
bezpieczenstwa. Ponadto kazdy logistyczny system podmiotu bezpieczenstwa winien
wyksztatci¢ w swej dzialalno$ci mozliwos$¢ szybkiego reagowania na wszelkie zmiany
Ww otoczeniu wewngtrznym 1 zewnetrznym, w tym rowniez mozliwo$¢ wspotpracy z innymi
podmiotami.

Stwierdzenie to nie jest niczym nowym, jako ze juz w polowie ubieglego wieku ojciec
wspotczesnego zarzadzania, P. Drucker, proponujac kryteria wyboru oraz projektowania
organizacji, stwierdzil, ze przedsiebiorstwo (ktére réwniez zaliczamy do podmiotu bezpie-
czenstwa) winno mie¢ trwato$¢ koncowa, niezbedng do przetrwania w okresie zamieszania,

jak réwniez umiejetnos¢ dostosowania si¢ do nowych warunkow.

5> Najwazniejsze z nich to: Organizacja i funkcjonowanie systemoéw logistycznych. Difin, Warszawa 2011,
Logistyka w bezpieczenstwie (wyd. 1 i2). Difin, Warszawa 201012011, Bezpieczenstwo systemu logistycznego
w nowoczesnym zarzadzaniu. Difin, Warszawa 2015, Logistyka w bezpieczenstwie 1 bezpieczenstwo
w logistyce. ,,Logistyka”, 2011/2, Logistyka w sytuacjach kryzysowych. ,,Logistyka” 2011/3, Bezpieczenstwo
systemow logistycznych. ,,Gospodarka Materiatowa i Logistyka”, 2014/5.
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Przyjeta strategia funkcjonowania logistycznego systemu podmiotu bezpieczenstwa
nie powinna by¢ nakierowana tylko na realizacj¢ proceséw logistycznych i obnizanie kosztow,
ale rowniez uwzglednia¢ problematyke wspdiczesnych zagrozen.

System bezpieczenstwa logistycznego danego podmiotu bezpieczenstwa powinien byc¢
dostosowany do jego potencjalnych zagrozen oraz pozadanego poziomu bezpieczenstwa, jaki
musi by¢ mu zapewniony. Zatem ilo$¢ oraz jako$¢ $rodkéw niezbednych do zapewnienia
danemu podmiotowi pozadanego poziomu bezpieczenstwa w obszarze dziatan logistycznych,
ich organizacja oraz sposob prowadzenia dziatan (a $ci§lej — procesow), po wyzwoleniu
zagrozenia (zaj$cia zdarzenia) zalezy od jego rodzaju i skali oraz od prognozy mozliwos$ci
wystapienia rowniez zagrozen innych rodzajow.

Bezpieczenstwo systemu logistycznego to stan, ktory daje poczucie pewnosci 1 gwarancje:
przeptywu dobr rzeczowych i ushug, a w konsekwencji zaspokojenia materialnych potrzeb
uczestnikéw taficucha dostaw zgodnie z regutg ,,7W”%; przeptywu informacji dla potrzeb
planowania i1 zarzadzania procesami logistycznymi; ochrony i przetrwania w okresie sytuacji
niebezpiecznych (zagrozen); dostosowania si¢ do nowych warunkéw (podatnos$¢ na nieplanowe
sytuacje).

Poziom bezpieczenstwa systemu logistycznego dowolnego podmiotu bezpieczenstwa
zalezy zar6wno od niego samego, jak 1 od otoczenia blizszego (np. bezposrednich dostawcow
1 odbiorcéw) oraz dalszego, ktére jest uwarunkowane odpornoscig na zagrozenia wspot-
pracujacych uczestnikdéw sieci gospodarczych, w wymiarze lokalnym i globalnym.

Bezpieczenstwo logistycznego podmiotu bezpieczenstwa zwigzane jest z poziomem
przygotowania 1 odpornoscig systemu do przeciwdziatania sytuacjom nadzwyczajnym (gléwna
uwaga koncentruje si¢ na rozpoznawaniu, monitorowaniu, analizowaniu danych i trafnym
podejmowaniu decyzji w obszarze dziatan logistycznych), a takze jako$cig stworzonego
1 funkcjonujacego systemu bezpieczenstwa — rozumianego jako zespot sit oraz Srodkow
zapewniajacych akceptowalny przez system logistyczny stan bezpieczenstwa.

Okreslony poziom bezpieczenstwa logistycznego podmiotu bezpieczenstwa mozna uzyskac
na wiele sposobow — nie tylko poprzez zapewnienie okreslonej skutecznosci bezposredniego
przeciwdziatania zaistniatym zdarzeniom.

Istnieje zatem mozliwos¢ ksztaltowania poziomu bezpieczenstwa logistycznego podmiotu

bezpieczenstwa poprzez jego zarzadzanie, ktére mozna zdefiniowaé jako’:

6, 7R” — right product (wtaSciwy produkt), right quantity (wasciwa ilos¢), right condition (wtaSciwy stan), right
place (wlasciwe miejsce), right time (wlasciwy czas), right customer (wlasciwy klient), right price (wtasciwa
cena).

7 Zob. Szymonik A.: Bezpieczefistwo systemow logistycznych, [w:] Sienkiewicz P. (red.): Inzynieria systemow
logistycznych. PWE, Warszawa 2015, s. 180.
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e zestaw skoordynowanych dziatan (planowanie, organizowanie, pobudzanie, kontrolo-
wanie, podejmowanie decyzji, koordynacja), skierowanych na zasoby logistyczne,
z zamiarem przeciwdzialania zagrozeniom bezpieczenstwa funkcjonowania systemu
logistycznego (poprzez realizacj¢ faz przygotowania, zapobiegania, reagowania,
odbudowy)
lub
e zestaw skoordynowanych dziatan podjetych w momencie pojawienia si¢ zagrozen
(zaktocen), skierowanych na zasoby logistyczne z zamiarem osiagnigcia celu, ktérym
moze by¢ bezpieczenstwo dostaw, zmniejszenie zagrozen, zrealizowanie warunkow
ustalonych przez wiasciciela tadunku oraz ochron¢ pozycji na rynku i marki.
Wielkosciami sterowalnymi w tym przypadku sa parametry charakteryzujace sie
czynnikami wplywajacymi na poziom bezpieczenstwa systemu, czyli zwigzane z°:
zapobieganiem mozliwym zagrozeniom bezpieczenstwa; przygotowaniem systemu logisty-
cznego na wypadek uaktywnienia tych zagrozen; zasobami przeciwdziatajgcymi tym

zagrozeniom; usuwaniem nastepstw danego zdarzenia.

3. Klasyfikacja zagrozen w kontekscie bezpieczenstwa systemow
logistycznych

Wszystkie dziatania w logistyce, zar6wno w sferze planowania, jak i realnej, s obarczone
ryzykiem, ktore moze by¢ wywolane pojawiajacym si¢ niebezpieczenstwem (zagrozeniami)
badz zaktoceniami.

Warto$¢ ryzyka (jego ewaluacja) w systemach logistycznych mozemy zapisaé jako”:

RYZYKO = f(ZAGROZENIE, PODATNOSC, KONSEKWENCJE) (1)
lub
VaR = PeSxePjeE, 2

8 Kotodzifiski E.: Istota inzynierii systeméw zarzadzania bezpieczenstwem, http://www.uwm.edu.pl, 10.08.2016.

9 Sienkiewicz P., Swieboda H.: Ryzyko w inzynierii systemoéw bezpieczenstwa, [w:] Sienkiewicz P. (red.):
Inzynieria systemow bezpieczenstwa. PWN, Warszawa 2015, s. 41; Zaskorski P.: Informacja ciaglosci dziatania
determinantg bezpieczenstwa organizacji, [w:] Nie-bezpieczny $wiat. Systemy Informacja Bezpieczenstwo,
AON, Warszawa 2015, s. 449.
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gdzie:

P — prawdopodobienstwo wystgpienia ryzyka,

VaR - ewaluacja ryzyka,

Sx — warto$¢ mozliwych strat,

P4 — podatnos$¢ na ryzyko okreslajaca stopien, w jakim dany system (obiekt) jest podatny na
zagrozenia i poziom potencjalnych skutkéw,

Ex —wspodtczynnik ekspozycji okreslajacy stopien, w jakim system (obiekt) jest wazny z punktu

widzenia wystapienia zagrozenia.

Zaréwno w formule (1), jak 1 (2) istotnym czynnikiem sg zagrozenia, ktore wptywaja na
bezpieczenstwo systemu logistycznego i dlatego konieczne okazuje si¢ przewidywanie ich
wystapienia na podstawie danych historycznych, jak rowniez ich wykrywanie (monitorowanie)
oraz identyfikacja. Tak zebrane dane z wykorzystaniem systemow informatycznych
(np. OLAP'%) pozwalaja prognozowaé skutki, przewidywaé sity i $rodki do ich przeciw-
dziatania oraz wybra¢ korzystny wariant prowadzenia dziatan ratowniczych.

Zastosowanie modeli matematycznych pozwala na oceng¢ iloSciowa zagrozen,
a wykorzystanie technik heurystycznych (w tym oceny ekspertéw) pomaga dokona¢ ich
ewaluacji jako$ciowe;j.

Niezwykle pomocna w ocenie ,,szkodliwosci” zagrozen dla bezpieczenstwa systemu
logistycznego okazuje si¢ ich pelna identyfikacja poprzez ich podzial (klasyfikacje)

z uwzglednieniem miejsca zagrozenia, czasu trwania, wlasnosci fizykalnych, zasiggu.

1 OLAP (ang. online analytical processing) to narzedzie pozwalajagce na wielowymiarowg analize danych
biznesowych zgromadzonych w hurtowni danych oraz na spersonalizowany dost¢gp do wynikow analizy za
pomocg wybranych medidw komunikacji. Umozliwia analiz¢ danych na najnizszym poziomie szczegoétowosci,
jak réwniez pozwala na réznorodne uogdlnienia i podsumowania danych. Jesli dane w bazie sa wstepnie
przetworzone, przeliczone i przygotowane do prezentacji, to wydajnos¢ wyszukiwania i szybko$¢ reakcji na
zapytanie uzytkownika jest maksymalna. OLAP pozwala na wielowymiarowg analiz¢ danych zainicjowang
przez koncowego uzytkownika z jego stacji roboczej w trakcie pracy na komputerze. Obejmuje on takze
mozliwo$ci manipulacji wymiarami oraz ztozone mechanizmy raportowania i wizualizacji danych, [w:]
Szymonik A.: Organizacja i funkcjonowanie systemow bezpieczenstwa. Difin, Warszawa 2011, s. 260.
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Zagrozenia dla funkcjonowania systemow logistycznych mozna podzieli¢ na cztery grupy.

Do pierwszej grupy zalicza si¢ kleski zywiolowe 1 zdarzenia wywotane przyczynami
cywilizacyjnymi, takimi jak katastrofy, awarie oraz inne zdarzenia spowodowane dziataniem
lub zaniedbaniem cztowieka. Do tej grupy zagrozen naleza m.in.: pozary, powodzie
1 zatopienia, silne wiatry 1 huragany, kradzieze, epidemie chorob ludzi, epidemie choréb roslin
1 zwierzat, skazenia promieniotworcze, chemiczne oraz katastrofy gornicze, budowlane, a takze
komunikacyjne, awarie sieci energetycznych.

Do drugiej grupy zalicza si¢ zdarzenia godzace w porzadek konstytucyjny panstwa
(panstw), terroryzm, blokady drég, nielegalne demonstracje, konflikty na tle etnicznym,
masowa migracje.

W trzeciej grupie wyroznia si¢ mechanizmy, ktére maja na celu niszczenie badz
znieksztalcanie informacji przesylanej, przetwarzanej badz przechowywanej dla potrzeb
systemow logistycznych. Wszelkie zaklécenia w obiegu informacji powoduja utrudnienia
w sprawnym i skutecznym zarzadzaniu logistyka wzdtuz catego tancucha dostaw.

Do czwartej grupy zalicza si¢ zagrozenia wynikajace ze skutkéw kryzysu finansowego,
ktory tak naprawde dotyka wszystkich, nie omijajac proceséw i systemoéw logistycznych.
Zabezpieczenia przed kryzysem nie gwarantuje nawet gospodarka o $wietnych wskaznikach
rozwoju. Tak naprawde nie zostaly do konca wypracowane instrumenty antykryzysowe.

Wymienione zagrozenia moga destruktywnie oddziatywa¢ na system logistyczny,
zaktocajac przeptyw strumienia rzeczowego 1 informacji.

Zaklocenia te mozna podzieli¢ ze wzgledu na (rys. 2)!':

e miejsce zagrozenia — podsystem:

v' drog wszystkich galezi transportu (tj. drogowego, kolejowego, powietrznego,
wodnego, morskiego);

v" punktéw modalnych!? sieci logistycznej, nazywanych czesto punktami transporto-
wymi (np. magazyny, samodzielne punkty kontenerowe, lotniska, porty, centra
logistyczne itp.);

v’ urzadzeh pomocniczych utatwiajgcych obstuge drog i punktoéw transportowych;

v’ zarzadzania (np. brak pelnej identyfikacji i skutkow zagrozen, przeszacowanie
mozliwo$ci, niewlasciwa interpretacja wynikow, brak narz¢dzi do optymalizacji
1 symulacji dziatan, nieuwzglednienie rosngcych cen energii 1 transportu,

niespodziane upadtosci ustlugodawcow logistycznych, brak kontroli nad

' Por. Sienkiewicz P.: Teoria i inzynieria bezpieczenstwa systemow. Zeszyty Naukowe AON, nr 1(66), 2007,
s. 254.

12 Mianem punktéw modalnych (najbardziej prawdopodobnych) sieci logistycznej okresla si¢ wszystkie miejsca
zatrzymywania si¢ produktow, tzn. magazyny, punkty i wezty transportowe oraz fabryki, sieci dystrybucji itd.
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pracownikami, ktorzy postepuja nieetycznie, dopuszczajac si¢ defraudacji mienia
lub innych naduzy¢, migdzy innymi przy wyborze dostawcy);

zaopatrzenia (np. wydluzone, nieoptymalne i absorbujace nadmiernie kadre
kierowniczg procedury przetargowe 1 zakupowe, niespOjne kryteria wyboru
dostawcy, wybor dostawcy jedynie na podstawie najnizszej ceny, nieterminowos¢
procesu zakupowego, zla jakos$¢, cena, ilo$¢, niewtasciwy asortyment, przekupstwo,
tapownictwo, brak mozliwosci pozyskania komponentow do wytwarzania, brak
buforowego zapasu);

produkcji (np. niedomagania systemow wytwarzania, zniszczenia, ubytki, kradzieze
zasobow, brak dostgpnosci fachowego personelu, przerwy produkcyjne, awarie,
pozary, powodzie, katastrofy, sfalszowanie produktu);

dystrybucji (np. zignorowanie nowych produktéw, nowych producentéw, kradzieze,
warunki atmosferyczne, zla jako$¢ wyrobow gotowych, kryzys gospodarczy,
lekcewazenie zarzadzania relacjami z klientem 1 przeptywem wyroboéw w tancuchu
dostaw);

transportu (np. zakldécenia spowodowane pozarami, eksplozja, wypadkiem s$rodka
transportu, zmyciem z poktadu, brak mozliwosci przemieszczenia ze wzgledu na
warunki atmosferyczne, niesprawny $rodek transportu, nieprzystosowany transport
wewngtrzny, zmiany przepisOw w gestii transportowej, kradzieze, katastrofy);
magazynowy 1 ksztaltowania zapasow (np. kradzieze, straty w wyniku ponad-
normatywnych zapasow, pozary, powodzie, katastrofy budowlane, awarie sieci
energetycznej 1 systemu informatycznego, uszkodzenie systemu automatycznej
identyfikacji);

obstugi opakowan (np. zniszczenie wyrobow w transporcie na skutek ztego doboru
opakowan, niedostarczenie opakowan na czas na skutek ztych warunkéw
klimatycznych, zanieczyszczenie srodowiska);

obstugi zamoéwien klienta (np. zaktocenia spowodowane brakiem zapasow,
btednymi zamoéwieniami 1 fakturami, brakiem mozliwosci zlokalizowania produktu,
nieterminowoscia, a takze uszkodzone wyroby dostarczone do klienta, brak reakcji
na reklamacje 1 opdznienia, pozary, kradzieze, zniszczenia);

informacyjny (np. utrata poufnos$ci, integralnos$ci oraz moznosci dysponowania,
naturalne zagrozenia, jak pozary, zakldcenia klimatyczne, elektrostatyka, ataki

bierne i aktywne, przypadkowe btedy);

czas trwania:
v’ krotkotrwale, sporadyczne;
v' dlugotrwate, narastajace;

v’ powtarzajace si¢, cykliczne;
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e wlasnosci fizykalne:
v' materialne (np. wprowadzenie skladnika powodujacego tzw. bioterroryzm,
zta jakos$¢ procesow produkcji, transportu czy magazynowania wynikajaca np.
z réznorodnos$ci stosowanych systemow jakosci w tej samej branzy np. ISO,
HACCP"?, BRC!, IFS!®, SQF!'®);
v informacyjne (np. uszkodzenia systemu informatycznego, automatycznej
identyfikacji, nieprawdziwe dane o produkcji na opakowaniach);
v’ energetyczne (np. gazowe, paliwowe);
v' niematerialne (np. kryzys finansowy, polityczny, spoleczny);
e zasigg:
v' lokalny, dotyczacy logistyki danego systemu gospodarczego, bedacego np.
pojedynczym ogniwem tancucha dostaw;
v’ rozlegly wzdluz calego tancucha dostaw w wymiarze lokalnym lub globalnym;
v’ rozprzestrzeniajgcy sie (np. na skutek dostawy zatrutej zywnosci);
v’ nierozprzestrzeniajacy si¢ (np. na skutek zatrzymania wysylki wadliwych

produktéw do masowych odbiorcow).

13 Skrot HACCP pochodzi od nazwy w jezyku angielskim (Hazard Analysis and Critical Control Points),
co tlumaczy si¢ jako: Analiza Zagrozen i Krytyczne Punkty Kontroli. Termin ten okresla system postgpowania
w firmach majacych do czynienia z zywnoScia, stuzacy zapewnieniu bezpieczenstwa zdrowotnego tej zywnosci,
[w:] Wiktor A.J.: Charakterystyka systemu HACCP, http://www.polhaccp.com/podstawy.htm, 05.07.2016.

14 British Retail Consortium (BRC) opracowato w 1998 roku Standardy i Procedury dla firm dostarczajgcych
zywno$¢ pod marka wtasng do sieci brytyjskich hipermarketow. Obecnie obowigzuje nowe wydanie normy BRC
Nr 6/2011 roku. Standard ten jest znany nie tylko w calej Europie, ale rowniez na pozostatych kontynentach.
Standard BRC sumuje wymagania zawarte w normie ISO 9001, Codex Alimentarius, GMP i GHP oraz definiuje
wymagania, ktére musza zagwarantowa¢ bezpieczenstwo i wymagany, powtarzalny poziom jakos$ci wyrobu
gotowego. Dodatkowym elementem, na ktory zwraca si¢ duza uwage jest zgodno$¢ wyrobu z prawem
zywnosciowym, [w:] Globalny BRC Bezpieczenstwa Zywnosci Standardowy, http://www.haccp-is022000.pl/
bre.html, 05.07.2016.

5 IFS — International Food Standard to jednolity standard bezpieczenstwa opracowany dla wszystkich
producentéw zywnosci i uczestnikow tancucha zywnosciowego, a w szczegolnosci dla zaktadéw spozywcezych
dostarczajacych zywnos$¢ do sieci handlowych pod marka wtasng. Standard zostat opracowany w 2000 roku
w ramach Global Food Safety Initiative przez zrzeszenia Federalnych Zwigzkéw Handlowych BDH (Niemcy)
oraz Federacji Stowarzyszen Handlu i Dystrybucji FCD (Francja). Podstawowym zamyslem tworcow standardu
byto ujednolicenie zasad oceny, procedur auditowych oraz regul kwalifikowania dostawcow. Standard
opracowany zostat jako narzgdzie do okresowej, niezaleznej i obiektywnej oceny producentdow i dystrybutorow
zywnosci. Obecnie IFS staje si¢ przepustka do wspolpracy ze znaczng czg$cia sieci handlowych Europy
Zachodniej. Szczegolna popularnoscia cieszy si¢ w Niemczech 1 we Francji, jest zatem wymagany przez sieci
handlowe pochodzace =z tego wiasnie obszaru, [w:] IFS International Food Standard,
http://www.bheuroconsult.pl, 06.07.2016.

16 SQF przeznaczony jest dla zaktadow przemyshu spozywczego (SQF 2000) jak rowniez dla gospodarstw rolnych
(SQF 1000). Jest jednym z globalnych schematéw bezpieczenstwa i jakos$ci zywnos$ci akceptowalnych przez
GFSI. Zyskat popularno$¢ zwtaszcza w USA 1 Australii. System jest bardzo atrakcyjny ze wzgledu na szerokg
game informacji dostgpnych na stronie internetowej www.sqfi.com wraz z catkowitg, bezptatng dokumentacja:
kodem, przewodnikiem, zasadami i przebiegiem audytu oraz inne. SQF 1000/2000 — podzielony jest na
3 poziomy certyfikujace: poziom 1 — podstawy bezpieczenstwa zywnosci, programy wstepne, poziom 2 —
certyfikowany system HACCP, poziom 3 — Catkowity system zarzadzania bezpieczenstwem i jakoS$cia
[w:] Certyfikacja zgodnosci z norma Safe Quality Food (SQF), http://www.sigmaquality.pl/, 07.07.2016.
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Podzial zagrozen

Miejsce
zagrozenia —
podsystem

- drég transportowych;

- punktéw modalnych;

- zaopatrzenia; produkcji;

- dystrybucji; transportu;

- ksztaltowania zapasoéw;

- obstugi opakowan;

- obstugi zamoéwien klienta;

- informacyjny; mediow
transmisyjnych, zarzadzania.

Czas trwania
zagrozenia

- pojedyncze, sporadyczne
(np. zta jako$c
w pojedynczej dostawie
czesei w ilosei 0,5%);

- dlugotrwale, narastajace
(zta jakos$¢ czgsci w kilku
kolejnych dostawach);

- powtarzajace sig, cykliczne.

Rys. 2. Zagrozenia dla systemow logistycznych
Zrédto: Opracowanie wiasne.

Wiasnosci
fizykalne
zagrozenia

- materialne (np. skazenie
wyrobu);

- informacyjne
(np. uszkodzenia systemu
informatycznego,
automatycznej identyfikacji);

- energetyczne (np. gazowe,
paliwowe);

- niematerialne (np. kryzys
finansowy, spoteczny,
polityczny).

Zasieg
zagrozenia

- lokalny (np. dotyczacy
logistyki danego systemu
gospodarczego);

- rozlegly (np. wzdtuz catego
tancucha dostaw — btedne
dane z systemu
traceability);

- rozprzestrzeniajacy si¢
(np. na skutek dostaw
wadliwych czgsci),

- nierozprzestrzeniajacy si¢
(np. wadliwe dostawy
zatrzymane u dystrybutora).
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Ciekawa typologi¢ zagrozen bezpieczenstwa, ktdora mozna wykorzysta¢ w logistyce

bezpieczenstwa, zaprezentowat P. Sienkiewicz w artykule Teoria i inzynieria bezpieczenstwa

systeméw'’. Zagrozenia bezpieczefistwa systemow zostaly zaprezentowane w trzech grupach:

zwigzane z postgpowaniem czlowieka, niezwigzane z postgpowaniem czlowieka, katastrofy

naturalne.

Zaprezentowane podzialy zaklocen pokazujg szerokie spektrum i1 wieloaspektowosé

niekorzystnych dziatan, jakie moga wystgpi¢ w funkcjonowaniu procesow w tancuchu dostaw.

Z punktu widzenia funkcji i pozioméw zarzadzania zaktocenia moga wynikac z:

niewtasciwych zatozen na potrzeby planowania strategicznego, niewtasciwej oceny
opcji strategicznych;

utraty reputacji 1 odpowiedzialno$ci spotecznej przez zdarzenia wywotujace dtugo-
trwatg krytyke ze strony rzadu lub ze strony mediow mi¢dzynarodowych;
nieodpowiednich lub zawodnych procesow wewnetrznych, stosowanych technologii
produkcji, magazynowania i dystrybucji, dziatan pracownikéw, niewtasciwie funkcjo-
nujacych procesow;

zewnetrznych, nieprzewidywalnych dzialan klientéw, dostawcoéw, konkurentdéw,
nowych uczestnikéw rynku, ustug substytucyjnych, a takze ze zmian w otoczeniu
zewnetrznym;

ztych relacji z interesariuszami oraz wynikajacych z niewlasciwej struktury
organizacyjnej systemu delegowania uprawniefn 1 odpowiedzialnosci oraz braku lub
niewlasciwych zasad postgpowania pracownikow oraz kierownikow komorek
organizacyjnych;

z niezgodnosci z przepisami prawa powszechnie obowigzujacego, regulacji
wewngtrznych oraz z zobowigzan umownych;

niedpowiedniego poziomu bezpieczenstwa fizycznego aktywow 1 osob;

niewlasciwego zarzadzania zasobami teleinformatycznymi wynikajacymi z nie-
aktualnej 1 przestarzalej technologii teleinformatycznej oraz braku spojnosci strategii
teleinformatycznej, a takze spowodowanymi zaktoceniami w funkcjonowaniu
infrastruktury teleinformatyczne;j;

funkcjonowania srodowiska naturalnego — trwate, powazne zniszczenie srodowiska.

17 Por. Sienkiewicz P.: Teoria i inzynieria systemow, [w:] Inzynieria systemow bezpieczefistwa. PWE, Warszawa
2015,s. 9.
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4. Bezpieczenstwo systemow logistycznych w praktyce

Rosnaca ztozonosc¢ 1 dtugos¢ tancuchow systemow logistycznych sprawia, ze zapewnienie
bezpieczenstwa logistycznego staje si¢ coraz trudniejsze. O skali tego wyzwania $wiadczg
wyniki badania przeprowadzonego przez firme Deloitte'®. Wéréd 25 miedzynarodowych
przedsigbiorstw, posiadajacych globalne sieci dostaw i silnie uzaleznionych od reputacji
wlasnej marki stwierdzono, ze bezpieczenstwo 1 jako$¢ nie sg kryteriami dominujacymi, jakie
moze dostarczy¢ operator.

Celem badan przeprowadzonych przez autora byta diagnoza i analiza dziatania warunkow
organizacyjno-funkcjonalnych, technicznych, prawnych w podmiotach logistycznych, a takze
w zakresie zastosowania i wykorzystania mozliwosci, jakie daja aktualne rozwigzania'®:

e prawne w zakresie zgodnosci 1 przestrzegania procedur zarzadzania kryzysowego;

e standardy krajowe i europejskie;

e struktur organizacyjnych komoérek odpowiedzialnych za bezpieczenstwo funkcjono-

wania systemu logistycznego;

e nowoczesnego zarzadzania organizacja, wymaganego dla zapewnienia poziomu
bezpieczenstwa 1 eskalujacego ku zwigkszaniu poziomu bezpieczenstwa systemow
logistycznych.

W badaniach postuzono si¢ kwestionariuszem ankietowym sktadajacym si¢ z metryczki

1 czedci pytan merytorycznych (zasadniczych). Postuzono si¢ dwoma rodzajami pytan:
zamknigtymi i otwartymi.

W metryczce wyrdzniono cechy charakteryzujace firmy, takie jak: wielko$¢ firmy (mikro,
mata, §rednia, duza), formy prawnego zorganizowania (prywatna, panstwowa, spotdzielcza,
komunalna), rodzaju prowadzonej dzialalno$ci (uslugowa, produkcyjna, ustugowo-
produkcyjna, konsultingowa, inna), wykorzystywane zasoby kapitatowe (firma z krajowym
kapitalem 1 firma z kapitalem zagranicznym).

Cze$¢ merytoryczna zawierala 18 pytan, w tym 16 zamknigtych 1 2 pytania otwarte,

nieobarczone konkretng odpowiedzia.

Charakterystyka proby badawczej
W badaniu uczestniczyli pracownicy firm, a takze osoby zajmujace si¢ logistyka
1 reprezentujace podmioty bezpieczenstwa zaréwno prywatne, panstwowe, spotdzielcze,

jak 1 komunalne. W$rod ankietowanych podmiotéw znalazty sig:

18 Supply Chain’s Last Straw: A Vicious Cycle of Risk. Deloitte 2007.

19 Doktadne wyniki badan mozna znalezé w monografii: Szymonik A.: Zarzadzanie bezpieczefistwem gospo-
darczym w systemie bezpieczenstwa narodowego. Aspekty logistyczne. Politechnika ¥.6dzka, £.6dz 2016, s. 208-
231.
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e nowoczesne firmy, migedzy innymi ze Znina k/Bydgoszczy, Strykowa k/Lodzi, Mystowic,
Zabierzowa k/Krakowa, Ozorkowa k/Lodzi, Wroctawia, Grojca k/Warszawy;
ponadto uzyskano dane z przedsigbiorstw w Niemczech i krajach skandynawskich,
wspolpracujacych z nimi;

e jednostki podlegte Ministerstwu Spraw Wewnetrznych i Administracji (Policji,
Panstwowej Strazy Pozarnej);

e podmioty administracji rzadowej i samorzadowe;j.

Ze wzgledy na ograniczenia wydawcy dotyczace objetosci artykutu zostaly przedstawione

tylko wyniki badan dwoch problemow, zawartych w pytaniu 1 1 2 ankiety.

Pytanie 1 ankiety

W zakresie bezpieczenstwa systemow logistycznych zapytano firmy o wdrozenie podstaw
prawnych zarzadzania kryzysowego w obszarze zarzadzania bezpieczenstwem systemoOw
logistycznych.

Wdrozenie podstaw prawnych zarzadzania kryzysowego przyczynia si¢ do zapewniania
koordynacji przeptywow zasobow materialnych, informacji i 0s6b w sytuacjach wystgpienia
zdarzen niepozadanych, w konsekwencji stajac si¢ czynnikiem podniesienia poziomu
bezpieczenstwa. Ogotem na 92 badane firmy w 63 przypadkach (co stanowi 68% proby)
wdrozono podstawy prawne zarzadzania kryzysowego w obszarze zarzadzania bezpie-
czenstwem systemOow logistycznych, natomiast dla 32% (29 firm) problem pozostaje
nierozwigzany (tabela 1).

Tabela 1

Rozktad odpowiedzi na pytanie: czy wdrozono podstawy prawne zarzadzania
kryzysowego w obszarze zarzadzania bezpieczenstwem systemow logistycznych?

N=92
n %
. . Tak 63 68%
Wdrozenie podstaw prawnych zarzadzania kryzysowego Nic 29 32%
Razem 92 100,00%

Uwaga: dla wszystkich tabel symbol ,,n” oznacza liczb¢ rodzajow (typow) z liczby N —
badanych. Zrodtem wszystkich tabel i wykresow sa wyniki badan.

Analiza rozkladu zmiennych w tabeli krzyzowej ujawnila, ze w zaleznosci od wielkosci
firmy zgodno$¢ funkcjonowania z aktualnymi regulacjami prawnymi 1 wewnetrznymi
dokumentami organizacyjnymi zapewnia 29% firm duzych, 17% firm $redniej wielkosci, 20%
firm matych 1 2% firm mikro. Nie wszystkie firmy zapewniaja zgodno$¢ funkcjonowania.
Wsréd grupy firm duzych jest to 9%, srednich 10%, matych 5%, i mikro 1% (rys. 3).

Najwigksza liczbe wdrozen w obszarze podstaw prawnych zarzadzania kryzysowego majg

firmy panstwowe (37%). Jest to znaczny odsetek w porownaniu do grupy firm komunalnych,
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w ktorej 17% ma wdrozone podstawy prawne. W grupie firm prywatnych wdrozenia ma 11%

podmiotow, a w spotdzielczych 3%.

35%
30%

25%

20%

20%

17%

15%
10%

5%

0%

Mata Srednia Duza

HBTAK ®NIE

Rys. 3. Odsetek firm, ktore wdrozyty podstawy prawne zarzadzania kryzysowego w obszarze zarza-
dzania bezpieczenstwem systemow logistycznych w zaleznosci od wielkos$ci

40% 37%
35% TS
30%
25% 23%
20%
15%
10%
5%
0%

0%

Prywatna Pafistwowa Spoltdzielcza Komunalna

BTAK ®NIE

Rys. 4. Odsetek firm, ktére wdrozyly podstawy prawne zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych w zaleznosci od formy wtasnosci

Odsetek firm prywatnych, w ktorych nie ma wdrozonych podstaw prawnych zarzadzania
kryzysowego jest duzy — 23%. Rowniez 9% podmiotéw firm panstwowych nie ma takiego
wdrozenia. W firmach komunalnych i spétdzielczych 100% firm takie wdrozenia posiada
(rys. 4).

W grupie firm wyrdéznionych ze wzgledu na rodzaj prowadzonej dzialalnosci, w ktorej
wdrozono podstawy prawne zarzadzania kryzysowego w obszarze zarzadzania bezpie-

czenstwem systemow logistycznych, najliczniejsza stanowi segment firm ustugowych — 33%.
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Kolejng grupe tworza firmy zakwalifikowane do kategorii ,,inne”, w ktorej 17% firm wdrozyto
prawne podstawy zarzadzania kryzysowego. W grupie firm ustugowo-produkcyjnych jest to
14%, a w grupie firm produkcyjnych jest to tylko 4% podmiotow. W firmach typu
konsultingowego 2% ma wdrozenia, w grupie tej nie ma firm bez wdrozen. W wyr6znionych
grupach rodzajow prowadzonej dziatalnosci wystepuje niewielki odsetek firm, ktore nie
zapewniaja wdrozen z zakresu podstaw zarzadzania kryzysowego: firmy uslugowe — 11%,
ustugowo-produkcyjne — 10%, produkcyjne — 7%, inne — 2%, konsultingowe — 1%. Zestawienie
obrazuje tabela 2.

Tabela 2
Rozktad odpowiedzi w zaleznos$ci od rodzaju prowadzonej dziatalnos$ci
. N=92 Suma
Rodzaj firmy Tak % Nie %
Ustugowa 30 33% 10 11% 40
Produkcyjna 4 4% 6 7% 10
Ustugowo-produkcyjna 13 14% 9 10% 22
Konsultingowa 0 0% 2 2% 2
Inna 16 17% 2 2% 18
Razem 63 68% 29 32% 92
Tabela 3
Rozktad odpowiedzi zwigzany z finansowaniem dziatalno$ci
. . . - Warto$¢ otrzymana Suma
Sposob finansowania dzialalnosci Tak % NIE %
Krajowa 58 63% 28 30% 86
Z kapitalem obcym 5 5% 1 1% 6
Razem 63 68% 29 32%

Badanie zalezno$ci wdrozenia podstaw prawnych zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych w zalezno$ci od sposobu finansowania
dziatalnosci, wykazato ze wdrozeniem podstaw prawnych legitymuje si¢ 63% firm z kapitatem
krajowym, przy 28% firm, ktore tych wdrozen nie maja. W grupie firm z kapitatem obcym 5%

ma wdrozenia, przy 1% firm, ktére wdrozen nie posiadaja (tabela 3).

Pytanie 2 ankiety

Czy zapewniona jest zgodno$¢ funkcjonowania podmiotu z aktualnymi regulacjami
prawnymi i z wewngtrznymi dokumentami organizacyjnymi wspomagajacymi zarzadzanie
kryzysowe?

Wsrod badanych firm %, tj. 75% (69 podmiotéw) zapewnia zgodnos¢ funkcjonowania
podmiotu z aktualnymi regulacjami prawnymi i z wewng¢trznymi dokumentami organiza-
cyjnymi wspomagajacymi zarzadzanie kryzysowe, jednoczesnie Y4, tj. 25% firm (23 podmioty)

tej zgodnosci nie zapewnia (tabela 4).
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Tabela 4

Rozktad odpowiedzi na pytanie o zapewnienie zgodnosci funkcjonowania podmiotu
z aktualnymi regulacjami prawnymi i z wewng¢trznymi dokumentami organizacyjnymi
wspomagajacymi zarzadzanie kryzysowe

N=92
n %
Zapewnienie zgodno$ci funkcjonowania podmiotu z TAK 69 75%
aktualnymi regulacjami NIE 23 25%
Razem 92 100,00%

Szczegotowa analiza rozktadu zmiennych w tabeli krzyzowej ujawnita, ze w zaleznosci od
wielkosci firmy zgodno$¢ funkcjonowania z aktualnymi regulacjami prawnymi i wewnetrznymi
dokumentami organizacyjnymi zapewnia 29% firm duzych, 20% firm $redniej wielkosci, 21%
firm matych 1 3% firm mikro. W$réd wyroznionych kategorii firm wystepuja te, ktore tej
zgodnosci funkcjonowania nie zapewniajag. W grupie firm duzych jest to 9%, w grupie firm

srednich to 10%, w matych 5% oraz 1% w firmach mikro. Zestawienie rezultatow w tabeli 5.

Tabela 5
Rozktad odpowiedzi w zaleznosci od wielkosci firmy
. x Warto$¢ otrzymana suma
Wielko$¢ firmy tak % nic %
Mikro 3 3% 1 1% 4
Mata 19 21% 5 5% 24
Srednia 20 22% 9 10% 29
Duza 27 29% 8 9% 35
Razem 69 75% 23 25%

Szczegdtowa analiza rozktadu zmiennych tabeli krzyzowej wykazata, ze zgodnos¢
funkcjonowania wewngetrznych dokumentéw organizacyjnych z aktualnymi regulacjami
prawnymi zapewnia 39% firm panstwowych wobec 7% firm, ktore tej zgodno$ci nie
zapewniaja. Ponadto zgodno$¢ zapewniona jest w grupie firm komunalnych 17% podmiotow
1w 3% firm w grupie firm spotdzielczych.

Zauwazy¢ nalezy, ze w grupie firm spoldzielczych i komunalnych (100% w badanej grupie)
zapewniona jest zgodnos$¢ dokumentacyjna. W grupie firm prywatnych 15% podmiotow
zapewnia zgodno$¢, lecz wigkszy okazuje si¢ odsetek 18% firm, ktore tej zgodnosci nie

zapewniaja. Zestawienie wynikoéw znajduje si¢ na rysunku 5.
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Rys. 5. Odsetek firm, ktore zapewniaja zgodnos¢ funkcjonowania z aktualnymi regulacjami prawnymi
i z wewnetrznymi dokumentami organizacyjnymi wspomagajacymi zarzadzanie w zaleznoS$ci
od formy wiasnosci

W podziale ze wzglgdu na rodzaj prowadzonej dziatalno$ci najwigcej firm zapewniajacych
zgodnos¢ funkcjonowania wewnetrznych dokumentdw organizacyjnych z wymaganiami
aktualnie obowigzujacych regulacji prawnych to firmy ustugowe — 34%. W grupie przedsig-
biorstw ustugowo-produkcyjnych jest to 17%, a w grupie firm przypisanych do kategorii ,,inne”
16%. W firmach typu konsultingowego 1% zapewnia zgodno$¢ funkcjonowania. W grupach
wyroznionych wedle rodzajéow prowadzonej dzialalno$ci wystgpuja w niewielkim odsetku
firmy, ktore nie zapewniaja zgodnosci funkcjonowania wewnetrznych dokumentoéw organiza-
cyjnych z aktualnymi regulacjami prawnymi: firmy ustugowe — 10%, ustugowo-produkcyjne —
7%, produkcyjne — 4%, inne — 3%, konsultingowe — 1%. Zestawienie zawarto w tabeli 6.

Tabela 6
Rozktad odpowiedzi w zaleznosci od rodzaju prowadzonej dziatalnosci
. - - N=92 suma
Rodzaj prowadzonej dzialalnosci TAK % NIE %

Uslugowa 31 34% 9 10% 40
Produkcyjna 6 7% 4 4% 10
Ustugowo-produkcyjna 16 17% 6 7% 22
Konsultingowa 1 1% 1 1% 2
Inna 15 16% 3 3% 18
Razem 69 75% 23 25% 92

Zgodno$¢ funkcjonowania wewnetrznych dokumentow z aktualnymi wymaganiami
prawnymi zapewniona jest w 68% firm z kapitalem krajowym i w 7% firm z kapitatem obcym.

Y4 firm z kapitatem krajowym podaje, ze zgodno$ci dokumentacyjnej nie zapewnia (tabela 7).
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Tabela 7
Rozktad odpowiedzi w zaleznosci od formy finansowania dziatalno$ci
N=92
Kryterium wyroéznienia: sposéb finansowania dzialalnoS$ci TAK % NIE %
Krajowa 63 68% 23 25%
Z kapitatem obcym 6 7% 0 0%
Razem 69 75% 23 25%

5. Whnioski z badan

W badanych firmach, jak wynika z udzielonych odpowiedzi, najwicksza uwage
przywigzuje si¢ do monitorowania funkcjonowania warunkéw prawnych 1 organizacyjnych,
wspomagajacych zarzadzanie zdarzeniami kryzysowymi w obszarze logistyki. Wymagania
prawne sa bezwzglednie realizowane, a niezbedne rozwigzania organizacyjne sukcesywnie
wdrazane w zycie. Wiekszo$¢ funkcjonujacych rozwigzan w obszarze bezpieczenstwa
systemow logistycznych jest wynikiem analiz zagrozen przeprowadzonych przez inter-
dyscyplinarne zespoty pracownikow. Niektore rozwigzania powstaty na skutek pojawienia si¢
negatywnych zdarzen, zewnetrznych i wewnetrznych, ktéore wywotaly stany czasowych
trudnosci w organizacji (inne niz kryzys). Monitoringiem zajmuja si¢ komorki (osoby)
odpowiedzialne za bezpieczenstwo funkcjonowania systemu logistycznego. Wszystkie
dzialania w ramach firmy koordynuje kierownictwo najwyzszego szczebla wspierane przez
wewnetrznych 1 zewnetrznych audytorow (wiacznie z korporacyjnymi).

W mniejszym stopniu zajmowano si¢ obszarami zwigzanymi z zagrozeniami naturalnymi,
wlacznie ze zmianami klimatycznymi, wynikajagcymi np. z lokalizacji magazynu i infra-
struktury drogowej lub z niezadowolenia pracownikoéw (np. strajk lub inna forma konfliktu

z pracodawcg).

6. Zakonczenie

Wyniki ekonomiczne dowolnego podmiotu bezpieczenstwa zaleza od wielu czynnikow.
Jednym z nich jest efektywnie zorganizowana logistyka, w ktorej przeplyw strumienia
rzeczowego 1 towarzyszacych informacji jest niezawodny oraz wyraza si¢ uzytecznos$cia,
funkcjonalnoscia, jakoscia, kompletnoscia, a takze spdjnoscig dziatania. Mowimy wtedy
o dobrze zorganizowanym, w szerokim ujeciu, bezpieczenstwie logistycznym lub bezpie-
czenstwie systemu logistycznego w wymiarze mikro (pojedynczego podmiotu bezpieczenstwa)
oraz makro (wzdluz catego tancucha dostaw o zasiegu krajowym czy mi¢dzynarodowym).

Dzigki tak zorganizowanej logistyce czynnos$ci transportowe i skladowanie, realizowanie
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zamowien, zaopatrywanie w czesci, obstuga klienta (potrzebujacych, poszkodowanych),
prognozowanie popytu, przeptyw informacji, kontrola zapasdéw, czynno$ci manipulacyjne,
lokalizacja zaktadéw produkcyjnych, ustlugowych 1 skladow, procesy zaopatrzeniowe,
pakowanie, obstuga zwrotéw oraz gospodarowanie odpadami (recyklingiem) przebiegaja
1 funkcjonujg niezawodnie (sa zdolne do pelienia przewidzianych dla nich funkc;ji).

Jednak, jak wykazaly badania prowadzone przez autora, nie wszystkie podmioty maja
wdrozone procedury dotyczace zarzadzania bezpieczenstwem systemow logistycznych, a tym
samym nie s3 w stanie zapewni¢ bezpiecznej i niezawodnej realizacji zadan przez podmiot
bezpieczenstwa. Argumentami potwierdzajacymi to stwierdzenie jest fakt, ze wiele podmiotow
nie identyfikuje i nie analizuje struktury kosztow (strat) zabezpieczenia przed skutkami
zagrozen. Brakuje tez osob (komorek) odpowiedzialnych za bezpieczenstwo funkcjonowania

systemu logistycznego. Nie prowadzi sie rowniez odpowiednich szkolen w tym zakresie?’.
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