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Cyberbezpieczenstwo
w czasach kryzysu

Raport Cost of A Data Breach
2020 opublikowany wtasnie przez IBM,
nie pozostawia ztudzen. Prawie 80%
badanych przedsiebiorstw jest prze-
konana, ze pandemia wptynie na po-
gorszenie mozliwosci sprawnego re-
agowania na ataki. Wsrdd ponad 500
badanych przedsiebiorstw z kilkunastu
krajow na swiecie, ktore padty ofiarg
hackerow, $rednie szkody wyrzadzo-
ne tymi atakami wynoszg prawie 3.9
min dolarow. Aczkolwiek raport publi-
kowany jest za okres tylko czesciowo
obejmujgcy czas pandemii, to jego au-
torzy obliczajg, ze sama praca zdalna
spowodowata wzrost wysokosci sred-
niej szkody o 137 tysiecy dolaroéw. Co
jeszcze bardziej niepokojgce, Sredni
czas niezbedny do odkrycia podatno-
Sci i podjecia skutecznych dziatan to
280 dni - ponad 9 miesiecy!

Sytuacja wywotana wystgpieniem
wirusa Covid-19 zmusita wiele przed-
siebiorstw do przejscia na zarzgdza-
nie kryzysowe i niejednokrotnie prze-
stawienia sie na prace zdalng. Praca
zdalna nie jest oczywiscie niczym no-
wym, jednakze skala niezbednych

do podijecia dziatan zaskoczyta wiele
z nich. Pierwszym problemem okaza-
ta sie dostepnos¢ sprzetu nadajgce-
go sie do pracy. Okazato sie tez, ze
procesy i procedury obowigzujgce
w niektorych firmach, nie byty wtasci-
wie przystosowane do nowych warun-
kdw. Zarzadzanie zespotami w nowych
warunkach stanowi kolejng przeszko-
de. Jednak elementem, ktory jest jed-
nym z wigkszych wyzwan nowej rze-
czywistosci jest cyberbezpieczenstwo.
Niski poziom swiadomosci zagrozen z
tym zwigzanych sprzed czasow epide-
mii, wykazywany w wielu badaniach, w
potgczeniu ze wzrostem atakéw typu
phishing i ransomware, sprawit, ze wie-
le przedsiebiorstw stafo sie podatnych
na ataki jak nigdy dotad. Korzystanie
z domowych routeréw wi-fi, bardzo
czesto z niezmienionymi fabrycznymi
ustawieniami, wykonywanie na jednym
komputerze zadan stuzbowych i pry-
watnych, wysoka podatnos¢ na dzia-
tania socjotechniczne spowodowane
obawami przez narastajgca falg zaka-
zen - to tylko niektore elementy sprzy-
jajgce tym wszystkim, ktorzy postano-

wili zwigkszy¢ czestotliwos¢ atakdw
hackerskich wyczuwajgc w pandemii
nadarzajacy sie okazje.

Wyniki raportu IBM pokazujg, ze
ztosliwe oprogramowanie odpowiada
za 52% wszystkich badanych przy-
padkow. Z tych 52% az 14% mozna
przypisa¢ atakom typu phishing, a 19%
przypadkom przejecia danych upo-
wazniajgcych do dostepu do danych.
Szczegdlnie ta pierwsza kategoria oka-
zata sie bardzo uzyteczna w czasach,
w ktorych stres powodowany obawg
przed zakazeniem, duzym chaosem in-
formacyjnym w pierwszych miesigcach
pandemii i wydaje sie, ze petne skutki
tych atakdéw poznamy dopiero za kilka,
czy moze nawet kilkanascie miesiecy.

Cyberbezpieczenstwo nie nalezato
na ogot do priorytetéw dziatan podej-
mowanych przez firmy dotkniete ogra-
niczeniami zwigzanymi z pandemig.
Dla wiekszosci zarzgdzajgcych, zmiany
wywotane przez Covid-19, stanowity
przede wszystkim zagrozenie dla sta-
bilnosci finansowej firm - ryzyko gwat-
townej utraty przychododw przy jedno-
czesnej koniecznosci utrzymywania



niezmienionego poziomu kosztow. Nic
wiec dziwnego, ze wiekszos¢ dziatan
podejmowanych w trybie zarzadzania
kryzysowego dotyczyta tych dwdch
wiadnie elementdw. Tam, gdzie wydatki
byty absolutnie niezbedne (przyktado-
wo zakup nowych komputeréw), po-
dejmowano je z ciezkim sercem. Tam
jednak, gdzie ryzyko wydawato sie by¢
odlegte i kiepsko zdefiniowane (a tak
w duzej mierze postrzegane sg w dal-
Szym ciggu cyberzagrozenia), podjecie
decyzji odktadano na poznie;.

Warto zaznaczy¢, ze zdaniem au-
toréw raportu IBM, ponad 40% szkdd
wynikajgcych z atakéw hackerskich to
wiasdnie zwigzane z nimi utracone przy-
chody przedsiebiorstwa. Czy zatem
w czasach gwattownie zachodzgcych
zmian, a w takim $wiecie przychodzi
nam wtasnie funkcjonowac, wtasciwie
ustawiamy priorytety naszych przed-
siebiorstw?

Wydaje sie, ze wielu zarzgdzaja-
cych nie do konca docenia stopien
uzaleznienia swoich firm od popraw-
nego dziatania systemaow informatycz-
nych. To dos¢ powazny problem, bo
w obecnych czasach nawet przedsie-
biorstwa, ktére trudno zakwalifikowac
jako dziatajace w obszarze gospodar-
ki cyfrowej, w coraz wiekszym stopniu
uzalezniajg swojg ciggtos¢ dziatania od
technologii cyfrowych. Wystarczy spoj-
rze¢ na zestawienie wysokosci strat
poniesionych na skutek cyberatakow
wedtug branz. Otéz branza technolo-
giczna zajmuje dopiero pigte migjsce,
podczas gdy na czele znajduje sie sek-
tor zdrowia, sektor energetyczny, sek-
tor finansowy i sektor farmaceutyczny.

Nalezy pamietac, ze atak typu ran-
somaware jest w stanie pozbawi¢ firme
przestawiong na prace zdalng mozli-
wosci dziatania. Przy ograniczeniach
dotyczgeych mozliwosci wykorzystania
przestrzeni biurowych (potgczonych ze
zwigkszonym ryzykiem infekcji) moze
sie okazac, ze jedynym mozliwym wyj-
Sciem bedzie zaptata okupu. Ostatnio
jeden z portali zajmujgcych sie cyber-
bezpieczenstwem opublikowat zapis

negocjacji z hackerami w tym zakresie.
Skonczyto sie na 4.5 min dolaréw i wy-
mianie grzecznosci. A co jesli przedsie-
biorstwo nie dysponuje takimi srodka-
mi? Okup nie jest zresztg najgorszym
co moze sie zdarzy¢. Firmy takie jak
Mersk czy Aramko odmowity zaptaty
i wydaty setki min dolaréw na ponow-
ne przywrdcenie operacji w swoich fir-
mach, cho¢ ich ustabilizowanie zajeto
miesigce. To jednak nie wszystko. Equ-
ifax po ataku hackerskim, nie tylko wy-
dat setki min dolaréw na infrastrukture
techniczng, ale musiat takze zaptaci¢
kwote dochodzacg niemalze jedne-
go mid dolaréw nalezng w formie kar
i ugdd urzedom regulacyjnym oraz 0so-
bom pokrzywdzonym. Jak zatem wida¢
pytanie czy przetrwanie, w przypadku
cyberzagrozen nie musi by¢ postrze-
gane jako dylemat. W istocie bowiem,
wiekszos¢ skutecznych atakow hacker-
skich w pierwszej mierze odbije sie na
wynikach finansowych firmy, a niektore
z nich mogg doprowadzi¢ do jej upad-
ku. Naktady na cyberbezpieczenstwo,
sg zatem nie tyle kosztem, co inwe-
stycjg w zabezpieczenie przychodow
i przetrwania firmy.

Co wigcej, zmiana stopnia podat-
nosci firmy na cyberataki, nie zawsze
sprowadza sie do inwestycji w infra-
strukture informatyczng. Zgodnie z
badaniami, olbrzymia cze$¢ skutecz-
nych atakoéw hackerskich zwigzana jest
z wystgpieniem bfedu ludzkiego. Cza-
sami, sg to btedy zwigzane z utrzyma-
niem infrastruktury (przyktadowo tolero-
wanie znanej juz podatnosci systemu,
ktorej mozna bytoby zapobiec i odsu-
wanie w czasie jej usuniecia - Equifax).
Duzo czesciej jednak jest to brak ele-
mentarnej wiedzy o istocie ryzyka oraz
nieznajomos¢ sposobow radzenia so-
bie w sytuaciji, w ktorej ryzyko takie sie
realizuje. Wszyscy znamy ¢wiczenia
przeciwpozarowe majgce na celu we-
ryfikacje przygotowania osob pracujg-
cych w danym budynku do jego opusz-
czenia. A jak czesto przedsiebiorstwa
organizujg takie ¢wiczenia, pozorujac
atak hackerski? Jak czesto zatrudnia-

ja firmy majgce regularnie atakowac
infrastrukture IT, aby tym sposobem
pozyska¢ wiedze o stabosciach tych
systemow?

Autorzy raportu IBM jednoznacznie
wskazujg, ze utworzenie specjalnych
struktur zajmujgcych sie reagowaniem
na incydenty, czy regularnie przeprowa-
dzane testy skutecznosci systemu za-
rzadzania bezpieczenstwem informa-
cji przyczyniajg sie do tego, ze poziom
strat pomiedzy przedsiebiorstwem, kté-
re wdrozyto takie dziatania, a przedsie-
biorstwem, ktére nie zdecydowato sie
na ich wprowadzenie wynosi Srednio
2 min dolarow.

Nawet pobiezna lektura raportu
IBM pokazuje, ze cyberbezpieczen-
stwo jest jednym z elementow krytycz-
nych pozwalajgcych na zachowanie
ciggtosci dziatania przedsiebiorstwa,
jego zdolnosci do generowania przy-
chodow, a nigjednokrotnie takze utrzy-
manie poziomu jego konkurencyjnosci
na rynku (np. na rynku finansowym).
Raport ten (a w zasadzie jeden jego
maty fragment), pokazuje jednak takze
dlaczego w wielu przypadkach cyber-
bezpieczenstwo ma problem z przebi-
ciem sie do puli gtbwnych priorytetow
dziatalnoéci firmy. Ot6z, zgodnie z tym
raportem w 30% przypadkow, zaatako-
wane firmy nie byty w stanie wskaza¢
jednej konkretnej funkciji, do ktorej przy-
pisana bytaby kwestia odpowiedzialno-
Sci za wystgpienie incydentow. Az w
46% przypadkdéw odpowiedzialnose
takg przypisywano CISO, w 25% na
CIO/CTO, a jedynie w 12% na CEQ/
COO (w badaniu dopuszczano mozli-
wosC¢ wskazania kilku funkciji). Problem
polega na tym, ze to nie CISO decydu-
je w firmie o wielkosci naktadow, srod-
kow i zasobdw na cyberbezpieczen-
stwo. Wydaje sie, ze dopdki ten stan
nie ulegnie zmianie, cyberbezpieczen-
stwo moze dla wielu przedsigbiorstw,
okazac¢ sie prawdziwg pietg achilleso-
wg, szczegolnie w czasach zawirowan
i turbulencji na rynku.
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