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1. Opis problemu

Jest piatek, 20.05.2016 r., pare minut po godzinie 10. W biurze panuje wzgledny
spokdj. Nagle do open space’u wchodzi znajomy, szybkim i nerwowym krokiem
zmierza w kierunku kolegi. W reku trzyma pendrivea. Z rozmowy wynika, ze potrze-
buje aktualnych plikéw projektu, bo jego zostaly zaszyfrowane. Pliki te majg pomac
w odszyfrowaniu zawarto$ci. Znowu zapada spokdj. Po chwili okazuje sig, ze sko-
piowane pliki nic nie daly — deszyfrator nie odnalazt klucza. Zaczyna sie deli-
katna panika, wszyscy dostaja maila z zaleceniem, aby pobra¢ oprogramowanie
Symanteca i przeskanowa¢ natychmiast komputery. Zalecenie méwi réwniez o utwo-
rzeniu backupu. Mijaja kolejne godziny. Ponownie pojawia si¢ znajomy z pytaniem,
czy kto$ ma bitcoiny. Potrzeba 1,2 bitcoina na ,,okup”. Po ich przelaniu na wskazany
adres tworcy wirusa maja udostepnic klucz szyfrujacy oraz oprogramowanie odszy-
frowujace. Trwa poszukiwanie kryptowaluty. Okolo godziny 16 kryptowalutowy
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okup zostaje przelany na wskazany adres. Teraz wystarczy poczeka¢ 30-40 minut
na kilka potwierdzen transakcji i po problemie — bedzie klucz i oprogramowanie.
Sytuacja wydaje si¢ by¢ opanowana, cho¢ pewien niesmak pozostaje — w koncu kryp-
towaluta przekazana zostala cyberprzestepcom. Konczy sie dzien pracy, zaczyna si¢
weekend. Wszystko jak co tydzien, z jedng drobng réznicag — okoto godziny 19
dostaje SMS od znajomego o tresci ,,Decrypt error — 4. :(”. Czyli mamy problem —
wiele dokumentdéw i projektéw by¢ moze zostato wtasnie bezpowrotnie straconych,
gdyz nie bylo ich backupow.

Tak wlasnie rozpoczeta sie moja przygoda z oprogramowaniem CryptXXX
w wersji 3. Chciatem pomoc koledze i przy okazji zobaczy¢, jak tego typu oprogra-
mowanie jest zbudowane, jak dziala oraz jakie algorytmy kryptograficzne zostaty
w nim uzyte. Ciekawil mnie tez sposob zastosowania algorytmow kryptograficznych.
Powszechnie wiadomo, ze nieprawidlowe zastosowanie nawet najbezpieczniej-
szego algorytmu moze by¢ przyczyna kompromitacji systemu. I tak zapewne zfamane
zostaly poprzednie wersje CryptXXX, dla ktorych istnieja bezptatne deszyfratory,
udostepniane przez tworcéw oprogramowania antywirusowego.

Poprositem zatem o podestanie kilku par plikéw (plik zaszyfrowany, plik ory-
ginalny), otrzymanego klucza oraz programu deszyfrujacego.

2. Analiza

Analize rozpoczalem 20.05.2016 okolo godziny 21. Z uwagi, ze korzystam
z systemu operacyjnego OS X, calg analiz¢ przeprowadzitem na systemie opera-
cyjnym Windows 7 pracujacym w srodowisku wirtualnym VirtualBox. Numeracje
bede zaczynal od 0. Korzystal bede z notacji hexadecymalnej. Dzigki temu bedzie
mozna tatwiej odnosi¢ opisy do rysunkéw oraz kodéw zrédlowych.

2.1. Analiza otrzymanych par plikow

Prace rozpoczalem od analizy otrzymanych par plikéw. Kazda para skladata sie
z pliku zaszyfrowanego oraz pliku oryginalnego (przed zaszyfrowaniem). Do analizy
wykorzystatem narzedzie Notepad++ z dodatkowa wtyczka Hex-Editor. Ponizej
prezentuj¢ zawartos¢ binarng pliku oryginalnego (gif) oraz pliku zaszyfrowanego.
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Rys. 1. Plik oryginalny
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Rys. 2. Plik zaszyfrowany

d
8b
a9
28
2a
fe
43
[=dad
65
oo
f8
dd
af
oz

e
11
73
9c
g9
f5
5f
03
gg
oo
49
a8
b9
2a
cd
32
sk
-3
20
97
f0
4d
41
98
af
86

£
01
40
=]
Sa
ab
3c
£9
Ll
oo
43
<9
bé
37
be
cl
05
1f
1d
a9
oc
=]
L]
40
35
73

Dump

WANGS  Bypal, . <. .
AIL O, tUE=#040s0
g Xé< . Be. D Hsd

... 7, LATRG. E=*%Z
&5t ><atClii. uss
a)./.<E0.0xL.C_<
LS~ . -* o#xcE.d
zradgivEtielze,

&, .. hi=6.......
LS. €TLShEIC
Fi. HdjUR. . 2¥4E

J.12Z&.07. .NEB2aq
BE. 9" +Zafistits. *7
LALcwstvBu~a. L fn
< pu~AESEET Eg2h

T.."ed R(E. (=" [.
K" 7u) 6=clice*, 2.
LAcfw. vt Esd

RETIAS S I WL T
BEE c[yzditudeai
Gh, ' 6B..°~["EML
Efd_. ™. "ZL"1+.A&
b,.=_.7RE"8%t . D
4+JL{BS)BB. *§cdS
. E&AtAgCR) . *1ifs

*%.: B-zZ

Rozmiar pliku oryginalnego wynosil 0x36 bajtéow, rozmiar pliku zaszyfrowa-
nego to 0x197 bajtéw. To co na pierwszy rzut oka byto wida¢ w pliku zaszyfrowanym,
to pewna regularno$¢ zaczynajaca si¢ od bajtu numer 0x89. Fragment ten nie wygladal
jak fragment szyfrogramu. Analizujac dalej, regularnosc¢ t¢ mozna byto powigkszy¢
— zaczynala si¢ od bajtu numer 0x80. Regularnos¢ ta wskazywata, ze od tego miej-
sca plik nie byt zaszyfrowany, co moglo wskazywa¢ na to, ze byly to jakies dodatkowe
informacje, na bazie ktérych atakujacy beda w stanie odszyfrowac zawartos¢ pliku.
Moje przypuszczenia zostaly potwierdzone analizg kilku kolejnych zaszyfrowanych

plikow.
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Rys. 3. Inny plik zaszyfrowany

Ze wstepnej analizy wynikalo zatem, ze kazdy zaszyfrowany plik posiadat
dodatkowe 0x118 bajtéw doklejonych do jego konca. W dalszej czesci artykulu
bajty te bede nazywat stopka.
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Rys. 4. Zaznaczone dodatkowe bajty w pliku gif
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W dalszym ciggu nieznane bylo znaczenie tych bajtéw. Poréwnujac je z baj-
tami innych zaszyfrowanych plikow, sprobowatem okresli¢ format doklejonej stopki.

TABELA 1
Format doklejonej stopki
Pozycja start.owa Diugosc Znaczenie Przyklad
(oznaczenie) (bajty)

0x00 .

(A) 4 Poczatek stopki. 0xe8 0x03 0x00 0x00
0x04 Nieznane, powtarzalne dla wiekszo$ci

(B) 4 plikéw pochodzacych z tego samego 0xb7 0xbc 0xa6 0x96

katalogu.

0x08 . . .

©) 4 Rozmiar pliku oryginalnego. 0x36 0x00 0x00 0x00
0x0C Nieznane, zawsze zera. By¢ moze

(D) 4 jest to dalsza czes¢ pola C. 0x00 0x00 0x00 0x00
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cd. tabeli 1
0x10 Rozmiar pliku zaszyfrowanego
(E) 4 pomniejszony o dlugo$¢ stopki 0x80 0x00 0x00 0x00
(0x118 bajtow).
0x14 Nieznane, zawsze zera. By¢ moze
(F) 4 jest to dalsza czeé¢ pola E. 0x00 0x00 0x00 0x00
0x18 1 Nieznane, zawsze 0x80. 0x80
(G)
Nieznane, wygladaja na pseudolosowy | Oxde Oxbc 0x9c 0x68 0xf8
0x19 . e .
(H) 0x80 | ciag bajtéw albo szyfrogram, w kazdym 0x49 .....
pliku inne.
Nieznane, wygladaja na pseudolo-
0x99 0x7F sowy ciag bajtéw albo szyfrogram, | 0x13 0x83 0xbf Oxba Oxe3
@ powtarzalne dla wiekszo$ci plkow 0x20 ...
pochodzacych z tego samego katalogu.

Analiza pola C oraz E wykazala, ze rozmiar pliku zaszyfrowanego pomniejszony
o rozmiar stopki (0x118 bajtéw) powiekszal sie 0 0x40 bajtéw na kazde 0x2000 baj-
tow pliku oryginalnego. Dodatkowo, dla plikow oryginalnych o rozmiarze mniejszym
niz 0x40 bajtéw rozmiar E wynosit 0x80 bajtéw. Oznaczalo to, ze oprécz standar-
dowego powiekszenia o 0x40 bajtow, maly plik byl dopelniany do dtugosci 0x40
bajtow. Dla wigkszych plikéw dopelnienie nie byto przeprowadzane. Analiza pro-
wadzifa do kilku wnioskow:

1. Minimalna dlugo$¢ danych przetwarzana przez mechanizm kryptograficzny
wynosita 0x40 bajtow.

2. Pliki oryginalne o rozmiarze mniejszym niz 0x40 bajtéw dopelniane byty
do 0x40 bajtow. W tym przypadku E = 0x80.

3. Pliki oryginalne o rozmiarze wigkszym niz 0x40 bajtéw nie byty dopel-
niane. W tym przypadku E = C + 0x40 * ((C div 0x2000)+ 1). Operacja div
oznacza dzielenie catkowitoliczbowe.

4. Dane pliku oryginalnego przetwarzane byly w blokach o dlugo-
$ci okoto 0x2000 bajtow.

Analiza pola B oraz I pokazala, ze ich wartosci powigzane byly z folderami,

w ktorych znajdowaly si¢ zaszyfrowane pliki. W tamtej chwili nie bylo znane
znaczenie i zastosowanie tych pdl. By¢ moze byly to wartosci inicjacyjne (IV)
dla mechanizméw kryptograficznych.

Analiza pola G wykazala, Ze bylo ono takie samo dla wszystkich zaszyfrowa-

nych plikow.

Analiza pola I wykazala, ze mialo ono zawsze 0x80 bajtow dlugosci oraz bylo rézne

w zaszyfrowanych plikach. W zwiazku z tym przyjalem zalozenie, ze wlasnie w polu
I zapisany zostal klucz uzyty do zaszyfrowania pliku.
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2.2. Analiza otrzymanego klucza

Zawarto$¢ pliku z przestanym kluczem w pierwszym momencie sugerowala,
ze byt to certyfikat X509 zapisany w formacie PEM i zakodowany algorytmem Base64.

-----BEGIN CERTIFICATE-----
BwIARACKARRSUOEYVAAQARAFAROBAbNpWvIxXg2cIluTP9ZMz3N53g5hoMzka+rERS1T
jj213BWyu0IlaZCaPSBwe] tAdXTIKINSE1VWNagBRhT65Y54ugP0ZgRSENpWEPS0 I3
1HGT+1kSRcH2t4+8XshVvHVncqRRx 1mdAYb4A0iRzva 3Wtaq9v/ TzXi5hySptTevb0z0cqd
ERwvwZCxihhelBunggedIO¥mEl DEREGVobJ IVYTREM3wrliulus4 SDEFEpEEL1y9Fh7d
U180C2mak0rzkWYESWVeXTuV1wiEVVplz+RteSE/ JzGwFvKOragosI /ef505R,/19pKD
JAPRSHQIEVGeRS9Eh3NT20xIdzbPCS P/ 9JnNvenCe PbTWHj e PLHtoJG6SHAT 9YWPL /p2
HTwxPEZv1QhaHPm4E3qnlgijnjedThrINK+aBS90HANKrt rWIb+pToishYwCItPedcPnz
A11CJ+nEhO0gqVuuyB+zS5,/Vih167TbRANt2kmr1091 Yk 7s SRANTptN+0g4 LT +bEBFQVBad
ADCuSRipnJYbeMoJoxbeve/ TENas+mialRkkqiTq/qF 9hIwBAZhzG3ull9b5algGiovdql
DBTiDleBnmaMieMTBeRAS /vajDOxeeISEY0kt5aRhPOJDS YMEREGNILEkASUMCY LHATKSD
12  1f1imamuPeMrb{wCS58iwOrHLyayk7aZEBVAG01xmlj QeNKUMP4S3t i r IGWNU+usz JCSZP
13 hofsﬂfng4chmthzdﬁuGXuN?zuKvaEquRtsmaSl+RzU=

14 =-----END CERTIFICATE-----

W0 00 =] o 00 s L R =

=
=1

Rys. 5. Klucz

Niestety, dokladniejsza analiza, a takze proba parsowania zgodnie ze standar-
dem ASN.1 wykazala, ze nie byt to format PEM. Atakujacy mogli utworzy¢ swoj
wlasny sposob zapisu klucza albo skorzystac¢ z innej standardowej metody. Aby
odpowiedzie¢ na to pytanie, rozpoczalem analize danych klucza po wykonaniu
dekodowania algorytmem Base64.
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000000bO 95 al b2 65 55 84 d1 44 cd f0 af 58 ae 22 eb 38 +° eU,NDIdZx®@"&s
000000c0 48 39 Of 12 95 fa 2e 5¢ bd 3e le dd 53 5f 34 Ob HY9..<-0.\">.T85_4.

Rys. 6. 0xd0 pierwszych bajtow otrzymanego klucza po zdekodowaniu algorytmem Base64
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Pierwsze, zaznaczone na rysunku, bajty klucza wskazywaly na wykorzystanie
standardowej metody zapisu danych klucza. Dodatkowo pojawil sie napis ,,RSA2”,
co raczej nie mogto by¢ przypadkiem. Dalsza analiza zawartosci klucza wskazy-
wala na to, ze jest to wyeksportowany klucz prywatny algorytmu RSA zapisany
w strukturze PRIVATEKKEYBLOB obstugiwanej przez biblioteki kryptograficzne
dostarczane z systemem operacyjnym Windows.

PUBLICKEYSTRUC ublickeystruc;

RSAPUBKEY rsapubkey;

BYTE modulus[rsapubkey.bitlen/8];

BYTE primel[rsapubkey.bitlen/16];

BYTE prime2[rsapubkey.bitlen/16];

BYTE exponentl[rsapubkey.bitlen/16];

BYTE exponent2[rsapubkey.bitlen/16];

BYTE coefficient[rsapubkey.bitlen/16];
BYTE privateExponent[rsapubkey.bitlen/8];

Rys. 7. Struktura PRIVATEKEYBLOB
(https://msdn.microsoft.com/en-us/library/windows/desktop/aa387453(v=vs.85).aspx)

W celu sparsowania otrzymanego klucza oraz weryfikacji jego kryptograficznej
poprawnosci napisatem program w jezyku Java. W ponizszej tabeli przedstawione
s3 najwazniejsze wyniki parsowania.

TABELA 2
Tabela z wynikami parsowania

bddcd4a6f915e6e235efffdbab606bddfd3b47a2836f18809b651c452a7756471
5b217efb7t6c1453959fb93719437c42154fe3c56da0452d4a819fd802e9e63b9
be8740a0b2165cd564dedc0ab25f1dd08elclce48f26641a42bbb215b0a53d8e
53cd02caeabbedccf4610ede7973cf4cd63f935b22dc6583577cbf70da6bc67

Wyktadnik publiczny | 10001

35477e296926db46c9aal2dbbb28f0bc37eee5b85637dbel1633a2987c355{d1

2ce67042609c9ccba3e6519¢83ab6b7843f0ca5341e342¢665¢d206506d44a6e
dadacc9cbb13af0c5e7020c6d2be33daea99975fdd54eae50c0b16002e3f21da9
b77da8030423e743e23c8026b5242d132ce279b1338cf1fbe740e4053be389

€a909a690b345f53dd1e3ebd5c2efa95120f394838eb22ae58aff0cd44d184556
5b2a1954144¢150726€6201d0782a77b945e181eb190c12f0c109dcad133bd

cf3677484cdb5f73874a9f039e51f1937a48d1d38d8392f6e51fe574fe793fc23a
beb63aca5bc0c69cfc57ceb5913fd7695511345¢57ee7479952511189¢9013

Modut (P*Q)

Wykladnik prywatny

Liczba pierwsza Q

Liczba pierwsza P

Analiza uzyskanych wynikéw wykazala, ze otrzymany klucz jest poprawnym
pod wzgledem kryptograficznym kluczem prywatnym algorytmu RSA z modufem
dlugosci 0x80 bajtow (1024 bity). W zwiazku z tym dane, ktére mialy podlega¢
deszyfrowaniu, powinny byly mie¢ dtugos¢ 0x80 bajtéw, co odpowiadato diu-
gosci pola H ze stopki zaszyfrowanego pliku. W zwigzku z tym podjatem probe
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odszyfrowania zawartosci pola H, korzystajac z algorytmu RSA wraz z algoryt-
mem dopetnienia PKCS#1 w wersji 1.5. Odszyfrowanie zakonczyto sie pomyslnie,
czyli dane nie byly wigksze od modulu i dopelnienie byto zgodne z formatem
PKCS#1. W wyniku odszyfrowania otrzymatem ciag 0x40 znakéw ASCII postaci:
m.R.@kt’KBt*N9>X]JYp_L>qkPO[S?ZdPbWjqpNfO0%M]y.o[m_+Y)!Kq 'RRU_AA

W przypadku innych zaszyfrowanych plikéw w wyniku odszyfrowania pola H
réwniez otrzymywatem ciagi ztozone z 0x40 znakéw ASCIL

Na bazie analizy zawartosci klucza oraz poprawnie odszyfrowanej zawarto-
$ci pola stopki H wnioskowatem, ze w polu tym zapisany byl klucz uzyty w jakims
algorytmie symetrycznym, ktérym zaszyfrowany zostat plik. Algorytm ten moégt
by¢ szyfrem blokowym, szyfrem strumieniowym lub jakimg autorskim mechani-
zmem atakujacych. Analizujac jednak format pliku zaszyfrowanego oraz format
udostepnionego klucza, bardziej prawdopodobne wydawalo si¢ zastosowanie zna-
nego algorytmu blokowego albo strumieniowego niz wtasnego pomystu atakujacych.

2.3. Analiza otrzymanego programu deszyfrujacego

Miatem juz klucz prywatny do algorytmu RSA oraz klucz do algorytmu syme-
trycznego. Brakowato mi jednak informacji, jaki algorytm symetryczny zostat
wykorzystany. Nie wiedziatem tez, w jaki sposéb ten algorytm zostal uzyty. Dodat-
kowo chciatem si¢ dowiedzie¢, dlaczego podczas proby odszyfrowania pojawial sie
komunikat ,,DeCrypt Error = -4”.

) e
Action
File Name File Size [ status |
DeCrypt =)
@ DeCrypt Error = -4
Key Code:
————— BEGTH CERTIFICHTE-——
IBuTARACKARBSUOE JARDRRAEAR(BnbHpare 3 2 T TuTPOZHZ 3HS 305hotzka
*’FKHS]TJJZ1SBHUﬂm&mlm?]ﬂ3NSklUul-lsqBHh?ﬁSV‘i‘Iuﬂ’ﬂlﬂWkﬂSlHETﬂkSRcHZl
£z {1 cd10Vhf 10BREGYobT 1! ulus450k
PEDHGLlggPthUimMrzﬂmmluﬂEW 12
[+t SR/ TZBuFvkOraB0s 1 ef SOSRS 19pHD jdPRSHq TEYGASIKK3NT 20x [dzbPTSP/ SntvtnCePbTut jePLHt 0 JRASHA 19YHP4/ p2H R Ty
ﬂhuHPn4E3unlq“ﬂjﬂ?‘lr“ﬂ'mrlrllTh*p?anh‘thIlPﬁlkPmmlﬂhWnlj
[+25 /MR 16 7bRHNt 2hcere 1091V 75 SR Tpt HellgdL T+hBBFOVEdADCUSA ipn] Yolo] cxbBv/ TFH:
[+iflalRkkql Ta/ qF dhiuBZhabul0bS sllgbk v dqD0BT i l]lQEnanJQHWWM&WtSaHPﬂJDSQHEHEthﬁkmm
llnanu?aﬂvbQuCSW{M’fﬂmlanJQENKUHP4S3(_|rIGWNHZJWWchpUnPhZZdHuUKUN?zuKLﬂEquRIsnesl
[

Rys. 8. Blad programu deszyfrujacego
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Dalsza prace rozpoczalem od analizy postaci mnemonicznej (kod assembler)
uzyskanej za pomoca narzedzi typu disasembler. Wstepna analiza programu deszy-
frujacego wykazala, ze zostal on napisany w jezyku Delphi. Do uzyskania kodu
assemblera wykorzystalem aplikacje Interactive Delphi Reconstructor w najnowszej

dostepnej na stronie

producenta wersji.

(2] 2 d by caypl:
|File Tock Tabs Puging Information

|-k

Undtt [F2) | Typms ) | Foems (751] Coevimsnat FE] | Chncsimwms: 7] | Stings F5) | Maroes F5) | ScuaceCocks (10 |
- | el 5 i Odsateomanie pika Mk
g o Js BONAIATC = [Pwwenaon ¢
shre eox,2 vousuuSD ©
Windows BNAIEIS RO esi,dward prr [eansebxes]
_Unies 1 fec ohx
BB 7528 NO07 push i
BBUGZBON ROA IF Sysurils copuazetn  ins BONLI&TS
_Unite BBNEISIE  nou eaxesp
variants o wdx eddx
o ebx ebx
Typinfo nou dward ptr [ebp-k],ebx
unite Rou ebx.award prr [ebpiB]
Classes dec ehx
test b, ebx
Graphic: > d io Q0453688
BBLZSASE MK Hath n inc ehx
PEYZSAEN BO1S  Contnrs = oy dward ptr [ebp-§].ebx
OBUZSSE WO1E  ComeCirl “ mou osi,0ax
BBUZAISE W17 1 Hultidon BBua36a3  dnc odx”
a ana v, 0
xor cax,eax
nou al,byte ptr [edueASBCAD]; guar_BOVGECAD
oy ebx . dward pre [ebp-R]
OBNZTCIO WOAZ 1 Flalse add ebx eax 5
ODNZTFI0 RAZN  StacErls and e, 0FF
BBAZEVIN RSO _Unitan nov aword pe [ebp-] ebx
OBNZEINE ROZY  Unit2e nou e, dvard ptr [ebp-A]
OBNZE1EN WOZE _Unit2d nou bl.byte ptr [eDx+AGBLAR]: guar_DONGSCAD
OBLZE1BC BOZ7 _Unit27 nou byte ptr [edxsA8BCAA],b1; guar_RR4GBCAD
BBZEAEA B3 Unikdi o ot dward ptr [ebp -
OBL2E22C B35S _Unitds nou byte ptr [ebxeN68C ©Quar_B0uesCRe
BBUZE26E BAI? 1 FxECErels o
BBIZESRE NOZE _Unitde nou i guar_mouescan
BBUZESE ROIE 1F Dialogs ana -
OBUZFFEC WO IF Clipbrd and N
OBUIONSE WOZP _Unitdo now bl,byte ptr [esi]
BBUTOOBE KU1 Stddctns o Blbyte ptr [eawsA8BCAD]; guar_BUNGSCAD
0BNZ0220 ROZG 1F nou byte ptr [ecx],bl
BBUIUEEN BUTK IF Contrals ine eex
BBLLISF BUZS | Rctalist ine esi
oBuAZCFE ROZ1  Imqlist ec dward ptr [ebp-§]
BBLLN20C BOZE IF Henu Dousa
BBLLAEDD BONI IF Forms os W

Rys. 9. IDR

Wstepny przeglad uzyskanego kodu wskazywal, ze w przypadku narze-
dzia do deszyfrowania atakujacy nie uzyli zadnych technik zaciemniania kodu.
Dzieki temu kod byl w miare fatwy do czytania oraz analizy. W pierwszej kolejno-
$ci zajalem sie szukaniem funkgcji, ktdra jest wywotywana po kliknigciu w menu
opcji ,DeCrypt->All files”

l Action

Secan 3
DeCrypt 4 Al files —
Delete 4 Cpen File
Add file
Import key
Clear hist

Rys. 10. Opcja decrypt

Funkcje znalaztem pod adresem 00465BOC.
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Unit1::0pcja DeCrypt->All files

Xor
mov
Xor
push
push
push
mov
lea
mou
mov
call
mov
mov
call
call
push
push
lea
push
mov
Xor
xor
call
RXO¥
pop
pop
pop
mov
push
B0465B6D lea
call
ret
< jmp
< jmp

ecx,ecy

dword ptr [ebp-8],ecx
eax,eax

ebp

465B76

dword ptr fs:[eax]
dword ptr fs:[eax],esp
edx,[ebp-8]

eax,[ B8468C8C]; guar_BB468C8C:TForml
eax,dword ptr [eax+2F8]
TControl.GetText
edx,dword ptr [ebp-8]
eax,468C98; gvar_00468C98:AnsiString
@BLStrAsg

004641A0

[:]

e

eax,[ebp-4]

eaxr

ecx,465724

edx,edx

eax,eax

BeginThread

eax,eax

edx

ecx

ecx

dword ptr fs:[eax],edx
465B7D

eax,[ebp-8]

BLStrCly

@HandleFinally
A0465B6D

Rys. 11. Funkcja All files

W nastepnej kolejnosci postanowilem uruchomic program deszyfrujacy z podia-
czonym do niego narzedziem typu debugger. Chcialem zobaczy¢, co i jak dokladnie
jest robione. W tym celu skorzystalem z oprogramowania IDA firmy Hex-Rays.

Byla to darmowa wersja v5.0.
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L T T e e e r—— =l =
File Edt Jump Seach Yiew Debugger Options Windows Help
@8 - -~ R & ] -/ A | - A - mEe D 0 L esE
__;m.m._leam.-;ml,, mEmE - WX H-0- v SHKR- F|: s B¥ Wy 2AVAL DEN%- | DEDFE IR
30 104 aert | 23 HoxViewd | 38 Espoia | B2 oo | N Homes | %) Funchons | - Sinnga | i Suchaes | En £mms | ) Breskports
31 104 View-A oo e | M Mames wndew EEERE
F0E - pasOBY ;|| : :
COOE : DRRE5DDA Hae o
CODE  DBGSDDE public start F GetSuboncs st
CODE - DIMASDDD start: F UnhundadEcephoriiber man;
CODE :DRMGSDDO push  ebp F rwfianFie 0.
* CODE :RBNESDDT mow enp, esp F chatless, o401
* CODE:DUMSSDDI add  esp, OFFFFFFFOR F CouaThonsd oo
* GOOE : BMA5DDE now wax, offsel unk_wOSAFE F Extrooms e
* CODE :DONSSDDR Call lac_4pason Fu 7*6 m]. 4
* COOL:DONESDED pov  eax, ds:off M670kh F Munoosloh____ d

* CODE : DIMESDES now eax. [eax]
CODE:QUMSSDE? call  loc 45530 Lne1 of B3
CODE : RIMESDEC now eex, dsiaff K67128
0

wax, dsioff_bb7ihn - Stringe window CRECE T
vax, [eax]
ik, OFF_N6358 Bdhwss  Laegh  Type Shrg
lac_uSSERE CCOMED. MOO0S  C  Bosesn
cax, gs:off_as7omn CDOEQ OGNS T Fake
eax, [eax] ~OCODEQ. O000D0E  C a
Tac_u55CCR = - it
loc_4Bu2 bk CODEQ.. 00000008 c el
pax, [eaxsi] ©oCODEM. OOOOCODE € Shing
CoCODEA. 0008 C  \iesart
c NaT Ot

" CODEN,, (OOUENE

el e o e Tars]

5 successfully Toaded 1nmo the database,

ACOOMECOL Us  Disk B9GE  Load s new file or database

Rys. 12. IDA

Trwajaca kilka godzin analiza wykonania programu deszyfrujacego umozli-
wita mi poznanie algorytmu szyfrujacego pliki oraz wyjasnila, dlaczego program
zwraca komunikat ,,DeCrypt Error = -4”. Wersja oprogramowania, ktérg analizo-
walem, szukala w pliku zaszyfrowanym pola A ze stopki w bajcie numer 0x104,
liczac od konca pliku. Jezeli pole A nie zostato tam odnalezione, program zwracat
wspomniany wczesniej komunikat i konczyt przetwarzanie pliku. Postanowilem
wigc recznie zmodyfikowacé zaszyfrowany plik w taki sposob, aby format pliku byt
kompatybilny z programem. Dzigki temu przetwarzanie pliku przebiegalo dalej
i umozliwito poznanie mechanizmu szyfrowania. Zmodyfikowany plik zostal prze-
tworzony przez program deszyfrujacy, jednak odszyfrowane dane byty nieprawidtowe.

Analiza zachowania programu i przyczyn zwracanego bledu pozwalata sadzic,
ze program ten stuzyl do odszyfrowywania plikéw zaszyfrowanych wirusem Cryp-
tXXX w wersji wezesniejszej niz 3. W zwigzku z tym, z punktu widzenia uzytkow-
nika, program byt catkowicie bezuzyteczny. Z mojego punktu widzenia dostarczat
jednak wiedzy, jak mechanizm szyfrowania dziatal kiedys. Zakltadajac, ze w wersji 3
mechanizm ulegt jedynie drobnym modyfikacjom, mozna byto z programu uzyskac¢
wiele przydatnych informacji.

2.4. Odczytane algorytmy z programu deszyfrujacego
Analiza kodu programu deszyfrujacego podczas jego dzialania umozliwita uzy-

skanie informacji, w jaki sposdéb dziatala poprzednia wersja mechanizmu szyfruja-
cego pliki. Udato mi sie ustali¢, ze:
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1. Do kazdego zaszyfrowanego pliku doklejana byta stopka o diugosci 0x104
bajtow. Stopka zaczynala sie sekwencja bajtow: 0xe8 0x03 0x00 0x00.

2. Korzystano jedynie z 0x80 bajtow stopki, w ktérych zapisany byt zaszyfro-
wany algorytmem RSA (1024 bity) klucz. Klucz ten, po odszyfrowaniu,
sktadat si¢ z 0x40 znakow ASCII. Pozostata czgs¢ danych w stopce nie
byfa uzywana.

3. Odszyfrowany klucz uzywany byl do inicjalizacji nieznacznie zmodyfiko-
wanej wersji algorytmu RC4.

4. Dane pliku dzielone byly na bloki dlugosci 0x2000 bajtéw i szyfrowane
algorytmem RC4 (alternatywa wykluczajaca z wygenerowanym strumieniem
klucza). Dla kazdego bloku resetowany byt indeks wygenerowanego bajtu
w algorytmie RC4 na 1. Wydaje sig, ze ta stabo$¢ mogla zosta¢ wykorzy-
stana w narzedziu udostepnionym przez firme Kaspersky do odszyfrowy-
wania plikéw zaszyfrowanych CryptXXX bez znajomosci klucza prywat-
nego RSA.

5. Do obstugi kryptografii asymetrycznej (RSA) atakujacy korzystali z API sys-
temu Windows (m.in. funkcja CryptDecrypt).

6. Do obstugi kryptografii symetrycznej atakujacy korzystali z wlasnej imple-
mentacji szyfru RC4. Opisana w punkcie 4 modyfikacja moze wynika¢
z blednej implementacji, a nie celowej modyfikacji.

7. Dlugo$¢ zaszyfrowanego pliku byta réwna sumie dtugosci pliku oryginal-
nego oraz stopki (0x104 bajty).

Ponizej przedstawiony zostal znaleziony w kodzie algorytm inicjalizacji RC4

na podstawie klucza zapisanego w polu H stopki.

0046356C push  ebx

0046356D push  esi

0046356E push  edi

0046356F add esp,0FFFFFE0Q

00463575 mov esi,eax

00463577 lea edi,[esp]

0046357A xor ecx,ecx

0046357C  mov cl,byte ptr [esi]

0046357E inc ecx

0046357F rep movs byte ptr [edi],byte ptr [esi]
00463581 xor edx,edx

00463583 mov eax,468CAO0; gvar 00468CA0
00463588 mov byte ptr [eax],d]

0046358A inc edx

0046358B inc eax
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0046358C test  dLdl

0046358E  jne 00463588

00463590 mov al,1

00463592 movzx  esi,byte ptr [esp]

00463596 mov dLo

00463598 lea ecx,[esp+100]

0046359F  xor ebx,ebx

004635A1 mov bl,al

004635A3 mov bl,byte ptr [esp+ebx]
004635A6 mov byte ptr [ecx],bl

004635A8 xor ebx,ebx

004635AA mov bl,al

004635AC cmp esi,ebx

004635AE  jne 004635B2

004635B0  xor eax,eax

004635B2 inc eax

004635B3 inc ecx

004635B4 dec dl

004635B6  jne 0046359F

004635B8 mov dLo

004635BA lea esi,[esp+100]

004635C1 mov edi,468CA0; gvar 00468CA0
004635C6 and eax,0FF

004635CB  xor ebx,ebx

004635CD  mov bl,byte ptr [esi]

004635CF add eax,ebx

004635D1  mov cl,byte ptr [edi]

004635D3 xor ebx,ebx

004635D5 mov bl,cl

004635D7 add eax,ebx

004635D9 and eax,0FF

004635DE  xor ebx,ebx

004635E0 mov bl,al

004635E2  mov bl,byte ptr [ebx+468CA0]; gvar 00468CA0
004635E8 mov byte ptr [edi],bl

004635EA  xor ebx,ebx

004635EC  mov bl,al

004635EE  mov byte ptr [ebx+468CAO0],cl; gvar 00468CA0
004635F4 inc edi

004635F5

inc

esi
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004635F6
004635F8
004635FA
00463600
00463601
00463602
00463603

Ponizej przedstawiony zostal znaleziony w kodzie algorytm RC4.

00463604
00463605
00463607
0046360A
0046360B
0046360C
0046360E
>00463610
00463612
00463615
00463618
00463619
0046361A
0046361C
0046361E
00463620
00463622
00463625
00463628
00463629
0046362B
0046362D
0046362E
00463631
00463633
00463634
0046363A
0046363C
00463642
00463645

dec
jne

add
pop
pop
pop
ret

push
mov
add
push
push
mov
test
js
shr
mov
dec
push
jns
mov
XOr
XOr
mov
mov
dec
test
jb
inc
mov
mov
inc
and
xor
mov
mov
add

dl
004635C6
esp,200
edi
esi

ebx

ebp
ebp,esp
esp,0FFFFFFF8
ebx
esi
ebx,edx
ebx,ebx
0046361C
ebx,2
esi,dword ptr [eax+ebx*4]
ebx
esi
00463615
eax,esp
edx,edx
ebx,ebx
dword ptr [ebp-4],ebx
ebx,dword ptr [ebp+8]
ebx
ebx,ebx
00463688
ebx
dword ptr [ebp-8],ebx
esi,eax
edx
edx,0FF
eax,eax
al,byte ptr [edx+468CA0]; gvar 00468CA0
ebx,dword ptr [ebp-4]

ebx,eax
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00463647 and ebx,0FF

0046364D mov dword ptr [ebp-4],ebx

00463650 mov ebx,dword ptr [ebp-4]

00463653 mov bl,byte ptr [ebx+468CA0]; gvar 00468CA0
00463659 mov byte ptr [edx+468CAO0],bl; gvar 00468CA0
0046365F mov ebx,dword ptr [ebp-4]

00463662 mov byte ptr [ebx+468CA0],al; gvar 00468CA0
00463668 xor ebx,ebx

0046366A mov bl,byte ptr [edx+468CAQ]; gvar_00468CA0
00463670 add eax,ebx

00463672 and eax,0FF

00463677 mov bl,byte ptr [esi]

00463679 xor bl,byte ptr [eax+468CA0]; gvar 00468CA0
0046367F mov byte ptr [ecx],bl

00463681 inc ecx

00463682 inc esi

00463683 dec dword ptr [ebp-8]

00463686 jne 00463633

00463688 mov esi,dword ptr [ebp-10]

0046368B  mov ebx,dword ptr [ebp-0C]

0046368E  mov esp,ebp

00463690 pop ebp

00463691  ret 8

W wyniku przeprowadzonej analizy poznalem sposéb dzialania CryptXXX
w wersji 2. Na tamtg chwile pozostawala mi nadzieja, Ze mechanizm szyfrowa-
nia w wersji 3 zmieni si¢ tylko nieznacznie. Na podstawie przeprowadzonej do tej
pory analizy moglem wnioskowa¢ o podobienstwach oraz réznicach pomiedzy
CryptXXX w wersji 2 oraz w wersji 3.
Mozliwe podobienstwa:
1. Ten sam mechanizm (RSA 1024 bity) szyfrowania klucza uzytego do zaszy-
frowania pliku.
2. Kazdy plik szyfrowany innym kluczem (wniosek z istnienia stopki w Cryp-
tXXX w wersji 2).
3. Zaszyfrowany algorytmem RSA klucz uzyty do zaszyfrowania pliku zapisy-
wany byl jako fragment doklejanej do konca zaszyfrowanego pliku stopki.
4. Klucz uzyty do szyfrowania skladat sie z 0x40 znakéw ASCII.
Mozliwe rdznice:
1. Inny sposob szyfrowania pliku. W wersji 3 dlugos¢ szyfrogramu
byta diuzsza niz dlugos¢ tekstu jawnego. W wersji 2 dtugos¢ szyfrogramu
byta réwna dlugosci tekstu jawnego.
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2. Roézne formaty stopki. W wersji 2 w stopce nie wystepowaly pola B, C, D, E
oraz F. Stopka w wersji 2 byla krotsza o 0x14 bajtow.
Na bazie kluczy uzywanych do szyfrowania pliku spodziewalem sie, ze w wersji 3
uzyty zostat algorytm RC4 z drobnymi modyfikacjami, ktére powodowaly przyrost
diugosci szyfrogramu.

2.5. Proba dojscia do sposobu szyfrowania uzytego w wersji v3

Aby zweryfikowac przypuszczenia z poprzedniego rozdzialu, napisatem program
w jezyku Java, w ktérym probowatem stosowac rézne metody wykorzystania algorytmu
RC4 do odszyfrowania pliku. Niestety, wielogodzinne préby nie przyniosty spodziewa-
nego efektu — dalej nie znatem sposobu szyfrowania plikéw przez CryptXXX w wersji 3.

Ponizej prezentuje niektore proby deszyfrowania, ktore przetestowalem na zaszy-
frowanym pliku. Préby zaktadaty, ze dodatkowe 0x40 bajtéw, o ktore testowy szyfro-
gram byt dtuzszy od tekstu jawnego, byly wykorzystywane w RC4 albo byly nieuzywane
(analogicznie do niektérych bajtéw w dodawanej do zaszyfrowanego pliku stopce).

Pracowalem na pliku o zawartosci:

Address 0 1 2 3 4 5 6 7 868 9 a b ¢ d e £ Dump
00000000 57 34 de c7 24 60 e3 f£d 70 34 c6 2c Z2e 8b 11 01 WANGS Aypdd, .<..
00000010 41 5a df a8 d4 84 86 do 9a £7 23 fo £6 a? 73 40 AZR 0,tUs+#060s0
00000020 ea 60 58 ec Bb 91 8d 38 83 eb 19 of ff 58 9c cf e X&) .8&.D K3C
00000030 1b Bd 06 3f b8 a3 cZ 54 52 c7 04 c% 97 Za 89 5a ...?7 ELATRG.E—*%Z
00000040 26 b3 53 74 10 3e 3¢ b9 bl =8 de 69 8d fo £5 eb &iSt.><a+C0i. use
00000050 61 29 1d 2f 18 3c a3 4f Oa d6 78 dc 1f 43 5f 3¢ a)./.<E0.0uL.C <
00000060 03 Ba e7 a2 bb 1f 2d 2a 5f 39 23 &3 47 cc 03 £5 .S¢Y,.-*_O#AGE. 4
00000070 9e 27 ed ef aa f2 59 ca cB cl eb d9% a3 65 88 90 Z'adgnvgCAsite.
00000080 &6 03 00 00 b7 be a6 96 36 00 00 00 OO0 00 00 OO0 &... Li-6.......
DO000O090 &0 00 OO0 OO OO 00 OO0 00 80 de be 9c 68 £8 49 43 &....... ETTLEhFTIC
D000D00&a0 dl 69 0d B4 48 88 64 6a do £f2 16 09 af dd ee c9 Hi., HdjiU#..ZTiE
000000b0 4a D4 31 5a 26 Oe dé 3f 8F 08 d2 e0 dAf af b9 bé J.12Zs.07..HMFRZ59
000000cO ch 45 1d b6 al 2k Sa 26 f1 a4 fa 66 25 02 2a 37 EE. I +Zeha=at%.*7
00000040 10 c2 8d 3a 57 9b 74 a2 of fco 7e f0 81 12 od be .A.:Wst“Du~d. . IL
000000e0 7f 06 fe 75 94 cZ ca 83 eB e3 40 27 c6 67 32 cl ..{u“AECEE"CgzZA
0D0DOOfO S4 01 12 27 f6 af 02 ©3 28 ¢9 0a 28 £7 bd Eb 05 T..'6Z2. A (E. (<" [.
00000100 d9 4b a8 37 fc 5d 36 3d 63 23 63 e0 2a 0d bf 1f 0K 7u) 6=c#ci*.z.
00000110 a0 £9 b7 f1 Bf 77 15 fd bl 13 83 bf ba e3 20 1d .{i-A.w.¥t.Z58 .
00000120 bd 76 Se Be 96 5 2b fa 1lb 81 09 89 d0 Ze 97 9% “v i-l+u...wD.—@
00000130 42 c6 cb bd 63 Sbh 79 7a d5 ed ce fo 64 a6 f0 cco BOE o[yz0iTudédR
00000140 <7 df 2c ff 20 36 38 1d Ob b4 5e S5b bd 42 4d 6c GO, "~ 68.. *["BML
00000150 ca 0 34 5f Bd 93 Z2e aZ 32 4c al ee 2b 12 41 o5 Erd_.“.Y2L"i+.aAd
00000160 &2 b3 02 ad4 5f 8f 37 40 80 27 53 89 74 Se 98 d0 b,.» .7@E"8%t".D
00000170 b9 2b 4a 4c 7h 40 £5 29 40 386 6f 2a a7 63 of 35 g+JL{PS) PO, *5cds
00000180 la %c eB fO BE f1 ba cé 88 d8 29 90 2Za dl 66 73 .$3dtnséR).*Nfs
00000180 d7 25 1f 3a b8 <b 24 7a %%, B-z

Rys. 13. Zawartos¢ pliku
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Plik podzielitem na nastepujace czesci.

TABELA 3
Podziat pliku
Nazwa czgsci Poczatek Dlugos¢ (bajty)
czesc_1 0x00 0x40
czesc_2 0x40 0x80
stopka 0x80 0x118

W dalszej cze¢sci rozdzialu bede uzywal funkcji RC4(k, ct), gdzie k jest kluczem,

a ct szyfrogramem. Klucz odczytany ze stopki bede oznaczal litera K.
Ponizej prezentuje kilka z przeprowadzonych préb odszyfrowania pliku.

z CryptXXX w wersji 2.

TABELA 4
Wykorzystane schematy
Schemat Opis Wynik
RCA(K, ct) Schemat dziatania zgodny Nie udalo si¢ prawidtowo

odszyfrowa¢ pliku.

RC4(K xor czesc_1, czesc_2)

Schemat, w ktérym
klucz ma postac K xor czesc_1.

Nie udalo si¢ prawidtowo
odszyfrowa¢ pliku.

RC4(K xor czesc_2, czesc_1)

Schemat, w ktérym
klucz ma posta¢ K xor czesc_2.

Nie udato sie prawidlowo
odszyfrowa¢ pliku.

RC4(RC4(K, czesc_2),
czesc_1)

Schemat, w ktérym
klucz ma postac
RC4(K, czesc_2).

Nie udalo si¢ prawidiowo
odszyfrowa¢ pliku.

RC4(RC4(K, czesc_1),
czesc_2)

Schemat, w ktérym
klucz ma postac
RC4(K, czesc_1).

Nie udalo si¢ prawidiowo
odszyfrowa¢ pliku.

RCA(K || czesc_1, czesc_2)

Schemat, w ktérym
klucz ma posta¢ konkatenacji K
iczesc_l.

Nie udalo si¢ prawidtowo
odszyfrowa¢ pliku.

RCA(K || czesc_2, czesc_1)

Schemat, w ktérym
klucz ma posta¢ konkatenacji K
iczesc_2.

Nie udalo si¢ prawidtowo
odszyfrowa¢ pliku.

RC4(czesc_1 || K, czesc_2)

Schemat, w ktérym
klucz ma postac konkatena-
cjiczesc_1iK.

Nie udalo si¢ prawidtowo
odszyfrowa¢ pliku.

RC4(czesc_2 || K, czesc_1)

Schemat, w ktérym
klucz ma postac konkatena-
cjiczesc_2iK.

Nie udalo si¢ prawidtowo
odszyfrowa¢ pliku.

Niestety, zadna z podjetych prob odszyfrowania pliku nie zakonczyta si¢ powo-
dzeniem. Aby osiagna¢ sukces, musiatem poznac algorytm szyfrowania CryptXXX
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w wersji 3. Podjatem zatem decyzje o probie odtworzenia algorytmu poprzez analize
postaci mnemonicznej wirusa CryptXXX w wersji 3.

2.6. Analiza wirusa

Analize wirusa planowalem przeprowadzi¢ w srodowisku wirtualnym
poprzez statyczng analize kodu. W tym celu wykorzystalem posiadang maszyne
wirtualng z systemem operacyjnym Windows 7, pracujaca pod kontrolg Virtual-
Boxa. Do analizy kodu planowalem skorzysta¢ z oprogramowania IDA. Mialem
niestety jeden powazny problem — nie posiadatem kodu wirusa. Skorzystalem
wiec z forum internetowego na stronie http://bleepingcomputer.com. Znajduje
sie tam osobny watek poswiecony wirusowi CryptXXX. Wirus w postaci pliku dll
uzyskalem po okoto 12 godzinach od zamieszczenia prosby. Mogtem zatem przy-
stapi¢ do analizy kodu.

Analize rozpoczalem od wygenerowania postaci mnemonicznej za pomoca
narzedzia IDA. Program IDR juz si¢ do tego nie nadawal, gdyz wirus nie zostal
napisany w jezyku Delphi. Pierwsze etapy analizy statycznej nie wykazaty zadnych
niepokojacych elementow. Plik DLL nie wygladal na ztosliwe oprogramowanie,
ktore potrafi szyfrowa¢ pliki na dyskach.

% 00428000 CryptEenH andom ADVAPI 52
E% 00428004 CryptacquireContests, ADVAPI32
I%D[MEEIEIDS GetSidldentifierduthority ADNVAPI32
E%DMZEEEIDC IsWalidSid ADVAPI32
I% 0042800 CreatetwellnownSid ADNVAP32
I?x%ﬂﬂdEE!m 4 CredFree ADVAPI32
% 00423018 CredE numeratei ADVAPI32
%0042801 C GetSidSubduthorityCount ADVAP|32
% 00428020 CorreertStringSidT oSidw ADVAPI32
% 00423024 CryptReleaseContext ADWAP|32

Rys. 14. Importy z pliku

W funkcjach importowanych przez wirusa z pliku advapi32.dll nie byto np.
funkcji CryptEncrypt, ktérej uzycia sie spodziewatem do szyfrowania klucza wyko-
rzystanego do szyfrowania pliku. Inng funkcja, ktorej si¢ spodziewalem, byta funk-
cja CryptExportKey, za jej pomoca utworzona zostala opisywana przeze mnie
wczesniej struktura PRIVATEKEYBLOB. Tej funkcji tez nie byto. W pierwszej
chwili zaczalem sie zastanawiaé, czy mam do czynienia z prawidlowym plikiem
wirusa CryptXXX — w koncu dostatem go od uzytkownika z forum. Postanowilem
zrobi¢ prosty test. Utworzylem snapshota obecnego stanu mojej wirtualnej maszyny
i uruchomitem kod zawarty w pliku DLL za pomocg programu rundll32.exe.
Punktem wej$ciowym do pliku DLL bylo wej$cie MS114. Proces utworzony zostat
z poziomu IDA tak, aby zachowa¢ przynajmniej cze$ciowa kontrole nad wirusem.
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. Debug application setup @
Application ¢:\windows\system32\undl32.exe -
Inputhile  C:\Users\psd\Downloads'cryptins\ 379 tmp.dll v
Directory  C:A\Users\psd\Downloads\cryptes -
Parameters “C:\Users\ped\Downloadsheryptesxt 379 tmp.dl" M3114 -

oK I [ Cancel ] [ Help

Rys. 15. Uruchomienie wirusa

Po chwilowym $ledzeniu kodu wirusa postanowitem pozwoli¢ na wykonywanie
instrukcji w trybie ciagtym. Po chwili wiekszo$¢ plikéw uzyskala rozszerzenie crypt,
a na pulpicie pojawil si¢ plik tekstowy opisujacy sposdb na odszyfrowanie plikow.
Empirycznie zatem potwierdzitem, ze posiadany przeze mnie plik DLL to rzeczywiscie
plik z wirusem. Odtworzytem wiec utworzony pare chwil wczesniej snapshot i roz-
poczatem wszystko od poczatku, starajac si¢ przesledzi¢ dokladne dzialanie wirusa.

Kod wirusa byl duzo trudniejszy do analizy niz kod deszyfratora. Wyni-
kalo to zapewne z uzytych technik zaciemniania kodu. Kod wirusa zmieniat si¢
podczas wykonywania, wiec statyczna analiza nie byla w stanie pokaza¢ prawdzi-
wego sposobu dziatania. Po kilku godzinach analiz wykonywanego kodu udato mi si¢
ustali¢, ze wirus dziala w nastepujacy sposob:

1. Skopiowanie do folderu tymczasowego pliku rundll32.exe.

2. Zmiana nazwy pliku na svchost.exe.

3. Utworzenie nowego procesu (wywolanie z pliku kernel32.dll funkgji Create-
ProcessInternal W) w trybie u$pienia. Do procesu przekazane zostalo pole-
cenie ...\svchost.exe ,,.....\379.tmp.dII"MS111.

4. Modyfikacja wczytanego do pamieci kodu z pliku 379.tmp.dll.

5. Wznowienie utworzonego w punkcie 3 procesu.

6. Zlodliwe dzialania takie jak np. szyfrowanie plikéw wykonywane sg
przez osobny proces utworzony w punkcie 3 i wznowiony w punkcie 5.

Niestety, zastosowane przeze mnie narzedzie (IDA) nie umozliwialo debugowa-
nia wielu proceséw jednoczesnie. Proby podtaczania sie do nowo utworzonego pro-
cesu nie przynosily pozadanych efektéw. By¢ moze wynikalo to z mojego stanu
wiedzy — to mdj pierwszy analizowany wirus. Jak si¢ pozniej okazalo, po prze-
czytaniu kilku publikacji w Internecie, zastosowana technika tworzenia procesu
w trybie uépienia jest jedna z technik majacych na celu uniemozliwienie/utrudnienie
debugowania kodu wirusa. Potwierdzam — to bylto utrudnienie.

Przed wdrozeniem w zycie poznanych wlasnie technik debugowania takiego typu
oprogramowania postanowilem za pomocg programu APIMonitor przesledzi¢
wywolania funkcji API systemu Windows, z ktorych korzysta CryptXXX w wersji 3.
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APIMonitor §ledzi rzeczywiste, wykonane w trakcie dziatania wywotania API. Dodat-
kowo pokazuje warto$ci argumentdw, z ktorymi wywotana zostala dana funkcja APL

[

& [l] cerunate chain venfication

pe=] bbb TR
-] ] Certfmate Senvces Backup amo Restore Rurring Procesies pant, of
@5 [l cenraate store

@ =[] certitucate trustuist
z.g I} certirucate and Cestficate Store Mainfenance:

um Comeeriion.

mElmnwnmwm
- [l] Osta Managemera
= [l] enranced bey Usage

| - - Fre-Col Voo FENG AT =
|| mlicapture |3 Duspiay | CJesternal oL n

nx 4
’ = :
B3 ansene L .| Macude Address e iscation Procassic 3§ descriptors from APT Sav Schama Map Varsion £ o
BT amostexe 133 -——--~ Finished Loading 7113 Files
Categories: 03
B3 owmene w0 Varsables: 19078
e s 2z
S etoreee e e =19 L
3 Focipersd.cne mz o Inearfases: 1834
COM Mathods: 12261
i wien b -
B s o

|5 Processes [Fosemess. T o g + | | ar Loates [ montoneg | I output
fleky ot

Rys. 16. APIMonitor

Odtworzylem wigc snapshot, uruchomilem APIMonitor i wskazatem zakres
funkeji API, ktoéry chce monitorowaé. Wybratem funkeje z zakresu dostepu do pli-
kow lokalnych oraz z zakresu kryptografii.

(APT Filter w 0 X

= - & ¥ 44 || anModules -
QD Application Installation and Servicing
m 'l - Audio and Video
E ' . Component Object Model (COM)
=@ [[] Data Access and Storage
B—D l Background Intelligent Transfer Service [BITS)
[g—l:l I Backup
B—D ! Common Log File System [CLFS)
@[ [[] Distributed File System
@-D [1] Extensible Storage Engine
El—. l Local File Systems
H n Directory Management

Et—. [1] Disk Management

w-[7] [[] File Management

-7 [I] Transactional NTFS (TxF)
I n Volume Management
m_l_l W1 _offline Files =
il Capture |3 Display | ] External DLL

Rys. 17. Dostep do plikéw
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APT Filter w 0 X
K 4 || Al Modules

4 Cryptography -
- m Catalog

@[] []] Catalog Definition

@7 [1] Certificate

@] m Certificate Chain Verification
@-[¥] []] Certificate Revocation List
-] m Certificate Services Backup and Restore
@-[4] [[] Certificate store
-] [I] centificate Trust List
G

[E

b

&

&

-]

|4

m Certificate and Certificate Store Maintenance

[T cryptxnar

m Data Conversion

[[l Data Encryption and Decryption

m Data Management

[[I Enhanced Key Usage

1 I Fytended Pranerty .

gl Capture | @ Display | ] Edternal DLL

Rys. 18. Kryptografia

Nastepnie uruchomilem wirusa z poziomu programu IDA. Breakpoint ustawitem
tuz przed wywotaniem procedury, ktéra wznawia nowo utworzony proces wirusa.
Przetwarzanie wirusa zatrzymalo si¢ po utworzeniu procesu, ale jeszcze przed
jego wznowieniem. Dzigki temu bez problemu bylem w stanie wskaza¢ w APIMo-
nitor proces, ktéry ma by¢ monitorowany.

€9 DA - CAUsen\pidiDewmloadi\eryprseddTaamp.
Fle Edt Jump Sewch View Debugger Options Windews Help

NNEEEEL NN EEREFEGED
[ 108 Vw52 [ ) A vt @ Thesih [&

== A
AL dle  Up  DakB9GE
——
B 2 vt [N @][E] | [ viewse = (1= | 75 Theesds = o
* kerneld2. dll:74C24E00 db BACh ; € B ° BOUSECDS do 13en ;B = || Eeit Sesren
* KEPIRLIZ.OLLI FOCZANVE G0 WLR § R - DOBSECDC oy 7EFOF38EN 5]
PECZUBOC db OFFR ® BOUSECED ad GF36ER Thesd
_O11:76C24800 db OFFR * DORSECER o 76C2ARCIN
P T T Y T T T T I T T I T T T T T T T T - DO0SECES dd
-] B pustcec o 14 ; n Qe
* kerneld2.dll:76C2NEED maw  esi, eax * DODSECFD a0 a
* kerneld?, 4115 1CWALE moy [ebp-364h], esi * DOOSECFA dd  2F026020h ; —fi/
* kerneld2.d11:76CZ4BEC erp  esi, ebx * DOUSECFS ad  BF1AN
% kerneldr_dll:28C2NBEE 1 Lac TAENFDAT * DOOSECFC dd  6CAFGASEND
* kerneld?.011:76CTABEN mow  eax, [ebp-378n] * DOOSEDOD ad [ H
* kePnel32 g1L:76CINBFA xor  esi, esi * DOUSEDON g0 PRFOMGER ; € |
* kerneldz 011 0GINBEG inc  esi * DORSEDOS dd OFFFFFFFER ; |
* kePIe132 . 011:TCIARFD Py fevp-rzen] , et - DOOSEDOC ad  775k3k06N
* kerneld2 d11:74C20900 erg [ebp L ebx * DOUREDID ad  775haNIIN b
-t keroe132. 0117662009 faz Loc_ * DOUSED1N dd aan 5 4
KEFIR132. 0113 76C2N0 * DOOSED1S ad a
Kevnelaz a1 OE2A00F loc _7GCZNSOF  CODE NREF: k * BIUSEDIC ad a
—F* korne132. 01177662490 may [ebp-n], * DOOSED20 dd  BEBAEN
* kernelap.dlli76C2N010 naw  dword pir | [enp 2 © D00SEDZN Ay ocn
* kernel32 d11:76C2h019 mau [ebp-kFEh], e * GOUSEDZE ad  GF108h
* kerneld? 011:76CWIF maw  esi, [ebp- xnm| * DOUSEDZC ua a
* kerneld?.d11:76C24925 crg  eax. ebx * DOUSEDID dd  ZhOLDAN
. ¢ kernel32_d11:76C24927 jnz  loc_76CRFDSN * BUUSED3N ad aBh ;B Dmeiefl
% kerne 137 01176020920 mow  eax, [ebp-330n] * DOUSED3S da ]
| * kernel3z.dl1:76C24933 mow [esi], eax ® GOUSEDIC dd  E11986h §
| kernel32_d11:76C24935 * BOUsEDAD ad [ @ Genenal registers
leprne 132113 78024935 lac_PACZNYIS: : CODE RREF: k * DOOSEDSA dd a ™
kerneldz_dl1:76C24935 i kernel3z.all * DOOSEDAS dd a g
kerneld2_d11: 76626095 mav * DOUREDAC ad ] L
kerne 13z _dl1:76C2A936 mau * BOOSEDSD dd ] ]
| * kerneldz.oll:76CIUGIE mow - DODSEDSA dd a 72064004 L,
| % kerneld2_dll:24C2090h maw * DODREDSS Ad a
|t kernel3z_l1:76C24947 mow  eax, [ebp-WACH] * DORSEDSE dd a
| * kernel32.dl1:74C24040 nav [esi+0EN], eax * DOUSEDAD ad 1
| kerneldz_dl1:74C2H95 0 v [ebp-B30h] . ebx o * DOOSEDGN dd L cor [00ananea L,
| Y kernel3z_0l1:76c24956 may [ebp-35un], ebx § © DORSEDES o0 a
| ¥ kerneld2.dll:76C24950 mov dword ptr [ebp-a]. * DOOSEDAC dd a £6r| 0DOBF 368 L, [seacu| wuouee oo ) -nouar 368
% kerneldz d11:76C20063 nou duord ptr [ebp-aF8h), o ° DODSEDTD dd a WAURECEE L, [SEack | BRARE 09 ] :DRNIELC
L+ Korae137.411:76074960 ca11  near por i ;m:,si]ls 5 * DOUSED7A 30 a = (et Lo [Stack| 88200 0 ) : DRGRICEEE
[ = J T 0 = + | [FP [76CZNEDE L, [kernel 3z g1 :76C2UBDE
+ % UNKNOWN T6C2AEDE: kemeBR. R T6CAEDE UNKNOWHN D0BECEC: StackO000IEDEE0MGECEC || |EFL 00000204

Rys. 19. Zatrzymany proces tuz przed wznowieniem procesu
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Po wskazaniu w APIMonitor procesu, ktory zamierzalem monitorowa¢, wzno-
witem wykonywanie kodu wirusa w trybie ciaglym. Pliki na moim dysku zostaly
zaszyfrowane, a w APIMonitor pojawilo si¢ wiele wpiséw zwigzanych z wywota-
nymi funkcjami API.

B-a0 émflf  +nl =T me ERls-d

e C\Uscn\mmDOWNw*l\meo Time of Day Thread  Module AR Q, Retum Value Enmror N
|

-] CAWIndows\SysWOWEA\run:

115255 10:59:42622PM 2 C034.tmp.dil t [ “CAUsers\psdhD png’, 0x00175..  0x002bc388

11525 15942622 PM 2 034.tmp.dil FindClose | xD02be358 | TRUE

115257  1:59:42622PM 2 C034.tmp.dll ReadFile [0:000002¢0, 0:02297010, 15725, 0:0017d538, HULLY TRUE

|uzs2s8  10sem2622pm 2 034 tmp.dll CryptEncrypt ( Cx0026¢208, HULL, TRUE, 0, HULL, 0:0017b28¢ 0) TRUE
m- 034 tmp.dll | CryptEncrypt { 0xD0Z5¢208, NULL, TRUE, 0, 0xD017b51 ¢, 0300175290, 178 ) m-
Iuszm 10:59:42622 P 2 O34 tmp.dil CryptEncrypt { 03D02be208, NULL, TRUE, 0, NULL, 0w0017b25¢, 0) TRUE @
[reszeL sosswzezzem 2 €034 tmp.dil CryptEncrypt (x002bc208, NULL, TRUE, 0, DxD0L7b5Le, 000170290, 128)  TRUE

115262 1ESSA2E22PM 2 oM tmp.dil SetfileFointert (100000200, { u = { LowPart = 0, HighPart = 0}, QuadPar... TRUE

115263 10s0u2622pm 2 w34 tmp.dll WiriteFile | (0000200, 00229284, 15853, 040017538, NULL) TRUE

i1s264 10502622 pm 2 @M tmp.dll CryptAcquireContexta [ Cx0017028¢, NULL, "Microsoft Strong Cyptegraph.. TRUE

|u57§5 105542622 PM 2 rsaenh dil [ OpenfThreadToken [ GetCurentThread], TOKEN_QUERY, TRUE, 0017, FALSE 1008 = Wb
[r2s86  sosuzezzem 2 rsaenh.dil L OpenProcessTaken [ GetCurmentPracessl, TOKEN_QUERY, 00017260} TRUE

lum 105542622 P 2 rsaenh.dil | GetTakeninformation | 0000002, Takenliser, 000173015, 1024, 000,  TRUE

[l vl i ] v

Rys. 20. Odnotowane wywotania API

Doktadna analiza odnotowanych wywolan funkeji API pozwolita na wycia-

gniecie nowych wnioskow:

1. CryptXXX w wersji 3 wywoluje funkcje CryptEncrypt (w tym przypadku
jest to szyfrowanie RSA) dla roznych plikow rozng liczbe razy. Doktad-
niejsza analiza wykazala, ze liczba wywotan funkcji CryptEncrypt jest
bezposrednio zwigzana z rozmiarem szyfrowanego pliku.

2. Kazde nowe wywolanie CryptEncrypt pojawia si¢ raz na kazde mniej wigcej
0x2000 bajtow szyfrowanego pliku.

3. Minimalna liczba wywotan funkcji CryptEncrypt to 2. Jedno z tych wywotan
stuzy do zaszyfrowania klucza dla algorytmu RC4.

Dzieki APIMonitor udalo si¢ zdoby¢ kolejne informacje zwigzane z dzialaniem

CryptXXX w wersji 3.
Laczac uzyskane informacje zwigzane z dzialaniem wirusa CrytpXXX w wersji 3
z informacjami zdobytymi wczesniej, mozna wnioskowac, ze:

1. Algorytm szyfrowania zostal zmodyfikowany poprzez dodanie wywota-
nia szyfrowania RSA raz na kazde 0x2000 bajtow przetwarzanego pliku.

2. Wykorzystanie RSA do szyfrowania fragmentu danych pliku ttumaczy
przyrost dtugosci szyfrogramu o 0x40 bajtéow dla kazdych 0x2000 baj-
tow tekstu jawnego — szyfrujac 0x40 bajtow algorytmem RSA (modul 1024
bity) z dopelnieniem PKCS#1, otrzymujemy szyfrogram o dtugosci 0x80
bajtow.

Otwartg kwestig pozostawalo pytanie, czy w dalszym ciggu CryptXXX korzystat

z algorytmu RC4. Jezeli nie, to nalezaloby wréci¢ do procesu debugowania kodu
wirusa.



116 M. Glet

2.7. 'Wlasne oprogramowanie do odszyfrowania

Zaobserwowane powyzej zachowanie zostalo przetestowane w aplikacji Java.
W pierwszej kolejnosci algorytm RSA uzyty zostat do odszyfrowania pierwszych
0x80 bajtow zaszyfrowanego pliku. Odszyfrowywanie przebiegto pomyslnie i pozwo-
lifo odzyska¢ pierwszy fragment pliku. Nastepnie sprobowalem odszyfrowac pozostata
cze$¢ pliku za pomocy algorytmu RC4. Udalo si¢ odzyskac kolejne 0x1FFF bajtow.
Nastepne bajty byly nieprawidtowe. Sprobowatem wigc kolejne 0x80 bajtow odszy-
frowa¢ algorytmem RSA. Udalo si¢ — bajty zostaly odzyskane. Poprzez powtarzanie
tego schematu udalo sie¢ odzyska¢ calg zawartos¢ pliku.

W nastepnej kolejnosci napisalem oprogramowanie, ktére przeszukuje dysk
twardy w poszukiwaniu plikdw z rozszerzeniem ,,crypt” i je deszyfruje. Oprogramo-
wanie z powodzeniem zostalo wykorzystane przez znajomego, ktorego zaatakowat
CryptXXX w wersji 3.

3. Podsumowanie
3.1. Jakzatem dzialal CryptXXX w wersji 3

W trakcie odszyfrowywania okazalo sig, ze klucz do algorytmu RC4 jest wie-
lokrotnie uzywany dla réznych plikéw. Dzialo si¢ tak w wiekszosci przypadkéow,
w ktorych pola stopki B oraz I byly identyczne. Stanowito to bardzo powazna stabos¢
mechanizmu szyfrowania plikdw. Ponizsza tabela przedstawia klucz szyfrowa-
nia dla przykladowych plikéw posiadajacych te same warto$¢ w polach stopki B oraz I.

TABELA 5
Wartoé¢ pola stopki B oraz I

Pole stopki Wartos¢ (bajty)
B 0x49 0x58 Ox4a 0x28

0x02 0x00 0x00 0x40 0x71 0x61 0x00 0xc8 0xbf 0x58 0x00 0x09 0xla Oxfe 0xb6
0x00 0x00 0x00 0x00 0xc6 Oxda 0x2b 0x4e 0x95 0x00 0x00 0x00 0x2a 0x01 0x2c
0x01 0xcc 0x09 0x64 0x00 0xfe 0xfF 0xfT 0xff 0x02 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x2a 0x01 0x00 0x00 0x00 0x00 0x00 0x00 0x2a 0x01 0x00 0x00 0x22 0x8f
I 0x25 0x00 Oxcc 0x09 0x64 0x00 0x74 0x40 0xb0 0x01 0x2a 0x01 0x08 0x02 0xf8
0x8d 0x25 0x00 0xf6 0x0a 0x64 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00 0xc3 0x53 0x5f 0x00 0x03 0x00 0x00 0x00 0x2a 0x01 0x00
0x00 0x48 0x8¢ 0x25 0x00 0xa8 0xa0 0x35 0x8f 0x9f 0xf3 Oxeb 0x7b Oxfc 0x8c 0x25
0x00 0x20 0xf2 0x62 0x00
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TABELA 6

Przykladowe pliki posiadajace taka sama wartos¢ pola stopki B oraz I

T Wartos¢ Wartos¢
liylg pola pola Klucz szyfrujacy dla algorytmu RC4

phku stopki C stopki E

ASPX 0x9b 0xdb | XRK2K:[Y”HGAYX$Rilk>(JXICA06QDpAO0T<y336cY
*$ELx"PqNeP%el&:3~C$+7

ASPX 0x84 Oxc4 ‘pl)O@t0aFWs@Q?_~CNbz!RR5$c) _26D”SUFY,RXx
KRIP_hXyzAKI8dA(?mQBvf

ASPX Oxad Oxed ‘pl)O@t0aFWs@Q?_~CNbz!RR5$c) 26D”SUFY,RXx
KRIP_hXyzAKI8dA(?mQBvf

ASPX 0xa5 0xe5 ‘pl)O@t0aFWs@Q?_~CNbz!RR5$c)_26D”SUFY,RXx
KRIP_hXyzAKI8dA (?mQBvf

ASPX 0x9e 0xd9 OJls'YWXD&j6HjENPIMJ9TI(3~P*g%>D~X@_Q”1ZBs
:U”(80D[kVe_XW%UM4yP";

ASPX 0x9a Oxda O]ls' YWXD&j6HjJENPIMJ9TI(3~P*g%>D~X@_Q”1ZBs
U”(80D[kVe_XW%UM4yP";

ASPX 0xa9 0xe9 O]ls' YWXD&j6HJENPIMJ9TI(3~P*g%>D~X@_Q”1ZBs
:U”(80D[kVe_XW%UM4yP";

ASPX 0xa5 0xe5 O]ls'YWXD&j6HJENPIMJOTI(3~P*g%>D~X@_Q”1ZBs
:U”(80D[kVe_XW%UM4yP";

ASPX Oxad 0xe5d IK&?[mxZ%@KMN?FiQ~<E[LAhvgBFLOfE+7;0Qnmk!
OltmF%BdJA/nGM ' KX;<QJ9

ASPX 0x94 0xd4 IK&? [mxZ%@KMN?FiQ~<E[LAhvgBFLOfE+7;0Qnmk!
OltmF%BdJA/nGM ' KX;<QJ9

ASPX Oxaf Oxef IK&? [mxZ%@KMN?FiQ~<E[LAhvgBFLOfE+7;0Qnmk!
OltmF%BdJA/nGM KX;<QJ9

ASPX 0x8f Oxcf IK&?[mxZ%@KMN?FiQ~<FE[LAhvgBFLOfE+7;0Qnmk!
OltmF%BdJA/nGM ' KX;<QJ9

ASPX 0x9f 0xdf IK&?[mxZ%@KMN?FiQ~<E[LAhvgBFLOfE+7;0Qnmk!
OltmF%BdJA/nGM ' KX;<QJ9

ASPX 0x9¢ Oxdc _ZB&R<AN)DCL<JGeS/?Yw3)bu.Z*%aE$$@gS_B/qxCZ
BsFD<HKF9(R7F!’J,1,Br

ASPX 0x8f Oxcf _ZB&R<AN)DCL<JGeS/?Yw3)bu.Z*%aE$$@gS_B/qxCZ
BsED<HKF9(R7F!J,1,Br

ASPX Oxad Oxed _ZB&R<AN)DCL<JGeS/?Yw3)bu.Z*%aE$$@gS_B/qxCZ
BsFD<HKF9(R7F!”],1,Br

ASPX 0x93 0xd3 _ZB&R<AN)DCL<JGeS/?Yw3)bu.Z*%aE$$@gS_B/qxCZ
BsFD<HKF9(R7F!”],1,Br

ASPX Oxal Oxel _ZB&R<AN)DCL<JGeS/?Yw3)bu.Z*%aE$$@gS_B/qxCZ
BsFD<HKF9(R7F!’J,1,Br

ASPX 0x7f 0xb7 oM(PMys%KOCT%>M:w0/E" +yz' F[V!8>&&pB&R5bP

L7q*1T,0<cS?W$$*.)]d[ Zix
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cd. tabeli 6
ASPX 0x91 0xd1 oM(PMys%KOCT%>M:w0/E" +yz' F[V!8>&&pB&R5bP
L7q*1T,0<cSTW$$*.)]d[ Zix
ASPX Oxa4 Oxe4 oM(PMys%KOCT%>M:w0/E" +yz' F[V!8>&&pB&R5bP
L7q*1T,0<cS?W$$*.)]d[ Zix
ASPX 0xa6 0xe6 oM(PMys%KOCT%>M:w0/E" +yz'F[V!8>&&pB&R5bP
L7q*!T,0<cSTW$$*.)]d[Zix

Podsumowujac powyzsze tabele, na 22 pliki posiadajace takie same warto-
$ci w polach stopki B oraz I:

cztery pliki zaszyfrowano kluczem:

oM(PMys%KOCT%>M:w0/E" +yz F[V!8>&&pB&R5bPL7q*! T,0<c-
STW$$*.)]d([Zix

pie¢ plikéw zaszyfrowano kluczem:
_ZB&R<AN)DCL<JGeS/?Yw3)bu.Z*%aE$$@gS_B/qxCZBsFD<HKF9(R-
7E!”],1,Br

pie¢ plikéw zaszyfrowano kluczem:
IK&?[mxZ%@KMN?FiQ~<F[LAhvgBFLOfE+7;0Qnmk!OltmF%BdJA/
nGM'KX;<QJ9

cztery pliki zaszyfrowano kluczem:
O]ls'YWXD&j6HJENP!MJ9TI(3~P*g%>D~X@_Q”1ZBs:U”(80D[kVc_
XW9%UM4yP';

trzy pliki zaszyfrowano kluczem:
'plI)O@t0aFWs@Q?_~CNbz!RR5$c)_26D”SUFY,RXxKRIP_hXyz/KI-
8dA(?mQBvf

jeden plik zaszyfrowano kluczem:
XRK2K:[Y’HGdYX$Rilk>(JXICA06QDpAO0T<y336cY*$ELxAPqNeP%
el&:3~C$+7

Reasumujac, tylko jeden plik z 22 posiadajacych taka sama wartos¢ pola stopki B
oraz I mial inny klucz. Dla pozostalych uzyty klucz powtarzat si¢ co najmniej trzy
razy. Dalsza analiza wykazala istnienie innego pliku réwniez zaszyfrowanego klu-
czem: XRK2K:[Y’HGdYX$Ri!k>(JXICA06QDprO0T<y336cY*$ELx"PqNeP%el
&:3~C$+7 Plik ten mial inng warto$¢ pola stopki BiI.

Na bazie przeprowadzonej analizy udalo si¢ ustali¢ algorytm szyfrowania pli-
kéw przez wirusa CryptXXX w wersji 3. Algorytm sklada si¢ z nastepujacych krokow:

1.
2.

Tworzona jest para kluczy RSA (klucz prywatny, klucz publiczny).

Dla kazdego szyfrowanego pliku:

2.1. Tworzony (wykorzystywany istniejacy) jest 0x40-bajtowy klucz dla algo-
rytmu RC4. Kazdy bajt to jeden ze znakéw ASCII. Klucz ten zostaje
uzyty to inicjalizacji algorytmu RC4.
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2.2. Plik dzielony jest na bloki o dlugosci 0x20CF bajtéw. Bloki o dtugo-
$ci mniejszej niz 0x40 bajtow dopelniane s3 do 0x40 bajtéw. Mini-
malna dopuszczalna dlugos¢ przetwarzanego bloku to 0x40 bajtow. Kazde
pierwsze 0x40 bajtéw bloku szyfrowane jest algorytmem RSA. Wszystkie
kolejne bajty w bloku szyfrowane sa algorytmem RC4. Operacja ta jest
powtarzana az do przetworzenia wszystkich danych w pliku.

2.3. Szyfrowany algorytmem RSA jest klucz z punktu 2.1. Tworzona jest
stopka zawierajgca 0x118 bajtéw. Zaszyfrowany klucz umieszczany
jest w polu G stopki. Stopka doklejana jest do konca pliku. Format
stopki zostal opisany w jednym z poprzednich rozdziatéw.

Dodatkowo, wirus CryptXXX w wersji 3 robi inne szkodliwe rzeczy, takie jak
np. kradziez bitcoinéw z dysku uzytkownika. Inne czynnosci nie stanowily jednak
tematu artykulu, wiec nie zajmowatem si¢ ich analizg.

3.2. Czy wersja 4 moze by¢ lepsza?

Analizowany przeze mnie wirus CryptXXX w wersji 3 posiada wiele wad
w utworzonych mechanizmach kryptograficznych. Prawidtowe zastosowanie uzy-
wanych prymitywéw kryptograficznych (RC4, RSA) zmniejszytoby prawdopodo-
bienistwo odzyskania (bez znajomosci klucza) nawet czesci pliku praktycznie do 0.

Jakie zatem s3 minimalne wymagane zmiany, aby udoskonali¢ CryptXXX?

1. Kazdy plik nalezy szyfrowac innym kluczem (RC4).

2. Klucz powinien mie¢ bajty z pelnego zakresu (od 0x00 do 0xFF). Uzywanie
bajtow tylko z zakresu znakéw ASCII powoduje ostabienie mocy klucza o 1
bit na kazdy 1 bajt.

3. Dane dla RC4 powinny stanowi¢ pojedynczy ciag bajtéw, a nie
bloki po 0x1FFF bajtow. Rozpoczynanie szyfrowania zawsze od indeksu 0
dla kolejnych blokéw wprowadza dodatkowa podatnos¢ do mechanizmu
szyfrowania.

Jakie sg zalecenie dla kolejnych wersji?

1. Zamiana algorytmu RC4 na szyfr blokowy, np. AES.

2. W szyfrowaniu treéci pliku nalezy zrezygnowac z algorytmu RSA.

3. Kazdy plik nalezy szyfrowa¢ innym kluczem o dtugosci 0x20 bajtow.

4. Dla kazdego pliku nalezy wygenerowac inny wektor IV o dlugosci 0x10
bajtow.

5. Calg zawartos¢ pliku nalezy zaszyfrowac algorytmem AES w trybie np. CBC
z kluczem o dtugosci 0x20 bajtow i wektorem IV o dtugosci 0x10 bajtow.

6. Klucz uzyty w algorytmie AES nalezy zaszyfrowac i doklei¢ do zaszyfrowa-
nego pliku. Do szyfrowania mozna uzy¢ algorytmu RSA z dopelnieniem
PKCS#1 w wersji 1.5 albo OAEP. Jezeli zalezy nam na wigkszym bezpie-
czenstwie, nalezy skorzystac z algorytméw opartych o krzywe eliptyczne.
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3.3. Odszyfrowanie plikéw bez znajomosci klucza RSA?

Z uwagi na istniejace powazne btedy w mechanizmie szyfrowania plikow zwia-
zane np. z nieprawidlowym wykorzystaniem prymitywoéw kryptograficznych
(w szczegdlnosci RC4), mozliwe wydaje sie by¢ odszyfrowanie czesci zawarto-
$ci zaszyfrowanej algorytmem RC4. Wynika to faktu, ze na kazde 0x203F bajtow pliku
oryginalnego 0x40 zaszyfrowane jest algorytmem RSA, a 0x1FFF algorytmem RC4.
Odszyfrowanie czgsciowe pliku bedzie mozliwe gdy:

1. Istnieje inny zaszyfrowany tym samym kluczem RC4 plik;

2. Rozmiar zaszyfrowanego pliku z punktu 1 jest nie mniejszy niz rozmiar

odszyfrowywanego pliku.

Te warunki powinny by¢ wystarczajace do podjecia proby odszyfrowania cze-
$ci pliku. Aby odszyfrowa¢ cala zawartos¢ pliku, potrzebujemy uzyskaé dostep
do klucza prywatnego RSA.

3.4. Jaksie bronic?

Korzystanie z programéw antywirusowych niewiele pomaga, jezeli jestesmy
jednymi z pierwszych ofiar wirusa. Gdy na dysku pojawig sie pliki informujace o spo-
sobie odszyfrowania, jest juz za p6zno na reakcje — dane zostaly zaszyfrowane. Jak
w takim razie si¢ broni¢? Polecam skorzystanie z co najmniej jednej z ponizszych rad:

1. Przesta¢ korzystac z systemu Windows.

2. Regularnie tworzy¢ kopie bezpieczenstwa. Ta metoda powinna poméc
do czasu udoskonalenia wirusa, ktéry moze w trybie uspienia dziataé
przez wiele dni i uszkadza¢ (szyfrowac) dane podczas tworzenia kopii zapa-
sowej. W zwiazku z tym do tworzenia kopii polecam narzedzia dziatajace
w oparciu o dystrybucje Linuxa, np. w trybie Live-CD. W takim przypadku
nawet wirus w trybie u§pionym nie bedzie w stanie uszkodzi¢ tworzonej
kopii bezpieczenstwa.

3. Wylaczenie rozszerzonego trybu ochrony w systemie Windows poprzez zasto-
sowanie restrykcyjnych polityk, np. zwigzanych z uruchamianiem pli-
kow exe z folderow tymczasowych. Ta metoda powinna pomoéc do czasu
udoskonalenia wirusa, ktoéry z powodzeniem moze oming¢é wprowadzone
polityki bezpieczenstwa.

4. Wylaczenie wtyczek typu Adobe Flash Player w przegladarkach interneto-
wych, regularna aktualizacja systemu operacyjnego, regularna aktualiza-
cja programu antywirusowego. Ta metoda daje nam tylko czesciowe bezpie-
czenstwo. Nie jestesmy odporni na nowe wirusy oraz exploity korzystajace
z nowych luk w systemie operacyjnym i oprogramowaniu dodatkowym.

5. Uwazne korzystanie z programu pocztowego oraz zasobow sieci Internet.
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