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WYKORZYSTANIE RUTEROW DOSTEPOWYCH | EMULATORA NETKIT
W PROCESIE NAUCZANIA WYBRANYCH PROBLEMOW RUTINGU
ZEWNETRZNEGO

Streszczenie
Ruting zewnetrzny stanowi tzw. ruting strategiczny w sieci Internet i sieciach poszczegolnych operatoréow. Od-
powiada on za wlasciwg dystrybucje ruchu pomiedzy systemami autonomicznymi. W artykule przedstawiono zarys
nauczania zagadnien rutingu zewnetrznego w na uczelni technicznej ze szczegolnym uwzglednieniem procesu na-
uczania zagadnien praktycznych w laboratoriach. Do nauczania zagadnien praktycznych zaproponowano wykorzy-
stanie ruterow dostepowych oraz emulatora sieci komputerowych Netkit

WSTEP

Koncepcja rutingu w sieci Internet opiera sie na podziale catej
sieci na szereg systeméw autonomicznych AS (ang. Aufonomous
System) [3]. System autonomiczny jest to zbiér sieci (lub prefiksow
sieci) administrowanych przez jedna firme lub instytucje. Autonomie
systeméw nalezy rozumie¢ dostownie, gdyz, ogolnie rzecz biorac,
wewnetrzna organizacja tego zbioru sieci jest dosy¢ dowolna. Do-
wolno$¢ ta dotyczy nie tylko zastosowanych wewnafrz systemu
technik i technologii warstw nizszych niz trzecia modelu 1SO/OSI,
ale takze uzytych wewnatrz systemu autonomicznego rozwigzan
rutingowych.

Ze wzgledu na hierarchig sieci IP, uwzgledniajacg istnienie sys-
teméw autonomicznych jako jednostki nadrzednej wobec sieci,
rozrdznia si¢ dwie klasy rutingu:

— ruting wewnetrzny,
— ruting zewnetrzny.

Ruting wewnetrzny realizowany jest wewnatrz systemu auto-
nomicznego. Wykorzystywane sg w tym przypadku takie protokoty,
jak RIP, RIPng, OSPFv2, OSPFv3, EIGRP czy IS-IS. Ruting we-
wnetrzny dziata miedzy sieciami identyfikowanymi przez jeden z
adresdw specjalnych IP, tzw. adres wtasny sieci.

Ruting zewnetrzny realizowany jest na zewnatrz systeméw au-
tonomicznych i wspotcze$nie wykorzystuje tylko jeden protokét —
protok&t BGP (ang. Border Gateway Protocol). Ruting zewnetrzny
dziata pomiedzy systemami autonomicznymi. Systemy autonomicz-
ne posiadajg witasne identyfikatory, petnigce funkcje adresu syste-
mu. Obecnie w uzyciu sg zaréwno starsze identyfikatory, 16-bitowe
[3], jak i nowsze, wprowadzane od 2007 roku, identyfikatory 32-
bitowe [8].

W artykule zaprezentowano wybrane zagadnienia uzycia pro-
tokotu BGP w systemach autonomicznych, zwigzane z nauczaniem
aspektow praktycznych rutingu zewnetrznego. Przedstawione za-
gadnienia mogq by¢ demonstrowane w réznych $rodowiskach
sieciowych, co daje duzg elastyczno$¢ w doborze pomocy dydak-
tycznych do nauczania rutingu. W artykule oméwiono dydaktyke
prowadzong zaréwno na ruterach dostepowych firmy Cisco, jak i na
ruterach programowych, pracujacych pod kontrolg systemu opera-
cyjnego Linux, korzystajacych z pakietu oprogramowania Ze-
bra/Quagga. Rutery linuksowe pracowaly w $rodowisku maszyn
wirtualnych emulatora Netkit [2][4], ktéry jednocze$nie emulowat
niezbedne pofaczenia sieciowe pomiedzy poszczegdlnymi ruterami.
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Artykut sktada sie z pieciu rozdziatéw. W rozdziale pierwszym
zaprezentowano protokdt BGP. Rozdziat drugi zawiera opis $rodo-
wiska testowego wykorzystywanego do realizacji procesu nauczania
protokotu BGP. Wybrane zagadnienia praktycznej realizacji sesji
BGP na przykladzie ruterow programowych i sprzetowych przed-
stawiono w rozdziale trzecim.

1. PROTOKOL BGP

Protokdt BGP [5] zostat zdefiniowany jako nastepca protokotu
EGP (ang. Exterior Gateway Protocol). Obecnie wykorzystywana
jest wersja 4 protokotu BGP. Wersja ta, przy nie zmienionej nume-
racji wersji, jest znacznie rozszerzona w poréwnaniu z oryginalng,
dokumentacjg BGP w wersji 4 [6].

Protokét BGP pierwotnie zostat zdefiniowany dla protokotu IP w
wersji 4 (IPv4). Zdefiniowane w latach 90. ubiegtego wieku rozsze-
rzenia, okre$lane jako rozszerzenia wieloprotokotowe (ang. Multi-
protocol Extensions for BGP-4), pozwalajg na wykorzystanie go do
wspdtpracy zaréwno z protokotem IPv6, jak i z innymi protokotami
lub technikami sieciowymi (np. L3VPN) [1]. Rozszerzenia te nie sq
jednak wiaczane do podstawowej specyfikacji protokotu BGP, lecz
funkcjonujg jako samodzielne dokumenty. Pozwala to na szybsze i
niezalezne rozwijanie mechanizméw protokotu BGP.

Rutery BGP muszg posiada¢ jawnie wskazane inne rutery, z
ktorymi bedg wymienia¢ komunikaty rutingowe. Rutery takie nazy-
wane sg sasiadami (ang. neighbor). Do komunikacji pomiedzy
sasiadami protokét BGP wykorzystuje protokét transportowy TCP,
co zapewnia niezawodno$¢ dystrybucji komunikatéw BGP.

Pomiedzy sasiadami tworzona jest sesja BGP. Sesje BGP jest
utrzymywana poprzez regularne wysytanie wiadomosci typu keepa-
live. W zalezno$ci od lokalizacji sasiada, wystepujg dwa rodzaje
sesji BGP [7]:

— sesja zewnetrzna, EBGP (ang. External BGP),
— sesja wewngtrzna, IBGP (ang. Interior BGP).

Sesja EBGP jest realizowana pomiedzy ruterami brzegowymi
dwach réznych systeméw autonomicznych. Domy$inie sesja EBGP
jest tworzona pomiedzy ruterami bezposrednio ze sobg potaczony-
mi (jesli tak nie jest, nalezy doda¢ odpowiednie wpisy do konfigura-
cji ruterow).

Sesja IBGP jest realizowana pomiedzy ruterami tego samego
systemu autonomicznego. Zazwyczaj jest realizowana poprzez
szereg ruterow wewnatrz systemu autonomicznego. Sesja IBGP
musi by¢ zestawiona pomiedzy wszystkimi ruterami BGP pracuja-



cymi w danym systemie autonomicznym. Wymaga to zestawienia

wielu potaczen typu kazdy-z-kazdym. MozZliwe jest uproszczenie

realizacji tego zatozenia poprzez zastosowanie dodatkowych me-
chanizmow, jak np. reflektoréw tras.

W protokole BGP informacje o trasach przesytane sg jako tan-
cuch systeméw autonomicznych. W sytuacji ustalonej, przesytane
sg tylko informacje o zmianach w trasach, czyli informacje o trasach
usunietych (umieszczane jako pierwsze w komunikacie) i trasach
dodanych. Petna tablica rutingu przesytana jest w sytuacji, gdy ruter
jest uruchamiany. Protokdt BGP przechowuije informacje o0 wszyst-
kich mozliwych $ciezkach. Sposrod nich wybiera najlepsza.

Kazda rozgtaszana trasa posiada szereg atrybutéw. Atrybuty
podzielone sg na dwie kategorie: atrybuty wymagane i atrybuty
opcjonalne. Atrybuty wykorzystywane sg podczas procesu podej-
mowania decyzji 0 wyborze trasy. Stuzg takze do kontroli popraw-
nosci dziatania mechanizméw protokotu BGP, jak i pozwalajg na
unikniecie btednego zadziatania pewnych mechanizméw (np. umoz-
liwiajg wykrycie i wyeliminowanie zapetlonej trasy).

Przy wyborze tras w protokole BGP uwzglednianych jest sze-
reg kryteriow. Preferowane sa:

— trasy z najwyzszq waga, ustawiang lokalnie w ruterze - atrybut
weight (atrybut stosowany w ruterach firmy Cisco, dla in-
nych producentéw moze nie wystepowac),

— trasy z najwyzszymi lokalnymi preferencjami (globalnie w da-
nym AS) - atrybut 1local preference,

— trasy o krétszej Sciezce (liscie systemow AS w faficuchu przesy-
tanym jako atrybut AS_PATH),

— trasy o nizszym kodzie pochodzenia trasy (atrybut ORIGIN),

— trasy o mniejszej warto$ci atrybutu MED,

— dla tras EBGP starsze, bardziej stabilne trasy,

— trasy o nizszym identyfikatorze rutera router-id,

— trasy otrzymane od sasiada o nizszym adresie IP.

Jednym z wazniejszych probleméw rutingu zewnetrznego jest
skalowalno$¢ protokotu BGP. Sesja IBGP wymaga polaczenia typu
mesh ze wszystkimi ruterami BGP w danym systemie autonomicz-
nym. Dla n ruteréw BGP, realizujgcych sesje IBGP, potrzeba zatem
n(n-1) /2 potaczen. | tak: dla 2 ruterébw BGP potrzeba 1 pota-
czenia, 3 rutery BGP dajg 3 potaczenia, ale 4 rutery BGP to juz 6
potaczen, a 6 ruterébw BGP to 15 potaczen. Przy 10 ruterach BGP
liczba potaczen wzrasta do 45, a 150 ruteréw BGP wymaga obstugi
az 11175 pofaczen.

Rozwigzaniem problemu z duza liczbg sesji IBGP moze by¢:
— reflektor tras,
— konfederacja.

Reflektor tras (ang. Route Reflector, RR) jest to ruter IBGP
"odbijajacy" trasy pozyskane od jednego rutera IBGP do innych
ruteréw BGP. Konfederacje za$ dzielg duzy system autonomiczny
na wewnetrzne systemy autonomiczne, wykorzystujgce prywatng
adresacje systemow autonomicznych. Konfederacje dodajg dodat-
kowe informacije do atrybutu AS_PATH.

Ze wzgledu na sposéb potgczenia, systemy autonomiczne
dzielimy na:

— proste (jednopunktowe nietranzytowe),
— wielokrotne (wielopunktowe nietranzytowe),
— tranzytowe (wielopunktowe tranzytowe).

System prosty posiada tylko jedno facze do Internetu. Systemy
wielokrotne i tranzytowe sg przytaczone do Internetu w wielu (przy-
najmniej dwoch) punktach - majg przynajmniej po dwa facza do
Internetu. Systemy jednokrotne i wielokrotne to systemy nietranzy-
towe. W systemie nietranzytowym dane przeptywajg do i z systemu.
W takim systemie autonomicznym nie ma ruchu obcego, co jest
charakterystyczne dla uzytkownikéw korcowych.

W systemie autonomicznym wielopunktowym tranzytowym,
dane przeptywajg zaréwno do jaki i z systemu oraz, dodatkowo, w
systemie notowany jest przeptyw ruchu obcego. Obcy ruch jest
ruchem tranzytowym (stad nazwa systemu), przenoszonym do
innych systemdéw autonomicznych. Obecno$¢ ruchu obcego jest
charakterystyczna dla sieci operatorow.

Przyktadowy podziat sieci IP na systemy autonomiczne zostat
zobrazowany na rysunku 1. Widoczny na rysunku system AS 131
jest przyktadem systemu prostego. System AS 11 to, z kolei, przy-
ktad systemu wielokrotnego. Systemy AS 2 i AS 26 sq systemami
tranzytowymi.

2. SRODOWISKO TESTOWE

W artykule wykorzystywane sg dwa $rodowiska testowe: sprze-
towe, oparte na ruterach CISCO oraz programowe, oparte na opro-
gramowaniu narzedziowym Zebra/Quagga i emulatorze NetKit.
Emulator NetKit [2] tworzy sie¢ wirtualng (domene kolizyjna) taczacq
maszyny wirtualne pracujace pod kontrolg systemu operacyjnego
Linux. Maszyny wirtualne uruchamiane sg w trybie UML (ang. User

Rys. 1. Podziat sieci Internet na systemy autonomiczne
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Szkolenia

Mode Linux), co daje wirtualizacje typu drugiego (system operacyjny
goscia korzysta z zasobow sprzetowych i programowych swojego
gospodarza). To, z kolei, przektada sig na niewielkie wymagania
sprzetowo-programowe emulatora. Efektywno$¢ wirtualizacji odby-
wa sie kosztem elastyczno$ci emulacji, gdyz program Netkit moze
taczy¢ jedynie maszyny Linuxowe, przy czym wersja systemu ope-
racyjnego Linux maszyny-go$cia musi by¢ identyczna, jak wersja
systemu gospodarza.

Sie¢ testowa (rys. 2) skiada sie z trzech systeméw autono-
micznych AS 12, AS 56 i AS 18, o identyfikatorach, odpowiednio,
12, 56 i 18. System autonomiczny AS 12 rozgtasza cztery sieci: S1,
S2, S3i S4. System autonomiczny AS 56 rozgtasza jedynie sie¢ S6.
System autonomiczny AS 18 rozgtasza dwie sieci: S8 i S9. Pozosta-
te dwie sieci, S5 i S7, nie sg rozgtaszane. Przyktadowe parametry
konfiguracyjne sieci pokazanej na rysunku 2, w tym adresy wiasne
sieci $1...89 oraz maski sieci S1...S9, zostaly zamieszczone w
tabeli 1.

W systemie autonomicznym AS1, w sieci S1, zlokalizowany
zostat komputer o identyfikatorze PC1. Adres IP komputera PC1 to

53 4@ R3

80.26.1.5. Drugi komputer, PC2, o adresie IP 80.26.33.7, jest pod-
taczony do sieci S8. Rutery R1, R2 i R3 znajdujg sie w systemie
autonomicznym AS 12, ruter R4 jest w systemie AS 56, zas$ ruter RS
w systemie AS 18. Przyktadowe adresy IP poszczegolnych interfej-
sow ruteréw R1...R5 zostaty zamieszczone w tabeli 2.

Widoczny na rysunku 2 system autonomiczny AS 56 jest sys-
temem wielokrotnym i tranzytowym. Przenosi on, oprocz ruchu
wiasnego, réwniez ruch z systemoéw autonomicznych AS 12 i AS 18.
Systemy autonomiczne AS 12 i AS 18 sg systemami prostymi.

Rys. 3. Urucmie;nie moduftéw Zebry i protokotow rutingu
Uczac sie aspektow praktycznych rutingu zewnetrznego, stu-

denci maja, miedzy innymi, nabra¢ umiejetnosci konfigurowania
ruterébw BGP. W tym celu wykonujg éwiczenia laboratoryjne, samo-
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Rys. 2. Przyktadowe Srodowisko testowe

Tab. 1. Przyktadowe parametry konfiguracyjne sieci o topologii przedstawionej na rysunku 2

identyfikator o . .
sieci adres wtasny sieci |maska sieci rozgtaszana przez system autonomiczny |rozgtaszana przez ruter
S1 80.26.1.0 255.255.255.0  |AS12 R1
S2 80.26.2.0 255.255.255.0  |AS 12 R1,R2
S3 80.26.3.0 255.255.255.0  |AS 12 R2
S4 80.26.4.0 255.255.255.0  |AS 12 R1,R3
S5 80.26.9.0 255.255.255.0 nie rozgtaszana nie rozgtaszana
S6 80.26.19.0 255.255.255.0  |AS 56 R4
S7 80.26.10.0 255.255.255.0 nie rozgtaszana nie rozgtaszana
S8 80.26.33.0 255.255.255.0  |AS 18 R5
S9 80.26.34.0 255.255.255.0  |AS 18 R5
Tab. 2. Przykiadowe parametry konfiguracyjne ruterdw pokazanych na rysunku 2
identyfikator |adres IP interfejsu ethQ adres IP interfejsu eth1 adres IP interfejsu eth2
rutera lub FastEthernet 0/0 lub FastEthernet 0/1 lub FastEthernet 1/0
R1 80.26.1.1 80.26.2.1 80.26.4.1
R2 80.26.2.4 80.26.3.4 -
R3 80.26.4.9 80.26.9.9 -
R4 80.26.9.3 80.26.10.3 80.26.19.3
R5 80.26.10.15 80.26.33.15 80.26.34.15
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dzielnie zestawiajac sieci testowe, konfigurujac urzadzenia i syste-
my autonomiczne.

W przypadku uzycia ruterdw linuksowych i emulatora NetKit,
nalezy zestawi¢ w emulatorze sie¢ o podanej konfiguracji, po czym
uruchomi¢ pakiet oprogramowania Zebra/Quagga, udostepniajace-
go szereg protokotoéw rutingu (zaréwno rutingu wewnetrznego, jak i
protokdt BGP). W tym celu, w katalogu etc/quagga kazdego
rutera nalezy zamiescic pliki startowe Zebry i wybranych protokotéw
rutingu, a nastepnie uruchomi¢ modut Zebry i obstuge niezbednych
protokotdw rutingu (w trybie demona, opcja -d). W przyktadzie
pokazanym na rysunku 2, w kazdym z ruteréw uruchamiany jest
demon modutu Zebra i demon procesu rutingu BGP. W ruterach R1,
R2 i R3 uruchamiany jest dodatkowo protokot RIP (rys. 3).

Realizacja zadania na ruterach Cisco wymaga przygotowania
topologii i skonfigurowania ruteréw. W ruterach Cisco, wykorzysty-
wanych na laboratorium z przedmiotu "Zaawansowane metody
rutingu zewnetrznego", prowadzonego na krakowskiej Akademii
Gérniczo-Hutniczej, studenci AGH majg do dyspozycji dwa typy
interfejsow: standardu Ethernet (Fast Ethernet) i facza szeregowe
synchroniczne. Uzywane facze standardu Fast Ethernet moze
pracowa¢ z przepustowoscig 100 Mb/s lub 10 Mb/s. Lacze szere-
gowe pracuje z maksymalng przepustowoscia 8 Mb/s.

Zestawiajac fizycznie sie¢ z wykorzystaniem ruteréw dostepo-
wych Cisco, w sieciach, ktore nie majg podtaczenia do innego kom-
putera lub rutera nalezy zaemulowac¢ takie potaczenie za pomocq
interfejsu loopback. Liczba takich interfejsow w ruterach Cisco jest
bardzo duza (np. mozna uruchomi¢ ich 1000) i nie stanowi ona
przeszkody w realizacji zadania. Dla interfejsu nalezy przypisa¢
adres interfejsu (zgodny z adresami podanymi w tabeli 2) tak, jak
dla kazdego innego interfejsu.

3. KONFIGUROWANIE RUTINGU BGP - STUDIUM
PRZYPADKU

W rozdziale przedstawiono wybrane zagadnienia praktyczne,
obejmujace konfiguracje ruterow BGP i analize zawartosci tablic
rutingu.

3.1.  Konfigurowanie protokotu BGP

Aby uruchomi¢ ruting BGP nalezy dokona¢ szeregu czynnosci
konfiguracyjnych. Te same czynno$ci wykonywane sg zaréwno dla
rutera realizujgcego sesje EBGP, jak i IBGP. W przypadku rutera
programowego, korzystajacego z oprogramowania Zebra/Quagga,
konfigurujac ruter nalezy skorzysta¢ z ustugi zdalnego terminala.

-alhozt bopd
d..,

Ri_ onfig)
Rys. 4. Czynnosci przygotowawcze: a) faczenie si¢ z demonem
rutingu BGP, b) wynik polecenia configure terminal

taczac sie z modutem Zebra za pomocq ustugi telnet (rys. 4a)
nalezy zalogowa¢ si¢ do konsoli demona rutingu BGP (polecenie:
telnet localhost bgpd), podajac hasto zapisane w pliku
konfiguracyjnym demona. Nastepnie (rys. 4b) nalezy przej$¢ do
uprzywilejowanego trybu wykonawczego (polecenie: enable)
korzystajac z hasta zapisanego w konfiguracji. Kolejnym krokiem
jest przejscie do trybu konfiguracji globalnej (polecenie: confi-
gure terminal).

El_hépdﬁEDﬂFigj# router bgp 12
R1_bgpd{config-router)# ]

cmﬁingmmﬂ#nemhmw
config-router ) # neighbor

Hl_hgpd[ 0

El_hgpdﬂﬂﬂﬂFi_
Rys. 5. Konfigurowanie protokofu BGP: a) wynik polecenia ro-
uter bgp, b) wynik polecenia neighbor, c) wynik polecenia
network

Na rysunku 5 zaprezentowano przyktad konfigurowania proto-
kotu BGP dla rutera R1. Aby skonfigurowa¢ protokét BGP, w kolej-
nych krokach nalezy:

— podaé numer systemu autonomicznego,
— skonfigurowac sgsiadow,
— wskazac sieci rozgtaszane przez konfigurowany ruter.

Podawanie numeru systemu autonomicznego przedstawiono
na rysunku 5a (polecenie router bgp 12). Numer systemu
autonomicznego to 12.

Konfigurowanie sasiadéw rutera R1 (rys. 5b) realizowane jest
za pomocag polecenia neighbor. Jako sasiedzi wskazani zostali:
interfejs ethQ rutera R2 o adresie 80.26.2.4 (polecenie: ne-
ighbor 80.26.2.4 remote-as 12)oraz interfejs ethO
rutera R4 o adresie 80.26.4.9 (polecenie: neighbor
80.26.4.9 remote-as 12).

Wskazywanie sieci rozgtaszanych przez ruter R1 zobrazowano
na rysunku 5c. Realizowane jest ono za pomocg polecenia ne—
twork, ktérego parametrem jest adres witasny sieci rozgtaszane;
i maska sieci rozgtaszanej (podana w formacie skroconym). Jak
wida¢ na rysunku, ruter R1 rozgtasza sie¢ S1 (polecenie: ne-
twork 80.26.1.0/24), sie¢ S2 (polecenie: network
80.26.2.0/24) i sie¢ S4 (polecenie: network
80.26.4.0/24).

End with C

Rys. 6. Konfigurowanie protokofu BGP w ruterze R1 - ruter doste-
powy firmy Cisco.
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W przypadku ruterdw dostepowych firmy Cisco, konfiguracja
rutera i protokotow rutingu odbywa si¢ z jednej konsoli tekstowe;j,
dotgczonej do rutera. Podstawowe komendy sg identyczne, jak w
module Zebra, cho¢ moga rdzni¢ sie nieco sktadnig (rys. 6). Z trybu
konfiguracji mozna od razu wej$¢ do konfiguracji interfejsow (w
module Zebra nalezato skorzysta¢ z terminala zwigzanego z demo-
nem zebra) lub do konfiguracji ktérego$ z protokotéw rutingu (w
module Zebra sg to osobne okna terminali).

Przyktad konfigurowania protokotu BGP dla rutera R1 pokaza-
no na rysunku 6. Rysunek ten odpowiada funkcjonalnie rysunkom 4
i 5. Brak zabezpieczenia hastem dostepu do rutera wynika ze spe-
cyfiki tego dostepu. W przypadku linuksowego, programowego
rutera, dostep zapewniata ustuga zdalnego terminala (telnet), stan-
dardowo korzystajaca z ochrony hastem. Rutery sprzetowe zarza-
dzane sq lokalnie poprzez fizycznie dotaczong konsole, komuniku-
jacq sie z ruterem przez tacze szeregowe. Nie ma tu specjalnego
zagrozenia, a rutery wykorzystywane sg tylko do celéw dydaktycz-
nych i, dla wygody, nie majg ustawionych haset dostepu na zaden
poziom zarzadzania ruterem.

Po pofaczeniu poprzez tacze szeregowe zostaje udostepniony
podstawowy, nieuprzywilejowany dostep do rutera (znak zachety
">"). Polecenie enable powoduje przejscie do trybu uprzywilejo-
wanego, a polecenie configure terminal przejscie do
trybu konfiguraciji globalnej. W trybie tym zostaje ustawiony numer
systemu autonomicznego oraz wskazani sasiedzi rutera R1. Pole-
cenia network na rysunkach 5 i 6 réznig sie sktadnia. Ruter linukso-
wy postugiwat sie maskg w formacie skroconym, ruter sprzetowy
wymaga maski w formacie dziesietnym, poprzedzonej stowem
kluczowym mask.

Rys. 7. Konﬁguroani rotokofu BGP w: a) ruterze R2, b) ruterze
R3, ¢) ruterze R4, d) ruterze R5.
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Konfiguracje protokotu BGP nalezy przeprowadzi¢ dla wszyst-
kich pozostatych ruteréw sieci testowej (rys. 5, rys. 7). Wykonujac
czynnosci konfiguracyjne, niektére polecenia mozna wydawaé w
postaci petnej lub skréconej (polecenia: configure termi-
naliconfigure tnarysunku?7).

Rutery R2 i R3 nalezg do systemu autonomicznego AS 12 - te-
go samego, co ruter R1. Ruter R2 (rys. 7a) sasiaduje z interfejsem
eth1 rutera R1 o adresie 80.26.2.1 iinterfejsem eth0 rutera R3
o adresie 80.26.4.9. Obaj sasiedzi rutera R2 nalezg do syste-
mu autonomicznego AS 12 i ruter zestawia z nimi sesje IBGP. Ruter
R3 (rys. 7b) sasiaduje z interfejsem eth2 rutera R1 o adresie
80.26.4.1 i interfejsem eth0 rutera R4 o adresie
80.26.9.3. Ruter R1 nalezy do AS 12 (sesja IBGP), natomiast
ruter R4 do AS 56 (sesja EBGP). Poniewaz sesja IBGP tworzona
jest na zasadzie "kazdy z kazdym", w konfiguracji rutera R3 musi
znalez¢ si¢ jeszcze wpis dla sesji IBGP z ruterem R2. Mimo, iz R3
nie sasiaduje fizycznie z R2, z punktu widzenia sesji IBGP rutery te
sq sasiadami (polecenie neighbor 80.26.2.4 remote-
as 12 narysunku 7).

Sasiadami rutera R4 (rys. 7c) z systemu autonomicznego AS
56 sg ruter R3 nalezacy do AS 12 (interfejs eth1 o adresie
80.26.9.9) oraz ruter R5 nalezacy do AS 18 (interfejs eth0 o
adresie 80.26.10.15). Ruter R4 tworzy zatem dwie sesje
EBGP (i ani jednej sesji IBGP). Ruter R5 (rys. 7d) ma tylko jednego
sasiada, czyli R4 (interfejs eth1 o adresie IP 80.26.10. 3).

Ruter R2 (rys. 7a) rozgtasza sieci S2 (80.26.2.0/24)iS3
(80.26.3.0/24). Ruter R3 (rys. 7b) rozglasza tylko sie¢ S4
(80.26.4.0/24), a ruter R4 (rys. 7c) tylko sie¢ S6
(80.26.19.0). Ruter R5 (rys. 7d), podobnie jak ruter R2, roz-
gtasza dwie sieci. Sq to: sie¢ S8 (80.26.33.0/24) i sie¢ S9
(80.26.34.0/24).

0 byte pacl

Rys. 8. Wynik dziatania programu traceroute

Poprawno$¢ dziatania rutingu (a zatem i poprawno$¢ konfigu-
racji) mozna sprawdzi¢ m.in. za pomocg programu traceroute (pole-
cenie; tracert). Na rysunku 8 zostat przedstawiony wynik dzia-
tania traceroute dla sieci o topologii pokazanej na rysunku 2. Kon-
trola byta przeprowadzona z komputera PC2, stacjg docelowg byt
komputer PC1. Komunikaty traceroute przechodzity, kolejno, przez
interfejs eth1 rutera R5 (80.26.33.15), interfejs eth1 rutera R4
(80.26.10. 3), interfejs eth1 rutera R3 (80.26.9.9) i inter-
fejs eth2 rutera R1 (80.26.4.1). Ostatnim osiggnietym weztem
byt wezet docelowy PC1 (80.26.1.5).

3.2.  Analiza tablic rutingu

Oprogramowanie Zebra/Quagga pozwala na obserwacje tablic
rutingu na trzech poziomach:
— poziomie jadra systemu operacyjnego Linux,
— poziomie modutu Zebra,
— poziomie protokotu rutingu (tu: poziomie BGP).

Tablica rutingu jadra systemu operacyjnego (ang. Forwarding
Information Base, FIB) jest tablicg decyzyjna. Na jej podstawie jadro
podejmuje decyzje o rutingu datagraméw IP. Tablica FIB zawiera
tylko jedna, optymalng (pod katem ustalonej funkcji celu) trase



prowadzacg do danej sieci docelowej. Pozostate tablice majg cha-
rakter pomocniczy i zawierajq bardziej szczeg6towe informacje o
trasach oraz informacje o trasach alternatywnych. Tablica rutingu
modutu Zebra (ang. Routing Information Base, RIB) zawiera trasy
zebrane od réznych protokotéw rutingu. Protokoly rutingu utrzymuijq
wiasne tablice rutingu (ang. Local Routing Information Base, Loc-
RIB), z ktérych wpisy sg eksportowane do tablicy RIB.

[P, 0 - 0SPF.

;1 - internal,

otal number of
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[
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Rys. 9. Tablica rutingu: a) FIB, b, d) RIB, c, €) Loc-RIB rutera R
zrealizowanego: a, b, ¢) programowo, d, e) sprzetowo

Struktura tablicy RIB modutu Zebra (rys. 9b) jest identyczna,
jak tablicy rutingu rutera Cisco (rys. 9d). Podobnie Loc-RIB protoko-
tu BGP funkcjonuje zaréwno w Zebrze (rys. 9c¢), jak i w Cisco (rys.
9e). Tablica FIB w ruterach Cisco rdwniez wystepuje, aczkolwiek

moze by¢ ona scentralizowana lub (w gigabitowych ruterach) roz-
proszona na poszczegblne karty liniowe (sieciowe) rutera. FIB pefni
role takze swoistej pamieci podrecznej dla tablicy rutingu RIB, po-
zwalajacej podejmowac szybkie, gotowe decyzje.

Przyktadowa tablica rutingu, widziana z poziomu systemu ope-
racyjnego Linux, zostata zaprezentowana na rysunku 9a. Tablica ta
zostata wy$wietlona w wyniku wykonania polecenia route przez
ruter R1. Tablica ta zawiera osiem wpiséw, z ktérych trzy dotyczg
tras do sieci miejscowych rutera R1:

— S2,0adresie 80.26. 2.0, dotagczona do interfejsu eth1,
— S1,0adresie 80.26.1.0, dotgczona do interfejsu ethO,
— S4,0adresie 80.26. 4.0, dotagczona do interfejsu eth2.

Sieci te sg bezposrednio dotgczone do rutera R1, zatem druga
kolumna nie zawiera informacji o adresie nastepnego rutera na
trasie (adres interfejsu rutera zastapiony zostat znakiem "*"), a
metryka jest rowna 0 (na poziomie tablicy FIB - tablice Loc-RIB
mogg stanowi¢ inaczej). Znaczniki trasy wskazujg, ze sg to trasy
aktywne (znacznik U - z ang. route is Up).

Dalsze pie¢ wpiséw do tablicy FIB rutera R1 wskazuje trasy do

sieci nie podtaczonych bezposrednio do tego rutera. Cztery z tras
prowadzg przez ruter R3:
— trasa do sieci S9 o adresie wlasnym 80.26.34.0,
— trasa do sieci S6 o adresie wlasnym 80.26.19.0,
— trasa do sieci S8 o adresie wlasnym 80.26.33.0,
— trasa do sieci S5 o adresie wlasnym 80.26.9.0.

Pakiety adresowane do tych sieci bedg wysytane przez inter-
fejs eth2 rutera R1 do interfejsu ethO rutera R3 (adres IP:
80.26.4.09). Znaczniki wskazuja, ze wszystkie te trasy sg tra-
sami aktywnymi (znacznik U), prowadzacymi przez inny ruter
(znacznik G - z ang. Gateway, dost. brama). Metryki tras prowadza-
cych do S6, S8 i S9 sg zerowe, metryka trasy do sieci S5 wynosi 2.

Jedna trasa, czyli:

— trasa do sieci S3 (adres wtasny: 80.26. 3. 0),

prowadzi przez ruter R2 (adres IP 80.26.2.4 to adres in-
terfejsu eth0 tego rutera). Jest to trasa aktywna (znacznik U), prze-
chodzaca przez inny ruter niz R1 (znacznik G), a jej metryka jest
réwna 2.

Tablica rutingu FIB nie zawiera wpisu o trasie do sieci S7, ktora
jest siecig nierozgtaszang przez BGP, cho¢ zawiera wpis o trasie do
sieci S5, rowniez nierozgtaszanej. Mozna to wyjasni¢ na podstawie
analizy tablic RIB. Zawarto$¢ tablicy RIB jest wySwietlana po wyda-
niu polecenia show ip route (rys. 9b,d).

Na rysunkach 9b,d widoczne sg trzy (rys. 9d) lub cztery (rys.
9b) wpisy o trasach do sieci miejscowych (znacznik zrédta wpisu:
C). Trzy wpisy, obecne na obu rysunkach, dotyczq tras do sieci S1,
S2 i S4, wymienionych w tablicy FIB. Czwarta trasa, widoczna tylko
na rysunku tablicy RIB modutu Zebra, to trasa do sieci wirtualne;
(adres wiasny i maska sieci: 127.0.0.0/8), utworzonej na
bazie adresu specjalnego IP (adresu zwrotnego rutera R1).

Trasy do sieci miejscowych zostaty opatrzone napisem w jezy-
ku angielskim, informujacym, ze dana sie¢ jest bezposrednio dota-
czona (tu: do rutera R1) wraz z podaniem, do ktérego jest dotgczo-
na interfejsu. Skrét "1o" (rys. 9b) oznacza interfejs zwrotny lo-
opback. Trasy te sg wazne bezterminowo.

Na rysunkach 9b,d widoczne sq trzy pozyskane za posrednic-
twem rutera R3 (adres IP 80.26.4.9 to adres interfejsu ethO
rutera R3) trasy pozyskane za pomocg protokotu BGP (znacznik
zrodta B) za poSrednictwem rutera R3 (adres IP 80.26.4.9 to
adres interfejsu ethO rutera R3). Sg to trasy do sieci S6 (adres
wilasny: 80.26.19.0), sieciS8 (adres wlasny: 80.26.33.0)
i sieci S9 (adres wlasny: 80.26.34.0). Tablica RIB modutu
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Zebra/Quagga (rys. 9b) uscisla, Ze trasy te pozyskano od rutera R4
(adres IP interfejsu: 80.26. 9. 3) bedacego ruterem brzegowym
systemu autonomicznego AS56, sasiadujacego z systemem AS12,
Ostatnim polem jest pole czasu, wskazujace, kiedy dany wpis poja-
wit sie w tablicy rutingu RIB.

Jak wida¢ na rysunkach 9b i 9d, ani trasa do sieci S5, ani trasa
do sieci S7 nie sg rozgtaszane przez protokét BGP. Zadna z tych
tras nie jest widoczna na rysunku 9d, obrazujacym sytuacje, gdy w
systemie autonomicznym nie dziata zaden inny ruting poza rutin-
giem BGP. Na rysunku 9b, obrazujacym sytuacje, gdy w systemie
autonomicznym oprocz rutingu BGP dziata jeszcze ruting we-
wnetrzny (protokét RIP) nie ma wpisu o trasie do sieci S7, ale istnie-
je wpis o trasie do sieci S5 (o adresie wtasnym 80.26.9.0).
Trasa ta dotarta do rutera R1 za posrednictwem protokotu RIP
(znacznik zrédta R). Wprawdzie sie¢ S5 nie nalezy do systemu
autonomicznego AS12, ale jest siecig miejscowa rutera brzegowego
systemu AS12. Protokdt rutingu wewnetrznego RIP, operujacy
wewnafrz systemu autonomicznego AS12, przekazat te informacje
jako informacje o sieci bezposrednio podtaczonej do rutera R3.

P. 0 - 0SPF,

2

Rys. 10. Tablica rutingu rutera R3 widziana z poziomu modutu
Zebra
Tab. 3. Warto$ci wskaznika DAD dla réznych typow tras

Wskaznik DAD  |Opis

0 bezpo$rednio dotgczona sie¢
1 trasa statyczna

20 trasa pozyskana z EBGP
110 trasa pozyskana z OSPF
115 trasa pozyskana z ISIS

120 trasa pozyskana z RIP

200 trasa pozyskana z IBGP

Protokét BGP, w przeciwiefistwie do protokotow rutingu we-
wnetrznego, nie podaje metryki. Dlatego kolumna metryki w tablicy
rutingu FIB dla wpiséw pochodzacych z BGP przyjmuje wartos¢
zero (rys. 9a). Poniewaz rézne protokoly rutingu mogg korzystac (i
czesto korzystajg) z ré6znych metryk, do poréwnywania kosztow tras
pochodzacych z danej trasy uzywa sie wskaznika DAD (ang. De-
fault Administrative Distances, dost. domysina odlegto$¢ administra-
cyjna, przydzielana administracyjnie).

Wskaznik DAD wskazuje na hierarchie wpiséw pochodzacych
od réznych protokotéw rutingu i ma sens zryczattowanego kosztu
trasy (tab. 3). Im mniejsza warto$¢ DAD, tym trasa jest lepsza.
Jezeli w tablicy RIB znajdujg sie dwie i wigcej informaciji o trasach,
pochodzacych od réznych protokotéw, do tablicy FIB przekazana
zostanie ta trasa, ktéra ma najmniejszy DAD.

Tablica RIB zobrazowana na rysunku 9b posiada dwa wpisy
dotyczace tras do sieci S3 (80.26.3.0/24). Obie kierujg data-
gramy IP przez interfejs eth1 rutera R1 na interfejs eth0 rutera R2
(80.26.2.4). Pierwsza z nich jest trasq pozyskang za posred-
nictwem protokotu BGP i jej warto$¢ wskaznika DAD wynosi 200,
metryki nie podano (wpis [200/01). Druga trasa pozyskana
zostata przez protokdt RIP i jej warto§¢ DAD wynosi 120, a metryka
2 (wpis [120/21). Na podstawie kryterium DAD do uzytku wy-
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brana zostata (znak ">") druga w kolejnosci wpisdw trasa, czyli
trasa pozyskana przez RIP. Trasa ta zostata réwniez przekazana z
tablicy RIB do tablicy FIB (ustawiony znacznik FIB, znak "*").

Typowo trasy pozyskane przez protokdt rutingu wewnetrznego
majq pierwszenstwo przed trasami pozyskanymi z sesji IBGP,
podczas gdy trasy pozyskane z sesji EBGP majg pierwszenstwo
przed trasami przekazanymi przez protokoty rutingu wewnetrznego.
W tablicy rutingu modutu Zebra trasy pochodzace z sesji IBGP
i EBGP nie s rozrozniane na poziomie znacznika zrédta (oznacza-
ne sg tym samym znacznikiem B), cho€ rézni je inna wartos¢ DAD
(rys.10).

W tablicach rutingu RIB przedstawionych na rysunkach 9b i 9d
informacja o wskazniku DAD i metryce trasy (w formacie:
DAD/metryka) zamieszczona jest w nawiasach kwadratowych przy
kazdej trasie pozyskanej za posrednictwem danego protokotu.
Metryka jest umieszczana wtedy, gdy jest podawana przez protokét
rutingu. W przeciwnym wypadku jest wyzerowana. Metryka poda-
wana przez RIP, wedle ktérej odlegtos¢ od danej sieci mierzona jest
liczbg ruterow posredniczacych, na poziomie jadra linuxa jest igno-
rowana, ale moga z niej korzysta¢ protokoty rutingu.

Tablica rutingu rutera R1 widziana z poziomu protokotu BGP
zostata przedstawiona na rysunkach 9c i 9e. Rysunki zawierajq
obraz fragmentu ekranu konsoli rutera R1, po potaczeniu sige za
pomocq ustugi telnet z protokotem BGP i wydaniu polecenia show
ip bgp. Jako pierwsza pojawia sie informacja o wersji tablicy (tu:
0). Wersja powinna sie zmienia¢ po zmianie najlepszej trasy do
danej sieci. W przypadku ruterow Cisco wersja zmienia sie, w anali-
zowanym module Zebra/Quagga wersja pozostaje niezmieniona,
najprawdopodobniej zmiana wersji nie zostata zaimplementowana.
Nastepnie wyswietlony zostat identyfikator rutera. W przyktadowym
eksperymencie identyfikator zostat wybrany automatycznie (jest to
najwyzszy numer interfejsu rutera).

Pierwsza kolumna tablicy Loc-RIB protokotu BGP, pokazanej
na rysunkach 9c i 9e, zawiera znaczniki stanu trasy w postaci tréj-
znakowego ciggu oznaczen kodowych. Na pierwszym znaku ciggu
kodowany jest stan trasy BGP sensu stricte. | tak znacznik s (z ang.
suppressed, od: supress, dost. zakazywaé, powstrzymywac) ozna-
cza, ze BGP zna trasg do danej sieci, ale jej nie rozgtasza. Znacznik
d (z ang. damped, ttumiony) wskazuje, Ze trasa nie jest rozgtasza-
na, gdyz jest niestabilna (w stanie ,flaps”, dost. trzepotania, - tj. gdy
przechodzi naprzemiennie pomigdzy stanem aktywnym i nieaktyw-
nym. Znacznik h (z ang. history, historia) wskazuje, iz BGP zna
sie¢, ale aktualnie nie ma do niej waznej trasy. Znacznik * (ang.
valid, wazny) symbolizuje trase aktualng. Znacznik r (z ang. RIB-
failure, tablica RIB jest niesprawna) opisuje sytuacje, gdy trasa jest
rozgtaszana przez BGP i funkcjonuje na poziomie BGP, ale ze
wzgleddw technicznych nie moze by¢ zainstalowana w tablicy rutin-
gu RIB rutera. Znacznik S (ang. Stale, dost. nieSwiezy) oznacza
trase wymagajgcq odSwiezenia. Trasy sg oznaczane jako nie$wie-
ze, gdy, przyktadowo, sasiedni ruter nie odpowiada, bo sie restartu-
je. Znacznik R (ang. Removed, usuniety) oznacza trase usunigta,

Znacznik ">", wystepujacy jako drugi w kolejnosci znacznik
stanu, oznacza najlepszg (ang. best) trase sposrod dwéch lub
wiecej tras alternatywnych. Jezeli trasa nie zostanie uznana za
najlepsza, znacznik jest znacznikiem pustym, a na ekranie wySwie-
tlony zostanie znak spacji.

Trzeci znacznik stanu wskazuje, czy trasa pozyskana zostata z
sesji IBGP. Jezeli tak, to trzeci znacznik stanu przyjmuje wartos¢ 1
(z ang. internal). W przeciwnym wypadku znacznik jest pusty (znak
spacji). Dotyczy to réwniez tras pozyskanych z sesji EBGP. Jak
wida¢ na rysunkach 9c i 9e, wszystkie trasy sq trasami aktualnymi,



cho¢ nie wszystkie zostaty uznane za najlepsze. Sze$¢ z nich (do
sieci S1...54, S6, S8 i S9) zostato pozyskanych z sesji IBGP.

Druga, po znacznikach stanu, kolumna tablicy Loc-RIB proto-
kotu BGP, zawiera sie¢ docelowg (adres wiasny sieci docelowe;
wraz z maska sieci podang w formacie skroconym). Trzecia kolum-
na zawiera informacje o najblizszym ruterze na trasie. Jak wida¢ na
rysunku, sie¢ S1 (sie¢, dla ktorej ruter R1 jest jedynym ruterem)
zostata wskazana jako podigczona bezposrednio i jest to trasa
uznana za najlepsza dla tej sieci. Pozostate dwie trasy do sieci
bezposrednio dotaczonych, czyli trasy do sieci S2 i S4, prowadzg
przez, odpowiednio, rutery R2 i R9. Trasy te zostaly pozyskane od
sgsiadow, ktérzy te sieci ogtaszali i nie zostaty uznane za najlepsze.
Wpisy dla sieci S2 i S4 sgq podwaojne - drugi wpis wystepuje bezpo-
$rednio pod pierwszym wpisem, adres wiasny sieci i maska nie sg w
nim podane, co sygnalizuje, ze odnosi si¢ on do sieci umieszczonej
powyzej w tablicy RIB. Drugi wpis jest poczyniony z punktu widzenia
R1. Pole nastepnego rutera jest w nim wyzerowane, a trasa wska-
zana zostata jako najlepsza.

Nastepna, czwarta kolumna, zawiera metryke (ang. metric) tra-
sy. Metryka jest podawana, gdy ruter odbierze atrybut MED (ang.
Multi-Exit Discriminator). Im mniejsza warto$¢ metryki, tym trasa ma
wyzszy priorytet.

Pigta kolumna (oznaczona LocPrf) zawiera warto$¢ lokalnych
preferencji (lokalnych dla danego systemu autonomicznego). Im
wieksza warto$¢ lokalnych preferencji, tym dany wpis ma wyzszy
priorytet. Warto$¢ domysina parametru LocPrf to 100.

Szbsta kolumna zawiera wage (ang. weight), bedaca kolejnym
parametrem lokalnym dla rutera. Im wigksza warto$¢ wagi, tym
wyzszy priorytet wpisu.

Warto$¢ 32768 to wartos¢ maksymalna dla parametréw Metric,
LocPrf i Weight. Taka warto$¢ weight zostata nadana trasom do
sieci bezposrednio podtaczonych do rutera R1.

Przedostatnia, siodma kolumna zawiera $ciezke (ang. path),
czyli liste obcych systemdw autonomicznych, przez ktére prowadzi
trasa do danej sieci. System autonomiczny danego rutera (tu: sys-
tem AS 12) nie jest uwzgledniany. Jak wida¢ na rysunku, trasa do
sieci S6 prowadzi przez system autonomiczny AS 56, a trasa do
sieci S8 i S9 przez systemy autonomiczne AS 56 i AS 18.

Ostatnia, 6sma kolumna zawiera kod pochodzenia wpisu w ta-
blicy Loc-RIB protokotu BGP (ang. origin codes), wskazujacym, z
jakiego Zrodta BGP wzigt dang trase. Kod i (z ang. IGP, interior
gateway protocol, protokét rutingu wewnetrznego) wskazuje, ze
wpis ma oparcie w tablicach rutingu. Innymi stowy, dana sie¢ jest
widziana przez jaki$ protokét rutingu wewnetrznego i (lub) konfigu-
racje rutera. Kod e (ang. EGP, Exterior Gateway Protocol) oznacza,
ze wpis zostat otrzymany z protokotu EGP (obecnie nie uzywane-
go). Kod 2 (ang. incomplete) wskazuje na informacje niekompletna.

Trasa musi nie mie¢ oparcia w tablicach rutingu wewnetrznego.
Wszystkie trasy pokazane na rysunkach 9c i 9e majg oparcie w
tablicach rutingu.

Opracowujac zatozenia do rutingu zewnetrznego przyjeto, ze
rozgtaszane sq sieci w systemach:

— AS 12: sieci S1, S2, S3 i S4,
— AS 56: sie¢ S6,
— AS 18: sieci S8 S9.

Sieci S5 S7 nie s rozgtaszane.

Jak wida¢ na rysunkach 9c i e, sieci sg rozgtaszane zgodnie z
przyjetym zatozeniem. W tablicy znajdujq sie wpisy o trasach do
sieci S1...54, S6, S8 i S9. Sieci S5 i S7 nie ma w tablicy rutingu
BGP. Trasa do sieci S5 (80.26.9.0) widoczna na poziomie
systemu operacyjnego (rys. 9a) i modutu Zebra (rys. 9b), jak juz
wcze$niej wspomniano, nie pochodzi z BGP ale z protokotu RIP
pracujacego w systemie AS 12.

PODSUMOWANIE

W artykule przedstawiono zarys nauczania rutingu zewnetrz-
nego na uczelni technicznej. Wskazano jak mozna rozwigza¢ na-
uczanie kwestii praktycznych rutingu zewnetrznego na laborato-
riach. Zaproponowano wykorzystanie ruteréw dostepowych oraz
emulatora sieci komputerowych Netkit.
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THE USAGE OF ACCESS ROUTERS
AND THE NETKIT EMULATOR IN
THE TEACHING PROCESS OF SE-
LECTED EXTERNAL ROUTING
PROBLEMS

Abstract

The external routing is so called the strategic rout-
ing in the Internet. It is responsible for the proper dis-
tribution of traffic between autonomous systems. The
paper outlines the teaching of external routing issues at
a technical university with special emphasis on practi-
cal aspects of the learning process in laboratories. For
teaching of practical issues of external routing usage of
the access routers and the NetKit computer network
emulator is proposed.
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