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Monitorowanie ruchu ulicznego
7 Wykorzystaniem chmury obliczeniowe)

| techniki RFID
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Streszczenie: w artykule przedstawiono architekture i implementacje systemu monitorowania
ruchu ulicznego. Zastosowano w nim identyfikatory RFID do rozpoznawania pojazdéw, w tym
specjalnego znaczenia, jak karetki pogotowia, autobusy miejskie, pojazdy z obnizong emisjg spalin.
Dane o ruchu sg przesytane do ustugi loT Hub w chmurze obliczeniowej Azure. Na ich podstawie
dokonywana jest analiza sytuacji drogowych i podejmowane decyzje dotyczgce sterowania ruchem
ulicznym. Informacje sterujgce sg zwrotnie kierowane do urzgdzen sterujgcych ruchem za pomocg
Swiatet ulicznych, barier, tablic informacyjnych. W artykule opisano sposdb komunikacji z chmurg
obliczeniowg oraz mozliwosci realizacji algorytméw monitorowania i sterowania ruchem za pomoca

loT Hub.

Stowa kluczowe: RFID, smart city, chmura obliczeniowa, identyfikacja pojazdow

1. Wprowadzenie

W dobie intensywnego rozwoju sieci drég i autostrad i zwigk-
szajacego sie natezenia ruchu drogowego istnieje uzasadniona
konieczno$¢ monitorowania, a w dalszej perspektywie sterowa-
nia tym ruchem [1]. Potrzeby te wynikaja m.in. z faktu dyna-
micznego powstawania wydzielonych obszaréw kontrolowanego
dostepu, na przyklad czedci miasta udostepnionej jedynie dla
pojazdéw komunikacji miejskiej lub specjalnych stref dostep-
nych dla wybranej grupy pojazdéw jak pojazdy hybrydowe
lub elektryczne.

Celem przedsiewzie¢ majacych na celu realizacje proceséw
automatycznej identyfikacji pojazdéw AVI (Automatic Vehicle
Identification) jest wybor i wdrozenie systeméw, ktére zapewnia
nie tylko wiarygodna identyfikacje¢ pojazdéw i monitorowanie
ich lokalizacji w czasie rzeczywistym, lecz rowniez dostarcza
wspolczesnym pojazdom wyposazonym w systemy wspomaga-
nia kierowcy wiarygodnych informacji o otaczajacym srodowisku
[2]. Sformulowane zalozenia wskazuja na mozliwos¢ efektywnego
wykorzystania techniki RFID w obszarze automatycznej iden-
tyfikacji pojazdow i monitorowania ruchu. Elektroniczny iden-
tyfikator RFID (tag) moze by¢ naklejony na szybie pojazdu lub
zintegrowany z elementami konstrukcyjnymi pojazdu podczas
produkcji. Identyfikatory takie moga przechowywaé informacje
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o przywilejach dostepu do okreslonych stref ruchu badz miejsc
parkingowych, i w razie potrzeby moga by¢ modyfikowane przez
ich przeprogramowanie wraz ze zmiana miejsca i sposobu uzyt-
kowania pojazdu.

Realizacja procesu automatycznej identyfikacji pojazdéw
w obszarze transportu i ruchu drogowego za pomoca systemu
bezstykowej identyfikacji umozliwia podlaczenie czytnikdw
RFID zainstalowanych w okreslonych punktach infrastruktury
drogowej z ustuga chmurowa pelniaca role centrum zarzadzania
ruchem miejskim z baza danych o ruchu pojazdéw. Zagadnie-
nia te wpisuja sie w pojecia inteligentnego miasta (smart-city),
w ktérym nowoczesne systemy transportowe odgrywaja istotna
role. Integracja techniki RFID umozliwia réwniez tatwe moni-
torowanie pojazdéw przewozacych materialy niebezpieczne,
przesylki specjalnego przeznaczenia, zlokalizowanie kradzio-
nego pojazdu [3], zarzadzanie ruchem przez latwe sprawdzenie
natezenia ruchu w obrebie bramek i kierowanie na inne trasy
za pomoca konfigurowalnej sygnalizacji $wietlnej. Warto dodaé
o mozliwosci zastosowania techniki RFID do oznaczania infra-
struktury drogowej. W takim scenariuszu czytnik umieszczony
w pojezdzie otrzymuje za jej posrednictwem informacje wyko-
rzystywane przez systemy wspomagania kierowcy.

2. Identyfikacja pojazdow za pomocg RFID

System identyfikacji bezstykowej droga radiowa RFID sklada
sie z czytnika i obiektu identyfikowanego wyposazonego w iden-
tyfikator. Informacja z czytnika do identyfikatora przesylana
jest przy uzyciu zmodulowanej cyfrowo fali nosnej, natomiast
informacja z identyfikatoréw do czytnika przesylana jest przy
pomocy modulacji fali odbitej od identyfikatora. W tym czasie
czytnik wysyla niemodulowana fal¢ nosna, konieczna m.in. do
zasilania identyfikatoréw.
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Wyréznia sie trzy tryby pracy systeméw RFID. Jesli w obsza-
rze poprawnej pracy znajduje sie tylko jeden obiekt (pojazd)
wyposazony w pojedynczy identyfikator, méwimy o identyfikacji
pojedynczej. Gdy wiele obiektéw poddawanych jest procesowi
identyfikacji, nosi ona miano wielokrotnej albo antykolizyjne;j.
Identyfikacja dynamiczna ma natomiast miejsce wtedy, gdy
konieczne jest odczytywanie danych z identyfikatoréow umiesz-
czonych na obiektach podczas ich ruchu. Ten tryb pracy systemu
rézni sie od pozostalych ze wzgledu na to, ze czas przeznaczony
na identyfikacje obiektéw jest ograniczony, poniewaz obiekty
identyfikowane poruszaja sie i przebywaja w obszarze popraw-
nej pracy przez skonczony czas. Na jego funkcjonowanie beda
mialy wptyw m.in. nastepujace czynniki: predkosé rozpoznawa-
nych obiektéw, ich liczba (moze decydowaé o czasie identyfika-
¢ji) 1 czynniki zwiazane z protokotem komunikacji, warunkujace
czas wymiany danych miedzy czytnikiem i identyfikatorami.

Stabilna praca systemu RFID w obszarze proceséw AVI
uwarunkowana jest utrzymywaniem w okreslonych granicach
parametréw elementéw sktadowych tych systemow. Precyzyjne
okreslenie zakresu zmian parametréw elektrycznych, polowych
i komunikacyjnych charakteryzujacych system RFID umozliwia
dokladne wyznaczenie jego obszaru poprawnej pracy [4-6] oraz
zastosowanie identyfikatoréw, ktére jednoczeénie beda umozli-
wialy identyfikacje: statyczna z niewielkich odleglosci (systemy
bliskiego zasiegu) i dynamiczng (pojazdy poruszajace si¢ z okre-
Slona predkoscia), przy zachowanej odlegtosci od kilkudziesieciu
centymetréw do kilku metréw pomiedzy antena RWD i identy-
fikatorem (systemy dalekiego zasiggu).

Identyfikator RFID moze zawieraé¢ zbior informacji, ktére
moga by¢ zapisane w obszarze pamieci dostepnym tylko do
odczytu lub tez w obszarze dostepnym do odczytu i zapisu.
Najczesciej takie identyfikatory sa chronione hastem, co zabez-
piecza je przed mozliwoscia modyfikacji danych. W przypadku
infrastruktury inteligentnych miast naturalne jest przed wszyst-
kim zastosowanie identyfikatoréw zamontowanych w pojazdach
pracujacych w trybie tylko do odczytu. Identyfikator RFID moze
by¢ montowany w pojazdach juz na etapie produkcji fabrycznej
szczegoblnie, gdy dotyczy to trudno dostepnych miejsc. Moze by¢
réwniez umieszczony samodzielnie przez uzytkownika pojazdu,
na przyklad w formie naklejki na przednia szybe (rys. 1).
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Rys. 1. Przyktady montazu elementéw systemu RFID do realizacji
procesu AVI: a) antena czytnika zainstalowana na maszcie,
identyfikator przyklejony na szybie pojazdu, b) antena czytnika
zainstalowana pod nawierzchnig drogi, identyfikatory zintegrowane
z elementami pojazdu

Fig. 1. Examples of RFID system components assembly for the AVI
process: a) reader antenna installed on the mast, identifier stuck to

the windshield, b) reader antenna installed under the road surface,
identifiers integrated with the vehicle components

Identyfikatory moga by¢ programowane podczas produkcji
lub przez dystrybutora pojazdéw do udostepniania podstawo-
wych danych o pojezdzie i jego charakterystyce, w tym infor-
macje takie jak:

— marka pojazdu,
— oznaczenie modelu,
— rodzaj silnika (EV — electric vehicle, GO — gasoline,

D — diesel),

— pojemnos¢ silnika,
— numer identyfikacyjny VIN.
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Identyfikatory moga by¢ Zréodtem dodatkowych informacji
wykorzystywanych przez system zarzadzania ruchem, na przy-
ktad:

— pojazd uprzywilejowany,

— pojazd transportu miejskiego,

— uzytkowany przez osobe niepetnosprawna,
— pojazd wyposazony w instalacje gazowa,
— typ tadowarki dla pojazdéow EV.

Systemy identyfikacji RFID najczesciej funkcjonuja zgodnie
z unormowaniami prawnymi takimi jak: 1SO14443 — “Pro-
ximity integrated circuit card” i ISO15693 — “Identification
cards; Contactless integrated circuit(s) cards; Vicinity cards”[7]
i z rodziny ISO18000 — “RFID for item management; Air
interface” [8]. W szczegdlnosdci warto wymienié tutaj norme
ISO18000-63 [9], poniewaz dotyczy ona rozwiazan mogacych
znalezé zastosowanie przy identyfikacji obiektéw w systemach
zarzadzania ruchem [10-12].

3. Infrastruktura ruchu miejskiego

Zaleznie od potrzeb i mozliwosci instalacyjnych, istnieje wiele
opcji dotyczacych montazu anten ukladéw czytnika RFID w sys-
temie realizujacym zadany proces AVI. Anteny uktadéw RWD
moga by¢ umieszczane na masztach, zawieszone nad droga,
a takze zamontowane pod nawierzchnia jezdni (rys. 1). Tego
typu elastyczno$¢ umozliwia wykorzystanie systeméw RFID
zar6wno do nadzoru ruchu i ewidencjonowania pojazdéw wjez-
dzajacych lub opuszczajacych strefy specjalne, jak réwniez do
kontroli natezenia ruchu na drogach, a takze zarzadzania ruchem
w celu roztadowania korkéw i zwigkszenia jego pltynnosci.
Rozwiazania przeznaczone do analizy ruchu drogowego sto-
sowane w inteligentnych miastach opieraja sie czesto na moni-
toringu obltozenia pojazdami na skrzyzowaniach lub tuz przed
nimi. Jednym z popularniejszych rozwigzan jest przetwarzanie
obrazu uzyskiwanego za pomoca kamer [13-16]. Dedykowane
algorytmy rozpoznaja pojazdy i na bazie danych z nich pozy-
skiwanych system moze:
— przelaczy¢ Swiatla drogowe, gdy kamera wykryje odpowiednia
liczbe pojazdéw na pasie,
— wydluzyé badz skrocié czas dzialania $wiatla czerwonego
lub zielonego,
— udostepni¢ przejazd pojazdowi uprzywilejowanemu,
— przestaé¢ informacje odnosnie okreslonego alertu.

Rozwiazanie oparte na obrazie z kamer moze nie zawsze
funkcjonowaé poprawnie i moze zawie$¢ w trudnych warunkach
atmosferycznych czy ograniczonej widocznosci. W przypadku
silnych opadéw atmosferycznych obraz pozyskany z kamery
moze by¢ nieostry lub elementy identyfikacyjne (tablice reje-
stracyjne, oznaczenia wizualne pojazdu) moga by¢ przypadkowo
zakryte. W takich sytuacjach algorytm przetwarzania obrazu
moze nie uwzgledni¢ pewnej puli pojazdéw. W proponowanym
rozwigzaniu zintegrowano elementy, ktére funkcjonuja nieza-
leznie od panujacych warunkéw atmosferycznych. Zapewniaja
réwniez redundancje w postaci uwzgledniania sygnatu pobranego
z innego zrédla niz kamery, tj. identyfikatora RFID.

Przyklad infrastruktury miejskiej wykorzystujacej identyfi-
kacje RFID pokazano na rys. 2. Wida¢ na nim czytniki RFID
umieszczone pod powierzchnia ulic, bramki dostepu do wydzie-
lonych obszaréw, system komunikacyjny oraz centrum moni-
torowania ruchu [17]. Biorac pod uwage specyfike produkeji
motoryzacyjnej oraz liczne typy pojazdéw poruszajacych sie po
drogach, w tym pojazdy starsze, w inteligentnej infrastrukturze
miejskiej powinny by¢ dostepne hybrydowe rozwiazania, w kto-
rych pojazdy nieposiadajace wymaganych fabrycznych pokta-
dowych systeméw tacznosci moga by¢ w nie tatwo doposazone.
Przyktadowo, komunikacja z systemem zarzadzania ruchem
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Rys. 2. Infrastruktura miejska z identyfikacjg RFID
Fig. 2. Urban infrastructure with RFID identification

miejskim moze byé¢ prowadzona poprzez aplikacje mobilna insta-
lowana w telefonie kierowcy oraz laczno$é WiFi [18; 19]. Infor-
macje zwrotne z systemu moga by¢ wyéwietlane na ekranach
komputeréw poktadowych lub ekranie telefonu po wezesniejszej
identyfikacji w systemie, co przedstawia algorytm na rys. 3.

Algorytm: Detekcja usiugi, nawiazanie
potaczenia z chmura
Wejscie: {system id}

Wyjsécie: dane

e Uruchomienie pojazdu
e Aktywacja uslugi, préba logowania do sieci GSM/Wi-Fi
e Logowanie zakoriczone, uwierzytelnij w centrum zarzadzania
ruchem, wyslij system__ id
e Jedli system id = aplikacja mobilna
— Uzytkownik korzysta z aplikacji na telefon.
Nawiaz polaczenie przez wybrane medium
— W przeciwnym wypadku jesli
system_ id = samochod_bez_rfid
o Uzytkownik korzysta z samochodu z whudowanym
komputerem pokladowym. Nawiaz polaczenie przez
wybrane medium,
o Przedlij odpowiednie dane do pojazdu
— W przeciwnym wypadku
jesli system_ id = samochod  rfid
Uzytkownik posiada identyfikator RFID.
Oczekuj na przeslanie danych
Jesli uzytkownik najechat na czytnik REID
= Pobierz dane, przeslij do chmury
= Odbierz informacje, wy$wietl odpowiednie, szczegblowe
dane na ekranie w pojezdzie

e W przeciwnym wypadku

— Pojazd nieznany, sprébuj ponownie

Rys. 3. Algorytm identyfikacji rozwigzania wykorzystanego do
potaczenia z centrum zarzadzania ruchem

Fig. 3. Service detection algorithm for connection with traffic management
system

4. Zarzadzanie ruchem w wydzielonych
strefach

Posiadajac informacje odnosnie pojazdu pozyskane m.in.
z identyfikatora RFID przez komputer poktadowy lub aplikacje
mobilng, mozna sterowa¢ ruchem drogowym w zakresie dostepu
do wydzielonych stref szczegdlnie, jesli dane pozyskane z kamer
moga by¢ niedostepne lub niewystarczajace do okreslenia upraw-
nien pojazdu.

Coraz wiecej miast wprowadza tak zwane strefy ograniczo-
nego dostepu. Gléwnym czynnikiem motywujacym wprowadza-
nie takich stref jest dbalos¢ o srodowisko i powietrze. Warunkiem
umozliwiajacym wjazd do takiej strefy jest posiadanie (lub nie-
posiadanie) silnika okreslonego typu. Jednym z przykladéw jest
Berlin, do ktérego centrum nie moga wjecha¢ pojazdy z silni-
kiem diesla. Do niektérych krytych parkingéw nie mozna wje-
chaé pojazdem z instalacja gazowa. Pojawiaja sie réwniez obszary
niedostepne dla innych pojazdéw niz elektryczne. Strefa ogra-
niczonego dostepu moga by¢ objete okreslone obszary miasta
(centrum) oraz obszary nalezace do firm czy miejsca publiczne.

Rysunek 4 prezentuje przykladowy fragment miasta z infra-
struktura uliczng uzywana do symulacji oraz wykorzystana do
budowy stanowiska testowego opisanego dalej. Podzielono ja na
cztery obszary. U gory po lewej symbolicznie przedstawiono pozo-
stala cze$¢ miasta. Obszar A to strefa ograniczonego dostepu,
wypoczynkowy, naturalny, do ktérego mozna wjechac tylko pojaz-
dami elektrycznymi. Obszary Bl i B2 to parkingi przeznaczone
odpowiednio dla pojazdéw benzynowych i elektrycznych. Obszar
C na rysunku przedstawia rozwigzania komunikacyjne.

W dotychczasowych rozwiazaniach na wjazdach do strefy
A stalby znak z zakazem wjazdu z odpowiednia informacja.
Mimo wszystko kierowca mégtby nie zauwazy¢ lub zignorowad
ten znak i samodzielnie dostaé si¢ do strefy posiadajac samo-
chéd z innym niz elektryczny typem silnika. Wraz z wykorzysta-
niem komunikacji bezprzewodowej i identyfikacji RFID system
monitorowania ruchem drogowym moze zosta¢ poinformowany,
jakiego typu pojazd porusza si¢ w danej strefie, przekazaé odpo-
wiedni komunikat dla kierowcy lub ewentualnie zaalarmowac
stuzby porzadkowe. W przypadku pojazdu uprzywilejowanego
taki alarm nie bedzie zglaszany.
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Rys. 4. Infrastruktura miejska z wydzielonymi strefami ruchu
Fig. 4. Urban infrastructure with separate traffic zones
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Dla pojazdéw danego typu moze by¢ wyznaczona odpowied-
nia strefa parkingowa (rys. 4 Bl i B2). W przypadku pojazdéw
benzynowych bedzie to obszar Bl, jednak pojazdy elektryczne
maja specjalnie wyznaczone miejsca parkingowe zwigzane przede
wszystkim z dostepem do stacji tadowania pojazdow. W takim
przypadku dla pojazdéw elektrycznych moze by¢ przeznaczony
inny obszar (B2), na przyklad budynek lub wydzielone pigtro na
parkingu z mozliwoscia wjazdu do strefy EV. Pojazdy z silnikiem
benzynowym beda mialy swdj parking (B1) w pewnej odlegtosci
od stref czy centréw miast zachecajac uzytkownikéw do korzysta-
nia z transportu publicznego, badz roweréw czy hulajnog. Dzigki
komunikacji z centralnym systemem zarzadzania ruchem pojazdy
moga nawet rezerwowac miejsca parkingowe podczas wyjazdu
z domu [20, 21]. Co wigcej, informacje zawarte w identyfikatorze
RFID moga postuzyé¢ do wyznaczenia odpowiedniego dla pojazdu
elektrycznego miejsca parkingowego z kompatybilna ladowarka.

5. Sterowanie ruchem pojazdow

Pojazd w czasie jazdy najezdza na czytniki RFID instalowane
w infrastrukturze drogowej, ktére odczytuja informacje zapisane
w jego identyfikatorze i przesylaja dalej (rys. 4C). Jest to ustalona
informacja zgodna z odpowiednio opracowanymi normami. Dla
przyktadu FP_ 14 GO oznacza pojazd Fiat Punto z silnikiem
o pojemnosci 1,4 1 oraz typem silnika okreslonym jako benzyna.
Dane odczytane z identyfikatora przesylane sa do punktu doste-
powego, na przyklad wiezy sieci GSM. Nastepnie dane sa prze-
sytane do wiezy gltéwnej, a dalej do chmury obliczeniowej, ktéra
w omawianym rozwigzaniu oparta jest o ustuge Azure IoT Hub.
Rysunek 5 przedstawia uproszczony algorytm odczytujacy dane
z identyfikatora RFID i przesylajacy je do chmury.

System monitorowania ruchu drogowego analizuje pozyskane
dane i wytycza trase dla kierowcy biorac pod uwage, jaki jest

Algorytm: Odczyt danych z identyfikatora RFID
Wejscie: {UID, Dane pojazdu,

Weryfikator identyfikatora}

Wyjsécie: Azure

Algorytm: AktualizujTrase (Trasa)

Wejscie: TypSilnika, Pojemno$¢Silnika,
PolozenieA (Start), PoiozenieB (koncowe)

Wyjscie: Trasa

o C(Czekaj na identyfikator RFID
o Jezeli wykryto identyfikator w obszarze poprawnej pracy czyt-
nika
— Pobierz Weryfikator identyfikatora
— Zweryfikuj zgodnosé:
Jezeli Weryfikator identyfikatora = True
o Pobierz UID, Dane pojazdu
o Dodaj do ramki informacje lokalizacyjne czytnika RFID
o Przedlij dane do Azure IoT Hub
— W przeciwnym wypadku
o Zignoruj dane
— Koniec warunku
e Skocz do Czekaj na identyfikator RFID

Rys. 5. Algorytm odczytu danych z identyfikatora RFID
Fig. 5. Algorithm for reading data from the RFID tag

Algorytm: Analiza danych w chmurze Azure
Wejscie: {Azure, UID, TypSilnika,
PojemnoséSilnikal

Wyjscie: Trasa

o (zekaj na dane z czytnikéw RFID
o Jezeli Azure = True
— Pobierz z Azure IoT Hub dane:
UID, Dane pojazdu, Lokalizacj¢ czytnika RFID
— Poréwnaj UID z baza danych
— Jezeli UID wystepuje w bazie danych (pojazd przeslal weze-
$niej dane do chmury)
o Sprawdz czy pojazd o UID porusza si¢ wyznaczona trasa
(Trasa = True)
= Kontynuuj()
o Jezeli pojazd zjechal z wyznaczonej trasy (Trasa = False)
»  Trasa = AktualizujTrase(Trasa)
= PrzedlijTraseDoPojazdu(Trasa)
Koniec warunku
Wyciagnij informacje z pozyskanych nowych danych Azure
Sprawdz TypSilnika, PojemnoséSilnika
Wyznacz Trasa()
o PrzeslijTraseDoPojazdu(Trasa)
— Zakoncz warunek
e Skok do Czekaj na dane z czytnikéow RFID

O 0 O O

Rys. 6. Algorytm analizy danych w chmurze
Fig. 6. Data analysis algorithm in the cloud

e Pobierz Polozenie A, Polozenie B
e  Wyznacz podstawowa trase
e Pobierz dane:
ObcigzenieRuchu, TopografiaTerenu, StrefyZamkniete
o  Modyfikuj Trasa
— Uwzglednij TypSilnika i StrefyZamkniete
— Uwzglednij PojemnoséSilnika i Topografia Terenu
— Uwzglednij ObcigzenieRuchu
— Zaktualizuj Trasa

o Zwrdé Trasa

Rys. 7. Algorytm wyznaczania trasy
Fig. 7. Route mapping algorithm

\ Ograniczony dostep — wjazd
tylko dla pojazdSw elektrycznych

Programowalny wyswietlacz LCD

Stacja GSM/5G

Gléwna stacja Azure loT Hub

GSM/5G @,@%
(¢9)
LA

Pojazd elektryczn

Czytnik RFID

Urzadzenie do zbierania
danych z czytnikéw RFID

Rys. 8. Dynamicznie zmieniane znaki drogowe dla pojazdéw na
drodze
Fig. 8. Dynamically alter road signs for vehicles on the road
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typ silnika oraz jakie ma orientacyjne spalanie. Bazujac na tych
danych system moze wybrac¢ najbardziej optymalna trase w zalez-
nosci od preferencji uzytkownika lub narzuconych przez infrastruk-
ture miasta. Algorytmy uruchamiajace analize danych w chmurze
oraz aktualizujace trase pojazdu przedstawiono na rys. 61 7.

Do sterowania ruchem pojazdéw mozna wykorzysta¢ dyna-
micznie modyfikowane znaki drogowe [22]. Moga nimi by¢ tablice
informacyjne, na ktorych system moze wyéwietlaé¢ informacje
o ruchu. Urzadzenia takie sa sprzezone z chmurowym centrum
zarzadzania i monitoringu ruchu drogowego (rys. 8). W omawia-
nym rozwigzaniu informacje te moga by¢ indywidualnie kiero-
wane do zblizajacego sie pojazdu, na tyle wczesniej, aby kierowca
byt w stanie je odczyta¢. W przypadku karetki pogotowia zmie-
rzajacej do wypadku, ekran moze zawiera¢ informacje w postaci:
PL_RZ 12345, skre¢ w prawo. Informacje na ekranie sa spéjne
z informacjami przestanymi do komputera pokladowego pojazdu
czy aplikacji mobilnej.

6. Komunikacja z Azure loT Hub

Omawiane rozwigzanie oparte jest o komunikacje miedzy czyt-
nikami RFID, pojazdami i chmura obliczeniowa. W prototypie
zdecydowano si¢ na uzycie $rodowiska chmurowego Micro-
soft Azure IoT Hub dedykowanego do obstugi urzadzen tzw.
Internetu rzeczy (Internet of Things). Stuzy do monitorowania
i kontroli zasobéw urzadzen IoT, a dodatkowo zabezpiecza sys-
temy operacyjne takich urzadzen oraz zasoby sprzetowe przed
niewlasciwym uzyciem. Chronione sg takze przesylane dane

Database

7
hrall

App Serviee q =
I-; >

Data through the
SPI protocol

Data through
the SPI protocol

Pick-up

Rys. 9. Architektura komunikacyjna proponowanego rozwigzania
Fig. 9. Communication architecture of the proposed solution

Successfully created the EventHubConsumerClient from IoT Hub event hub-compatible connection string.

The partition ids are: [ ‘@', '1' ]

Broadcasting data {"IotData":{"UID":584191614875,"Text":[67,97,114,32,35,48,52,54]},
"MessageDate™:"2020-11-11T12:32:28.353Z", "Deviceld”: "Raspberryl”}

oraz procesy ich analizy. IoT Hub sklada si¢ z trzech zasadni-

czych sktadnikéw:

— obiekty fizyczne — podlaczone do chmury w sposéb trwaly
lub sporadyczny wysytaja do niej dane,

— informacje zbierane — analizowane i przeksztalcane na wie-
dze przetwarzana nastepnie przez ludzi lub sztuczna inteli-
gencje,

— akcje — uzytkownicy wykorzystuja wyniki analiz i informa-
cje do realizacji odpowiednich dziatan.

Rysunek 9 przedstawia schemat infrastruktury wykorzystanej
w laboratoryjnym stanowisku do komunikacji miedzy ustugami
chmurowymi a pozostalymi komponentami systemu. Poruszajace
sie pojazdy maja zamontowane identyfikatory RFID z podstawo-
wymi informacjami o pojezdzie (w tym czy pojazd jest uprzywi-
lejowany). Czytniki RFID umieszczone pod powierzchnia drogi
odczytuja te dane i wysylaja do jednego z urzadzen Raspberry
Pi (RPi), pelniacych role przekaznikéw danych i sterujacych
infrastruktura drogowa. Urzadzenia te wykonuja algorytm poka-
zany na rys. 4 zaimplementowany w jezyku Python. Komunika-
cja miedzy RPi a czytnikami odbywa si¢ wedlug standardu SPI.

Odczytane dane pojazdu sa nastepnie przesytane do ustugi
IoT Hub za posrednictwem protokotu MQTT. IoT Hub pozwala
na dwukierunkowa komunikacje¢ z urzadzeniami, dzigki czemu
mozna nie tylko odbieraé¢ dane, ale réwniez wysyla¢ polecenia do
podtaczonych urzadzen. Kazde z podtaczonych urzadzen posiada
wlasne uwierzytelnianie, ktore pozwala zachowaé poufnos$é wysy-
tanych komunikatéw. Dodatkowo IoT Hub pozwala na automa-
tyzacje dodawania urzadzen, dzieki czemu kolejne rozszerzanie
infrastruktury wymaga niewielkich zabiegéw. W celu nawiazania
polaczenia miedzy urzadzeniem a loT Hub nalezy uzy¢ tzw. tan-
cucha polaczenia (connection string), ktéry zawiera informacje
potrzebne do poprawnego polaczenia z ustuga. Ciag ten zawiera

Rys. 10. Fragment stanowiska laboratoryjnego
Fig. 10. Part of the laboratory stand

Rys. 11. Dziennik
przestan danych do
Azure loT Hub

Fig. 11. Log of data
transfers to Azure loT Hub

Broadcasting data {"IotData":{"UID":584188664907," "Text":[67,97,114,32,35,48,52,54]},
"MessageDate”:"2020-11-11T12:34:22.0872","Deviceld": "Raspberryl”}

Broadcasting data {"IotData":{"UID":584191614875, "Text":[67,97,114,32,35,48,52,54]},
"MessageDate”:"2820-11-11T12:34:23.878Z","Deviceld”: "Raspberryl”}

Broadcasting data {"IotData":{"UID":584188664907," "Text":[65,109,98,117,108,97,110,99,101,32,35,50]},
“MessageDate™:"2020-11-11T13:38:15.5092","Deviceld”: "Raspberryl”}

Broadcasting data {“IotData":{"UID":584188205891, Text":[80,111,108,105,99,101,32,67,97,114,32,35,52]},
"MessageDate™:"2020-11-11T13:31:02.0826Z", "Deviceld”: "Raspberryl”}

Broadcasting data {"IotData":{"UID":38094466081, " Text":[67,97,114,32,35,52,53,52]},
"MessageDate™:"2020-11-11T13:33:59.5652","Deviceld”: "Raspberryl”}

Broadcasting data {"IotData":{"UID":34842222280,"Text":[67,97,114,32,35,48,57,49]},
“"MessageDate™:"2020-11-11T13:34:45.865Z", "Deviceld™: "Raspberryl”}
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nazwe hosta ustugi, nazwe urzadzenia oraz udostepniony klucz
dostepu. Okresla on zasady regulujace uprawnienia, w jakie
urzadzenie jest wyposazone.

Komunikacja z chmura byta testowana z uzyciem stanowiska
laboratoryjnego imitujacego infrastrukture ruchu ulicznego, kt6-
rego czes¢ przedstawiono na rys. 10. Przemieszczajacy sie pojazd
ma zamontowany identyfikator RFID, a biale punkty na dro-
dze oznaczaja miejsca jego odczytu. Przykladowy zapis danych
wysylanych przez urzadzenia RPi do chmury w formacie JSON
przedstawiono na rys. 11.

Na rysunku 9 zamieszczono réwniez dwie inne ustugi chmu-
rowe wykorzystane w prototypowym rozwiazaniu. Pierwsza
z nich AppService, jest odpowiedzialna za aplikacje monitoru-
jaca i sterujaca. Odpowiada ona m.in. za realizacje¢ algorytmow
zrys. 6 1 7 i zostala zaimplementowana w Node.js. Druga ustuga
to nierelacyjna baza danych CosmosDB stuzaca do skladowania
informacji o ruchu pojazdéw.

7. Podsumowanie

Przedstawiona w artykule infrastruktura integruje technike
RFID z chmurg obliczeniowa w celu sprawnego i pewnego
zarzadzania ruchem miejskim. Szczegélny nacisk polozono
na uwzglednienie tych zmian, ktére w ostatnim czasie miasta
wprowadzaja w zakresie dostepu do wydzielonych obszaréw
zaleznego od cech pojazdu. Testy z uzyciem prototypu laborato-
ryjnego potwierdzily, ze takie polaczenie taczy korzysci zwiazane
z procesami identyfikacji pojazdéw realizowanymi dzigki RFID
z mozliwosciami, jakie daje chmura obliczeniowa w zakresie prze-
twarzania i skladowania danych oraz wykonywania zlozonych
algorytméw. Wydaje sie, ze taka integracja technologii pozwala
rozszerzy¢ wspolczesne rozwigzania komunikacyjne w pojazdach,
znane pod pojeciem connected car.
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Traffic Monitoring Using Cloud Computing and RFID Technology

Abstract: The article presents the architecture and implementation of a street traffic monitoring
system. It uses RFID identifiers to recognize vehicles, including special meaning, such as
ambulances, city buses, vehicles with reduced exhaust gas emissions. Traffic data is sent to the loT
Hub service in the Azure cloud. On their basis, road situations are analyzed and decisions are made
regarding traffic control. Control information is fed back to traffic control devices by means of street
lights, barriers, information boards. The article describes the method of communication with the
computing cloud and the possibilities of implementing traffic monitoring and control algorithms using
loT Hub.
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