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1. Wprowadzenie

W dobie intensywnego rozwoju sieci dróg i autostrad i zwięk-
szającego się natężenia ruchu drogowego istnieje uzasadniona 
konieczność monitorowania, a w dalszej perspektywie sterowa-
nia tym ruchem [1]. Potrzeby te wynikają m.in. z faktu dyna-
micznego powstawania wydzielonych obszarów kontrolowanego 
dostępu, na przykład części miasta udostępnionej jedynie dla 
pojazdów komunikacji miejskiej lub specjalnych stref dostęp-
nych dla wybranej grupy pojazdów jak pojazdy hybrydowe 
lub elektryczne.

Celem przedsięwzięć mających na celu realizację procesów 
automatycznej identyfikacji pojazdów AVI (Automatic Vehicle 
Identification) jest wybór i wdrożenie systemów, które zapewnią 
nie tylko wiarygodną identyfikację pojazdów i monitorowanie 
ich lokalizacji w czasie rzeczywistym, lecz również dostarczą 
współczesnym pojazdom wyposażonym w systemy wspomaga-
nia kierowcy wiarygodnych informacji o otaczającym środowisku 
[2]. Sformułowane założenia wskazują na możliwość efektywnego 
wykorzystania techniki RFID w obszarze automatycznej iden-
tyfikacji pojazdów i monitorowania ruchu. Elektroniczny iden-
tyfikator RFID (tag) może być naklejony na szybie pojazdu lub 
zintegrowany z elementami konstrukcyjnymi pojazdu podczas 
produkcji. Identyfikatory takie mogą przechowywać informacje 
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���W artykule przedstawiono architekturę i implementację systemu monitorowania 
ruchu ulicznego. Zastosowano w nim identyfikatory RFID do rozpoznawania pojazdów, w tym 
specjalnego znaczenia, jak karetki pogotowia, autobusy miejskie, pojazdy z obniżoną emisją spalin. 
Dane o ruchu są przesyłane do usługi IoT Hub w chmurze obliczeniowej Azure. Na ich podstawie 
dokonywana jest analiza sytuacji drogowych i podejmowane decyzje dotyczące sterowania ruchem 
ulicznym. Informacje sterujące są zwrotnie kierowane do urządzeń sterujących ruchem za pomocą 
świateł ulicznych, barier, tablic informacyjnych. W artykule opisano sposób komunikacji z chmurą 
obliczeniową oraz możliwości realizacji algorytmów monitorowania i sterowania ruchem za pomocą 
IoT Hub.  
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o przywilejach dostępu do określonych stref ruchu bądź miejsc 
parkingowych, i w razie potrzeby mogą być modyfikowane przez 
ich przeprogramowanie wraz ze zmianą miejsca i sposobu użyt-
kowania pojazdu.

Realizacja procesu automatycznej identyfikacji pojazdów 
w obszarze transportu i ruchu drogowego za pomocą systemu 
bezstykowej identyfikacji umożliwia podłączenie czytników 
RFID zainstalowanych w określonych punktach infrastruktury 
drogowej z usługą chmurową pełniącą rolę centrum zarządzania 
ruchem miejskim z bazą danych o ruchu pojazdów. Zagadnie-
nia te wpisują się w pojęcia inteligentnego miasta (smart-city), 
w którym nowoczesne systemy transportowe odgrywają istotną 
rolę. Integracja techniki RFID umożliwia również łatwe moni-
torowanie pojazdów przewożących materiały niebezpieczne, 
przesyłki specjalnego przeznaczenia, zlokalizowanie kradzio-
nego pojazdu [3], zarządzanie ruchem przez łatwe sprawdzenie 
natężenia ruchu w obrębie bramek i kierowanie na inne trasy 
za pomocą konfigurowalnej sygnalizacji świetlnej. Warto dodać 
o możliwości zastosowania techniki RFID do oznaczania infra-
struktury drogowej. W takim scenariuszu czytnik umieszczony 
w pojeździe otrzymuje za jej pośrednictwem informacje wyko-
rzystywane przez systemy wspomagania kierowcy.
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System identyfikacji bezstykowej drogą radiową RFID składa 
się z czytnika i obiektu identyfikowanego wyposażonego w iden-
tyfikator. Informacja z czytnika do identyfikatora przesyłana 
jest przy użyciu zmodulowanej cyfrowo fali nośnej, natomiast 
informacja z identyfikatorów do czytnika przesyłana jest przy 
pomocy modulacji fali odbitej od identyfikatora. W tym czasie 
czytnik wysyła niemodulowaną falę nośną, konieczną m.in. do 
zasilania identyfikatorów.
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Wyróżnia się trzy tryby pracy systemów RFID. Jeśli w obsza-
rze poprawnej pracy znajduje się tylko jeden obiekt (pojazd) 
wyposażony w pojedynczy identyfikator, mówimy o identyfikacji 
pojedynczej. Gdy wiele obiektów poddawanych jest procesowi 
identyfikacji, nosi ona miano wielokrotnej albo antykolizyjnej. 
Identyfikacja dynamiczna ma natomiast miejsce wtedy, gdy 
konieczne jest odczytywanie danych z identyfikatorów umiesz-
czonych na obiektach podczas ich ruchu. Ten tryb pracy systemu 
różni się od pozostałych ze względu na to, że czas przeznaczony 
na identyfikację obiektów jest ograniczony, ponieważ obiekty 
identyfikowane poruszają się i przebywają w obszarze popraw-
nej pracy przez skończony czas. Na jego funkcjonowanie będą 
miały wpływ m.in. następujące czynniki: prędkość rozpoznawa-
nych obiektów, ich liczba (może decydować o czasie identyfika-
cji) i czynniki związane z protokołem komunikacji, warunkujące 
czas wymiany danych między czytnikiem i identyfikatorami.

Stabilna praca systemu RFID w obszarze procesów AVI 
uwarunkowana jest utrzymywaniem w określonych granicach 
parametrów elementów składowych tych systemów. Precyzyjne 
określenie zakresu zmian parametrów elektrycznych, polowych 
i komunikacyjnych charakteryzujących system RFID umożliwia 
dokładne wyznaczenie jego obszaru poprawnej pracy [4–6] oraz 
zastosowanie identyfikatorów, które jednocześnie będą umożli-
wiały identyfikację: statyczną z niewielkich odległości (systemy 
bliskiego zasięgu) i dynamiczną (pojazdy poruszające się z okre-
śloną prędkością), przy zachowanej odległości od kilkudziesięciu 
centymetrów do kilku metrów pomiędzy anteną RWD i identy-
fikatorem (systemy dalekiego zasięgu).

Identyfikator RFID może zawierać zbiór informacji, które 
mogą być zapisane w obszarze pamięci dostępnym tylko do 
odczytu lub też w obszarze dostępnym do odczytu i zapisu. 
Najczęściej takie identyfikatory są chronione hasłem, co zabez-
piecza je przed możliwością modyfikacji danych. W przypadku 
infrastruktury inteligentnych miast naturalne jest przed wszyst-
kim zastosowanie identyfikatorów zamontowanych w pojazdach 
pracujących w trybie tylko do odczytu. Identyfikator RFID może 
być montowany w pojazdach już na etapie produkcji fabrycznej 
szczególnie, gdy dotyczy to trudno dostępnych miejsc.  Może być 
również umieszczony samodzielnie przez użytkownika pojazdu, 
na przykład w formie naklejki na przednią szybę (rys. 1). 

Identyfikatory mogą być źródłem dodatkowych informacji 
wykorzystywanych przez system zarządzania ruchem, na przy-
kład:
− pojazd uprzywilejowany,
− pojazd transportu miejskiego,
− użytkowany przez osobę niepełnosprawną,
− pojazd wyposażony w instalację gazową,
− typ ładowarki dla pojazdów EV.

Systemy identyfikacji RFID najczęściej funkcjonują zgodnie 
z unormowaniami prawnymi takimi jak: ISO14443 – “Pro-
ximity integrated circuit card” i ISO15693 – “Identification 
cards; Contactless integrated circuit(s) cards; Vicinity cards”[7] 
i z rodziny ISO18000 – “RFID for item management; Air 
interface” [8]. W szczególności warto wymienić tutaj normę 
ISO18000-63 [9], ponieważ dotyczy ona rozwiązań mogących 
znaleźć zastosowanie przy identyfikacji obiektów w systemach 
zarządzania ruchem [10–12].
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Zależnie od potrzeb i możliwości instalacyjnych, istnieje wiele 
opcji dotyczących montażu anten układów czytnika RFID w sys-
temie realizującym zadany proces AVI. Anteny układów RWD 
mogą być umieszczane na masztach, zawieszone nad drogą, 
a także zamontowane pod nawierzchnią jezdni (rys. 1). Tego 
typu elastyczność umożliwia wykorzystanie systemów RFID 
zarówno do nadzoru ruchu i ewidencjonowania pojazdów wjeż-
dżających lub opuszczających strefy specjalne, jak również do 
kontroli natężenia ruchu na drogach, a także zarządzania ruchem 
w celu rozładowania korków i zwiększenia jego płynności.

Rozwiązania przeznaczone do analizy ruchu drogowego sto-
sowane w inteligentnych miastach opierają się często na moni-
toringu obłożenia pojazdami na skrzyżowaniach lub tuż przed 
nimi. Jednym z popularniejszych rozwiązań jest przetwarzanie 
obrazu uzyskiwanego za pomocą kamer [13–16]. Dedykowane 
algorytmy rozpoznają pojazdy i na bazie danych z nich pozy-
skiwanych system może:
− przełączyć światła drogowe, gdy kamera wykryje odpowiednią 

liczbę pojazdów na pasie,
− wydłużyć bądź skrócić czas działania światła czerwonego 

lub zielonego,
− udostępnić przejazd pojazdowi uprzywilejowanemu,
− przesłać informacje odnośnie określonego alertu.

Rozwiązanie oparte na obrazie z kamer może nie zawsze 
funkcjonować poprawnie i może zawieść w trudnych warunkach 
atmosferycznych czy ograniczonej widoczności. W przypadku 
silnych opadów atmosferycznych obraz pozyskany z kamery 
może być nieostry lub elementy identyfikacyjne (tablice reje-
stracyjne, oznaczenia wizualne pojazdu) mogą być przypadkowo 
zakryte. W takich sytuacjach algorytm przetwarzania obrazu 
może nie uwzględnić pewnej puli pojazdów. W proponowanym 
rozwiązaniu zintegrowano elementy, które funkcjonują nieza-
leżnie od panujących warunków atmosferycznych. Zapewniają 
również redundancję w postaci uwzględniania sygnału pobranego 
z innego źródła niż kamery, tj. identyfikatora RFID.

Przykład infrastruktury miejskiej wykorzystującej identyfi-
kację RFID pokazano na rys. 2. Widać na nim czytniki RFID 
umieszczone pod powierzchnią ulic, bramki dostępu do wydzie-
lonych obszarów, system komunikacyjny oraz centrum moni-
torowania ruchu [17]. Biorąc pod uwagę specyfikę produkcji 
motoryzacyjnej oraz liczne typy pojazdów poruszających się po 
drogach, w tym pojazdy starsze, w inteligentnej infrastrukturze 
miejskiej powinny być dostępne hybrydowe rozwiązania, w któ-
rych pojazdy nieposiadające wymaganych fabrycznych pokła-
dowych systemów łączności mogą być w nie łatwo doposażone. 
Przykładowo, komunikacja z systemem zarządzania ruchem 

Rys. 1. Przykłady montażu elementów systemu RFID do realizacji 
procesu AVI: a) antena czytnika zainstalowana na maszcie, 
identyfikator przyklejony na szybie pojazdu, b) antena czytnika 
zainstalowana pod nawierzchnią drogi, identyfikatory zintegrowane 
z elementami pojazdu
Fig. 1. Examples of RFID system components assembly for the AVI 
process: a) reader antenna installed on the mast, identifier stuck to 
the windshield, b) reader antenna installed under the road surface, 
identifiers integrated with the vehicle components

Identyfikatory mogą być programowane podczas produkcji 
lub przez dystrybutora pojazdów do udostępniania podstawo-
wych danych o pojeździe i jego charakterystyce, w tym infor-
macje takie jak:
− marka pojazdu,
− oznaczenie modelu,
− rodzaj silnika (EV – electric vehicle, GO – gasoline,  

D – diesel),
− pojemność silnika,
− numer identyfikacyjny VIN.
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miejskim może być prowadzona poprzez aplikację mobilną insta-
lowaną w telefonie kierowcy oraz łączność WiFi [18, 19]. Infor-
macje zwrotne z systemu mogą być wyświetlane na ekranach 
komputerów pokładowych lub ekranie telefonu po wcześniejszej 
identyfikacji w systemie, co przedstawia algorytm na rys. 3.
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Posiadając informacje odnośnie pojazdu pozyskane m.in. 
z identyfikatora RFID przez komputer pokładowy lub aplikację 
mobilną, można sterować ruchem drogowym w zakresie dostępu 
do wydzielonych stref szczególnie, jeśli dane pozyskane z kamer 
mogą być niedostępne lub niewystarczające do określenia upraw-
nień pojazdu.

Coraz więcej miast wprowadza tak zwane strefy ograniczo-
nego dostępu. Głównym czynnikiem motywującym wprowadza-
nie takich stref jest dbałość o środowisko i powietrze. Warunkiem 
umożliwiającym wjazd do takiej strefy jest posiadanie (lub nie-
posiadanie) silnika określonego typu. Jednym z przykładów jest 
Berlin, do którego centrum nie mogą wjechać pojazdy z silni-
kiem diesla. Do niektórych krytych parkingów nie można wje-
chać pojazdem z instalacją gazową. Pojawiają się również obszary 
niedostępne dla innych pojazdów niż elektryczne. Strefą ogra-
niczonego dostępu mogą być objęte określone obszary miasta 
(centrum) oraz obszary należące do firm czy miejsca publiczne.

Rysunek 4 prezentuje przykładowy fragment miasta z infra-
strukturą uliczną używaną do symulacji oraz wykorzystaną do 
budowy stanowiska testowego opisanego dalej. Podzielono ją na 
cztery obszary. U góry po lewej symbolicznie przedstawiono pozo-
stałą część miasta. Obszar A to strefa ograniczonego dostępu, 
wypoczynkowy, naturalny, do którego można wjechać tylko pojaz-
dami elektrycznymi. Obszary B1 i B2 to parkingi przeznaczone 
odpowiednio dla pojazdów benzynowych i elektrycznych. Obszar 
C na rysunku przedstawia rozwiązania komunikacyjne.

W dotychczasowych rozwiązaniach na wjazdach do strefy 
A stałby znak z zakazem wjazdu z odpowiednią informacją. 
Mimo wszystko kierowca mógłby nie zauważyć lub zignorować 
ten znak i samodzielnie dostać się do strefy posiadając samo-
chód z innym niż elektryczny typem silnika. Wraz z wykorzysta-
niem komunikacji bezprzewodowej i identyfikacji RFID system 
monitorowania ruchem drogowym może zostać poinformowany, 
jakiego typu pojazd porusza się w danej strefie, przekazać odpo-
wiedni komunikat dla kierowcy lub ewentualnie zaalarmować 
służby porządkowe. W przypadku pojazdu uprzywilejowanego 
taki alarm nie będzie zgłaszany.

Rys. 2. Infrastruktura miejska z identyfikacją RFID
Fig. 2. Urban infrastructure with RFID identification

Rys. 3. Algorytm identyfikacji rozwiązania wykorzystanego do 
połączenia z centrum zarządzania ruchem
Fig. 3. Service detection algorithm for connection with traffic management 
system
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• Uruchomienie pojazdu
• Aktywacja usługi, próba logowania do sieci GSM/Wi-Fi
• Logowanie zakończone, uwierzytelnij w centrum zarządzania 

ruchem, wyślij system_id
• Jeśli system_id = aplikacja_mobilna

�� Użytkownik korzysta z aplikacji na telefon.  
Nawiąż połączenie przez wybrane medium

�� W przeciwnym wypadku jeśli  
system_id = samochod_bez_rfid

o Użytkownik korzysta z samochodu z wbudowanym 
komputerem pokładowym. Nawiąż połączenie przez 
wybrane medium,

o Prześlij odpowiednie dane do pojazdu
�� W przeciwnym wypadku  

jeśli system_id = samochod_rfid
o Użytkownik posiada identyfikator RFID. 
o Oczekuj na przesłanie danych
o Jeśli użytkownik najechał na czytnik RFID 

��Pobierz dane, prześlij do chmury
��Odbierz informacje, wyświetl odpowiednie, szczegółowe 

dane na ekranie w pojeździe
• W przeciwnym wypadku

�� Pojazd nieznany, spróbuj ponownie

Rys. 4. Infrastruktura miejska z wydzielonymi strefami ruchu
Fig. 4. Urban infrastructure with separate traffic zones
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Rys. 5. Algorytm odczytu danych z identyfikatora RFID
Fig. 5. Algorithm for reading data from the RFID tag
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• Czekaj na identyfikator RFID
• Jeżeli wykryto identyfikator w obszarze poprawnej pracy czyt-

nika
�� Pobierz Weryfikator identyfikatora
�� Zweryfikuj zgodność:  

Jeżeli Weryfikator identyfikatora = True
o Pobierz UID, Dane pojazdu
o Dodaj do ramki informacje lokalizacyjne czytnika RFID
o Prześlij dane do Azure IoT Hub

�� W przeciwnym wypadku
o Zignoruj dane

�� Koniec warunku
• Skocz do Czekaj na identyfikator RFID
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• Czekaj na dane z czytników RFID
• Jeżeli Azure = True

�� Pobierz z Azure IoT Hub dane:  
UID, Dane pojazdu, Lokalizację czytnika RFID

�� Porównaj UID z bazą danych
�� Jeżeli UID występuje w bazie danych (pojazd przesłał wcze-

śniej dane do chmury)
o Sprawdź czy pojazd o UID porusza się wyznaczoną trasą 

(Trasa = True)
��Kontynuuj()

o Jeżeli pojazd zjechał z wyznaczonej trasy (Trasa = False)
��Trasa = AktualizujTrasę(Trasa)
��PrześlijTrasęDoPojazdu(Trasa)

o Koniec warunku
o Wyciągnij informacje z pozyskanych nowych danych Azure
o Sprawdź TypSilnika, PojemnośćSilnika
o Wyznacz Trasa()
o PrześlijTrasęDoPojazdu(Trasa)

�� Zakończ warunek
• Skok do Czekaj na dane z czytników RFID

Rys. 6. Algorytm analizy danych w chmurze
Fig. 6. Data analysis algorithm in the cloud

Rys. 7. Algorytm wyznaczania trasy
Fig. 7. Route mapping algorithm
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• Pobierz Położenie A, Położenie B
• Wyznacz podstawową trasę
• Pobierz dane:  

ObciążenieRuchu, TopografiaTerenu, StrefyZamknięte
• Modyfikuj Trasa

�� Uwzględnij TypSilnika i StrefyZamknięte
�� Uwzględnij PojemnośćSilnika i TopografiaTerenu
�� Uwzględnij ObciążenieRuchu
�� Zaktualizuj Trasa

• Zwróć Trasa

Rys. 8. Dynamicznie zmieniane znaki drogowe dla pojazdów na 
drodze
Fig. 8. Dynamically alter road signs for vehicles on the road

Dla pojazdów danego typu może być wyznaczona odpowied-
nia strefa parkingowa (rys. 4 B1 i B2). W przypadku pojazdów 
benzynowych będzie to obszar B1, jednak pojazdy elektryczne 
mają specjalnie wyznaczone miejsca parkingowe związane przede 
wszystkim z dostępem do stacji ładowania pojazdów. W takim 
przypadku dla pojazdów elektrycznych może być przeznaczony 
inny obszar (B2), na przykład budynek lub wydzielone piętro na 
parkingu z możliwością wjazdu do strefy EV. Pojazdy z silnikiem 
benzynowym będą miały swój parking (B1) w pewnej odległości 
od stref czy centrów miast zachęcając użytkowników do korzysta-
nia z transportu publicznego, bądź rowerów czy hulajnóg. Dzięki 
komunikacji z centralnym systemem zarządzania ruchem pojazdy 
mogą nawet rezerwować miejsca parkingowe podczas wyjazdu 
z domu [20, 21]. Co więcej, informacje zawarte w identyfikatorze 
RFID mogą posłużyć do wyznaczenia odpowiedniego dla pojazdu 
elektrycznego miejsca parkingowego z kompatybilną ładowarką.

M1�)���	�����������
��	��
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Pojazd w czasie jazdy najeżdża na czytniki RFID instalowane 
w infrastrukturze drogowej, które odczytują informacje zapisane 
w jego identyfikatorze i przesyłają dalej (rys. 4C). Jest to ustalona 
informacja zgodna z odpowiednio opracowanymi normami. Dla 
przykładu FP_14_GO oznacza pojazd Fiat Punto z silnikiem 
o pojemności 1,4 l oraz typem silnika określonym jako benzyna. 
Dane odczytane z identyfikatora przesyłane są do punktu dostę-
powego, na przykład wieży sieci GSM. Następnie dane są prze-
syłane do wieży głównej, a dalej do chmury obliczeniowej, która 
w omawianym rozwiązaniu oparta jest o usługę Azure IoT Hub. 
Rysunek 5 przedstawia uproszczony algorytm odczytujący dane 
z identyfikatora RFID i przesyłający je do chmury.

System monitorowania ruchu drogowego analizuje pozyskane 
dane i wytycza trasę dla kierowcy biorąc pod uwagę, jaki jest 
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Rys. 9. Architektura komunikacyjna proponowanego rozwiązania
Fig. 9. Communication architecture of the proposed solution
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Rys. 10. Fragment stanowiska laboratoryjnego
Fig. 10. Part of the laboratory stand

typ silnika oraz jakie ma orientacyjne spalanie. Bazując na tych 
danych system może wybrać najbardziej optymalną trasę w zależ-
ności od preferencji użytkownika lub narzuconych przez infrastruk-
turę miasta. Algorytmy uruchamiające analizę danych w chmurze 
oraz aktualizujące trasę pojazdu przedstawiono na rys. 6 i 7.

Do sterowania ruchem pojazdów można wykorzystać dyna-
micznie modyfikowane znaki drogowe [22]. Mogą nimi być tablice 
informacyjne, na których system może wyświetlać informacje 
o ruchu. Urządzenia takie są sprzężone z chmurowym centrum 
zarządzania i monitoringu ruchu drogowego (rys. 8). W omawia-
nym rozwiązaniu informacje te mogą być indywidualnie kiero-
wane do zbliżającego się pojazdu, na tyle wcześniej, aby kierowca 
był w stanie je odczytać. W przypadku karetki pogotowia zmie-
rzającej do wypadku, ekran może zawierać informacje w postaci: 
PL_RZ 12345, skręć w prawo. Informacje na ekranie są spójne 
z informacjami przesłanymi do komputera pokładowego pojazdu 
czy aplikacji mobilnej.
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Omawiane rozwiązanie oparte jest o komunikację między czyt-
nikami RFID, pojazdami i chmurą obliczeniową. W prototypie 
zdecydowano się na użycie środowiska chmurowego Micro-
soft Azure IoT Hub dedykowanego do obsługi urządzeń tzw. 
Internetu rzeczy (Internet of Things). Służy do monitorowania 
i kontroli zasobów urządzeń IoT, a dodatkowo zabezpiecza sys-
temy operacyjne takich urządzeń oraz zasoby sprzętowe przed 
niewłaściwym użyciem. Chronione są także przesyłane dane 

oraz procesy ich analizy. IoT Hub składa się z trzech zasadni-
czych składników:
− obiekty fizyczne – podłączone do chmury w sposób trwały 

lub sporadyczny wysyłają do niej dane,
− informacje zbierane – analizowane i przekształcane na wie-

dzę przetwarzaną następnie przez ludzi lub sztuczną inteli-
gencję,

− akcje – użytkownicy wykorzystują wyniki analiz i informa-
cje do realizacji odpowiednich działań.

Rysunek 9 przedstawia schemat infrastruktury wykorzystanej 
w laboratoryjnym stanowisku do komunikacji między usługami 
chmurowymi a pozostałymi komponentami systemu. Poruszające 
się pojazdy mają zamontowane identyfikatory RFID z podstawo-
wymi informacjami o pojeździe (w tym czy pojazd jest uprzywi-
lejowany). Czytniki RFID umieszczone pod powierzchnią drogi 
odczytują te dane i wysyłają do jednego z urządzeń Raspberry 
Pi (RPi), pełniących rolę przekaźników danych i sterujących 
infrastrukturą drogową. Urządzenia te wykonują algorytm poka-
zany na rys. 4 zaimplementowany w języku Python. Komunika-
cja między RPi a czytnikami odbywa się według standardu SPI.

Odczytane dane pojazdu są następnie przesyłane do usługi 
IoT Hub za pośrednictwem protokołu MQTT. IoT Hub pozwala 
na dwukierunkową komunikację z urządzeniami, dzięki czemu 
można nie tylko odbierać dane, ale również wysyłać polecenia do 
podłączonych urządzeń. Każde z podłączonych urządzeń posiada 
własne uwierzytelnianie, które pozwala zachować poufność wysy-
łanych komunikatów. Dodatkowo IoT Hub pozwala na automa-
tyzację dodawania urządzeń, dzięki czemu kolejne rozszerzanie 
infrastruktury wymaga niewielkich zabiegów. W celu nawiązania 
połączenia między urządzeniem a IoT Hub należy użyć tzw. łań-
cucha połączenia (connection string), który zawiera informacje 
potrzebne do poprawnego połączenia z usługą. Ciąg ten zawiera 

Rys. 11. Dziennik 
przesłań danych do 
Azure IoT Hub
Fig. 11. Log of data 
transfers to Azure IoT Hub
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nazwę hosta usługi, nazwę urządzenia oraz udostępniony klucz 
dostępu. Określa on zasady regulujące uprawnienia, w jakie 
urządzenie jest wyposażone.

Komunikacja z chmurą była testowana z użyciem stanowiska 
laboratoryjnego imitującego infrastrukturę ruchu ulicznego, któ-
rego część przedstawiono na rys. 10. Przemieszczający się pojazd 
ma zamontowany identyfikator RFID, a białe punkty na dro-
dze oznaczają miejsca jego odczytu. Przykładowy zapis danych 
wysyłanych przez urządzenia RPi do chmury w formacie JSON 
przedstawiono na rys. 11.

Na rysunku 9 zamieszczono również dwie inne usługi chmu-
rowe wykorzystane w prototypowym rozwiązaniu. Pierwsza 
z nich AppService, jest odpowiedzialna za aplikację monitoru-
jącą i sterującą. Odpowiada ona m.in. za realizację algorytmów 
z rys. 6 i 7 i została zaimplementowana w Node.js. Druga usługa 
to nierelacyjna baza danych CosmosDB służąca do składowania 
informacji o ruchu pojazdów.

T1��	���
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Przedstawiona w artykule infrastruktura integruje technikę 
RFID z chmurą obliczeniową w celu sprawnego i pewnego 
zarządzania ruchem miejskim. Szczególny nacisk położono 
na uwzględnienie tych zmian, które w ostatnim czasie miasta 
wprowadzają w zakresie dostępu do wydzielonych obszarów 
zależnego od cech pojazdu. Testy z użyciem prototypu laborato-
ryjnego potwierdziły, że takie połączenie łączy korzyści związane 
z procesami identyfikacji pojazdów realizowanymi dzięki RFID 
z możliwościami, jakie daje chmura obliczeniowa w zakresie prze-
twarzania i składowania danych oraz wykonywania złożonych 
algorytmów. Wydaje się, że taka integracja technologii pozwala 
rozszerzyć współczesne rozwiązania komunikacyjne w pojazdach, 
znane pod pojęciem connected car.
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�����	����The article presents the architecture and implementation of a street traffic monitoring 
system. It uses RFID identifiers to recognize vehicles, including special meaning, such as 
ambulances, city buses, vehicles with reduced exhaust gas emissions. Traffic data is sent to the IoT 
Hub service in the Azure cloud. On their basis, road situations are analyzed and decisions are made 
regarding traffic control. Control information is fed back to traffic control devices by means of street 
lights, barriers, information boards. The article describes the method of communication with the 
computing cloud and the possibilities of implementing traffic monitoring and control algorithms using 
IoT Hub. 
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