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Streszczenie

Cloud computing jest to model przetwarzania danych, oparty na korzysta-
niu z zasobéw komputerowych dostarczonych przez zewnetrzne przedsie-
biorstwa lub dzialy firmy za po$rednictwem sieci. W artykule zostana
przedstawione dos$wiadczenia z kilkuletniego funkcjonowania systemu
AMR (ang. Automated Meters Reading) bazujacego na rozwigzaniu
chmury prywatnej.

Stowa kluczowe: przetwarzanie w chmurze, outsourcing, bezpieczenstwo,
inteligentny system pomiarowy, system AMR.

Experiences using the cloud computing
technology in the AMR

Abstract

This paper describes many types of public cloud computing and problem
with cloud computing security. Cloud computing is the use of computing
resources that are delivered as a service over a network. Cloud computing
relies on sharing of resources to achieve coherence and economies of scale
similar. The paper presents the several years' experience of the AMR
(Automated Meters Reading) system operation based on a private cloud.
AMR projects are successfully used by numerous local and national
utilities but it was one of the first projects based on cloud technology. This
system AMR was implemented in a utility company. The computer system
has been working commercially since 2008. Users have to connect to
server using Remote Desktop Connection. It was a new solution for the
users. They were accustomed to the fact that all the programs they had
installed on own PC. The past experience show that the cloud computing is
a very forward-looking technology which can be used in systems
AMR/AMI (Advanced Metering Infrastructure).

Keywords: cloud computing, outsourcing, security, smart metering, AMR
system.

1. Wprowadzenie

Kryzys dopadt bardzo wiele przedsigbiorstw. W wielu z nich do-
stownie liczy si¢ kazdy grosz. Dlatego podejmuje si¢ rézne dziata-
nia zmierzajagce do ograniczenia kosztow funkcjonowania.
Oszczednosci, realizowane w racjonalny sposob, to czesto najtanszy
sposOb na ograniczenie kosztow funkcjonowania lub zwigkszenia
zyskow. Nierzadko duzo tatwiejszy niz wypracowanie przychodow
pieni¢znych np. w wyniku sprzedazy dobra lub ustugi.

Dzisiejszy biznes nie istnieje bez IT. W tym artykule poruszono
zagadnienie oszczgdnosci wynikajacych ze zmiany sposobu ko-
rzystania z ustug informatycznych. Dzigki tej zmianie z jednej
strony mozna z ograniczy¢ koszty wynikajace z koniecznosci
utrzymania liczniejszego personelu wsparcia informatycznego
w przedsigbiorstwie, z drugiej jednak strony prowadzi to do uza-
leznienia od firmy $wiadczacej ustuge tzw. przetwarzania
w chmurze. Rodzi to nowe wyzwania w zakresie bezpieczenstwa
danych oraz niezawodno$ci $wiadczenia konkretnych ushig —

funkcjonowania systemu umozliwiajacego zdalny odczyt liczni-
kéw AMR (ang. Automated Meters Reading).

2. Historia

Od paru lat w przedsigbiorstwach dystrybucyjnych energii
wdrazane sg systemy pomiarowo-rozliczeniowe bazujace na tzw.
przetwarzaniu danych w chmurze (ang. cloud computing). Samo
to pojgcie oznacza technologie dostepne od kilkunastu lat, tylko
obecnie zgrupowane razem z innymi i nazwane wspolnym okre-
$leniem cloud computing.

Przetwarzanie lub udostgpnianie danych na komputerze znajdu-
jacym sie¢ kilkadziesiat kilometrow od uzytkownika nie jest zadna
nowoscig. To, ze uzytkownik, nie wiedzial nawet, w jakim mie-
scie znajduje si¢ komputer, z ktérego zasobé6w lub mocy przeli-
czeniowych korzystal, rowniez nie jest zaskakujace. Szybkos¢
przesylania danych spowodowata, ze fizyczna lokalizacja serwera
w zasadzie przestata mie¢ znaczenie.

Rozwigzania takie powszechnie byly stosowane do umieszcza-
nia na zdalnych serwerach ogélnodostgpnych stron www. Dzigki
temu uzytkownik nie musiak:

* posiada¢ odpowiedniego oprogramowania na swoim komputerze,
* mie¢ go stale wlaczony,

* stale go monitorowac,

* obawiac¢ si¢ ataku hakerskiego.

Klient pelienie tych zadan powierzy innej firmie i bedzie pla-
cit za $wiadczenie takich ushug.

Technologie komputerowe jednak dalej rozwijaly si¢. Stworzo-
no programy, ktore udawaty komputer z systemem operacyjnym
tzw. wirtualne maszyny. Dzigki temu na jednym komputerze
mozna byto uruchomic¢ kilka systeméw operacyjnych i programow
pracujacych na nich zupehie niezaleznie od siebie. Dodatkowa
zaleta byla taka, ze system operacyjny wraz z jego konfiguracja,
zainstalowanymi na nim programami i zasobami danych byt zapi-
sany jako plik, ktory mogt by¢ powielany, kopiowany, przesytany,
archiwizowany i otwierany w $rodowisku wirtualnej maszyny.
Teraz uzytkownik mogt dowolnie zmienia¢ konfiguracje takiego
srodowiska, zawsze jednak pozostawal plik poczatkowy, w kto-
rym wszystko bylo prawidlowo zainstalowane. Niezaleznie od
dziatan podjetych przez uzytkownika oraz dziatan wirusow itp.
mozna bylo bezproblemowo przywroci¢ pierwotng prawidtowa
konfiguracje dowolnag ilo$¢ razy.

3. Outsourcing

Pojecie outsourcing jest skrotem od angielskiego outside-
resource-using, oznaczajacym Korzystanie z zasobow zewnetrz-
nych. Gléwnymi powodami korzystania z takich zasobdéw sa:
redukcja i kontrola kosztéw operacyjnych, uzyskanie w elastyczny
sposob dostepu do mocy produkcyjnych najlepszej jakosci,
zwlaszcza takich, jakimi przedsigbiorstwo nie dysponuje, dostep
do wigkszej wiedzy, talentow i do§wiadczenia, mozliwo$¢ skon-
centrowania si¢ na podstawowej dziatalnosci, ktorg firma wyko-
nuje do$¢ sprawnie i niewchodzenie w dziedziny, w ktorych
przedsiebiorstwo pozbawione jest do§wiadczenia i kompetencji.
Strategia outsourcingu najcze$ciej jest stosowana w obszarach:
informatyki, operacji pomocniczych np. rachunkowos$ci, marke-
tingu oraz logistyki (np. leasing). Outsourcing umozliwia przed-
sigbiorstwom placenie za ushugi, ktorych potrzebuja, tylko wtedy,
gdy ich potrzebujg. Zmniejsza to takze konieczno$¢ zatrudniania i
szkolenia wykwalifikowanych pracownikéw. Czasami wykorzy-
stuje si¢ $wiadczenie ustug przez pracownikow i przedsigbiorstwa
z innych krajow, ktore sa gotowe wykonac te sama ustuge np. o
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potowe tajniej. Jednak z punktu widzenia pracownikow w kraju,

takie dziatanie jest zwigzane z przekazaniem kontroli nad proce-

sem pracy podmiotowi zewnetrznemu w innym kraju. W takim
przypadku nie tylko ten podmiot otrzymuje wynagrodzenie za

wykonang prace, ale roéwniez zdobywa kompetencje, referencje i

doswiadczenie. W przypadku popularnosci korzystania z ustug

outsourcingu pracownicy traca sil¢ przetargowa i tatwiej dla
korporacji jest ich zwolni¢ i zleci¢ wykonywanie swojej pracy za
granicg. Outsourcing moze roéwniez wigzac si¢ z wykorzystaniem
sity roboczej w krajach o niskich kosztach pracy i niskich staw-
kach podatku dochodowego lub innych rozwigzan stosowanych
w tzw. rajach podatkowych.
Najpowazniejszymi zagrozeniami outsourcingu sa:

» uzyskanie mniejszych obnizek kosztow niz planowane i spo-
dziewane,

* pogorszenie jakosci $wiadczenia ushug w stosunku do jakosci
dotychczas wykonywanych samodzielnie,

* brak powodzenia w wypracowaniu wiasciwej relacji z ze-
wnetrznym dostawca ustug,

* spory i konflikty pomigdzy klientem, a dostawcg ustug dotycza-
ce wysokosci wynagrodzenia oraz jako$ci §wiadczonych ushug,

* mozliwo$¢ uzaleznienia si¢ od dostawcy ustug,

» problemy z zachowaniem wysokiej jako$ci w przypadku duze-
go udziatu obcych komponentéw,

* mozliwo$¢ poniesienia strat wynikajacych z nierzetelnosci
i niesolidno$ci kooperantow,

* negatywne stosunki z czg$cig zalogi pracowniczej wynikajace
z redukcji personelu,

* ryzyko wzrostu kosztow.

Zalety outsourcing ustug IT sg nastgpujace:

» zwigkszenie niezawodno$ci pracy systemow informatycznych
prowadzace do zwigkszenia produktywnosci i zyskow,

* obnizenie kosztow — zmniejszenie lub catkowite pozbycie si¢
dziatu zajmujacego si¢ systemami informatycznymi — zazwy-
czaj jest to wysoko wynagradzany personel, poniewaz w przy-
padku niskich wynagrodzen mozliwa jest duza rotacja pracow-
nikow i problemy firmy z tym zwigzane: poszukiwanie nowych
pracownikow, szkolenie ich, okresowa praca 0sob bez doswiad-
czenia itp.

* brak probleméw zwiazanych z czasowa nieobecno$cia pracow-
nikéw dziatu IT w firmie,

Outsourcing ustug IT moze by¢ realizowany w oparciu o tzw.
przetwarzanie danych w chmurze (ang. cloud computing).

4. Definicja przetwarzania w chmurze

Pochodzenie terminu cloud computing jest niejasne. Wydaje si¢
jednak, ze moze on wynika¢ z praktyki stosowania rysunkow,
w ktorych w diagramach informatycznych do oznaczenia sieci
i systemow lacznosci, przedstawiano obtoki. Takie chmury byty
uzywane, jako metafora, aby przedstawi¢ pewng abstrakcje.

Cloud computing, czyli przetwarzanie w chmurze, chmury obli-
czeniowe, inaczej rozproszone Srodowisko obliczeniowe, jest to
model przetwarzania danych, oparty na korzystaniu z ustug do-
starczonych przez zewnetrzne przedsigbiorstwa lub dziaty firmy.
Funkcjonalno$¢ jest tu rozumiana jako ustuga, ktora daje uzyt-
kownikowi pewng warto$¢ dodang. Jest ona oferowana przez
odpowiednie oprogramowanie wraz z konieczna infrastrukturg.
Takie podejscie oznacza eliminacje koniecznos$ci zakupu licencji,
instalowania oraz administrowania oprogramowaniem. Klient
ptaci za uzytkowanie okreslonej ustugi, np. za mozliwos¢ korzy-
stania z pakietu graficznego. Nie kupuje sprzetu ani oprogramo-
wania.

Termin cloud computing jest zwiazany z pojeciem wirtualizacji.
Model ten historycznie wigze si¢ z przetwarzaniem w sieci inter-
netowej, gdzie wiele systemow udostepnia ushugi, korzystajac
z podlaczonych zasobow. Réznica jednak polega na tym, ze
w cloud computing ma si¢ do czynienia z podazaniem zasobow za
potrzebami ustugobiorcy.
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Teoretycznie zaklada sig, ze firmy nie beda musiaty utrzymy-
waé wlasnej, czesto skomplikowanej i kosztownej infrastruktury
informatycznej oraz personelu do jej obstugi i jednoczesnie beda
mogly podnies¢ elastyczno$¢ i dostepnosé systemoéw informatycz-
nych.

Filozofia cloud computing polega na przeniesieniu catego ci¢za-
ru $wiadczenia ustug IT (danych, oprogramowania lub mocy
obliczeniowej) na serwer i umozliwienie stalego dostgpu do niego
przez komputery klienckie. Dzigki temu bezpieczenstwo $wiad-
czenia ustug nie zalezy od tego, co stanie si¢ z komputerem
klienckim. Zalety takiego rozwigzania to:

* zmniejszenie kosztow uzytkowania,

» zwiekszenie bezpieczenstwa danych,

* rozsadne roztozenie zasoboéw obliczeniowych,

* mozliwo$¢ korzystania z ustugi z wielu terminali — stacji robo-
czych,

* iin.

5. Praktyczny przyktad przetwarzania
w chmurze

Klient chcialby skorzysta¢ z najnowszej wersji pakietu Corel
Draw. Sam ten program jest bardzo drogi, a klient potrzebuje
popracowa¢ z nim tylko przez krotki okres czasu. W takim przy-
padku zakup Corela wydaje si¢ niepotrzebng inwestycja. Oczywi-
Scie mozna skorzysta¢ z takiego oprogramowania u znajomego,
ktory posiada ten program. Jednak mozliwe jest rozwiazanie tego
problemu w inny sposob.

Przedsigbiorstwo IT sprzedawatoby ustuge polegajaca na cza-
sowym podtaczeniu si¢ do serwera, na ktorym zostalby zainstalo-
wany pakiet Corel Draw. Klient za posrednictwem ustugi termina-
lowej, czyli pulpitu zdalnego odptatnie taczylby si¢ z takim serwe-
rem. Korzystalby z =zainstalowanego tam oprogramowania,
a nastgpnie kopiowatby na swoj komputer efekt koncowy swojej
pracy. Oczywiscie po pewnym czasie mogtby zmodyfikowac taki
plik graficzny korzystajac z podobnej ustugi u tego samego lub
innego dostawcy technologii przetwarzania w chmurze.

6. Cechy przetwarzania w chmurze

Przetwarzanie w chmurze wiagze si¢ z pojgciem wirtualizacji.
Dzigki temu mozliwe jest stosunkowo proste przenoszenie ustugi
fizycznie z jednego serwera na inny, zwigkszanie jego pamigci itp.

Niewatpliwa zaleta jest niezaleznos$¢ lokalizacji takiego serwe-
ra. Uzytkownicy mogg si¢ do niego potaczy¢ z dowolnego miej-
sca, gdzie dostgpny jest Internet.

Cze$¢ zasobow komputerow wykorzystywanych jest w bardzo
niewielkim stopniu, rzgdu 10-20%. Zatem, znaczgca wigkszos¢
dostepnych zasoboéw infrastruktury i sprzetu pozostaje niewyko-
rzystana. Przetwarzanie w chmurze pomaga efektywniej wykorzy-
sta¢ dostgpne zasoby np. poprzez uruchomienie i udostgpnienie,
na jednym serwerze, kilku wirtualnych maszyn, symulujacych
dziatanie kilku catkowicie niezaleznych komputerow.

Cloud computing ma pi¢é kluczowych atrybutow, ktore dajg mu
pewna przewage nad podobnymi technologiami [2]:

e wspoéldzielone zasoby (ang. shared resources),

o duza skalowalno$¢,

o clastycznose,

platnos¢ jedynie za wykorzystywane zasoby (ang. pay as you go),
uzytkownicy sami okreslaja, jakich zasobow potrzebuja.

7. Sposoby realizacji ustug przetwarzania
w chmurze

Chmura obliczeniowa jest to model przetwarzania danych opar-
ty na uzytkowaniu ushug dostarczonych przez zewnetrzne organi-
zacje. Funkcjonalno$¢ jest tu rozumiana, jako usluga (dajaca
warto$¢ dodang uzytkownikowi) oferowana przez dane oprogra-
mowanie (oraz konieczng infrastruktur¢). Oznacza to eliminacje
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koniecznosci zakupu licencji czy koniecznosci instalowania

i administracji oprogramowaniem. Konsument ptaci za uzytkowa-

nie okreslonej ustugi, np. za mozliwos¢ korzystania z arkusza

kalkulacyjnego. Nie musi dokonywa¢ zakupu sprzgtu ani opro-
gramowania. Termin ,chmura obliczeniowa” zwigzany jest

z pojeciem wirtualizacji.

Chmura obliczeniowa to, wedlug jednej z teorii, przeniesienie
pewnych zasobow (serwerdw, danych, aplikacji) z przedsigbior-
stwa lub serwerowni w inne miejsce i to bez wzgledu na to, czy
takie przeniesienie bedzie dotyczylo tylko sprzetu, czy to bedzie
maszyna wirtualna, czy to beda dane, czy tez cala aplikacja.

Najbardziej rozpowszechnione formy chmury obliczeniowej:

* najstarsza 1 najprostsza forma ustug w ,.chmurze” jest tzw.
kolokacja, ktora polega udostgpnieniu klientowi miejsca w ser-
werowni, zasilania, klimatyzacji oraz mozliwosci podiaczenia
do Internetu. W takim przypadku to sam klient dba i dokonuje
zakupu potrzebnego sprzgtu, zabezpieczen (np. firewall), sys-
temu operacyjnego, oprogramowania i aplikacji. W tym roz-
wigzaniu placi si¢ jedynie za uzyczenie miejsca w serwerowni.

» zapewnienie sprzgtu przez dostawce laaS (ang. Infrastructure
as a Service), czasem nazywane HaaS (ang. Host as a Service)
jest bardziej zaawansowanym rozwigzaniem ustugi chmurowe;j.
Dostawca udostepnia sprzgt i dodatkowo czasem roéwniez za-
bezpieczenia. Klient musi dostarczy¢ system operacyjny, opro-
gramowanie i potrzebne aplikacje. Pewng forma takich ustug sa
tzw. serwery dedykowane — wtedy placi si¢ za udostepnienie
faktycznego sprzetu. Ustugodawcy moga réwniez oferowaé
tzw. maszyn¢ wirtualng — w takim przypadku klient ptaci za
faktycznie zuzyta moc serwerow.

» platforma aplikacyjna, jako ustuga PaaS (ang. Platform as
a Service) jest kolejnym poziomem ustugi chmurowej. Tutaj
klient nie martwi si¢ o utrzymanie i zarzadzanie systemem ope-
racyjnym, tylko zajmuje si¢ pisaniem aplikacji i ich utrzyma-
niem. Dostawca zapewnia sieci, serwery 1 pamig¢ci masowe.
Ustuga PaaS moze obejmowaé rozwigzania do projektowania,
rozwijania, testowania i wdrazania, a takze rozne ustugi. Taka
ushuge zazwyczaj rozlicza si¢ na podstawie zuzycia zasobow
(czasu procesora, miejsca na dysku, liczby zapytan lub transferu
danych).

* oprogramowanie, jako ushuga SaaS (ang. Sofiware as a Service),
czasem nazywane, jako ,,oprogramowanie na zadanie” (ang.
on-demand software), jest to rozwigzanie, w ktorym dostawca
zajmuje si¢ zarO6wno sprzetem, systemem operacyjnym az do
finalnej aplikacji. Zaangazowanie klienta ogranicza si¢ do ko-
rzystania z okre$lonej aplikacji i jej funkcjonalnosci. W takim
przypadku zazwyczaj ponosi si¢ optatg za kazdego uzytkownika
za miesigc korzystania z aplikacji. Niewatpliwym mankamen-
tem takiego rozwigzania jest to, ze klient nie moze nic zmieni¢
w takiej aplikacji, ani nie ma wplywu (przynajmniej decyduja-
cego) na jej rozwdj. SaaS stat si¢ wspolnym modelem dostar-
czania rozwiagzan dla wielu zastosowan biznesowych, w tym
dla ksiggowosci, wspolpracy, zarzadzaniem relacjami z
klientem CRM (ang. customer relationship management), fak-
turowania
i in. Warto podkresli¢ waznos¢ ustugi SaaS. W najprostszym
wydaniu mozna zatozy¢, ze obecnie zakupione oprogramowa-
nie starzeje si¢ w bardzo szybkim tempie. W przedsigbior-
stwach, co pewien czas konieczny bylby zakup nowych wersji
systemu operacyjnego, aplikacji biurowych, oprogramowania
antywirusowego i innych pomimo tego, ze dotychczasowe
oprogramowanie nadal dziataloby poprawnie. Jednak nowsze
stawaloby si¢ standardem. Dlatego rowniez okresowo koniecz-
ne byloby przeinstalowywanie calego systemu operacyjnego na
komputerach. Dlatego korzystanie z najbardziej aktualnych
wersji oprogramowania ,,wynajmowanych” przez dostawce
ustugi SaaS wydaje si¢ by¢ jak najbardziej racjonalnym dziata-
fipmcz najpopularniejszych rozwigzan chmurowych, wymie-

nionych wcze$niej, mozna rowniez wyrodznic:

* Przechowywanie (skladowanie), jako ustuga STaaS (ang.
Storage as a service) jest to model biznesowy, w ktorym duza
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firma wynajmuje miejsce w infrastrukturze pamigci masowej
dla mniejszej firmy lub ustugi. STaaS, jako wygodnym sposo-
bem zarzadzania kopiami zapasowymi. Podstawowa korzyscia,
w takim przypadku, jest oszczedno$¢ fizycznej przestrzeni ma-
gazynowej. Dostawca ustugi STaaS zgadza si¢ wynajaé prze-
strzen pamieci za okreslony koszt kazdego gigabajta wykorzy-
stywanego do przechowywania danych i koszt transferu danych.
Jezeli dane firmowe kiedykolwiek zostatyby uszkodzone lub
utracone, administrator sieci moze skontaktowac si¢ z dostawca
STaaS i poprosi¢ o kopi¢ danych. Storage as a Service jest
ogolnie postrzegane jako dobra alternatywa dla matych i $red-
nich przedsigbiorstw, ktore nie maja wystarczajacego kapitatu
lub personelu technicznego do wdrozenia i utrzymania wtasnej
infrastruktury pamieci masowej. STaaS jest takze promowane,
jako sposob, dla wszystkich przedsigbiorstw, do ograniczenia
ryzyka w przechowywaniu i odzyskiwaniu danych.

* Bezpieczenstwo, jako ustuga SECaaS (ang. Security as a service)
to model outsourcingu zarzadzania bezpieczenstwem. Zazwy-
czaj SECaaS obejmuje takie aplikacje jak dostarczane przez
Internet zaktualizowane oprogramowanie antywirusowe. W ta-
kim przypadku klient nie musi aktualizowaé bazy wiruséw ani
wersji programu swojego oprogramowania antywirusowego —
przez Internet otrzymuje najnowsza, najbardziej aktualng wer-
sjg.

* Dane, jako ustuga DaaS (ang. Data as a service), jest podobne
jak oprogramowanie, jako ustuga SaaS. DaaS opiera si¢ na kon-
cepcji, ze produkt, w tym przypadku dane, moga by¢ dostarcza-
ne na zadanie niezaleznie od geograficznego Iub organizacyjne-
go oddzielenia dostawcy ustugi i konsumentow. Mozna mowic,
ze ushuga DaaS polega na wynajmowaniu danych, ktore klient
wykorzystuje w realizowanych u siebie procesach biznesowych.

* Procesy biznesowe, jako ustuga BPaaS (ang. Business process
as a service) polega na wykonywaniu przez ustugodawce pod-
stawowych proceséw biznesowych dla klienta. BPaaS pozwala
przedsigbiorstwom 1 organizacjom na dostgp do zasobow roz-
nych technologii i ustug niezbgdnych do realizacji, wdrozenia,
szkolenia i zarzadzania krytyczna technologia dla korporacji,
bez ogromnych naktadow kapitatowych.

+ Srodowisko testowe, jako ustuga TEaa$S (ang. Test environment
as a service), zwane jest rowniez, jako ,,$rodowisko testowe na
zadanie” (ang. on-demand test environment). Takie rozwigzanie
zazwyczaj rozliczane jest w ramach miesi¢gcznego lub rocznego
abonamentu. Dla firm klopotliwe wydaje si¢ utrzymanie wila-
snego srodowiska testowego. Ustuga TEaaS polega na wynaje-
ciu takiego srodowiska od innego przedsi¢cbiorstwa.

* Pulpit, jako ustuga DaaS (ang. Desktop as a service) — umozli-
wia dostep do systemu operacyjnego i aplikacji za posrednic-
twem pulpitu zdalnego lub innej ustugi terminalowej z urza-
dzen (np. smartfonow), ktorych zdolnosci sprzetowe sa zbyt
mate
i uniemozliwiaja uruchomienie takiego oprogramowania.
Model pulpit, jako ustuga, umozliwia wielu uzytkownikom
dostgp do wielu zindywidualizowanych pulpitow, znajdujacych
si¢ na jednym centralnym serwerze. Taki serwer moze, ale nie

* thi¥i(zngddppbcicion sRdraedining Interfaces), czyli interfejs
programowania aplikacji, jako ustuga APlaaS (ang. API as
a service), API to Scisle okreslony zestaw regul i ich opisow,
w jaki programy komunikuja si¢ migdzy soba, definiowany na
poziomie kodu zrodtowego.

Czasami mozna réowniez wyrézni¢ wymieszanie tego, co jest
obecnie (czyli serwery w firmie, aplikacje na komputerach) z tym
co daje chmura (serwery i aplikacje poza firma). Takie rozwigza-
nie nazywa si¢ Software + Services. Poniewaz nie zawsze chmura
jest najlepszym rozwigzaniem, moze istnie¢ potrzeba korzystania
czasem z klasycznego oprogramowania (ang. Software), z drugiej
jednak strony mozliwo$¢ skorzystania z tego na zasadzie ustugi
(ang. Service).

Cloud computing moze stanowi¢ zysk netto w kwestii bezpie-
czenstwa i niezawodnos$ci systemu i danych — szczegodlnie dla
matych firm ze starzejacymi si¢ komputerami i danymi przecho-



76

wywanymi na dyskach twardych, ktore rzadko, jezeli w ogdle,
tworza jakakolwiek kopi¢ zapasowa.

Mozna wyr6zni¢ nastgpujace typy chmur obliczeniowych: pry-
watne, publiczne, dedykowane i hybrydowe (chmury mieszane —
potaczenie chmur prywatnych z publicznymi).

Chmura prywatna (ang. private cloud) to rodzaj ushugi chmury
obliczeniowej, w ktorej ustugodawca jest dziat IT firmy, w ktorej
inne dzialy sa klientami takiej chmury. Przedsigbiorstwo catkowi-
cie kontroluje takg chmure. W takim przypadku zasoby przedsig-
biorstwa znajduja si¢ calkowicie pod zarzadem przedsigbiorstwa.
Chmury prywatne zazwyczaj mogg by¢ udostgpniane w duzych
przedsigbiorstwach, ktore posiadajg wystarczajace zasoby infor-
matyczne oraz wymagany personel do obstugi takiego przedsig-
wzigcia. Technicznie, w serwerowni danego przedsi¢biorstwa
instaluje si¢ oprogramowanie systemowe do zarzadzania ustuga-
mi, obstugi maszyn wirtualnych oraz potrzebne aplikacje.

Chmura publiczna (ang. public cloud) to rodzaj ustugi chmury
obliczeniowej, w ktorej infrastruktura jest wlasno$cia pojedynczej
organizacji, ktora sprzedaje ushugi cloud skierowane do ogétu
spoteczenstwa lub konkretnych branz. Chmura publiczna w du-
Zym uproszczeniu polega na dzierzawieniu §rodowiska i polega na
wspotdzieleniu zasobdw (serwera, platformy lub aplikacji) pomig-
dzy roéznych uzytkownikéw. Klient okresla, jakie zasoby oraz
parametry srodowiska interesuja go (moc obliczeniowa, pamigé
itp.) 1 za nie placi. Zamdéwione zasoby sa dostgpne ,,na zadanie”
(ang. on demand). Przykladowo uzytkownicy Kkorzystajacy
z poczty Gmail uzywaja chmury dostarczanej przez firme¢ Google.

Chmura dedykowana to taka wersja chmury, ktéra nie jest do-
stepna dla kazdego. Zazwyczaj fizycznie wydziela si¢ czg$¢ cen-
trum danych (ang. DataCenter) wylacznie na potrzeby danego
klienta. Takie zasoby w zaden sposob nie sg wspotdzielone. Klient
ma stuprocentowa pewnos$¢, ze okre§lone zasoby sa przeznaczone
tylko i wylacznie dla niego. Chmura dedykowana jest rozwigza-
niem drozszym od ustug w chmurze publicznej, jednak znacznie
tanszym od budowy wlasnej chmury prywatnej o podobnej funk-
cjonalnosci.

Przetwarzanie w chmurze przyczynia si¢ do przeksztalcenia do-
tychczasowych kosztow inwestycyjnych w koszty operacyjne.
Dzigki temu obnizajg si¢ koszty i bariery wejscia na rynek. Infra-
struktura zazwyczaj dostarczana jest przez tzw. strong trzecia.

8. Bezpieczenstwo rozwigzan chmurowych

Bezpieczenstwo rozwigzan chmurowych (ang. cloud computing
security lub ang. cloud security) ewoluuje od poje¢ bezpieczen-
stwa komputerowego, bezpieczenstwa sieci oraz ogolnie pojetego
bezpieczenstwa informacji. Odnosi si¢ do szerokiego zestawu
polityk, technologii i kontroli, wdrozonych w celu ochrony danych,
aplikacji i zwigzanej z nimi infrastruktury w cloud computing.
Bezpieczenistwa chmury (ang. cloud security) nie nalezy myli¢
z oferta oprogramowania zabezpieczajacego, ktore dostgpne jest
,,W chmurze”.

Bezpieczenstwo w chmurze mozna podzieli¢c na dwie podsta-
wowe kategorie:

* problemy bezpieczenstwa napotykane przez przedsigbiorstwa
$wiadczace ustugi chmurowe,
» problematyka zapewnienia bezpieczenstwa swoim klientom.

Problematyka bezpieczenstwa chmurowego dotyczy trzech ob-

Szarow:
* bezpieczenstwa i prywatnos$ci, dotyczy takich zagadnien jak:

a) system do zarzadzania tozsamoscia, aby kazdemu klientowi

udostepni¢ odpowiednig ustuge (infrastrukture),

b) bezpieczenstwo fizyczne dotyczace ograniczen w dostepie
do serwerow wilasnych oraz klienta (dostep taki musi by¢
udokumentowany),

¢) dostgpnos¢ — dostawey ustug chmurowych musza zapewnié
klientow, ze beda oni mieli przewidywalny i regularny do-
step do swoich danych i aplikacji),

d) bezpieczenstwo aplikacji,
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* zapewnienie prywatno$ci — operatorzy i dostawcy rozwigzan
chmurowych musza zapewnié, ze wszystkie dane krytyczne
(dane osobowe, numery kart kredytowych itp.) sa odpowiednio
maskowane i tylko autoryzowani klienci maja do nich dostep
w catosci, ponadto takie dane jak personalia, cyfrowa tozsa-
mos¢, wszelkie dane oraz aktywnos$¢ klientow w chmurze mu-
sza by¢ chronione.

* zgodnosci (ang. compliance), dotyczy to takich obszardéw, jak
zapewnienie ciagglosci biznesowej oraz odzyskiwania danych,
aby zapewni¢ klienta, ze ushuga bedzie utrzymywana i §wiad-
czona rowniez w przypadku wystapienia klgski zywiotowej lub
sytuacji awaryjnej oraz, ze kazda z utraconych danych moze
zosta¢ odzyskana. Ponadto dostawcy rozwigzan chmurowych
musza wspolpracowaé ze swoimi klientami i przechowywac
odpowiednio zabezpieczone rejestry (ang. logs) tak dhugo, jak
tego oczekuje klient oraz tak, aby byly one dostepne do celow
kryminalnych. Do tego dochodza unikalne wymogi jako$ciowe
takie, jak zapewnienie, ze po opuszczeniu chmury przez klienta
zadne z jego danych nie moga pozostawa¢ w tym systemie, na
ktérym on pracowal, ani nawet w tym samym centrum danych.

» kwestie prawne i umowne dotyczg takich zagadnien jak nego-
cjowanie warunkow odpowiedzialno$ci zwigzanych z utrata
danych, wlasnoscia intelektualng oraz koncem $§wiadczenia
ustugi.

Niebagatelna jest kwestia, co stanie si¢ z plikami i danymi po-
zostawionymi na zdalnym serwerze po zakonczeniu $wiadczenia
ustugi cloud computing. W przypadku niektorych przedsiebiorstw
np. bankéw lub niektoérych typow danych np. tajnych, poufnych,
wrazliwych, krytycznych nalezy zastosowa¢ odpowiednie proce-
dury zabezpieczajace. Czesto bowiem jedyna droga wyjscia do-
kumentu wewnetrznego z banku jest niszczarka.

W przypadku bezpieczenstwa chmury chodzi o to, aby nieupo-
waznione osoby trzecie nie mialy dostepu do informacji oraz
danych zwigzanych ze $wiadczeniem ustugi chmurowe;j. Istotne
jest bowiem zachowanie prywatnosci i poufnosci danych prze-
chowywanych w chmurze, zwlaszcza w kwestii dostgpu do nich
0sOb niepowotanych. Szczegdlnie wrazliwa jest kwestia przetwa-
rzania danych poufnych i wrazliwych np. przez sady, urzedy,
banki lub dane handlowe i krytyczne przez firmy. Takie podmioty
konczac przetwarzanie takich danych musza mie¢ gwarancje
bezpowrotnego ich usunigcia. Oczywiscie zdarza si¢, ze podczas
przetwarzania danych nastgpuje zarwanie potaczenia pomigdzy
komputerem roboczym, a serwerem, na ktdrym pozostaja poufne
dane. W takim przypadku wszelkie pliki i dane zostajg tam i moga
dostac si¢ w niepowotane rece.

Korzystanie z takich ustug jak przetwarzanie w chmurze (ang.
cloud computing) oraz outsourcing, oprocz niewatpliwych zalet
takich, jak wigksza efektywno$¢, dostep do bardziej wykwalifi-
kowanego personelu, niz dostepny jest w przedsigbiorstwie, wiaza
si¢ z niebezpieczenstwem pewnego uzaleznienia od zewngetrznych
dostawcow ushug chmurowych, co nalezy rdwniez bra¢ pod uwa-
ge. Wiaze si¢ to rowniez z niebezpieczenstwem uzaleznienia od
innych firm np. dostawcow ustug informatycznych (zapewniaja-
cych dostgp do sieci internetowej) zaréwno przedsigbiorstwa
zamawiajacego, jak rowniez ustugodawcow. Jezeli wykorzystuje
si¢ zasoby dostgpne w przedsigbiorstwie rowniez mozna mowic
0o pewnym stopniu uzaleznienia, natomiast wystepuje ono
W mniejszym stopniu.

Jezeli aplikacje zainstalowane s na stacji roboczej to w przy-
padku jej uszkodzenia niemozliwa jest praca z aplikacja. W tym
przypadku korzystanie z aplikacji uzaleznione jest od stanu
technicznego wilasnej stacji roboczej albo od jej mozliwosci
obliczeniowych. W przypadku wykorzystywania cloud computing
zmienia si¢ niezawodno$¢ §wiadczenia ustug. Istnieje mozliwosé
podlaczenia si¢ do zasobow zdalnych z wykorzystaniem ustug
terminalowych (pulpitu zdalnego) z bardzo wielu komputerow
podtaczonych do Internetu (oczywiscie pula komputerow,
z ktoérych mozna podigczy¢ si¢ do ushugi moze by¢ dowolnie
Zawezona).
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Poniewaz ustugi cloud computing udostepniane sa za posred-
nictwem sieci, sa one podatne na ataki w takich sieciach. Mozna
wyrdzni¢ nastgpujace ataki [1]:

o odmowa ustugi (ang. denial of service),

e nastuch — w podstuchanych pakietach napastnik moze prze-
chwyci¢ poufne dane,

e skanowanie portow w komputerze — przyktadowo port 80 zaw-
sze jest otwarty, poniewaz jest on wykorzystywany przez ser-
Wer WWw,

e stosowanie wstrzykiwania nieprawidlowych polecen SQL,
przyktadowo przegladanie, jaka skladni¢ maja polecenia
z WHERE, a nastgpnie wpuszczanie podobnych, z zapisem
WHERE 1=1, czyli z zawsze spelnionym warunkiem; w taki
sposob mozna wykasowa¢ lub zmodyfikowa¢ wszystkie dane
w jakiej$ tabeli w bazie danych.

Ponadto problemem moze by¢ niezabezpieczone lub niekom-
pletne usuni¢cie danych — konieczne jest nalezyte 1 terminowe
kasowanie danych. Nie ma wigkszego problemu, jezeli takie dane
pozostaja na serwerach dedykowanych, natomiast problem poja-
wia si¢ w przypadku zasobow wspotdzielonych.

Wada ustug chmurowych jest uzaleznienie klienta od takich
ustug oraz mozliwos$¢ ich niedostepnosci w przypadku przestojow
serwera.

Niektore osoby obawiaja si¢, ze dostawcy ustug chmurowych
nie bedg w stanie poradzi¢ sobie w przypadku zamowien na duza
skale oraz ze infrastruktura dostawcy moze nie by¢ do tego dosto-
sowana [2].

9. Uzasadnienie zasadnosci stosowania
technologii chmurowych

Nasuwa si¢ proste pytanie, po co komplikowa¢ infrastrukture in-
formatyczna przedsigbiorstwa i korzysta¢ z ushug cloud computing.
Ot6z zaden komputer (i dane na nim zgromadzone) podtagczony do
Internetu nie jest bezpieczny nawet, jezeli ,,potaczony” jest za
posrednictwem technologii bezprzewodowej. Zatem aby chronic¢
zasoby firmowe w przedsigbiorstwach potrzeba jest zatrudnienia
odpowiednio wysoko wykwalifikowanego administratora sieci
specjalizujacego si¢ w zabezpieczaniu takich zasobow przed
atakami. Oczywiscie wynagrodzenie takiego pracownika zazwy-
czaj jest bardzo wysokie, ponadto w czasie, kiedy jest on na urlo-
pie lub zwolnieniu lekarskim nikt nie chroni formowej sieci in-
formatycznej. Ponadto taki pracownik moze po jakim$ czasie
zmieni¢ pracg i ujawni¢ pewne dane.

Dodatkowo, co pewien czas zmieniajg si¢ systemy operacyjne,
programy pakietu biurowego: arkusza kalkulacyjnego, edytora
tekstow, baz danych itp. Zatem cyklicznie, co pewien czas, zacho-
dzi koniecznos$¢ zakupu nowych wersji oprogramowania mimo, ze
stare dziatajg prawidlowo.

10. Opis systemu AMR

W jednym koncernie energetycznym w Polsce zostal wdrozony
centralny system pomiarowo-rozliczeniowy typu AMR, bazujacy
na technologii platforma aplikacyjna, jako ustuga PaaS (ang.
Platform as a Service), pracujacej, jako chmura prywatna (ang.
Private Cloud).

System AMR sktadat si¢ z serwera bazodanowego z oprogra-
mowaniem ORACLE, serwera aplikacyjnego, serwerow akwizy-
cyjnych (pracujacych, jako wirtualne maszyny po kilka na jednym
komputerze) oraz kilkunastu stacji roboczych, czyli komputerow
poszczegdlnych pracownikow, ktorzy mogli taczy¢ si¢ do serwera
aplikacyjnego. Na serwerze aplikacyjnym zostalo zainstalowane
oprogramowanie klienckie umozliwiajace pracg z systemem
AMR. Do serwera tego taczyli si¢ uzytkownicy z miejscowosci
odlegtych do okolo 120 km od jego lokalizacji. Kazdy z pracow-
nikow mogt zalogowacé si¢ tam za posrednictwem terminalu (pul-
pitu zdalnego).
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System stuzyt do odczytu kilkuset elektronicznych licznikéw
energii elektrycznej, mierzacych energig:

e przeplywajaca przez punkty graniczne: dostarczang od PSE
oraz wymieniang z sgsiednimi przedsigbiorstwami dystrybucyj-
nymi,

e zuzywana przez klientow zakwalifikowanych, jako wielki
odbior,

e zuzywang przez odbiorcow, ktorzy zmienili sprzedawce energii,

e 7z niektérych punktow sieciowych, aby mozliwe byto bilanso-
wanie niektorych fragmentoéw sieci elektroenergetycznej.
System réwniez generowal wymagane raporty rozliczeniowe.

System rowniez dokonywal rozliczen ilosciowych za energig,

wyznaczal warto$¢ poszczegllnych skladnikow taryfowych,

a nastgpnie takie dane eksportowat do systemu billingowego.

11. Doswiadczenia wykorzystania systemu
AMR z przetwarzaniem w chmurze

Na poczatku zauwazono, ze system nie jest przystosowany do
jednoczesnej pracy kilku uzytkownikow. Konieczne okazaty sig
zatem modyfikacje niektorych aplikacji. Kolejnym zagadnieniem
byto uporzadkowanie plikow z logami, czyli z informacjami,
w jaki sposob kazdy z uzytkownikow korzystat z aplikacji.

Konieczna byla zmiana funkcjonowania modyfikowania po-
dobnych danych przez dwodch uzytkownikow jednoczesnie. Oka-
zalo sig, ze niektore z aplikacji uniemozliwialy jednoczesne np.
dodawanie licznikéw energii w tym samym czasie, przez kilku
uzytkownikéw. Zmiany wprowadzone przez jednego kasowaty to,
co wprowadzit drugi.

Dla pracownikdéw nowoscia byto korzystanie z aplikacji za po-
srednictwem pulpitu zdalnego. Ustuga zdalnego pulpitu umozli-
wiata mapowanie, czyli dostgp do wlasnych dyskow przez osobe,
ktora zalogowala si¢ do serwera aplikacyjnego w jej sesji, czyli
dyski takie nie byly widoczne przez osob¢ roéwnoczesnie zalogo-
wang, jako inny uzytkownik. Umozliwiata réwniez kopiowanie
zawarto$ci schowka. Pomimo tych zalet pracownicy narzekali, ze
nie mozna byto w prosty sposob skopiowa¢ danych z wygenero-
wanego raportu i wklei¢ do wlasnego arkusza kalkulacyjnego —
kopiowanie schowka za posrednictwem pulpitu zdalnego trwato
dos¢ dtugo. Oczywiscie raport taki mozna bylo zapisa¢ na dysk
sieciowy 1 otworzy¢ na wlasnej stacji roboczej, ale bylo to utrud-
nienie w stosunku do wczesniejszego rozwigzania.

Czasami podczas awarii sieci komputerowej w koncernie ener-
getycznym zwracano uwagg, ze nie mozna byto pulpitem zdalnym
potaczy¢ si¢ z serwerem aplikacyjnym i pracowaé z systemem
pomiarowo-rozliczeniowym. W takim przypadku dane i dokumen-
ty staja si¢ catkowicie niedostgpne. Niemozliwa jest realizacja
zadnych proces6w biznesowych, do wspierania ktorych zostat
przeznaczony system AMR. Zapominano jednak, ze jezeli wcze-
$niej aplikacje bylyby zainstalowane na kazdej stacji roboczej
i wystgpowata awaria sieci komputerowej, to i tak nie mozna
byloby podiaczyc¢ si¢ do bazy danych i pracowacé z aplikacja.

Obciazenie serwera aplikacyjnego i calego systemu pomiaro-
wo-rozliczeniowego zmienialo si¢ w roéznych dniach miesigca.
Najwigksze byto na poczatku kazdego miesiaca, kiedy konieczne
byto odczytanie i przetworzenie wszystkich danych pomiarowych
z poprzedniego miesigca, a nastgpnie wystawienie takich danych
do systemu bilingowego. Pomimo znacznego obcigzenia nie
zauwazono problemow z pracg z aplikacja za posrednictwem
ushugi terminalowej. Czasami takie rozwiazanie okazywalo sig
lepsze, poniewaz wczesniej, kiedy aplikacje znajdowaly si¢ na
stacjach roboczych czasami tracity taczno$¢ z baza danych i
konieczne byto ich restartowanie.

Niewatpliwg zaleta takiego rozwiazania byta tatwos§¢ naprawy
stwierdzonych usterek oprogramowania. Wdrazany system pomia-
rowo-rozliczeniowy posiadal tzw. bledy mlodosci, ktorych bylo
niemato, stad ogromna korzyscia okazata si¢ koniecznos¢ insta-
lowania poprawek tylko na jednym komputerze — serwerze aplika-
cyjnym. Wczesniej, pomimo zastosowaniu mechanizmu automa-
tycznego podstawiania poprawek tzw. LiveUpdate, czasami oka-
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zywato si¢, ze uzytkownicy przed tg operacjg musieli zamykad
wszystkie aplikacje, nastgpnie niekiedy niektorzy z nich mieli
okrojone uprawnienia uzytkownika dla systeméw operacyjnych
i proste podstawienie plikdéw lub zarejestrowanie bibliotek
w systemie operacyjnym okazywato si¢ nie lada wyzwaniem.
Konieczny byt wtedy udziat dodatkowych administratorow, restar-
towanie komputeréw z nowymi ustawieniami uzytkownika lub
logowanie si¢ na konto administratora. Byto to bardzo czaso-
chtonne i pracochtonne. Nierzadko podstawienie nowej wersji
aplikacji na kilkunastu stacjach roboczych zajmowato wiele go-
dzin pracy inzyniera systemowego, czasami réwniez i innych
uzytkownikéw. Czasami zapominano o niektorych stacjach robo-
czych, lub podstawienie nie bylo mozliwe, poniewaz uzytkownika
nie byto w pracy. W konsekwencji zdarzato si¢, ze wystgpowaty
bledy, poniewaz do bazy danych laczyly si¢ aplikacje w kilku
réznych wersjach.

Mozliwos$¢ szybkiej poprawy aplikacji okazata si¢ wielka zale-
ta. Technologia cloud computing jest bardzo pomocng w dalszym
rozwoju systemu, ulatwia jego aktualizowanie i panowanie nad
takimi aktualizacjami oraz zapewnia wszystkim uzytkownikom
dostep do najnowszych wersji oprogramowania.

12. Rozwigzania chmurowe AMR w swiecie

W Danii ma zosta¢ wdrozone pierwsze, w tym kraju, rozwigza-
nie inteligentnego systemu pomiarowego, bazujace na technologii
chmurowej, opracowanego przez firm¢ Echelon. Odpowiednie
oprogramowanie bgdzie codziennie odczytywac profil obciazenia
ze 170 tys. inteligentnych licznikéw energii. Skuteczno$¢ odczytu
danych w tym systemie wynosi od 99,7% do 100% [3].

Wydaje sig, ze wybor technologii chmurowej jest kolejnym
dowodem na przewidywang przez niektorych specjalistow migra-
cje przedsigbiorstw uzyteczno$ci i matych przedsigbiorstw
w strong¢ rozwigzan hostowanych. Mniejsze przedsicbiorstwa po
prostu nie maja wystarczajacej sity roboczej, aby uruchamiaé
centra danych. Jezeli zatem potrzebuja bardzo zaawansowanego
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oprogramowania, bedg musialy je zdoby¢ i korzystaé z niego
poprzez ushugi chmurowe, gdzie sprzedawca takiego rozwiazania
uzyska efekt skali sprzedajac swoje ustugi dla wielu przedsie-
biorstw.

13. Whnioski

Technologia cloud computing jest bardzo ciekawym, przyszto-
Sciowym rozwigzaniem. Oczywiscie nowe rozwigzanie niesie za
soba rowniez nowe wyzwania w zakresie niezawodno$ci §wiad-
czenia takiej ustugi, zapewnienia jej bezpieczenstwa oraz poufno-
$ci przetwarzanych tam danych.

Obecny projekt wdrozeniowy zwiazany z wykorzystaniem roz-
wigzan chmurowych okazat si¢ korzystny. Bylo to jedno z pierw-
szych wdrozen tego typu przez dostawce rozwiagzan IT, ale poka-
zato ono wiele korzysci plynacych z takiego rozwiazania. Prze-
twarzanie w chmurze okazuje si¢ perspektywicznym rozwigza-
niem, oczywiscie rowniez niosacym za soba rdézne zagrozenia.
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Materiatly moga mie¢ forme¢ plikow lub linkow do zrédet. Warunkiem zamieszczenia w tym dziale strony internetowej PAK materiatow
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