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Streszczenie

Komisja Nadzoru Finansowego wydata 23 stycznia 2020 roku nowy ,komunikat chmu-
rowy” adresowany do podmiotéw nadzorowanych. Zostat on wydany bez stosownej pod-
stawy prawnej, ale Komisja Nadzoru Finansowego, opierajac sie na tezie, ze stanowi on
uszczegdtowienie obowiazkow wynikajacych z obowigzujacych przepiséw sektorowych,
w praktyce dysponuje narzedziami nadzorczymi, zeby wymusi¢ jego stosowanie. Przed-
miotem analizy jest zakres przedmiotowy i podmiotowy komunikatu, jego powigzanie
z regulacjg dotyczaca outsourcingu oraz zakres uwzglednienia w komunikacie kwestii
cyberbezpieczenstwa.
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Wstep

Komisja Nadzoru Finansowego (KNF) 23 stycznia 2020 roku wydata ko-
munikat dotyczacy przetwarzania przez podmioty nadzorowane informacji
w chmurze obliczeniowej publicznej lub hybrydowej?, a nastepnie w zwigzku
z wybuchem pandemii COVID-19 dokonat zmian w okre$lonych w nim termi-
néw?2. Zastapit on wczesniejszy komunikat z 23 pazdziernika 2017 roku doty-
czacy korzystania przez podmioty nadzorowane z ustug przetwarzania danych
w chmurze obliczeniowej®.

W komunikacie z 2017 roku Urzad Komisji Nadzoru Finansowego (UKNF)
stat na stanowisku, ,[...] Zze ustuga przetwarzania danych w chmurze oblicze-
niowej [...] ma charakter - powierzenia wykonywania czynnosci - i tym samym
podlega wtasciwym dla danego sektora ustug finansowych przepisom prawa
w tym zakresie. Przedstawione ponizej stanowisko stanowi uszczegdtowienie
wybranych dobrych praktyk i zalecen zawartych w Rekomendacji D dotycza-
cej zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodo-
wiska teleinformatycznego w bankach (dalej: Rekomendacja D), Rekomen-
dacji D-SKOK dotyczacej zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska w spotdzielczych kasach oszczednos$ciowo-kre-
dytowych oraz Wytycznych dotyczacych zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w zaktadach
ubezpieczen i zaktadach reasekuracji, powszechnych towarzystwach emery-
talnych, towarzystwach funduszy inwestycyjnych, podmiotach infrastruktury
rynku kapitatowego, firmach inwestycyjnych w zakresie outsourcingu, w od-
niesieniu do specyfiki ustug przetwarzania danych w chmurze obliczeniowej"*.

1 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqcy przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej, https://www.knf.
gov.pl/knf/pl/komponenty/img/Komunikat_UKNF_Chmura_Obliczeniowa_68669.pdf.

2 Zmiany postanowien zawartych w Komunikatu [Komunikacie - P.P.] UKNF z 23 stycznia
2020 r. dotyczqcym przetwarzania przez podmioty nadzorowane informacji w chmurze oblicze-
niowej publicznej lub hybrydowej, https://www.knf.gov.pl/knf/pl/komponenty/img/Zmiany_
postanowien_zawartych_w_Komunikatu_UKNF_z_23_stycznia_2020.pdf.

3 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqcy korzystania przez podmioty
nadzorowane z ustug przetwarzania danych w chmurze obliczeniowej, https://www.knf.gov.pl/
knf/pl/komponenty/img/Komunikat_dot_korzystania_przez_podmioty_nadzorowane_z_
uslug_przetwarzania_danych_w_chmurze_obliczeniowej_59626.pdf.

4 |bidem,s. 1.
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Charakter prawny ,komunikatu chmurowego”

Komunikat chmurowy z 2020 roku ,[...] jest podejsciem krajowym do outso-
urcingu przetwarzania informacji w chmurze obliczeniowej dla sektora finan-
sowego (model referencyjny)”>. W zwigzku z tym do zagadniern w nim okre-
$lonych nie majg zastosowania ,[...] wytyczne, zalecenia lub inne dokumenty
prezentujgce stanowisko Europejskiego Urzedu Nadzoru Bankowego, Euro-
pejskiego Urzedu Nadzoru nad Ubezpieczeniami i Pracowniczymi Programa-
mi Emerytalnymi badz Europejskiego Urzedu Nadzoru nad Rynkami i Papiera-
mi Wartos$ciowymi, ktére odnoszg sie do przetwarzania informacji w chmurze
obliczeniowej publicznej lub hybrydowej”s.

Komisja Nadzoru Finansowego stoi na stanowisku, ze takze jej komunikat
z 2020 roku ,[...] jest uzupetnieniem i uszczegétowieniem wybranych zale-
cen w zakresie outsourcingu opisanych w: 1) rekomendacji D dotyczacej za-
rzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w bankach; 2) rekomendacji D-SKOK dotyczacej zarza-
dzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska te-
leinformatycznego w spoétdzielczych kasach oszczednosciowo-kredytowych;
3) wytycznych dotyczacych zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa $rodowiska teleinformatycznego w powszechnych towa-
rzystwach emerytalnych; 4) wytycznych dotyczacych zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w zaktadach ubezpieczen i zaktadach reasekuracji; 5) wytycznych dotycza-
cych zarzadzania obszarami technologii informacyjnej i bezpieczenstwa $ro-
dowiska teleinformatycznego w towarzystwach funduszy inwestycyjnych; 6)
wytycznych dotyczacych zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa $srodowiska teleinformatycznego w podmiotach infrastruk-
tury rynku kapitatowego; 7) wytycznych dotyczacych zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w firmach inwestycyjnych””.

Ani w komunikacie z 2017, ani w komunikacie z 2020 roku nie wskazano
podstawy prawnej ich wydania. W konsekwencji pojawia sie istotny problem
charakteru prawnego tych komunikatow, a zwtaszcza komunikatu z 2020 roku.

5 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqcy przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowei..., s. 6.

6 Ibidem,s. 6.

7 lIbidem,s.5-6.
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O ile w stosunku do niektérych podmiotéw nadzorowanych KNF moze wyda-
wac rekomendacje lub wytyczne, o tyle nie dotyczy to catego rynku, a takze
zakres tych rekomendacji lub wytycznych jest okreslony w normach, na pod-
stawie ktérych sg one wydawane. Nie moga jednak miec one charakteru pra-
wotworczego®. Zgodnie z art. 87 ust. 1 Konstytucji RP zZrédta prawa ograniczo-
ne sg do Konstytucji, ustaw, ratyfikowanych uméw miedzynarodowych oraz
rozporzadzen. Artykut 93 Konstytucji RP przewiduje Zrédta prawa wewnetrz-
nie obowigzujgcego, ktére obowigzuja wytacznie jednostki organizacyjnie
podlegte organowi wydajgcemu te akty. W swietle braku podlegtosci organi-
zacyjnej instytucji finansowych Komisji Nadzoru Finansowego, nie moze ona
wydawac aktéw prawnych i naktadaé obowigzkéw naich adresatéow’.

W tresci komunikatu z 2020 roku wskazano jedynie, ze w ,[...] celu zapew-
nienia prawidtowego funkcjonowania rynku finansowego, jego stabilnosci
oraz bezpieczenstwa, na podstawie art. 4 ust. 1 ustawy o nadzorze nad ryn-
kiem finansowym, Nadzor oczekuje od podmiotéw nadzorowanych stosowa-
nia niniejszego modelu referencyjnego podczas dziatah zwigzanych z przygo-
towaniem, realizacja oraz zakohczeniem przetwarzania informacji w chmurze
obliczeniowej, traktujac go jako sprecyzowanie istniejgcych wymagan praw-
nych oraz bez uszczerbku dla tych wymagan”. W art. 4 ust. 1 ustawy z 21 lip-
ca 2006 roku o nadzorze nad rynkiem finansowym (t.j., Dz.U. 2020, poz. 180)
okreslono zadania KNF. Do zadan tych nalezy: 1) sprawowanie nadzoru nad
rynkiem finansowym okreslonym w art. 1 ust. 2 ustawy o nadzorze nad ryn-
kiem finansowym; 2) podejmowanie dziatan stuzacych prawidtowemu funk-

8 Wiecej zob.: P. Pelc, Nadzér Komisji Nadzoru Finansowego nad spétdzielczymi kasami
oszczednosciowo-kredytowymi i Kasq Krajowq oraz instrumenty nadzorcze Komisji w stosunku
do kas i Kasy Krajowej, [w:] Prawo spétdzielcze. Zagadnienia materialnoprawne i procesowe, red.
A. Herbet, J. Misztal-Konecka, P. Zakrzewski, Lublin 2017, s. 255-260; Z. Ofiarski, Rola Soft
Law w regulacji rynku finansowego na przyktadzie rekomendacji i wytycznych Komisji Nadzoru
Finansowego, [w:] Prawo rynku finansowego. Doktryna, instytucje, praktyka, red. A. Jurkowka-
-Zeidler, M. Olszak, Warszawa 2016, s. 137-160; M. Olszak. Wydawanie przez Komisje Nad-
zoru Finansowego wytycznych dotyczqcych sektora ubezpieczeniowego jako przyktad zintegro-
wanego podejscia do wykonywania nadzoru nad rynkiem finansowym, [w:] ibidem, s. 161-175;
A. Jakubiak. Rekomendacja nadzorcza w kontekscie regulacji polskich i europejskich, [w:] Polityka
ipraktykaregulacji rynkéw finansowych, red. W. Rogowski, Krakow-Warszawa 2015,s.23-27;
W. Oziebta. Wspétczesne tendencje ksztattowania sie modelu nadzoru bankowego. Nadzér ma-
kro- i mikroostroznosciowy. Warszawa 2020; P. Daniel, F. Geburczyk, Akt informacyjny jako
forma dziatania administracji publicznej, Warszawa 2019.

9 T. Czech, Charakter prawny rekomendacji Komisji Nadzoru Finansowego, ,Przeglad Prawa
Publicznego” 2009, nr 11, s. 63-80.

10 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqcy przetwarzania przez podmio-
ty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowei...,s. 7.
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cjonowaniu rynku finansowego; 3) podejmowanie dziatan majacych na celu
rozwaoj rynku finansowego i jego konkurencyjnosci; 4) podejmowanie dziatan
majacych na celu wspieranie rozwoju innowacyjnosci rynku finansowego; 5)
podejmowanie dziatan edukacyjnych i informacyjnych w zakresie funkcjono-
wania rynku finansowego, jego zagrozen oraz podmiotéw na nim funkcjonu-
jacych w celu ochrony uzasadnionych intereséw uczestnikow rynku finanso-
wego, w szczegdlnosci poprzez nieodptatne publikowanie - w formie i czasie
przez siebie okreslonym - ostrzezen i komunikatéw w publicznym radiu i tele-
wizji w rozumieniu przepiséw ustawy z dnia 29 grudnia 1992 roku o radiofonii
i telewizji; 6) udziat w przygotowywaniu projektéw aktow prawnych w zakre-
sie nadzoru nad rynkiem finansowym; 7) stwarzanie mozliwosci polubownego
i pojednawczego rozstrzygania sporéw miedzy uczestnikami rynku finanso-
wego, w szczegdlnosci sporéow wynikajacych ze stosunkéw umownych miedzy
podmiotami podlegajagcymi nadzorowi Komisji a odbiorcami ustug $wiadczo-
nych przez te podmioty; 8) wspotpraca z Polskg Agencjg Nadzoru Audyto-
wego, w tym udzielanie informacji, wyjasnien i przekazywanie dokumentéw,
w zakresie niezbednym do realizacji zadan zwigzanych z monitorowaniem
rynku w zakresie, o ktérym mowa w art. 27 rozporzadzenia Parlamentu Euro-
pejskiegoiRady (UE) nr 537/2014 z 16 kwietnia 2014 roku w sprawie szczego-
towych wymogow dotyczacych ustawowych badan sprawozdan finansowych
jednostek interesu publicznego, uchylajacego decyzje Komisji 2005/909/WE;
9) wykonywanie innych zadan okreslonych ustawami.

Urzad w tresci komunikatu nie wskazat konkretnego punktu z regulacji za-
wartej w art. 4 ust. 1 ustawy o nadzorze nad rynkiem finansowym, ktéry bytby
podstawg do oczekiwania od podmiotéw nadzorowanych stosowania okreslo-
nego przez Komisje Nadzoru Finansowego modelu referencyjnego zawartego
w komunikacie. Wynika to z tego, ze art. 4 ust. 1 ustawy o nadzorze nad ryn-
kiem finansowym nie daje Komisji takich uprawnien!t. Nalezy zatem przyjac,
ze nie przystuguje jej uprawnienie do ,[...] sprecyzowania istniejgcych wyma-
gan prawnych”, ktére prowadzitoby do natozenia na podmioty nadzorowane
nowych obowigzkéw wykraczajacych poza ,istniejagce wymagania prawne”.
Nie znaczy to, ze KNF nie dysponuje narzedziami prawnymi do wymuszenia

11 Na gruncie podstaw do wydania zasad tadu korporacyjnego dla instytucji nadzorowa-
nych, kwestie braku podstaw do oparcia ich na art. 4 ust. 1 ustawy o nadzorze nad rynkiem
finansowym - A. Hajos-lwanska, ,Zasady tadu korporacyjnego dla instytucji nadzorowanych”
KNF - krok w kierunku budowy zunifikowanych zasad corporate governance sektora finansowego
czy zbedne superfluum?, [w:] Polityka i praktyka regulacji rynkéw..., s. 283-294.
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stosowania sie instytucji finansowych do wydanego przez siebie komunika-
tu, tak, jak to miato miejsce w przypadku wczesniej wydanych przez nig bez
podstawy prawnej zasad tadu korporacyjnego dla instytucji nadzorowanych??,
Stuzyé temu moga w szczegdlnosci kontrole na miejscu i zalecenia pokontrol-
ne, kontrola zza biurka i zalecenia, upomnienia i inne $rodki nadzorcze (w tym
kary)*® oraz w stosunku do czesci rynku takze oceny BION. W ramach tych
dziatarn Komisja Nadzoru Finansowego moze sta¢ na stanowisku, ze instytucja
nadzorowana, ktéra nie stosuje komunikatu, tak naprawde nie stosuje wigza-
cych jg przepisow prawnych tak, jak je rozumie KNF, nawet jezeli z przepiséw
tych, przy zastosowaniu powszechnie uzywanych zasad interpretacji, nie da
sie wywies¢ norm naktadajacych takie obowigzki i zachowania, jakich oczeku-
je Komisja Nadzoru Finansowego w komunikacie. Sam komunikat, od strony
formalnej, nie moze by¢ podstawg do zastosowania przez KNF przystuguja-
cych jej srodkéw nadzorczych, gdyz nie moze byé uznany za zrédto powstania
obowigzku po stronie podmiotu nadzorowanego.

Zakres podmiotowy

Komunikat ma mieé zastosowanie do podmiotéw nadzorowanych rozumia-
nych jako podmioty podlegajace nadzorowi nad rynkiem finansowym na pod-
stawie art. 1 ust. 2 pkt 1-84, czyli podmioty podlegajace nadzorom: banko-
wemu, emerytalnemu, ubezpieczeniowemu, nad rynkiem kapitatowym, nad
instytucjami ptatniczymi, nad agencjami ratingowymi, uzupetniajagcemu nad-
zorowi nad spoétdzielczymi kasami oszczednosciowo-kredytowymi oraz nad
posrednikami kredytu hipotecznego.

Przy takim okresleniu zakresu podmiotowego komunikat powinien mie¢
zastosowanie do bankéw, oddziatéow i przedstawicielstw bankéw zagra-
nicznych, oddziatéw i przedstawicielstw instytucji kredytowych?s, funduszy
emerytalnych (otwartych, dobrowolnych i pracowniczych) oraz towarzystw

12 Zasady tadu korporacyjnego dla instytucji nadzorowanych, https://www.knf.gov.pl/knf/
pl/komponenty/img/knf_140904_Zasady_ladu_korporacyjnego_22072014_38575.pdf.

13 Por. w odniesieniu do rynku spétdzielczych kas oszczednos$ciowo-kredytowych,
P. Pelc, Nadzoér...,s. 238-243.

14 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqcy przetwarzania przez podmio-
ty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowe;..., s. 1.

15 Por. Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe, t.j., Dz.U. 2019, poz. 2357,
art. 131, ust. 1.
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emerytalnych (powszechnych i pracowniczych), zaktadéw ubezpieczen, zakta-
dow reasekuracji i posrednikéw ubezpieczeniowych?®¢, firm inwestycyjnych,
agentéw firm inwestycyjnych, bankéw powierniczych, spotek prowadzacych
rynek regulowany, Krajowego Depozytu Papieréw Wartosciowych SA, spétek
prowadzacych izbe rozliczeniows, spétek prowadzacych izbe rozrachunkowa,
spotki, ktorej Krajowy Depozyt Papieréw Wartosciowych S.A. przekazat wyko-
nywanie czynnosci z zakresu zadan, o ktérych mowaw art. 48 ust. 1 pkt 1-6 lub
ust. 2 ustawy o obrocie instrumentami finansowymi, centralnego depozytu pa-
pierow wartosciowych, emitentéw dokonujacych oferty publicznej papieréw
wartosciowych lub emitentéw, ktérych papiery wartosciowe sg dopuszczone
do obrotu na rynku regulowanym lub ktére sg wprowadzone do alternatyw-
nego systemu obrotu, a takze emitentow, ktérzy ubiegaja sie o dopuszczenie
lub wprowadzenie ich papieréw wartosciowych do takiego obrotu, funduszy
inwestycyjnych, towarzystw funduszy inwestycyjnych, zarzadzajacych al-
ternatywnymi systemami obrotu, innych podmiotéw prowadzacych obstuge
funduszy inwestycyjnych lub alternatywnych funduszy inwestycyjnych, w tym
podmiotdow, ktéorym zostato powierzone wykonywanie obowigzkéw towa-
rzystwa funduszy inwestycyjnych lub zarzadzajgcego ASI, spétek prowadza-
cych gietdy towarowe, towarowych domoéw maklerskich, zagranicznych oséb
prawnych prowadzacych na terytorium Rzeczypospolitej Polskiej dziatalnos¢
maklerska w zakresie obrotu towarami gietdowymi, przedsiebiorstw energe-
tycznych prowadzacych na podstawie zezwolenia Komisji Nadzoru Finanso-
wego rachunki lub rejestry towaréw gietdowych, gietdowych izb rozrachun-
kowych, CCP, kontrahentéw finansowych, finansowych spétek holdingowych
majacych siedziby na terytorium Rzeczypospolitej Polskiej, finansowych
spotek holdingowych o dziatalnosci mieszanej majacych siedzibe na teryto-
rium Rzeczypospolitej Polskiej, spdtek holdingowych o dziatalno$ci mieszanej
majacych siedzibe na terytorium Rzeczypospolitej Polskiej, uczestnikéw ryn-
ku uprawnien do emisji, podmiotéw $wiadczacych ustugi w zakresie udostep-
niania informacji o transakcjach, administratoréw w rozumieniu art. 3 ust. 1
pkt 6 rozporzadzenia 2016/1011Y, instytucji ptatniczych, matych instytucji
ptatniczych, dostawcow swiadczacych wytacznie ustuge dostepu do informa-
cji o rachunku, biur ustug ptatniczych, instytucji pienigdza elektronicznego,

16 Por. Ustawa z dnia 22 maja 2003 r. o nadzorze ubezpieczeniowym i emerytalnym,
t.j., ibidem, poz. 207, art. 2, ust. 2.

17 Por. Ustawa z dnia 29 lipca 2005 r. o nadzorze nad rynkiem finansowym, t.j., ibidem
2020, poz. 1400, art. 5.
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oddziatow zagranicznych instytucji pienigdza elektronicznego?®, agencji ratin-
gowych?®?, instytucji kredytowych, zaktadéw ubezpieczen, zaktadéw reaseku-
racji i firm inwestycyjnych wchodzacych w sktad konglomeratu finansowego?,
spotdzielczych kas oszczednosciowo-kredytowe i Krajowej Spotdzielczej Kasy
Oszczednosciowo-Kredytowej?! oraz posrednikéw kredytu hipotecznego i ich
agentow??, Z zestawienia tego wynika, ze nie wszystkie podmioty nadzorowane
w rozumieniu komunikatu s3 instytucjami finansowymi, dotyczy on takze m.in.
emitentéw dokonujacych oferty publicznej papieréw wartosciowych, emiten-
téw, ktérych papiery wartosciowe sg dopuszczone do obrotu na rynku regulo-
wanym lub ktére sg wprowadzone do alternatywnego systemu obrotu, a takze
emitentéw ubiegajacych sie o dopuszczenie lub wprowadzenie ich papieréw
wartosciowych do takiego obrotu. Wydaje sie, ze w stosunku do tej kategorii
podmiotéw brak jest podstaw do stosowania komunikatu chmurowego i powin-
no mie¢ do nich zastosowanie wytaczenie analogiczne, jak w przypadku zasad
tadu korporacyjnego dla instytucji nadzorowanych?3. Komunikat ma zastosowa-
nie takze do matych podmiotéw bedacych insourcerami lub agentami instytucji
finansowych, ktorych skala dziatania moze by¢ ograniczona.

Zasada proporcjonalnosci

Komisja Nadzoru Finansowego w swoim dziataniu kieruje sie zasadg propor-
cjonalnosci, ktéra ma na celu uwzglednienie skali dziatalnoscii poziomu ryzyka
podejmowanego przez poszczegdlne instytucje finansowe. W przypadku ko-
munikatu postanowiono takze zastosowac te zasade, Komisja Nadzoru Finan-
sowego jednak rozumie ja w sposéb szczegdlny: ,Zasada proporcjonalnosci
powinna znalez¢ swoja konkretyzacje na etapie szacowania ryzyka zwigzane-
go z planowaniem czynnosci przetwarzania oraz adekwatnoscig stosowanych

18 Por. ibidem, art. 1, ust. 2, pkt 5 w zwiazku z art. 99, 117d, 129, 132 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (t.j., ibidem 2020, poz. 794).

19 Por. Ustawa z dnia 29 lipca 2005 r. o nadzorze nad rynkiem finansowym..., art. 1,
ust. 2, pkt 5a.

20 Por.ibidem, art. 1, ust. 2, pkt 6.

21 Por.ibidem, art. 1, ust. 2, pkt 7.

22 Por.ibidem.

23 Zasad okreslonych w ,Zasadach tadu korporacyjnego” nie stosuje sie rowniez do emi-
tentéw dokonujacych ofert publicznych lub ktérych papiery wartosciowe sg dopuszczone
do obrotu na rynku regulowanym. Zob. Zasady tadu korporacyjnego dla instytucji nadzorowa-
nych...,s. 5.
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zabezpieczen przetwarzanych informacji. Urzad KNF podkredla, ze zasada
proporcjonalnosci nie powinna by¢ interpretowana jako przyzwolenie na za-
stosowanie przez mniejsze podmioty nadzorowane mniej efektywnych zabez-
pieczen przetwarzanych informacji niz opisane w niniejszym komunikacie”?*.
Oznacza to de facto, ze bez wzgledu na skale prowadzonej dziatalnosci i po-
ziom ryzyka podejmowanego przez podmioty nadzorowane instrumenty sto-
sowane do zabezpieczenia przetwarzanych informacji musza by¢ na tym sa-
mym poziomie i mniejsze podmioty nie moga ich ograniczyé. W efekcie nalezy
uznadé, ze w tym przypadku zasada proporcjonalnosci bedzie w praktyce iluzo-
ryczna, gdyz za jej zastosowanie uznane bedzie przy szacowaniu ryzyka zwia-
zanego z planowaniem czynnosci przetwarzania uwzglednienie skali dziatania
podmiotu i zwigzanego z tym ryzyka w jego dziatalnosci. W efekcie mniejsze
podmioty mogg miec, ze wzgledu na ograniczone zasoby kadrowe i finansowe,
znaczaco utrudnione korzystanie w swojej dziatalnosci z chmury obliczenio-
wej publicznej lub hybrydowe;j.

Zakres przedmiotowy

Przedmiotem komunikatu jest przetwarzanie informacji w chmurze oblicze-
niowej publicznej lub hybrydowej, jezeli przetwarzane informacje naleza do
informacji prawnie chronionych (czyli informacja zwigzana z tajemnicami sek-
tora finansowego wymienionymi w ustawach sektorowych, tj. prawie banko-
wym; ustawie o obrocie instrumentami finansowymi; ustawie o funduszach
inwestycyjnych i zarzadzaniu alternatywnymi funduszami inwestycyjnymi;
ustawie o gietdach towarowych; ustawie o dziatalnosci ubezpieczeniowej i re-
asekuracyjnej; ustawie o dystrybucji ubezpieczen; ustawie o organizacji i funk-
cjonowaniu funduszy emerytalnych; ustawie o pracowniczych planach kapi-
tatowych; ustawie o ustugach ptatniczych; ustawie o spétdzielczych kasach
oszczednos$ciowo-kredytowych?) lub przetwarzanie informacji ma charakter
outsourcingu szczegélnego chmury obliczeniowej. Ponadto w przypadku prze-
twarzania informacji innych niz prawnie chronione Komisja Nadzoru Finanso-
wego dopuszcza stosowanie komunikatu?s. Komisja Nadzoru Finansowego

24 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqcy przetwarzania przez podmio-
ty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowei..., s. 7.

25 |bidem,s. 1.

26 Ibidem,s.8.
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przez chmure obliczeniowa rozumie pule wspétdzielonych, dostepnych ,na z3-
danie” przez sieci teleinformatyczne, konfigurowalnych zasobéw obliczenio-
wych (np. sieci, serwerdw, pamieci masowych, aplikacji, ustug), ktore moga byc
dynamicznie dostarczane lub zwalniane przy minimalnych naktadach pracy
zarzadczej i minimalnym udziale ich dostawcy. Chmura obliczeniowa publicz-
na - wedtug KNF - to chmura obliczeniowa dostepna do uzytku publiczne-
g0, bedaca w posiadaniu lub bezposrednio zarzadzana przez dostawce ustug
chmury obliczeniowej, chmura obliczeniowa hybrydowa - chmura obliczenio-
wa sktadajaca sie z potaczenia dwdch lub wiecej osobnych chmur obliczenio-
wych (publicznej, prywatnej, spotecznosciowej), ktora poprzez standaryza-
cje uzycia lub odpowiednig technologie pozwala na przenoszenie czynnosci
przetwarzania informacji pomiedzy chmurami obliczeniowymi, ktére jg two-
rza. Wedtug Komisji Nadzoru Finansowego, outsourcing szczegdlny chmury
obliczeniowej oznacza outsourcing chmury obliczeniowej, w ramach ktérego
podmiot nadzorowany powierza dostawcy ustug chmury obliczeniowej wyko-
nanie za pomoca ustugi chmury obliczeniowej czynnosci lub funkcji podmiotu
nadzorowanego, ktérych brak lub przerwa w realizacji spowodowana awaria
lub naruszeniem zasad bezpieczenstwa ustugi chmury obliczeniowej, w oce-
nie podmiotu nadzorowanego: 1) wptywataby w sposéb istotny na ciggtosc
wypetniania przez podmiot nadzorowany warunkéw stanowigcych podstawe
uprawnienia prowadzenia dziatalnosci nadzorowanej lub jej wykonywania, lub
2) zagrazataby w sposdb istotny wynikom finansowym podmiotu nadzorowa-
nego, niezawodnosci lub ciggtosci wykonywania dziatalnosci nadzorowanej?’.

Outsourcing
Matryca stosowania Outsourcing chmury obliczeniowe;j
komunikatu inny niz szczegdlny szczegolny
Informacje inne niz praw- | Komunikat moze by¢ stoso- | Komunikat powinien by¢
nie chronione | wany stosowany
prawnie chro- | Komunikat powinien by¢
nione stosowany

27 Ibidem,s.1-3.
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Komunikat Komisji Nadzoru Finansowego ocenia przetwarzanie przez
podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub
hybrydowej w kontekscie outsourcingu. Poszczegdlne regulacje sektorowe
dopuszczajg w réznym zakresie i na zréznicowanych zasadach powierzenie
wykonywania czesci czynnosci faktycznych zwigzanych ze $wiadczeniem
ustug finansowych przez poszczegdlne instytucje finansowe podmiotom ze-
wnetrznym, przy czym zakres i charakter dopuszczalnego outsourcingu, po-
ziom szczegdtowosci regulacji, wymagania dotyczace rozwigzan umownych,
charakteru insourcera, jego odpowiedzialnosci, dopuszczalnosci podoutsour-
cingu i zakresu ingerencji nadzorczej w ten proces jest zréznicowany. Wydaje
sie, ze najbardziej restrykcyjne sa regulacje dotyczace sektoréw bankowego
i spotdzielczych kas oszczednosciowo-kredytowych, a znacznie tagodniejsze
dotycza rynku kapitatowego czy sektora ubezpieczeniowego. W stosunku do
czesci podmiotéw objetych komunikatem brak jest w ogdle ograniczen w tym
zakresie. W komunikacie Komisja Nadzoru Finansowego rozpatruje ustuge
chmury obliczeniowej wtasnie przez pryzmat outsourcingu chmury oblicze-
niowej i tancucha outsourcingowego. W tym kontekscie praktyczne stosowa-
nie komunikatu przez poszczegdlne instytucje finansowe musi sie odbywac
przy uwzglednieniu przez nie sektorowej regulacji dotyczacej outsourcingu
majacej do nich zastosowanie. Moze to w istotnym stopniu ograniczac¢ stoso-
wanie czesci rozwigzan przez podmioty, ktérych ustawy sektorowe zakazuja
podoutsourcingu lub outsourcingu tancuchowego.

Kwestie cyberbezpieczenstwa

Funkcjonowanie instytucji finansowych jest istotne dla krajowego systemu cy-
berbezpieczenstwa. Czes$¢ z nich stanowi element infrastruktury krytyczne;j.
Ponadto znaczna cze$¢ przetwarzanych przez nie informacji stanowi infor-
macje prawnie chronione, w tym objete poszczegdlnymi odmianami tajemni-
cy zawodowej?8, W komunikacie Komisja Nadzoru Finansowego wskazata, ze
,Nadzdér uznaje ochrone przetwarzania informacji istotnych dla proceséw lub
dziatalnosci podmiotu nadzorowanego lub stanowigcych informacje prawnie

28 Wiecej zob. P. Pelc, Tajemnica zawodowa w instytucjach rynku finansowego w kontekscie pol-
skich regulacji dotyczqcych cyberbezpieczenstwa, ,Cybersecurity and Law” 2019, nr 2,s. 151-164.
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chronione za zagadnienie o charakterze priorytetowym”??. Komisja wskazuje
m.in. na ryzyko koncentracji przetwarzania informacji prawnie chronionych
znacznej czesci sektora finansowego fizycznie w tych samych obiektach, a tak-
ze ryzyka zwigzane z ochrong przetwarzanych informacji. W ocenie Komisji
Nadzoru Finansowego ,Nadrzednym zadaniem podmiotu nadzorowanego
podczas przetwarzania informacji w chmurze obliczeniowej jest zapewnienie
bezpieczenstwa przetwarzanych informacji oraz zgodnosci sposobu i zakresu
tego przetwarzania z prawem”¥®. Na podstawie tak zidentyfikowanego ryzyka
Komisja Nadzoru Finansowego zawarta w komunikacie wytyczne do szacowa-
nia ryzyka, ktére ma by¢ prowadzone w sposéb ciggty. W ramach tego procesu
podmioty nadzorowane powinny ocenia¢ m.in. podatnosc interfejséw, awarie
mechanizméw izolacji zasobdw, a takze kwestie podziatu odpowiedzialnosci
za bezpieczenstwo przetwarzanych informacji miedzy dostawce ustug chmu-
ry obliczeniowej a podmiot nadzorowany, mechanizmy uwierzytelniania oraz
ich stabosci, mozliwosci korzystania z ustug w sposéb niezgodny z intencjami
podmiotu nadzorowanego, a takze wartos$é przetwarzanych informacji dla
podmiotu nadzorowanego oraz skutki bezposrednie i posrednie utraty kon-
troli nad ich przetwarzaniem. Oceniajac kwestie szyfrowania, KNF wskazata,
ze brak jest gwarancji do uznania danego algorytmu szyfrowania za ,catkowi-
cie bezpieczny”. W komunikacie Komisja wskazuje, ze ,Podmiot nadzorowany
W procesie szacowania ryzyka powinien uwzgledni¢ potencjalng mozliwos¢:
1) korzystania ze zweryfikowanych, aktualizowanych Zrédet informacji o za-
grozeniach specyficznych dla stosowania ustug chmury obliczeniowej, w tym
rowniez w odniesieniu do konkretnych (nazwanych) ustug; 2) korzystania
Z pomocy ze strony podmiotéw lub oséb o specjalistycznych kompetencjach
zaréwno w obszarze cyberbezpieczenstwa, jak i ustug chmury obliczeniowej,
szczegoblnie w sytuacji braku takich kompetencji wewnatrz wtasnej organizacji
podmiotu nadzorowanego; 3) przeanalizowania dostepnych wynikow audytéw
zewnetrznych dostawcow ustug chmury obliczeniowej w odniesieniu do ustug
chmury obliczeniowe]j oraz procesu zarzadzania bezpieczenstwem informacji,
poszerzajac zakres analizy o dostepne certyfikaty wystawione dostawcy ustug
chmury obliczeniowej potwierdzajace spetnienie wymagan; 4) uprzedniego te-
stowania ustug chmury obliczeniowej, takze przy wykorzystaniu scenariuszy

29 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqgcy przetwarzania przez podmioty
nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowe;..., s. 5.
30 Ibidem,s.7.
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warunkow skrajnych, zaréwno w zakresie sposobu dziatania ustugi jak i jej
konfiguracji”3i.

Komisja Nadzoru Finansowego oczekuje, ze podmiot nadzorowany za-
pewni, ze informacje przetwarzane w chmurze obliczeniowej bedg szyfro-
wane zgodnie z zasadami okreslonymi w wydanym przez nig komunikacie,
a takze, ze bedzie on zbierat i zabezpieczat logi zwigzane z przetwarzaniem
informacji w chmurze obliczeniowej. Podmiot nadzorowany powinien takze
posiada¢ dokumentacje zawierajaca m.in. ,[...] organizacje pracownikéw lub
wspotpracownikdow odpowiedzialnych za cyberbezpieczenstwo, w tym sta-
nowisk lub funkcji zwigzanych z monitorowaniem, analizowaniem i raporto-
waniem incydentéw zwiazanych z informacjami przetwarzanymi w chmurze
obliczeniowej, wraz z opisanymi wymaganymi kompetencjami, uprawnieniami
i odpowiedzialnosciami”®? oraz procesy, procedury lub instrukcje dotyczace
m.in. zarzadzania incydentami bezpieczenstwa i przeprowadzania audytéw
wewnetrznych bezpieczenstwa teleinformatycznego z uwzglednieniem spe-
cyfiki chmury obliczeniowej.

Zawarte w komunikacie zapisy zwigzane z cyberbezpieczenstwem sg sze-
rokie i niewatpliwie znaczgco wykraczajg poza obowigzujace regulacje praw-
ne dotyczace poszczegdlnych podmiotéw nadzorowanych. Jednakze nie wy-
taczato przydatnosci zaproponowanych przez Komisje Nadzoru Finansowego
rozwigzan w dziatalnosci podmiotéw nadzorowanych.

Zakonczenie

Komunikat chmurowy Komisji Nadzoru Finansowego dotyczy istotnej sfery
funkcjonowania instytucji finansowych. Wydany zostat bez podstawy praw-
nej, co jednak nie wyklucza w praktyce mozliwosci przymuszenia podmiotéw
nadzorowanych do jego stosowania przy zastosowaniu narzedzi nadzorczych
pozostajacych w gestii Komisji Nadzoru Finansowego i uznawania przez nig
rozwigzan zawartych w komunikacie jako interpretacji obowigzujacych prze-
piséw w zakresie outsourcingu czy zarzadzania ryzykiem. Wydaje sie, ze za-
kres podmiotowy komunikatu jest zbyt szeroki, gdyz obejmuje takze podmio-
ty, ktore nie sg instytucjami finansowymi, a nawet nie przetwarzajg informacji

31 Ibidem,s.12.
32 Ibidem,s. 20.
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chronionych tajemnicg zawodowa, a takze podmioty o bardzo ograniczonej
skali dziatalnosci, wobec ktérych Komisja Nadzoru Finansowego oczekuje
zapewnienia takiego samego poziomu ochrony informacji, jak od podmiotéw
wiekszych i o wiekszym zakresie dziatania. Komisja Nadzoru Finansowego
ocenia kwestie przetwarzania danych w chmurze obliczeniowej publicznej
lub hybrydowej pod katem regulacji dotyczacych outsourcingu. Ich sektoro-
we zrdznicowanie bedzie w istotny sposéb wptywac na mozliwos¢ stosowa-
nia rozwigzan przyjetych w komunikacie przez poszczegdlne typy podmiotéw
nadzorowanych. Komunikat zawiera wiele rozwigzan nakierowanych na kwe-
stie cyberbezpieczenstwa, co jest szczegdlnie istotne ze wzgledu na system
bezpieczenstwa cybernetycznego panstwa oraz zaliczanie czes$ci podmiotéw
nadzorowanych do infrastruktury krytycznej. Informacje bedace w posiada-
niu instytucji finansowych sg szczegdlnie wazne dla prawidtowego funkcjono-
wania panstwa, a korzystanie z chmury pozbawia te instytucje bezposredniej
kontroli nad danymi przetwarzanymi w chmurze, zapewnienie zatem odpo-
wiednych mechanizméw i procedur ich zabezpieczenia jest szczegblne istotne,
zwtaszcza w razie zaktdcenia prawidtowego dziatania chmury obliczeniowe;j.
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‘Cloud Communication’ of Polish Financial Supervisory
Authority

Abstract

On January 23, 2020, the Polish Financial Supervisory Authority issued a new ,cloud
communication” addressed to regulated entities. It was issued without an appropriate
legal basis, but the Polish Financial Supervisory Authority, based on the thesis that it is
adetailed specification of obligations under applicable sectoral regulations, in practice has
supervisory tools to enforce its application. The subject of the analysis is the objective and
subjective scope of the communication, its relationship with the outsourcing regulation
and the scope of including cybersecurity issues in the communication.

Keywords: cyber security, financial institutions, cloud computing, financial market
supervision, soft law





