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Obecnie zapewnienie bezpieczenstwa informacji jest jednym z
najwazniejszych aspektow prowadzenia dziatalno$ci. Dzieki nowym
technologiom jest to duzo bardziej mozliwe i dostepne, niz jeszcze
kilka lat temu. Nalezy jednak pamigtac, ze nowe technologie, ktére
sq do dyspozycji w przedsiebiorstwie posiadajq takze osoby, ktorym
zalezy na kradziezy danych. Dlatego tak wazne jest u§wiadamianie
personelu przedsiebiorstwa o wartosci i cenie informacji a jedno-
czednie o sposobach jej ochrony. W artykule przedstawiono istote
bezpieczenstwa informacji i jego znaczenie dla przedsigbiorstwa.
Ponadto wskazano przyktadowe metody wytudzenia i wycieku
danych.

Stowa kluczowe: zagrozenia bezpieczenstwa informacji.

Wstep

Jedna z gtdwnych potrzeb czlowieka, tg pierwotng i zasadniczg
jest poczucie bezpieczenstwa. Odgrywa ono szczegoélng role w
zyciu kazde jednostki. Pozwala zy¢ w spokoju, dobrobycie i umoz-
liwia osigganie zatozonych celdéw zyciowych przez cztowieka. Nie
bytoby to mozliwe bez okreslonych informacii, dzieki ktérym mozna
uzyska¢ znaczacg wiedze o wplywie bezpieczenstwa na zycie
ludzkie.

Wielu uczonych twierdzi, ze informacja jest podstawa funkcjo-
nowania spoteczno$ci, a w szczegolnosci tej w zaktadach pracy, w
ktérych organizuje sie jej ochrone wszelkimi mozliwymi $rodkami,
zabezpieczajac organizacje przed wyciekiem waznych strategicz-
nych informacji. Analizujac obszar dziatalno$ci przedsiebiorstwa jest
ona majatkiem i kluczem do petnego sukcesu na rynku.

Celem bezpieczenstwa informacji jest niedopuszczenie do
ujawniania tajemnic posiadanych przez organizacje. Ich utrata moze
spowodowaé straty finansowe dla przedsiebiorstwa, a co za tym
idzie utrate konkurencyjnosci. W praktyce gospodarczej mozna
zaobserwowac, iz informacja petni wymownag, role w przeliczeniu na
warto$¢ za ktérg mozna nabyé¢ aktywa. Wobec tego jednym z pod-
stawowych zagrozenh moze byC szpiegostwo gospodarcze, ktérego
celem jest m.in. zdobycie informacji od konkurencji, a nastepnie
wyeliminowanie tego podmiotu z rynku. Codziennoscig, staly sie
réwniez incydenty zwigzane z podejrzeniem informacji, nieupraw-
nionym kopiowaniem danych, $wiadomym umysSinym przeksztatce-
niem danych, fatszerstwami, oszustwami komputerowymi, sabota-
zem komputerowym, czy podstuch. Wszystkie te zagrozenia sg
wszechobecne i mogq doprowadzi¢ do utraty bezpieczenstwa in-
formacji. Ponadto w wielu organizacjach mozemy zaobserwowac
incydenty, ktore w skutek braku $wiadomosci pracownikéw dopro-

wadzajg do ujawnienia kluczowych informacji. Sytuacje takie niosg
katastrofalne skutki dla przedsigbiorcow.

Z pomocy dla organizacji $wiadomych znaczacej roli bezpie-
czenstwa i ochrony informacji w procesach realizacji misji i celéw,
odpowiedniej obstugi klienta, przychodzi miedzynawowy standard
EN ISO/IEC 27001:2017 stanowigcy zbior zalecen, wymagan oraz
dobrych praktyk, ktérych zaimplementowanie do systemu bezpie-
czenstwa informacji gwarantuje jego niezawodno$¢ dla klientéw,
dostawcow i 0sdb trzecich. Nietrudno dostrzec, ze duzg zaletg tej
normy jest kompleksowe podejScie do bezpieczenstwa informacii.
Nalezy jednak podkreslic, ze wyniki analizy certyfikacji ISO/IEC
27001:2017 w sektorze przemystu wskazujq, ze jest jeszcze wiele
do zrobienia w tym obszarze. Przedsiebiorstwa coraz czescie
decydujg sie na wdrazanie certyfikowanych systemow zarzadzania
bezpieczerstwa informaciji [20].

Artykut omawia wybrane zagrozenia bezpieczenistwa informa-
cji.Za pomoca modeli zagrozen w sposob graficzny zaprezentowano
pewien scenariusz wydarzen, ktory przypuszczalnie moze sie
zdarzy¢ w kazdej jednostce organizacyjne;.

1.Bezpieczenstwo informacji

W ocenie Jana Luberadzkiego przedsiebiorstwo, ktére kieruje
sie zasadami otwarto$ci informacyjnej, ignorujac zasady bezpie-
czenstwa moze narazi¢ sie na powazne straty. Dotyczy to ochrony
wiasnych zasobdw, jak i pozyskiwania informacji, niezbednej do
prawidtowego zarzadzania. W ocenie autora, pozyskiwanie informa-
cji jak i ich ochrona, to dwie strony tego samego medalu, ktorym
nazywamy bezpieczenstwo informacji [1].

Jak stusznie wskazuje inna pozycja literaturowa, bezpieczen-
stwo informacji mozna zdefiniowaé jako ,poziom ochrony informacji i
narzedzi stuzacych do jej opracowania, przechowywania i transmisji
przed losowymi znieksztatceniami, ktére moga przynies¢ szkode
wiacicielom lub uzytkownikom informacji” [2]. Zgodnie z prezento-
wanymi w piSmiennictwie treSciami informacje uznaje sie za bez-
pieczng, wéwczas gdy zagwarantowane sg wszystkie atrybuty jej
bezpieczenstwa: poufno$¢, spdjnosé, dostepnos¢, rozliczalnose,
autentyczno$¢, niezaprzeczalno$¢ i niezawodnos¢ [3,5]. Wobec
powyzszego bezpieczenstwo informacji nalezy rozmie¢ wielowymia-
rowo, uwzgledniajac nie tylko wielko$¢ atrybutéw informacii, podle-
gajacych ochronie, ale takze réznorodno$¢ form ich wystepowania
np. w postaci pliku danych, wydruku, zapisu w formie elektronicznej
i tradycyjnej, rekordu w bazie danych czy wiadomosci przekazywa-
nej ustnie.

Na catoksztalt bezpieczenstwa informacji sktadajg sktadowe:
bezpieczenstwa fizycznego, osobowo-organizacyjnego, prawnego
oraz teleinformatycznego. Przedstawia to w nastepujacy sposob
rysunek 1.
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Rys.1 Sktadowe bezpieczenstwa informacji [4].

Rys. 1 obrazuje podstawowe komponenty wchodzace w sktad
bezpieczenstwa informacji. Bezpieczenstwo to obejmuje cze$¢
systemu informatycznego, bezpieczenstwo danych, sieciowe, kom-
puterowe czy telekomunikacyjne. Wszystkie obszary zwigzane z
technologig podlegaja pod bezpieczenstwo informacyjne.

Ochrona systeméw informatycznych to tylko jeden z czterech
obszaréw, o ktore powinno zadbac przedsiebiorstwo zainteresowa-
ne pomysino$cig ekonomiczng na rynku.

Wykrywanie niebezpieczenstw jest bardzo waznym aspektem,
gdyz daje szanse na przeciwdziatanie niepozadanym konsekwen-
cjom. Podstawg do wykrywania zagrozer wptywajacych na zacho-
wanie odpowiedniego poziomu bezpieczenstwa jest identyfikowanie
zmian zachodzacych w systemie.

Ze wzgledu na obszary powstawania zagrozen, mozna wyrdzni¢
[8]:

1.

Zagrozenia losowe — do tego obszaru mozna zaliczy¢ wypadki,
kleski zywiotowe wptywajace na stan organizacji i bezpieczen-
stwo jej przeptywu informacji np.; pozar budynku w ktérym znaj-
duja sie nosniki danych.

2. Tradycyjne zagrozenie informacyjne, — do ktorych zaliczy¢
mozna dziatalno$¢ sabotazowg badz dywersyjng, a takze
szpiegostwo gospodarcze ukierunkowane na zdobycie informa-
gji.

3. Zagrozenia technologiczne — zwigzane sg z gromadzeniem,
przetwarzaniem, przekazywaniem i przechowywaniem informa-
cji w sieciach i systemach teleinformatycznych np.: przestep-
stwa komputerowe.

Kolejnym kryterium podziatu zagrozen informacyjnych jest zré-

dfo ich wystepowania. Wéwczas mozna wyrdznic [5]:

1. Zagrozenia wewnetrzne, te powstajg wewnatrz organizacji, a w
ktorych sktad wchodza:

a) uszkodzenie badz utrata danych lub catkowity brak mozliwosci
obstugi z przyczyn btedu lub przypadku;

b) uszkodzenie badz utrata danych spowodowane celowym dzia-
taniem niepozadanych osdb, badz celowym dziataniem nieucz-
ciwych pracownikéw.

2. Zagrozenia zewngtrzne, generowane poza instytucjg, do kto-
rych nalezy zaliczy¢ uszkodzenie lub utrate danych, ingerencje
0s6b trzecich. Mogg one powodowac brak mozliwo$ci obstugi
systemu badz sieci teleinformatycznej.

3. Zagrozenia fizyczne, w ktdrych pozbawienie mozliwosci obstugi,

uszkodzenie lub utrata danych nastapito z powodu katastrofy,

awarii badZ wystapienia innego niepozadanego zdarzenia
wplywajacego na bezpieczenstwo informacyjne danej organiza-

Gji.
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Doktadne i rzetelne zdefiniowanie zagrozen jest podstawg do
zapewnienia odpowiedniego stanu bezpieczefstwa informacji w
przedsiebiorstwie. Te zagrozenia, ktére sq za pdzno wykryte lub w
ogoble sg ignorowane moga W znacznym stopniu przyczynic¢ sie do
realnego zagrozenia bezpieczenstwa informacii.

Niezaleznie od postaci informacji oraz form ich zabezpieczenia
duza cze$¢ informacji znajduje sie w umystach pracownikéw. W
zwigzku z ogromnymi mozliwo$ciami ludzkiej pamieci zaleca sie
dzielenie informacii i nie ujawnianie wszystkich danych jednej oso-
bie. W przedsiebiorstwach, w ktorych informacja ma ogromne zna-
czenie zaleca sie podziat informacji. Stuzg do tego narzedzia takie
jak: klucze kryptograficzne, hasta. W celu uzyskania dostepu ko-
nieczne jest podanie dwdch potéwek klucza lub hasta przez dwie
osoby. Takie rozwigzania bezpieczne sg dla osoéb, ktére z racji
zajmowanych stanowisk znajg hasta i klucze dostepu. W takiej
sytuaciji ryzyko préby wytudzenia jest znacznie nizsze.

Obszary ktére wspomagajg zachowanie atrybutéw bezpieczenstwa
informacji wptywajg na cate przedsiebiorstwo. Wptyw zachowania
odpowiedniego poziomu bezpieczenstwa przedstawiono na rysunku

Rys.2 Dominujace korzysci wynikajace z bezpieczenstwa informacii
[4].

2.Ataki na systemy komputerowe

Rozwoj sieci komputerowych, rozproszone przetwarzanie da-
nych, korzystanie z ustug sieci publicznych takich jak Internet wywo-
tujg powstawanie licznych zagrozen. W tego rodzaju systemach np.;
komunikacyjno-informacyjnych pojawiaja sie problemy z zachowa-
niem odpowiedniego poziomu bezpieczerstwa, wynikajace z tech-
nologii czy tez z faktu przekraczajacego granice samego przedsie-
biorstwa [6].

Wedtug raportu PwC ,Ochrona biznesu w cyfrowej transforma-
cji’, przygotowanego na podstawie 4 edycji dorocznego badania
,otan bezpieczenstwa informacji w Polsce” az w 96% S$rednich i
duzych przedsiebiorstw istniejgcych aktywnie w Polsce w ostatnich
12 miesigcach doszto do ponad 50 cyberatakow. Najcze$ciej wyko-
rzystywang metodq byt atak phishingowy. Jednoczesnie, az 41%
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firm przemystowych, obawia sie, ze w wyniku ataku hakerskiego
moze doj$¢ do uszkodzenia infrastruktury ,[7].

W przypadku atakéw na systemy komputerowe mozna wyréz-
nic:

— przypadkowe

— celowe
Jest to najtatwiejsza droga do pozyskania informacii, catkowicie

opracowana przez internet.

Do najczesciej stosowanych atakéw komputerowych naleza;

— wirusy-ktére mogg nawet doprowadzi¢ do unieruchomienia
tysiecy komputeréw,

— wirusy s one uspione w komputerze i dziatajq jak hakerzy,
ktorych atak nie musi by¢ kontrolowany. Podczas korzystania z
poczty elektronicznej lub popularnych stron infekuje on system
poprzez instalowanie sig na innych komputerach,

— bomba logiczna- czesto moze pozostawaé nieaktywna jednak
obecnos¢ niektdrych plikéw moze jg uaktywnic.

1.1.0szustwa komputerowe
Informatyzacja systemow bankowych, elektroniczny przeptyw

pienigdza, skomputeryzowane systemy ksiegowe istniejq juz w

kazdym przedsiebiorstwie. Dzi§ zintegrowane systemy taczg ze

sobg dziat ksiegowo-finansowy z magazynem, produkcjg czy ka-
drami.

W zakresie zagrozen bezpieczenstwa informaciji stwarzajg nie-
bezpieczenstwo trzy rodzaje manipulacii:

— danymi- polega ona na wprowadzeniu nieprawidtowych infor-
macji do bazy danych, dzieki takim dziataniom mozna zmodyfi-
kowa¢ stany magazynowe, nieprawnie udzieli¢ koncesiji, czy fat-
szowac bilans roczny.

— wynikiem- polega na dziataniu w publicznie dostepnych urza-
dzeniach elektronicznych, wykorzystujac np.: terminale .

— programami- polega na przeksztatceniu komend lub pisaniu
nowych, ktére powodujg, ze program sam wykonuje operacje,
na ktére uzytkownik nie ma wyptywu. Ten rodzaj manipulacji
jest trudny do wykrycia [3, 12].

Pierwszym panstwem ktére masowo zostato dotknigte manipu-
lacjami byta Japonia, gdyz przodowata w sferze automatyzacii
operacji bankowych, pdzniej Stany Zjednoczone i kraje europejskie.
Pojedynczo takie naduzycia nie powodujg strat finansowych, acz-
kolwiek statystycznie sq to najczesciej dokonywane dziatania [8,13,
19].

1.2.Wtamania do systemu komputerowego

Na podstawie dostepnych informacji rozrézniamy dwie kategorie

wtaman:
— celowe,
— przypadkowe.

Znaczng grupe stanowig wiamania celowe. Sprawcami tych
dziatah mogq byC osoby, ktére dziatajg w ramach wywiadu gospo-
darczego, przestepczosci zorganizowanej czy organizacji konkuren-
cyjnych, lub pracownicy poszkodowanej firmy. Osoby te moga
dziata¢ w ramach zemsty na pracodawcy To tylko nieliczne powody
dla ktérych nastepuje nieuprawnione wejscie do systemow. Za
sprawcéw tych dziatan uznaje sie hakerdw, ktérzy mogq dziataé na
Zlecenie firmy konkurencyjnej badZz wywiadu gospodarczego. Poje-
cie ,haker” tumaczy sie jako” poskramiacz komputeréw”, ,rozpru-
wacz komputeréw”. Definicja niestety nie moze by¢ jednoznaczna.
Na przetomie lat siedemdziesiatych i osiemdziesiatych kogos takie-
go nazwalibySmy fascynatem komputerowym, rozpracowujacy
technologiczne przeszkody, udoskonalajacy komputer. W latach
osiemdziesiatych —dziewie¢dziesigtych nastapito przewartosciowa-

nie pojecia na wlamywacz pokonujacy zabezpieczenia. Natomiast

obecnie hakerem mozna nazwac kogo$ kto jest obsesyjnie zaanga-

zowany w wyszukiwanie i wykorzystywanie luk w oprogramowaniu
komputerowym [9]. Hakeréw mozna podzieli¢ na pie¢ kategorii:

— nowicjuszy-dziatajg nieprzewidywalnie, wazne jest dla nich
wejscie do bazy danych,

— analitykéw-osoby ktdre, chca zapoznac sie z réznego rodzajami
komputerami, bez wyrzadzania szczegélnych szkod,

— turystow-system komputerowy jest dla nich do$¢ skomplikowa-
ny, jak famigtowka,

— Zlodziei-najczesciej wynajmowane osoby przez podmioty kon-
kurencyjne, ktére chcg zdoby¢ informacje o produkcie, czy pro-
cesie produkci,

— wandali.

W przeszioSci takiemu wtamaniu hackerskiemu nie przypisywa-
no zadnego szpiegostwa a jedynie osiggniecie satysfakcji z poko-
nania zapory w postaci zabezpieczen technicznych. Jednak z
czasem zostato to zweryfikowane do gry ambicji az po terroryzm.
Hakerzy dziatajg w sieciach zamknietych, ale i tez otwarcie w inter-
necie. Jedni dziatajg zywiotowo, przeskakujac z systemu do syste-
mu inni kreujg catg metodyke postepowania, dokumenty kartoteki
(8,13].

Do dodatkowego zagrozenia nalezatoby zaliczy¢ uzywanie nie-
licencjonowanego oprogramowania. Zdecydowanie utatwia to dzia-
tanie hakeréw.

3.Modelowanie zagrozen informacyjnych

Aby z gory przewidzie¢ prawdopodobienstwa wystapienia roz-
nych zagrozen zwigzanych z bezpieczenstwem informacji kluczo-
wym wydaje sie zastosowanie metod opartych na strukturach drze-
wiastych. Literatura przedmiotu szeroko omawia metody drzewa
bfedéw, metode drzewa zdarzen, czy tez analize przyczynowo
skutkowa. Przeglad wybranych metod zawiera tabela nr.1

Tab. 1. Metody wykorzystujace struktury drzewiaste [10].

NAZWA &
METODY METODY JAKOSCIOWE OCENY RYZYKA
Metode Metode drzewa btedéw opracowano w latach sze$¢dziesigtych
drzewa podczas prac nad migdzykontynentalnymi pociskami balistyczny-
btedéw mi. W metodzie FTA (Fault Tree Analysis) na podstawie skutkéw
(Fault Tree | zdarzen szuka sie dedukcyjnie przyczyne danego zdarzenia,
Analysis) natomiast drzewo bledéw to diagram logiczny dzieki ktdremu
widzimy zaleznosci btednego stanu w systemie poczawszy od
bfednych stanéw komponentdw, z ktérych system jest zbudowany.
Metoda Metoda drzewa zdarzen (Event Tree Analysis) ma charakter
drzewa indukcyjny,co oznacza ze na podstawie danego zdarzenia czast-
zdarzen kowego wnioskuje sie o wiekszosci jego skutkach. Analize wyko-
(Event Tree | nuje sie od zdarzenia inicjujacego. Takimi zdarzeniami inicjujacymi
Analysis) moga by¢ na przyktad: pojawienie sig osoby obcej w pomieszcze-
niach serwera, czy tez kradziez komputera przeno$nego uzytko-
wanego przez wiasciciela firmy.
Metoda Metoda analizy przyczynowo- skutkowej (CCA Cause Conseguen-
analizy ce Analysis) zostata opracowana w Danii, podczas prac dotycza-
przyczyno- cych bezpieczenstwa elektrowni jadrowych. Metoda ta taczy w
wo - | sobie idee obu wczesniejszych metod. Celem metody jest zidenty-
skutkowa fikowanie fancuchow zdarzen ukierunkowanych do niepozadanych
(CCA Cause | skutkéw. Prawdopodobieristwo wystapienia ucigzliwych konse-
Conseguen- | kwencji jest obliczane na zasadzie prawdopodobieristw zdarzen i
ce Analysis) | przyczyn ich wywotujacych.

4.Modelowanie zagrozen bezpieczenstwa informacji

Metoda drzewa zdarzen jest graficznym modelem zaleznosci
przyczynowo skutkowych wystepujgcym podczas zaistnienia pro-
blemu. Zaktada sie ze okreslony skutek jest wynikiem zaistniatego
wczesniej zdarzenia. Zdarzenie inicjujgce jest poczatkiem ciggéw
zdarzen, ktore sg juz tylko nastepstwami zdarzenia inicjujacego.
Ponizej zaprezentowano kilka prawdopodobnych sytuacji utraty
bezpieczenstwa informacji.
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Model wiamania do systemu komputerowego. Model modyfikacji danych.
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Rys.3 Model wiamania do systemu komputerowego.
Zrodto :opracowanie wiasne na podstawie [10].

Prezentowany model wtamania do systemu komputerowego
pokazuje jakie podatno$ci moga wystapic przy tym zagrozeniu.

Jedng z nich jest uzyskanie hasta i kodu PIN przez osobe nieu-
powazniona. Mozna wyciagna¢ kolejne wnioski iz brak odpowied-
nich procedur weryfikujgcych tozsamo$¢ oséb spoza kadry pracow-
nikdw przyczynia sie do wlamania do systemu. Lekcewazenie obo-
wigzku wylegitymowania oséb postronnych powinno wynikaé ze
Swiadomosci wczesniej nabytej w wyniku np.: szkolen. Ponadto na
schemacie mozna zauwazy¢ podatno$¢, jaka jest brak odpowiedniej
kontroli dostepu. Jednoczesnie nie zadawalajacy jest fakt, ze nie we
wszystkich pomieszczeniach znajdujg sie czujki systemu alarmowe-
go. Zauwazono iz uzywa sie przestarzatych i wyeksploatowanych
systemow niezgodnych z obecnymi wymogami.
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Ochrona budynku
nie zadziafata

Ochrona budynk
zadziatata

Zabezpieczenia w
drzwiach nie
zadziataty

Zabezpieczenia
w
drzwiach
zadziataty

Intruz wszedt do
pomieszczen
biurowych, w celu
zniszczenia danych

Intruz nie wsze
do pomieszczenr
biurowych, w celu
zniszczenia danych

\

Intruz uzyskat
dostep do
danych

Intruz nie uzyskat
dostepu do
danych

J

Intruz zostat

zauwazony przez
system
monitorgu

Rys.4 Model niszczenia danych.
Zrodto :opracowanie wiasne na podstawie [10].

Rysunek 4. prezentuje zagrozenie i podatno$¢ ktéra ma wptyw
na nieautoryzowang modyfikacje danych. Mianowicie intruz nie
zostat zweryfikowany. Na skutek braku Swiadomo$ci pionu ochrony,
intruz moze swobodnie wejs¢ na teren organizacji. Procedury iden-
tyfikacyjne, obowigzujace pracownikéw sa nie zrozumiate, albo nie
jasno sprecyzowane. Sytuacja taka mogta nastapi¢ w wyniku braku
ostroznosci pracownikéw ochrony lub mogta by¢ spowodowana
chwilowg nieobecnoscig ochroniarza. Zaktada sie ze, z powodu
opuszczenia miejsca pracy i nieostroznosci pracownikéw ochrony
nie zostanie przeprowadzona weryfikacji osoby, i nie eskortuje sie
goscia na terenie organizacji. System kontroli dostep moze zawie-
ra¢ luki i bledy powodujace np.: kradziez karty dostepu do pomiesz-
czen. Nieprawidiowe zabezpieczenie systemédw komputerowych to
nastepna podatno$¢ przedstawiona na modelu. Na skutek pozosta-
wienia sprzetu komputerowego, nie zabezpieczonego, W pomiesz-
czeniu otwartym mozna dokona¢ modyfikacji danych. Ponadto
pozostawienie dokumentacji w tatwo dostepnym miejscu lub nie
przestrzeganie zasad czystego biurka réwniez moze z potegowaé
podatnosé.

W toku analizy mozna dojs¢ do kolejnych wnioskow ze szafy do
przechowywania dokumentdw mogg zostaé nieodpowiednio za-
bezpieczone. Podatno$cig, réwniez bedzie wgranie przez nieupraw-
niong osobe, wirusa ktdry przenoszony jest z danymi na nosnikach.
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Uzycie tego nosnika moze spowodowaC rozprzestrzenienie sie
wirusa po catym systemie.

5.Dziatania redukujace zagrozenia

Wysoka $wiadomo$¢ zagrozen i stopien wiedzy z zakresu bez-
pieczenistwa sg kluczowymi elementami skutecznych, przemysla-
nych dziatan. Natomiast brak $wiadomosci znacznie redukuje sku-
tecznos¢ zabezpieczen poziomu bezpieczenstwa. Personel trakto-
wany jako zagrozenie wewnetrzne stanowi najstabsze ogniwo w
zabezpieczeniach. Dlatego tez zaleca sige okresowe szkolenia nie
tylko personelu lecz réwniez dostawcdéw czy tez partneréw w
zakresie bezpieczenstwa informacji. Taki program u$wiadamiania w
obszarze bezpieczenstwa nalezatoby wdrozy¢ na wszystkich po-
ziomach przedsiebiorstwa, poczawszy od dyrektorow po osoby
odpowiedzialne za zwykte codzienne czynnoéci [11,12, 15, 16, 17].

W przedsiebiorstwach zdarza sie réwniez podgladanie informa-
cji przesytanych internetem. W tym celu tworzone sg systemy moni-
torujace przesyt danych przeptywajace przez tacza dostawcy inter-
netu. [6].Propozycje zabezpieczen ktérych celem jest zminimalizo-
wanie ryzyka wystapienia zagrozen zaprezentowano w tabeli 2.

Tab.2. Zabezpieczenia redukujgce poziom ryzyka.

Zagrozenie Proponowany opis zabez-
pieczenia

Niszczenie danych Pomocne moze sie okaza¢
wyznaczenie obszaréw

ochronnych w przedsigbior-
stwie. Nalezy wprowadzi¢
zapis w umowach zawartych
z pracownikami dotyczacych
zwolnien dyscyplinamych w
przypadku celowego znisz-
czenia danych.

W celu ochrony przed tego
typu zagrozeniem wprowa-
dza sig regularne szkolenia
dla 0séb upowaznionych do
przetwarzania  informacii.
Zaleca sig  szyfrowanie
danych, i zapory ogniowe,
oraz korzystanie z oprogra-

Modyfikacja danych

mowania posiadajacego
licencje.
Wiamanie do systemu komputerowe- | Zaleca sie¢  szyfrowanie

go danych. Wyznaczenie gdzie
w  budynku g przechowy-
wane sg wazne informacje,
lub wyznaczenie obszaréw
ochronionych. Nalezy
réwniez chroni¢ komputery,
przed programami Sszpie-
gowskimi czy hackerskimi
nadajac uprawnienia okre-
Slonym osobom do tego
upowaznionym.

Proponowane zabezpieczenia sq do$¢ uniwersalne i ogéinodo-
stepne w zwigzku z czym moga zostaé zastosowane w wielu przed-
siebiorstwach i jednostkach organizacyjnych zdecydowanie minima-
lizujac prawdopodobieristwo wystapienia zagrozenia. Ponadto autor
proponuje wdrozenie zabezpieczen technicznych. Mozna do tej
grupy zaliczy¢ :niszczarke dokumentdw, sejf, rolety antywtamanio-
we, szlaban na parkingu, dodatkowy modut GSM ktéry umozliwia
przekazanie sygnatu wizyjnego bezposrednio do portierni czy tez
system kontroli dostepu.

6.Algorytm wdrazania zabezpieczen
Proces przyktadowego algorytmu wdrazania
przedstawia sie nastepujgco:

zabezpieczen

1. Na podstawie listy zidentyfikowanych zagrozen, ustala sie po-
datnosci

2. Opracowanie propozycji efektywnych zabezpieczen

3. Ocena opfacalnosci rozwigzan jest podstawa do zastosowania
rozwigzania.

4. Podjecie decyzji o wyborze zabezpieczenia, ktére zapewni
bezpieczerstwo organizacii

5. Ustalenie obowigzkéw i zasad odpowiedzialno$ci personelu.

Wdrozenie zabezpieczenia-jako wynik badan

7. Biezace doskonalenie wdrozonych zabezpieczen. Akceptacja
ryzyka szczatkowego.

o

WEJSCIE WYJSCIE

Lista
Podatnosci
zagrozen

MODELE
Okreslenie

ZAGROZEN -
podatnosci na

zagrozenie

Okreslenie
podatnosci
zagrozen

> Suglstie
skutecznych
zabezpieczen

Analiza
Opracowanie
optacalnosci
zabezpieczen

Analiza kosztow kosztow |

i korzysci

|

Selekcja
zabezpieczenia

!

g

korzysci

Wybrane
zabezpieczenia

_‘_> Liczba mozliwych
zabezpieczen

Organizacjazwigzana Lista
z obowigzkami| | ————! odpowiedzialnych
odpowiedzialnoscig 0s6b

l

Integracja Ryzyko

zabezpieczen szczatkowe

l

Uzytkowanie
poprawianie,
ulepszanie
zabezpieczen

Ryzyko
szczatkowe

L

Rys.6 Algorytm wdrozenia zabezpieczen.
Zrodto :opracowanie wiasne na podstawie [10].

Podsumowanie

Zagwarantowanie wiadciwego poziomu bezpieczenstwa infor-
macji jest w obecnych czasach duzym problemem niemal wszyst-
kich organizacji. Przedsigbiorstwa czesto skupiajg sie na produkcji i
pomnazaniu $rodkow finansowych zupetnie zapominajac, ze jedno
zdarzenie zwigzane z nieuprawnionym ujawnieniem informacji moze
spowodowa¢ ogromnie straty finansowe. Informacja przedstawia
okre$long miarodajng warto$¢. Dlatego wymaga sig, aby byta od-
powiednio chroniona. Szybko$¢ rozwoju nowych technologii dostar-
cza wiele mozliwosci, ale i jeszcze wigcej zagrozen. Mozna ich
oczekiwac ze strony wewnetrznej jak i zewnetrznej przedsiebiorstwa
jednak najstabszym ogniwem w systemie bezpieczenistwa informacji
jest i bedzie cztowiek.

Identyfikacja potencjalnych zagrozen bezpieczerstwa informacji
ukazuje jak ogromna jest roznorodnos¢ i wieloaspektowos¢ tego
problemu. Jedynie rzetelna przeprowadzona analiza ryzyka w petni
pozwoli na uswiadomienie grozby utraty cennych informaciji i da-
nych. Niedopuszczalne jest bagatelizowanie jakichkolwiek zagro-
zen, nawet tych pozornie btahych. W wielu organizacjach panuje
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przekonanie, ze inwestycje w system bezpieczenstwa sg za nader
kosztowne. Poza tym mate przedsiebiorstwa, uwazaja, Zze zagroze-
nie utraty informacji jest niewielkie i moze wydaje im sie, ze system
bezpieczenstwa informaciji nie jest im potrzebny. W takim przypadku
nalezatoby si¢ jednak zastanowi¢ na czym przedsigbiorstwa skupia-
ja swoje dziatania - na produkcji czy na zabezpieczeniu informacji o
posiadanych technologiach czy innowacjach?
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Modeling threats in safety information

In the information society, ensuring information security in an enter-
prise is one of the most important aspects of running a business.
Thanks to new technologies, it is much more possible and available
than a few years ago. However, it should be remembered that new
technologies that are available in the enterprise also have people
who care about the theft of data. That is why it is so important to
make the company's staff aware of the value of information and at
the same time how to protect it.
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