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Streszczenie

W pracy przedstawiono propozycj¢ wykorzystania metod modelowania
biologicznego opartych na kryptografii DNA do zadan znaczeniowej
analizy danych. Proponowane rozwiazania zostanag oméwione na przykta-
dzie systeméw E-UBIAS prowadzacych analiz¢ danych obrazowych
w polaczeniu z analizg identyfikacyjng (personalizacja osobowa). Wyko-
rzystanie w procesach analizy danych kryptografii DNA pozwoli w sposob
jednoznaczny na etapie identyfikacji osobowej przypisa¢ analizowane
dane do jednostki osobowej. Jednoczesnie wzbogacenie systemu o procesy
analizy znaczeniowej prowadzone na podstawie interpretacji semantycznej
pozwoli wskaza¢ wystepujace ewentualne zmiany (patologie), ktore dana
osoba posiada.

Stowa kluczowe: kryptografia DNA, systemy E-UBIAS (Extended
Understanding Based Image Analysis Systems), analiza znaczeniowa,
procesy personalizacji i identyfikacji osobowej.

Biological modeling in E-UBIAS systems
Abstract

In this paper the author proposes using biological modeling methods based
on the DNA cryptography for semantic data analysis. The solutions
proposed are illustrated with an example of E-UBIAS (Extended
Understanding Based Image Analysis Systems) systems which analyse the
image data in combination with the identity analysis — personal verification
and identification processes (personalisation of individuals). The use of
DNA cryptography to analyse data makes it possible to unanimously assign
the analysed data to an individual at the personal identification stage. At the
same time, supplementing the system with semantic analysis processes
conducted based on semantic interpretation allows the possible lesions that
the person suffers from to be identified. In this publication the author
proposes a new class of biometric data analysis systems supplemented with
semantic analysis executed in E-UBIAS systems. Extended UBIAS
(Understanding Based Image Analysis Systems) systems are dedicated for
semantic analysis of biometrics personal features (data).

Keywords: DNA cryptography, E-UBIAS systems (Extended Understanding
Based Image Analysis Systems), semantic analysis, personalisation and
personal identification processes.

1. Wstep

Coraz szybszy rozwoj inteligentnych systemoéw analizy danych
1-3, 20 sprawia, iz dedykowane sa one coraz to innym dziedzinom
nauki a w wyniku prac o charakterze aplikacyjnym systemy te
znajduja zastosowanie w roznorodnych dziedzinach zycia. Obec-
nie coraz czgSciej prowadzone sg prace dotyczace analizy znacze-
niowej danych obrazowych. Tego rodzaju opracowania dotycza
budowy systeméw klasy UBIAS (Understanding Based Image
Analysis Systems), systemOw analizy obrazowej. Istota prezento-
wanej klasy systemow jest analiza znaczeniowa interpretowanych
obrazow, w szczegélnosci obrazow medycznych przedstawiaja-
cych zmiany patologiczne réznych organow [4-19. Prace dotycza-
ce analizy znaczeniowej obrazow medycznych (rozumianych jako
wybrana klasa danych obrazowych) prowadzone sa w odniesieniu

do réznorodnych danych. Ta réznorodno$¢ danych dotyczy roz-
nych rodzajow zmian patologicznych wystepujacych w réznorod-
nych czesciach ludzkiego ciata. Badania takie byly prowadzone
w zakresie analizy obrazow medycznych nastepujacych organow
ludzkich — centralny uktad nerwowy — rdzen kregowy [3], ztama-
nia i deformacje kosci dtugich konczyn [5], zmiany patologiczne
kosci nadgarstka, dtoni oraz kosci stopy [11].

Szczegodlng klasg systemow UBIAS sa systemy prowadzace
analiz¢ obrazow kosci dloni z uwagi na fakt, iz to wlasnie ta klasa
systemOéw moze zosta¢ wykorzystana nie tylko do analizy znacze-
niowej patologii kosci dloni, ale takze stala si¢ podstawa do bu-
dowy nowej klasy systemow E-UBIAS (Extended Understandnig
Based Image Analysis Systems). Systemy E-UBIAS prowadza
analizg personalizacyjng oraz identyfikacyjna (rys. 1)
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Rys. 1. Procesy weryfikacji i identyfikacji osobowej
Fig. 1.  Personal verification and identification processes

W systemach E-UBIAS prowadzone sa procesy wersyfikacji
i identyfikacji osobowej wzbogacone o analiz¢ obrazowa ksztattu
dloni oraz wykrywania patologii dioni. Systemy te powstaly
w wyniku prowadzonych prac dotyczacych analizy obrazowej
kosci dtoni w systemach UBIAS [4-19].
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Celem niniejszej pracy jest zatem charakterystyka nowej klasy sys-
temow znaczeniowej analizy danych E-UBIAS dedykowanych anali-
zie wybranych danych obrazowych (np. obrazy RTG kosci dloni)
w polaczeniu z analizg identyfikacyjna (tj. personalizacja osobowa).
Ponadto dokonujac charakterystyki przyktadu wykorzystania metod
modelowania biologicznego opartego na kryptografii DNA do zadan
znaczeniowej analizy danych, mozliwe bedzie wskazanie kierunkow
dalszego rozwoju systemow analizy znaczeniowe;.

2. Analiza kosci dtoni fundamentem
systemow klasy E-UBIAS

Systemy prowadzace analiz¢ znaczeniowa obrazéw przedsta-
wiajacych zmiany kosci dloni byly opisywane w wielu pracach
naukowych, a szczeg6lnie w [14, 19].

Definicja gramatyki formalnej zawiera nazwy ko$ci wystepuja-
ce w obrebie dloni, do ktorych zalicza si¢ nastepujace z nich [11]:
kos¢ tokciowa — ulna (ul),
kos$¢ todeczkowata — os scaphoideum (sc),
kos$¢ ksigzycowata — os lunatum (lt),
ko$¢ trojgraniasta — os triquetrum (tq),
kos¢ grochowata — os pisiforme (pf),
kos$¢ czworoboczna wigksza — os trapezium (tz),
kos$¢ czworoboczna mniejsza — os trapezoideum (tm),
kos¢ gtowkowata — os capitatum (c),
kos$¢ haczykowata — os hamatum (h),
kos¢ $rodrecza — os metacarpale (m),
trzeszczka reki — ossa sesamoidea (ses),
paliczek blizszy — phalanx proximalis (pip),
paliczek srodkowy — phalanx media (pm),
paliczek dalszy — phalanx distalis (pd).
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Rys. 2. Graf I'),,q okreslajacy relacje pomigdzy kosémi dtoni
Fig.2.  The [}uua graph defining relations between hand bones

Definicja formalnej gramatyki grafowej w oparciu o formali-
zmy lingwistyczne przedstawia si¢ nastgpujaco:

Ghand = (Nhanda Thanda Fhand’ Shamﬁ Phand)

gdzie:
Njana — 0znacza zbior symboli nieterminalnych, zdefinio-
wany nastepujaco:
Nyana= {ST, ULNA, OS SCAPHOIDEUM, OS LUNA-
TUM, OS TRIQUETRUM, OS PISIFORME, OS TRA-
PEZIUM, OS TRAPEZOIDEUM, OS CAPITATUM, OS
HAMATUM, ml, m2, m3, m4, m5, SESI1, SES2, PIPI,
PIP2, PIP3, PIP4, PIP5, PM2, PM3, PM4, PMS5, PDI,
PD2, PD3, PD4, PD5}
Thana — 0Znacza zbidr symboli terminalnych, zdefiniowany
nastepujaco:
Thana = {18, Uul, sc, It, tq, pf, tz, tm, ¢, h, m1, m2, m3, m4,
mbS5, sl, s2, pipl, pip2, pip3, pip4, pipS, pm2, pm3, pm4,
pm5, pdl, pd2, pd3, pd4, pd5}
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Lana—4{p> Q> 1, S, t, U, v, W, X, y, z} — graf okreslajacy re-
lacje pomigdzy poszczegdlnymi kosémi dioni (rys. 2)

Spana = ST — oznacza symbol startowy gramatyki Gjgug
Pjana — 0znacza zbior produkcji (rys. 3).
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Rys. 3. Zbior produkeji Pgna.
Fig. 3. The set of productions P

Zaproponowany formalizm lingwistyczny do znaczeniowej anali-
zy danych obrazowych postuzyt takze do zaproponowania opisu
formalnego analizy cech biometrycznych dtoni. Zbidr cech biome-
trycznych wzbogacony o elementy znaczeniowej analizy danych
pozwalaja na poszerzong analiz¢ identyfikacyjna. Do analizy cech
biometrycznych kosci zostato zaproponowane rozwigzanie formalne
oparte na definicji zbioru okreslajacego zbior biometrycznych cech
charakterystycznych dtoni:

Bhana= {thij, Lj, sii, thm, Imy, s}
gdzie:

th;; — oznacza grubo$¢ kosci i-tego palca i j-tego paliczka
dlai={L I, 0L IV, V},j={1,2, 3}
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l;; — dlugos¢ kosci i-tego palca i j-tego paliczka

5;.7 — wielko$¢ obszarow pomiedzy poszczegolnymi ko-
$¢mi dtoni

thm; — grubos¢ i-tej kosci $rodrecza

Im; — dtugos¢ i-tej kosci $rodrecza

s, — wielko$¢ kosci nadgarstka.

Elementy zbioru By, przedstawiono na rysunku 4.

Rys. 4. Sktadowe zbioru By
Fig. 4. Elements of the set B

Zaproponowany zbidr B, okreslajacy cechy biometryczne
dtoni zostat poszerzony o nastgpujace elementy okreslajace ksztat-
ty odciskow linii papilarnych dtoni:

Lhand= {pb Oj}s i= {Las}’] = {1a,3}

gdzie:
p; — oznacza ksztalt odcisku palca i-tej reki (od pierwszego
do piatego)
0; — ksztatt odciskow biometrycznych $rédrecza (od
pierwszego do trzeciego).

Sktadowe zbioru Lj,,, przedstawiono na rysunku 5.

Rys. 5. Sktadowe zbioru Ljuq
Fig. 5. Elements of the set Luq

Potaczenie zbiordw By 1 Lyang daje zbior BLy,,,, (1ys. 6) nastepu-
jacej postaci:

BLyana= {thyj, Ly, Sijijs thmy, Imy, s, pi, 05}

gdzie poszczegolne elementy zbioru zdefiniowane sg jak powyzej.
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Zbiér BLy,,, okresla cechy biometryczne oraz ksztalty odci-
skow dloni, a takze ksztalt linii papilarnych palcow, na podstawie
ktorych mozliwa jest analiza biometryczna. Zapisane w systemie
E-UBIAS dane dotyczace cech biometrycznych pozwalajg na
identyfikacje personalng i weryfikacje osobowa.

Rys. 6. Sktadowe zbioru BLj4ua
Fig. 6.  Elements of the set BLjuua

3. Kryptografia DNA w systemach E-UBIAS

Systemy klasy E-UBIAS wzbogacone o elementy kryptografii
DNA wykorzystywane do celéw generowania kluczy w oparciu
o kody DNA przynalezne kazdej osobie prowadza do okreslenia
wektora cech biometrycznych danej osoby. Kazda osoba posiada
niepowtarzalny kod DNA, przy pomocy ktérego mozna ja opisac.

Ponadto mozna wykorzystujac indywidualny no$nik informacji
genetycznej DNA potaczy¢ go z cechami biometrycznymi opisa-
nymi przy pomocy zbioru BL,,,,. Polimer nukleotydow (DNA)
ztozony jest z zasad purynowych, w sktad ktorych wchodzi adeni-
na (A) i guanina (G) oraz zasad pirymidynowych, do ktorych
zaliczane sg cytozyna (C) i tymina (T) oraz reszty deoksyrybozo-
we 1 reszty kwasu fosforowego. W niektdorych polimerach nukle-
otydow zamiast tyminy moze wystgpowac uracyl (U). Zasady
potaczone sa w pary wedhug nastgpujacego schematu:

A-T (A-U), G-C, T-A (U-A), C-G

Potaczenie zasad purynowych i pirymidynowych pozwala zapisa¢
kod DNA w postaci jednoznacznej, a sam kod DNA moze postuzy¢
do analizy biometrycznej. Zakodowany kod DNA stanowi podstawe
analizy kryptograficznej, identyfikacyjnej i weryfikacyjne;j.

Takie polaczenie przyjete zostalo do zdefiniowania zbioru, na
podstawie ktorego mozliwe jest wykonanie analizy biometrycznej,
identyfikacyjnej oraz weryfikacyjnej:

GEN BLjyg = {kod DNA (A-T G-C T-A C-G), thy, I, s,
lmi’ Sns Pis Oj}

ij> thmi,

Kodowanie informacji genetycznej ma na celu utajnianie zawar-
tych w niej informacji. Zbiér GEN-BL,,,, z zakodowang postacia
informacji genetycznej przyjmuje nastepujacg postac:

GEN(KOD) BL;4,q= {01011001100010100, th
Sns Dis Oj}

ijs ltj Sij-ija thmi, lm,-,

W wyniku kodowania kodu DNA, identyfikacji osobowej oraz
analizy kognitywnej prowadzonej w systemach E-UBIAS, w wek-
torach cech przypisanych danej osobie w systemach biometrycznej
analizy danych mogg znajdowa¢ si¢ informacje dotyczace (rys. 7):
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kodu DNA,

cech biometrycznych,

cech fizycznych,

deformacji i patologii kosci dtoni.

Rys. 7. System biometrycznej analizy danych wzbogacony o analiz¢ znaczeniowa
prowadzong w systemach E-UBIAS

Fig. 7. A biometric data analysis system supplemented with semantic analysis
executed in E-UBIAS systems

Na rysunku 7. przedstawiony zostal opis dziatania systemow
biometrycznej analizy danych wzbogaconych o elementy znacze-
niowej analizy danych obrazowych. Taki rodzaj analizy pozwala
na przypisanie danej osobie jej informacji genetycznej w postaci
zakodowanej, danych biometrycznych oraz cech fizycznych
i ewentualnych zmian patologicznych. Wieloetapowy proces
identyfikacji personalnej znacznie ogranicza mozliwosci popel-
nienia blgdu wynikajacego z nieprawidtowego procesu wniosko-
wania oraz weryfikacji personalne;j.

Przedstawiony na rysunku 7. etap analizy personalnej dotyczy
proceséw wylonienia indywidualnych cech osobowych, ktore
w polaczeniu z informacjami zawartymi w kodzie DNA oraz
z informacjami semantycznymi dotyczacymi wystepujacych
u danej osoby jednostek chorobowych (zmian chorobowych), staja
si¢ podstawa dziatania systemow E-UBIAS, systeméw znacze-
niowej analizy danych. Informacje te zapisywane w rekordach
personalnych pozwalajac prowadzi¢ rozbudowang (wnikliwg)
analiz¢ personalna danej osoby, grup osobowych oraz calych
zbiorowosci 0sob, u ktorych bedzie np. wystgpowac identyczna
jednostka chorobowa. W takich przypadkach system rozpozna
dang osobe¢ na podstawie zbioru cech GEN(KOD) BLj,u, ktory
zawiera informacje odno$nie cech personalnych i osobowych
kazdej osoby z osobna (rys. 7).

W wektorach tych mozna zamiesci¢ takze informacje dotyczace
innych cech patologicznych przynaleznych danej osobie np. zmian
w obszarze t¢tnic wiencowych, deformacji kosci dlugich konczyn,
zmian w narzadach wewnetrznych. Tego rodzaju informacje moga
stuzy¢ do wnikliwej analizy danych, ktora nie jest prowadzona
w klasycznych systemach weryfikacyjnych, ale ktéora moze
w szczegodlnych przypadkach postuzy¢ zlozonym zadaniom iden-
tyfikacji osobowe;j.

4. Wnioski

Przedstawiona w niniejszej pracy idea biometrycznej analizy
danych w systemach identyfikacji i weryfikacji personalnej pro-
wadzona przy wykorzystaniu kognitywnych systemow klasy

E-UBIAS pozwala na analiz¢ i interpretacj¢ ztozonych (niezwykle
rozbudowanych) zbiorow danych. Jednocze$nie systemy tego
rodzaju moga wykonywac nie tylko prosta analiz¢ identyfikacyjna
na podstawie zgromadzonych w systemie cech biometrycznych
(takich jak chociazby ksztalt linii papilarnych, czy analiza tg-
czoéwki oka), ale moga wykona¢ analiz¢ réznorodnych zbiorow
danych. Ta réznorodno$¢ danych pozwala takze na zastosowanie
réznorodnych sposobow analizy. Mozliwos¢ zgromadzenia
w bazach wiedzy kognitywnych systeméw informacyjnych, in-
formacji dotyczacych cech biometrycznych, cech fizycznych, cech
budowy poszczegolnych organow ludzkich, wystgpowania zmian
patologicznych, a takze kodu DNA (w postaci zakodowanej
i niedostgpnej dla przecigtnego uzytkownika systemu) stwarza
mozliwosci poszerzania systeméw E-UBIAS o dowolne dane
i informacje. Procesy modelowania danych zawartych w syste-
mach E-UBIAS pozwalaja na catkowite utajnianie zawartych
w systemach kognitywnych E-UBIAS danych personalnych.

Niniejsza praca zostala sfinansowana ze Srodkéw Narodowego Centrum Nauki
przyznanych na podstawie decyzji numer DEC-2012/05/B/HS4/03625.
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