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WYKORZYSTANIE SIECI OTWARTYCH OPARTYCH O STANDARD LTE  
DO TRANSMISJI DANYCH POMIĘDZY URZĄDZENIAMI STACJONARNYMI 

STEROWANIA RUCHEM KOLEJOWYM  

Streszczenie 

W artykule przedstawiono ogólną charakterystykę systemu LTE w aspekcie wykorzystanie tej technologii do 

transmisji telegramów kolejowych. Zawiera on rozważania na temat możliwości przejścia od technologii GSM-R 

do LTE. Wstępna analiza teoretyczna i weryfikacja terenowa potwierdzają możliwości migracji GSM-R do LTE. 

 

WSTĘP 

Kolej i zainstalowane na niej Systemy Sterowania Ruchem Ko-
lejowym w Polsce od niedawna przeżywają gwałtowny rozwój tech-
nologiczny. Jest to niewątpliwe zasługa środków, jakie Polska uzy-
skuje od Unii Europejskiej na modernizacje infrastruktury kolejowej.  

Ze względu na degradacje przewodowej infrastruktury łączącej 
element systemów sterowania kolejowego, a związane przede 
wszystkich z ich dewastacją, coraz częściej rozważa się wykorzy-
stanie medium transmisji radiowej do niezależnego zarządzania 
urządzeniami sterowania ruchem kolejowym. Niewątpliwy proble-
mem przy implikowaniu takich rozwiązań jest bezpieczeństwo 
transmisji w takich systemach. Należy podkreślić, iż bezpieczeństwo 
na określonym poziomie transmisji obecnie już oferują same syste-
my transmisji radiowej, co również wykorzystano w standardzie 
GSM-R. Stworzenie odrębnego wydzielonego systemu na potrzeby 
kolei wiąże się z ogromnymi nakładami na projektowanie, badanie, 
certyfikację a na końcu wybudowanie i wdrożenie takiej technologii. 
Dlatego też, możliwe jest wykorzystanie publicznych otwartych sieci 
radiowych na potrzeby kolei, co w znaczy sposób ogranicza koszty, 
ponieważ system taki opiera się na istniejącej infrastrukturze. Nale-
ży opracować sposób przesyłania informacji spełniający wymagania 
transmisji bezpiecznej w rozumieniu kolejowych systemów sterowa-
nia ruchem. Zadaniem jest opracowanie ogólnego modelu dla 
transmisji radiowej otwartej w systemach sterowania ruchem opartej 
o najnowszy standard radiokomunikacji publicznym, jakim jest 
system LTE. 

1. CHARAKTERYSTYKA SYSTEMU LTE 

Rozwój technologii LTE jest ściśle związany z rozwojem możli-
wości systemów komórkowych w aspekcie ich transmisji danych. Na 
rysunku 1 przedstawiono etapy rozwoju technologii przesyłu infor-
macji opracowany na podstawie dokumentów opublikowanych przez 
ETSI (European Telecommunications Standards Institute), a przy-
gotowanych przez organizacje standaryzacyjne skupione w 3GPP 
(3rd Generation Partnership Project). 

 
Rys.1 Rozwój systemów transmisji danych w nawiązaniu do doku-
mentów standaryzujących 3GPP 

 
Z przedstawiono powyżej rozwoju jasno wynika, iż przyszłość 

systemów transmisji danych począwszy od dokumentu Rel.8 oparty 
jest o technologię LTE. W specyfikacji tej miedzy innymi podano 
wartości parametrów transmisji: 

 maksymalna szybkość transmisji danych DL 100 Mb/s oraz 
UL 50 Mb/s przy maksymalnej szerokości pasma 20 MHz; 

 rozwiązania MIMO:  DL 4x2, 2x2, 1x2, 1x1 
UL 1x2, 1x1; 

 co najmniej 200 użytkowników w każdej komórce; 

 opóźnienie małych pakietów 10 ms (w praktyce 10 – 50 ms, 
co zostanie przedstawione w dalszej części artykułu); 

 promień komórki do 5[km], bez konieczności korygowania 
mocy na podstawie BLER (Block Error Rate). Jeżeli BLER 
jest większe od założonej wartości (przyjmuje się 10%) to 
stacja bazowa (eNodeB) zwiększa SIR (Signal to 
Interference) współczynnik mocy sygnału emitowanego 
przez terminal ruchomy UE do mocy szumu w danej 
komórce; 

 praca w trybie FDD (Frequency Division Duplex) i TDD 
(Time Division Duplex); 

 zachowanie swoich parametrów transmisji danych dla 
użytkowników mobilnych poruszających się z prędkością do 
120 km/h, natomiast funkcjonalnie do 350 km/h. 

Uproszczoną architekturę systemu LTE przedstawia rysunek 2. 
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Rys. 2 Uproszczony schemat systemu LTE 

 
Uproszczony schemat przedstawiony na rysunku 2 odpowiada 

głównej idei, jaką sobie postawili projektanci systemu. Ideę tą moż-
na zawrzeć w słowach: maksimum przepustowości, minimalizacja 
ilości danych, minimum opóźnień.  

2. TRANSMISJA SYGNAŁU W ŁĄCZU W GÓRĘ ORAZ W 
ŁĄCZU W DÓŁ 

System LTE jest naturalnym następcą systemu UMTS, w któ-
rym podstawowa transmisja odbywała się z FDD i dlatego wykorzy-
stuje transmisję duplexową, jako podstawową w systemie LTE [6, 
7]. Ideę przedstawia rysunek 3. 

 

 
Rys. 3 Transmisja duplexowa w systemie LTE 

 
Wysoka prędkość transmisji danych standardu LTE nie tylko 

wymaga szerszego pasma, ale również bardziej zaawansowanych 
technik modulacji. Ze względu, że wraz z zwiększaniem 
przepływności transmisji danych spotykamy się ze zjawiskiem 
wielodrogowości, dlatego też do eliminacji (ograniczenia) tego 
zjawiska wykorzystuje się technikę multipleksowania OFDM 
(Orthogonal Frequency Division Multiplexing) ze względu na 
zapewnienie odpowiednich właściwości transmisji w postaci PAPR 
(Peak-to-Average Power Ratio) [1]. Polega ona na tym, że zamiast 
jednej szybkiej transmisji przesyła się odpowiednio wolniejsze 
strumienie danych, co powoduje, iż w środowisku wielodrożnym są 
one mniej narażone na zniekształcenie. OFDM w głównej mierze 
opiera się na metodzie współdzielenia pasma z wykorzystaniem 
podziału częstotliwości FDM (Frequency Division Multiplexing), a ich 
transmisje odbywają się na oddzielnych podnośnych (subcarriers) z 
wykorzystaniem modulacji fazowej PSK (Pulse Shift Keying) oraz 
amplitudowo-fazowe QAM (Quadrature Amplitude Modulation). 
Odległości poszczególnych podnośnych dobrane są tak, aby 
wyeliminować wzajemne zakłócenia. Tą technikę stosuje się 
głównie podczas transmisji Down Link [2, 3]. Natomiast w kierunku 
przeciwnym wykorzystuje się technikę  
SC-FDMA. Główną zaletą tej transmisji w odniesieniu do OFDM jest 
lepszy współczynnik PAPR uzyskiwany dzięki wykorzystaniu jednej 
nośnej podczas transmisji. Graficzne porównanie przedstawionych 
metod stanowi rysunek 4. 

 

 
Rys. 4 Zasada konstrukcji transmisji OFDMA oraz SC-FDMA 

 

Należy w tym miejscu zaznaczyć, iż transmisja SC-FDMA po-
wstała w wyniku dodania bloku dyskretnej transformaty Fouriera w 
bloku nadawczym i odbiorczym systemu. Podobnie jak w transmisji 
OFDMA urządzenie nadawcze w SC-FDMA wykorzystuje do prze-
słania danych różne podnośne, jednak w odróżnieniu od OFDMA są 
one przesyłane sekwencyjnie, a nie jednocześnie, co przedstawiono 
również na rysunku 4. 

3. CHARAKTERYSTYKA MODELU – TRANSMISJA 
POMIĘDZY URZĄDZENIAMI STACJONARNYMI 
STEROWANIA RUCHEM - WARUNKI 

Dla zamodelowania systemu otwartej transmisji radiowej tele-
gramów pomiędzy urządzeniami sterowania ruchem kolejowym. 
Przyjęto następujące założenia upraszczające: 
– w systemie występują urządzenia sterowania ruchem o określo-

nej funkcjonalności i charakterystyce; 
– urządzenia te posiadają dopuszczenia eksploatacyjne oraz 

posiadają certyfikaty bezpieczeństwa na określonym poziomie 
SIL; 

– transmisja radiowa zmienia medium transmisyjne z przewodo-
wego na bezprzewodowe, co powoduje, że zachowanie tych 
urządzeń nie powinno się zmienić – parametry ich są zdetermi-
nowane; 

– transmisja radiowa odbywać się będzie w warunkach LOS i 
NLOS; 

– obciążenie sieci jest obciążeniem naturalnym, nie mamy wpływu 
na ruch sieciowy nie generowany przez nas – warunki rzeczy-
wiste, w jakich ma pracować system; 

– do modelowania przyjmujemy wybrane możliwe do realizacji w 
warunkach laboratoryjnych parametry dla transmisji GSM-R, 
zakładając, że spełnienie co najmniej tych warunków spełnia 
warunki bezpieczeństwa dla sieci GSM-R. 

3.1. Weryfikacja modelu na bazie prób terenowych  
w warunkach rzeczywistych 

W celu dokonania analizy w fizycznym środowisku odpowiada-
jącym parametrom opisywanym powyżej zbudowano model trans-
misji dla omawianego systemu otwartego. Do analizy zapropono-
wano model jak na rysunek 5. 

 

 
Rys. 5 Model ogólny modelowanej transmisji 

 
Do analizy zostanie wykorzystany system, w którym transmisja 

odbywa się w pierwszym etapie badań pomiędzy wirtualnym pro-
gramowo LCS (Lokalnym Centrum Serowania) a wirtualnym urzą-
dzeniem sterowania ruchem znajdującym się na szlaku kolejowym.  

W ramach tego badania zostaną określone na wstępnie opóź-
nienia, jakie mogą wynikać z użytkowania systemów niebędących 
systemami czasu rzeczywistego.(Według autora za system czasu 
rzeczywistego należy uważać system, który wykonuje zadania w 
określonym przedziale czasowym.) 

Ze względu na fakt wykorzystywania, jako bazy systemowej 
systemów operacyjnych Windows, które nie należą do systemów 
czasu rzeczywistego, dlatego też wstępnie zostanie określona 
średnia wartość opóźnienia wyznaczona na podstawie transmisji 

http://pl.wikipedia.org/wiki/PSK
http://pl.wikipedia.org/wiki/QAM


Badania 

 

   

312  12/2015 
 

telegramów w obrębie jednostki komputera. Do tego celu skonstru-
owano program wysyłający telegramy zbudowane zgodne  
z B0 wg. normy PN EN 50159:2010. Program składa się z dwóch 
modułów. Modułu Serwer (będącego symulatorem Lokalnego Cen-
trum Sterowania) 

 

Rys. 6 Widok modułu serwer (1 – adres IP protokołu TCP/IP, 2 – 
tryb szyfrowania, 3 – typ algorytmu szyfrowania, 4 – długość klucza 
w bitach, 5- treść telegramu do przesłania 6 – znacznik czasu, 7 – 
numer kolejny komunikatu, 8 – treść komunikatu w postaci potwier-
dzenia, 9 –port na który jest kierowany ruch, 10  – tryb szyfrowania, 
11 – cykl wysyłania komunikatów oraz modułu Klient (będącego 
odbiornikiem transmisji).  
 

 
Rys. 7 Widok modułu klient (1 – wskazanie portu TCP/IP dla 
transmisji, 2 – wybór algorytmu szyfrowania, 3 – hasło do szyfrowa-
nia danych, 4 – długość klucza w bitach, 5 – żądanie archiwizacji 
transmisji ( zapis „logów” do pliku tekstowego), 6 – zawartość logu, 
7 – tryb szyfrowania, 8 – żądanie wysłania echa (potwierdzenia) 

 
W celu przesłania informacji metodyka powstania telegramu i 

jego przesłania jest następująca zaprezentowana na rysunku 8. 
 

Etap II

Połączenie

 z klientem

Etap III

Wpisanie

 w serwerze treści 

jawnej telegramu

Etap IV

Szyfrowanie i 

kodowanie 

telegramu

Start

Określenie IP 

serwera oraz portu 

do transmisji 

telegramu 

uruchomienie 

aplikacji

Transmisja

Etap V

Odszyfrowanie i 

sprawdzenie 

poprawności 

telegramu

Etap VI

Nadanie stempla 

czasowego 

przybycia 

telegramu

Etap VII

Odesłania 

potwierdzenia 

otrzymania 

poprawnego 

telegramu

Etap VIII

Wyświetlenie treści 

jawnej telegramu

 
Rys. 8.Schemat obsługi telegramu w systemie 

 
Program Serwer nadaje telegram w postaci: 

– numer telegramu; 

– stempel czasu; 
– treść telegramu; 
– dodanie CRC; 
– szyfrowana AES (do wyboru klucz 128, 192 lub 256 bitów, tryb 

ECB lub CBC); 
– klucz jest generowany automatycznie na podstawie hasła. 
 

Program Klient odbiera telegram odszyfrowywuje, sprawdza in-
tegralność i odsyła potwierdzenie odbioru do programu Serwer (rys. 
9). 
 

 
Rys. 9. Test opóźnienia transmisji komunikatu „jazda Vmax” dla 
długości telegramu 64 bitów 

 

 
Rys. 10. Wykres opóźnienia transmisji dla przeprowadzonej trans-
misji (system Windows) 
 

Na podstawie opóźnienia przedstawionego na rysunku 10 w 
zakresie 2 ms < topoź < 1000 ms spowodowanego użytkowaniem 
systemu niebędącym systemem czasu rzeczywistego ustalono 
medianę dla takiego rodzaju transmisji na poziomie 500 ms. 

Dalsze badanie odbywa się według schematu na rysunku 11. 
W układzie takim mogą występować następujące zagrożenia dla 
bezpieczeństwa transmisji: 
– powtórzenie telegramu; 
– skasowanie telegramu; 
– podszycie się pod telegram przez osobę nieuprawnioną; 
– następstwo czasowe – zamiana kolejności telegramów; 
– uszkodzenie telegramu; 
– opóźnienia w odebraniu telegramu. 

 
Rys. 11. Schemat transmisji LTE punkt – punkt 
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Zastosowano zgodnie z przejętym na początku założeniem ta-
ką konstrukcję telegramu aby spełniał on wymogi bezpieczeństwa 
dla systemów zamkniętych i otwartych opisane w PN EN 
50159:2010. Jest to w szczególności istotne, iż bezpieczeństwo 
transmisji jest powiązane z wykorzystywanym do tego sprzętem i 
jego oprogramowaniem [4,5]. Dla zapewnienia odpowiedniego 
bezpieczeństwa transmisja sygnału od nadawcy do odbiorcy tele-
gramu winna być przeprowadzona w sposób umożliwiający: 
– wykrywanie błędów w transmisji; 
– przerwa w transmisji powyżej określonego czasu powinna po-

wodować przejście system do stanu zapewniającego bezpie-
czeństwo 

PODSUMOWANIE 

Na podstawie analizy literatury oraz warunków propagacyjnych 
dla systemu GSM-R i LTE można powiedzieć, że z powodzeniem 
można zastosować technologię LTE do transmisji telegramów kole-
jowych. Wykorzystanie odpowiedniego stopnia zabezpieczenia 
komunikatów w oparciu o opisane w normie PN EN 50159:2010 
metody szyfrowania gwarantuje poprawną transmisję w zadanym 
czasie. 
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Abstract 

Paper presents the general characteristics of LTE 

systems in terms of the use of this technology for the 

transmission of telegrams stations. It contains reflec-

tions on the possibility of transition from GSM-R to 

LTE. Preliminary theoretical analysis and field verifi-

cation confirmed the possibility of migration of GSM-R 

to LTE. 

 
Autor: 
dr hab. inż. Marcin CHRZAN, prof. UTH Wydział Transportu i 
Elektrotechniki – Uniwersytet Technologiczno - Humanistyczny w 
Radomiu, ul J. Malczewskiego 29, mail:m.chrzan@uthrad.pl 
 


