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WYKORZYSTANIE SIECI OTWARTYCH OPARTYCH O STANDARD LTE
DO TRANSMISJI DANYCH POMIEDZY URZADZENIAMI STACJONARNYMI
STEROWANIA RUCHEM KOLEJOWYM

Streszczenie
W artykule przedstawiono ogdlng charakterystyke systemu LTE w aspekcie wykorzystanie tej technologii do
transmisji telegramow kolejowych. Zawiera on rozwazania na temat mozliwosci przejscia od technologii GSM-R
do LTE. Wstepna analiza teoretyczna i weryfikacja terenowa potwierdzajg mozliwosci migracji GSM-R do LTE.

WSTEP

Kolej i zainstalowane na niej Systemy Sterowania Ruchem Ko-
lejowym w Polsce od niedawna przezywajg gwattowny rozwoj tech-
nologiczny. Jest to niewatpliwe zastuga $rodkow, jakie Polska uzy-
skuje od Unii Europejskiej na modernizacje infrastruktury kolejowe;.

Ze wzgledu na degradacje przewodowej infrastruktury taczacej
element systemow sterowania kolejowego, a zwigzane przede
wszystkich z ich dewastacjg, coraz czesciej rozwaza sie wykorzy-
stanie medium transmisji radiowej do niezaleznego zarzadzania
urzagdzeniami sterowania ruchem kolejowym. Niewatpliwy proble-
mem przy implikowaniu takich rozwigzan jest bezpieczehstwo
transmisji w takich systemach. Nalezy podkresli¢, iz bezpieczenstwo
na okre$lonym poziomie transmisji obecnie juz oferujg same syste-
my transmisji radiowej, co réwniez wykorzystano w standardzie
GSM-R. Stworzenie odrebnego wydzielonego systemu na potrzeby
kolei wigze sie z ogromnymi naktadami na projektowanie, badanie,
certyfikacje a na koricu wybudowanie i wdroZenie takiej technologii.
Dlatego tez, moZliwe jest wykorzystanie publicznych otwartych sieci
radiowych na potrzeby kolei, co w znaczy sposéb ogranicza koszty,
poniewaz system taki opiera sie na istniejacej infrastrukturze. Nale-
zy opracowac sposob przesytania informacji spetniajacy wymagania
transmisji bezpiecznej w rozumieniu kolejowych systeméw sterowa-
nia ruchem. Zadaniem jest opracowanie ogdlnego modelu dla
transmisji radiowej otwartej w systemach sterowania ruchem opartej
0 najnowszy standard radiokomunikacji publicznym, jakim jest
system LTE.

1. CHARAKTERYSTYKA SYSTEMU LTE

Rozwéj technologii LTE jest Sci$le zwigzany z rozwojem mozli-
wosci systemdw komorkowych w aspekcie ich transmisji danych. Na
rysunku 1 przedstawiono etapy rozwoju technologii przesytu infor-
macji opracowany na podstawie dokumentéw opublikowanych przez
ETSI (European Telecommunications Standards Institute), a przy-
gotowanych przez organizacje standaryzacyjne skupione w 3GPP
(3rd Generation Partnership Project).
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Rys.1 Rozwdj systeméw transmisji danych w nawigzaniu do doku-
mentow standaryzujgcych 3GPP

Z przedstawiono powyzej rozwoju jasno wynika, iz przyszto$é
systemow transmisji danych poczawszy od dokumentu Rel.8 oparty
jest o technologie LTE. W specyfikacji tej miedzy innymi podano
warto$ci parametrow transmisji:

— maksymalna szybko$¢ transmisji danych DL 100 Mb/s oraz
UL 50 Mb/s przy maksymalnej szeroko$ci pasma 20 MHz;

— rozwigzania MIMO: DL 4x2, 2x2, 1x2, 1x1

UL 1x2, 1x1;

— co najmniej 200 uzytkownikow w kazdej komérce;

— opdznienie matych pakietéw 10 ms (w praktyce 10 — 50 ms,
co zostanie przedstawione w dalszej czesci artykutu);

— promient komorki do 5[km], bez koniecznosci korygowania
mocy na podstawie BLER (Block Error Rate). Jezeli BLER
jest wieksze od zatozonej wartosci (przyjmuje sie 10%) to
stacja bazowa (eNodeB) zwieksza SIR (Signal to
Interference) wspdiczynnik mocy sygnatu emitowanego
przez terminal ruchomy UE do mocy szumu w danej
komérce;

— praca w trybie FDD (Frequency Division Duplex) i TDD
(Time Division Duplex);

— zachowanie swoich parametrow transmisji danych dla
uzytkownikéw mobilnych poruszajacych sie z predkoscig do
120 km/h, natomiast funkcjonalnie do 350 km/h.

Uproszczong architekture systemu LTE przedstawia rysunek 2.
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Rys. 2 Uproszczony schemat systemu LTE

Uproszczony schemat przedstawiony na rysunku 2 odpowiada
gtownej idei, jakg sobie postawili projektanci systemu. Idee tq moz-
na zawrze¢ w stowach: maksimum przepustowo$ci, minimalizacja
ilosci danych, minimum opéznien.

2. TRANSMISJA SYGNALU W LACZU W GORE ORAZ W
LACZU W DOL

System LTE jest naturalnym nastepcg systemu UMTS, w kté-
rym podstawowa transmisja odbywata sie z FDD i dlatego wykorzy-
stuje transmisje duplexowa, jako podstawowg w systemie LTE 6,
7]. Idee przedstawia rysunek 3.
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Rys. 3 Transmisja duplexowa w systemie LTE

Wysoka predko$C transmisji danych standardu LTE nie tylko
wymaga szerszego pasma, ale réwniez bardziej zaawansowanych
technik modulacji. Ze wzgledu, ze wraz z zwigkszaniem
przeptywnosSci transmisji danych spotykamy sie ze zjawiskiem
wielodrogowosci, dlatego tez do eliminacji (ograniczenia) tego
zjawiska wykorzystuje si¢ technike multipleksowania OFDM
(Orthogonal Frequency Division Multiplexing) ze wzgledu na
zapewnienie odpowiednich wtadciwo$ci transmisji w postaci PAPR
(Peak-to-Average Power Ratio) [1]. Polega ona na tym, Zze zamiast
jednej szybkiej transmisji przesyta sie odpowiednio wolniejsze
strumienie danych, co powoduje, iz w $rodowisku wielodroznym sg
one mniej narazone na znieksztatcenie. OFDM w gtéwnej mierze
opiera si¢ na metodzie wspétdzielenia pasma z wykorzystaniem
podziatu czestotliwo$ci FDM (Frequency Division Multiplexing), a ich
transmisje odbywajq sie na oddzielnych podno$nych (subcarriers) z
wykorzystaniem modulacji fazowej PSK (Pulse Shift Keying) oraz
amplitudowo-fazowe QAM (Quadrature Amplitude Modulation).
Odlegtosci  poszczegdlnych podnos$nych dobrane sg tak, aby
wyeliminowaé wzajemne zakidcenia. Tq technike stosuje sie
gtéwnie podczas transmisji Down Link [2, 3]. Natomiast w kierunku
przeciwnym wykorzystuje sie technike
SC-FDMA. Gtéwng zaletg tej transmisji w odniesieniu do OFDM jest
lepszy wspdiczynnik PAPR uzyskiwany dzigki wykorzystaniu jednej
no$nej podczas transmisji. Graficzne poréwnanie przedstawionych
metod stanowi rysunek 4.
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Rys. 4 Zasada konstrukcji transmisji OFDMA oraz SC-FDMA

Nalezy w tym miejscu zaznaczy¢, iz transmisja SC-FDMA po-
wstata w wyniku dodania bloku dyskretnej transformaty Fouriera w
bloku nadawczym i odbiorczym systemu. Podobnie jak w transmisji
OFDMA urzadzenie nadawcze w SC-FDMA wykorzystuje do prze-
stania danych rézne podnosne, jednak w odroznieniu od OFDMA sg
one przesylane sekwencyjnie, a nie jednoczesnie, co przedstawiono
réwniez na rysunku 4.

3. CHARAKTERYSTYKA MODELU - TRANSMISJA
POMIEDZY URZADZENIAMI STACJONARNYMI
STEROWANIA RUCHEM - WARUNKI

Dla zamodelowania systemu otwartej transmisji radiowej tele-
graméw pomiedzy urzadzeniami sterowania ruchem kolejowym.
Przyjeto nastepujace zatozenia upraszczajace:

— w systemie wystepujg urzadzenia sterowania ruchem o okre$lo-
nej funkcjonalno$ci i charakterystyce;

— urzadzenia te posiadajg dopuszczenia eksploatacyjne oraz
posiadajg certyfikaty bezpieczeristwa na okreslonym poziomie
SIL;

— transmisja radiowa zmienia medium transmisyjne z przewodo-
wego na bezprzewodowe, co powoduje, ze zachowanie tych
urzadzen nie powinno sig¢ zmieni¢ — parametry ich sg zdetermi-
nowane;

— transmisja radiowa odbywac¢ sie bedzie w warunkach LOS i
NLOS;

— obcigzenie sieci jest obcigzeniem naturalnym, nie mamy wptywu
na ruch sieciowy nie generowany przez nas — warunki rzeczy-
wiste, w jakich ma pracowac system;

— do modelowania przyjmujemy wybrane mozliwe do realizacji w
warunkach laboratoryjnych parametry dla transmisji GSM-R,
zaktadajac, ze spetnienie co najmniej tych warunkoéw spetia
warunki bezpieczenstwa dla sieci GSM-R.

3.1.  Weryfikacja modelu na bazie préb terenowych
w warunkach rzeczywistych

W celu dokonania analizy w fizycznym $rodowisku odpowiada-
jacym parametrom opisywanym powyzej zbudowano model trans-
misji dla omawianego systemu otwartego. Do analizy zapropono-
wano model jak na rysunek 5.

Modem LTE

Cnape jeuey

Urzgdzenie B
ok Modem LTE

Rys. § Model ogéiny modelowanej transmisji

Do analizy zostanie wykorzystany system, w ktdrym transmisja
odbywa sie w pierwszym etapie badan pomiedzy wirtualnym pro-
gramowo LCS (Lokalnym Centrum Serowania) a wirtualnym urza-
dzeniem sterowania ruchem znajdujacym sie na szlaku kolejowym.

W ramach tego badania zostang okreslone na wstepnie op6z-
nienia, jakie mogg wynika¢ z uzytkowania systeméw niebedacych
systemami czasu rzeczywistego.(Wedlug autora za system czasu
rzeczywistego nalezy uwaza¢ system, ktéry wykonuje zadania w
okre$lonym przedziale czasowym.)

Ze wzgledu na fakt wykorzystywania, jako bazy systemowe;
systeméw operacyjnych Windows, ktére nie nalezg do systeméw
czasu rzeczywistego, dlatego tez wstepnie zostanie okreslona
$rednia warto$¢ opdznienia wyznaczona na podstawie transmisji
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telegraméw w obrebie jednostki komputera. Do tego celu skonstru-
owano program wysylajacy telegramy zbudowane zgodne
z BO wg. normy PN EN 50159:2010. Program sktada sie z dwdch
modutéw. Modutu Serwer (bedacego symulatorem Lokalnego Cen-
trum Sterowania)
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Rys. 6 Widok modutu serwer (1 — adres IP protokotu TCP/IP, 2 -
tryb szyfrowania, 3 - typ algorytmu szyfrowania, 4 - dfugo$c klucza
w bitach, 5- tres¢ telegramu do przestania 6 — znacznik czasu, 7 —
numer kolejny komunikatu, 8 — tre$¢ komunikatu w postaci potwier-
dzenia, 9 —port na ktéry jest kierowany ruch, 10 - tryb szyfrowania,
11 — cykl wysyfania komunikatéw oraz modufu Klient (bedacego
odbiornikiem transmisji).

Serwer wytaczony - wpisz numer portu i naciénij [Start]

Rys. 7 Widok modutu klient (1 — wskazanie portu TCP/IP dla
transmisji, 2 — wybor algorytmu szyfrowania, 3 — hasto do szyfrowa-
nia danych, 4 — dfugo$¢ klucza w bitach, 5 — zgdanie archiwizacji
transmisji ( zapis ,logow” do pliku tekstowego), 6 — zawarto$¢ logu,
7 - tryb szyfrowania, 8 — Zgdanie wystania echa (potwierdzenia)

W celu przestania informacji metodyka powstania telegramu i
jego przestania jest nastepujaca zaprezentowana na rysunku 8.
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Rys. 8.Schemat obstugi telegramu w systemie

Program Serwer nadaje telegram w postaci:
— numer telegramu;
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— stempel czasu;

— tres¢ telegramu;

— dodanie CRC;

— szyfrowana AES (do wyboru klucz 128, 192 lub 256 bitow, tryb
ECB lub CBC);

— klucz jest generowany automatycznie na podstawie hasta.

Program Klient odbiera telegram odszyfrowywuje, sprawdza in-
tegralno$¢ i odsyta potwierdzenie odbioru do programu Serwer (rys.

v

Rys. 9. Test opz’nienia transmisji komunikatu .jazda Vmax” dla
dfugosci telegramu 64 bitow
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Rys. 10. Wykres opéznienia transmisji dla przeprowadzonej trans-
misji (system Windows)

Na podstawie opdznienia przedstawionego na rysunku 10 w
zakresie 2 ms < topoz < 1000 ms spowodowanego uzytkowaniem
systemu niebedacym systemem czasu rzeczywistego ustalono
mediane dla takiego rodzaju transmisji na poziomie 500 ms.

Dalsze badanie odbywa si¢ wedtug schematu na rysunku 11.
W uktadzie takim mogg wystepowaé nastepujace zagrozenia dla
bezpieczerstwa transmisji:

— powtdrzenie telegramu;

— skasowanie telegramu;

— podszycie sie pod telegram przez osobg nieuprawniong;

— nastepstwo czasowe — zamiana kolejno$ci telegramow;

— uszkodzenie telegramu;

— op6znienia w odebraniu telegramu.
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Rys. 11. Schemat transmisji LTE punkt — punkt



Zastosowano zgodnie z przejetym na poczatku zatozeniem ta-
ka konstrukcje telegramu aby spetniat on wymogi bezpieczenstwa
dla systemoéw zamknigtych i otwartych opisane w PN EN
50159:2010. Jest to w szczegdlnosci istotne, iz bezpieczenstwo
transmisji jest powigzane z wykorzystywanym do tego sprzetem i
jego oprogramowaniem [4,5]. Dla zapewnienia odpowiedniego
bezpieczenstwa transmisja sygnatu od nadawcy do odbiorcy tele-
gramu winna by¢ przeprowadzona w sposdb umozliwiajacy:

— wykrywanie btedéw w transmisji;

— przerwa w transmisji powyzej okre$lonego czasu powinna po-
wodowacé przejscie system do stanu zapewniajacego bezpie-
czenstwo

PODSUMOWANIE

Na podstawie analizy literatury oraz warunkéw propagacyjnych
dla systemu GSM-R i LTE mozna powiedzie¢, ze z powodzeniem
mozna zastosowac technologie LTE do transmisji telegraméw kole-
jowych. Wykorzystanie odpowiedniego stopnia zabezpieczenia
komunikatéw w oparciu o opisane w normie PN EN 50159:2010
metody szyfrowania gwarantuje poprawng transmisje w zadanym
czasie.
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THE USE OF OPEN NETWORKS
BASED ON LTE DATA
TRANSMISSION BETWEEN
DEVICES FIXED RAIL TRAFFIC
CONTROL

Abstract

Paper presents the general characteristics of LTE
systems in terms of the use of this technology for the
transmission of telegrams stations. It contains reflec-
tions on the possibility of transition from GSM-R to
LTE. Preliminary theoretical analysis and field verifi-
cation confirmed the possibility of migration of GSM-R
to LTE.
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