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WYBRANE ASPEKTY GLOSOWANIA ELEKTRONICZNEGO

Streszczenie. Glosowanie elektroniczne jest forma glosowania, w ktorym
wykorzystuje si¢ Srodki komunikacji elektronicznej. Glosowanie takie moze by¢
wspomagane przez wizualizacje wynikow, wspierane elektronicznie lub
prowadzone w pelni elektronicznie z zastosowaniem sieci Internet. W ramach
niniejszego artykutu zostang przedstawione wybrane aspekty glosowania
realizowanego w petni drogg elektroniczng. Opisano w nim glowne zagrozenia
1 problemy zwigzane z wykorzystaniem elektronicznych kart do glosowania,
nadawaniem uprawnien glosujagcym oraz elementdéw silnej kryptografii.

Stowa kluczowe: e-voting, glosowanie elektroniczne, wybory elektroniczne,
bezpieczenstwo, kryptografia.

SELECTED ASPECTS OF ELECTRONIC VOTING

Summary. Electronic voting is a form of voting which uses electronic tools of
communication. This form of voting may be aided by the visualization of results,
supported by electronic or fully carried out electronically via the Internet. This
paper present selected aspects of voting carried out fully electronically.

Keywords: e-voting, electronic voting, electronic elections, security, crypto-
graphy.

1. Wprowadzenie

Glosowanie elektroniczne jest formg glosowania, w ktdrej wykorzystuje si¢ $rodki
komunikacji elektronicznej. Glosowanie takie moze by¢ wspierane elektronicznie na trzech
poziomach:
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- wizualizacja wynikow, w ktorej systemy komputerowe wykorzystywane sg do zbierania
oraz prezentacji wynikdOw wyborow. Poza t3 czescig glosowanie odbywa sie droga
tradycyjng — lokale wyborcze, papierowe karty do glosowania itd.;

- glosowanie wspomagane elektronicznie — systemy komputerowe odpowiedzialne za
zbieranie 1 prezentacj¢ wynikow dodatkowo rozbudowane sa o elektroniczne
urzadzenia, za posrednictwem ktérych glosujacy oddaja swoje glosy. Elementem
tradycyjnym pozostaje fakt, ze urzadzenia te sa dostgpne wylacznie w lokalach
wyborczych specjalnie przygotowanych na czas wyborow;

- glosowanie w pelni elektroniczne — drogg komunikacji jest sie¢ rozleglta Internet,
a glosujacy moga oddaé¢ swoj glos z dowolnego miejsca 1 dowolnego urzadzenia
wyposazonego w odpowiednig aplikacje.

Niniejsze opracowanie bedzie dotyczyé aspektow zwigzanych z glosowaniem w pelni
elektronicznym, w ktorym zweryfikowana osoba uprawniona do glosowania moze odda¢ swoj
glos z dowolnego miejsca 1 w dowolnym czasie (ograniczonym przez termin poczatkowy

1 koncowy glosowania).

2. Uprawienia do glosowania

Jednym z podstawowych elementow zwigzanych z glosowaniem elektronicznym jest
nadanie uprawnien do glosowania. W przypadku glosowania metodami tradycyjnymi
sprawdzenie uprawnien odbywa si¢ przez weryfikacje danych osoby glosujacej przez komisje
wyborcza na podstawie dokumentu tozsamosci. Kazda osoba uprawniona znajduje si¢ na
liscie 0sOb uprawnionych, tworzonych na podstawiec miejsca zameldowania. O ile proces
weryfikacji nie jest klopotliwy, o tyle duzym ograniczeniem jest sama lista osob
uprawnionych. Drukuje si¢ ja dla komisji wyborczej pracujacej w wybranym lokalu
wyborczym zgodnie z miejscem zameldowania osoby uprawnionej. Oznacza to, ze glosujacy
moze odda¢ swoj glos tylko w miejscu, gdzie moze zosta¢ zweryfikowany, tzn. wylacznie
w jednym, okreslonym lokalu wyborczym (jesli zglosi ten fakt odpowiednio weze$niej, moze
to by¢ inny lokal wyborczy niz wynikajacy z jego miejsca zameldowania).

Ciekawe jest, jak zostanie rozwigzany ten problem w momencie, kiedy zostanie zniesiony
obowigzek meldunkowy (ma to nastgpi¢ 1 stycznia 2018 roku?).

Zastosowanie metod glosowania wspieranego elektronicznie nie znosi tego ograniczenia,
poniewaz weryfikacja nastepuje dokladnie w taki sam sposob. Roznica sprowadza si¢ jedynie
do tego, ze glosujacy zamiast papierowej karty do glosowania otrzymuje urzadzenie
elektroniczne, za pomoca ktorego moze odda¢ swoj glos.

! http://prawo.gazetaprawna.pl/artykuly/890858, wiemy-kiedy-zniknie-obowiazek-meldunkowy-prezydent-podpisal-
ustawe.html.
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Glosowanie w pehi elektroniczne pozwala na oddanie glosu z dowolnego miejsca przy
wykorzystaniu dowolnego urzadzenia, dla ktérego stworzono odpowiednig aplikacje.
W przypadku takiego sposobu glosowania pojawia si¢ jednak duzy problem zwigzany
z nadaniem uprawnien. Osoba chcaca odda¢ glos za posrednictwem sieci Internet, musi zostaé
wstepnie zweryfikowana W celu nadania jej uprawnien, np. w postaci uzytkownika i hasta.
Wystarczy wige, ze taka osoba uda si¢ do odpowiedniej instytucji w celu dokonania
weryfikacji swojej tozsamos$ci oraz nadania uprawnien. Problem polega jednak na tym, ze
instytucja, weryfikujac obywatela oraz nadajagc mu uprawnienia, gromadzi informacje
pozwalajace na jego pozniejszg identyfikacje, a tym samym zostaje zachwiana zasada tajno$ci
glosowania (glosujacy, podajac nazwe uzytkownika i hasto, zostaje zidentyfikowany, a tym
samym mozliwe jest pdzniejsze powigzanie go z oddanym glosem).

Mozna zastosowa¢ model, w ktorym glosujacy po weryfikacji danych otrzymuje
(wybiera) dane pozwalajace na jego pdzniejsza identyfikacje jako uprawnionego, przy czym
komisja posiadataby jedynie informacje, ze dane logowania pozwalajg na oddanie glosu, ale
nie bytaby w stanie powigza¢ tych danych z konkretng osobg. Pojawia si¢ tu jednak pewien
zasadniczy problem. Co w sytuacji, kiedy osoba uprawniona zglositaby fakt zgubienia danych
do logowania? Poniewaz do osoby nie zostaly te dane przypisane, wi¢c nie wiadomo, ktory
identyfikator nalezy wykluczy¢ z puli uprawnionych. Poniewaz danych nie mozna
wykluczy¢, moga zosta¢ one wykorzystane podczas glosowania (zglaszajacy si¢ po nowe
uprawnienia moze klama¢ w kwestii zgubienia danych logowania w celu zdobycia
dodatkowej mozliwosci oddania glosu lub dane te moga zosta¢ przejete przez inng osobg,
ktora je wykorzysta w dniu wyborow).

Jak wida¢, pojawia si¢ konflikt miedzy konieczno$cig gromadzenia informacji
nt. nadanych uprawnien do glosowania a mozliwo$cig powigzania glosujgcego z jego glosem,
co famie zasade tajnosci wyborow. Problem ten jest przez Autora opracowywany i zostanie
opisany w odrebnej publikacji.

Czesciowo (nie okreslono, co w sytuacji utraty danych uprawniajacych do logowania
w systemie glosowania) rozwiazanie podaje zesp6t Prof. Kutylowskiego?. W przedstawionym
modelu osoba uprawniona zgtasza che¢ oddania glosu przez Internet, co skutkuje wystaniem
pod jej adres zameldowania kuriera z zamknigtg kopertg zawierajacg uprawnienia do oddania
glosu (podobny mechanizm wykorzystywany jest np. w procesie zdalnego otwierania kont
bankowych; w kopercie umieszczone sg dane do logowania). Kurier ma okreslong liczbg
kopert (koperty sa nierozrdznialne), z ktorych adresat wybiera w sposob losowy jedng. Takie
podejscie powoduje, ze wyborca otrzymuje uprawnienia, natomiast nadajacy uprawnienia
(Komisja Uprawnien) gubi informacj¢ o tym, kto postuguje si¢ jakimi danymi. Koperty sa

oczywiscie drukami $cislego zarachowania, tak by nie nastgpowat ,,wyciek” uprawnien.

2 http://www.computerworld.pl/news/322273/E.voting.za.czy.przeciw.html.
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W obecnych systemach wyboréw realizowanych przez Internet wyborcy postuguja si¢
np. dowodami z podpisami kwalifikowanymi, co oczywiscie ich jednoznacznie identyfikuje.
W takim systemie pozostaje jedynie mie¢ nadzieje¢, ze dwie oddzielne komisje, tzn. Komisja
Wyborcza odpowiedzialna za zbieranie i zliczanie glosow oraz Komisja Uprawnien
odpowiedzialna za nadawanie uprawnien wyborcom, nigdy nie wymienia si¢ danymi w celu
powigzania wyborcy z oddanym glosem.

Oczywiscie istnieje jeszcze mozliwos$¢ rezygnacji z tajnosci wybordéw, co definitywnie
rozwigzaloby ten problem. Wymagaloby to zmiany nastawienia wyborcow oraz zmian
w prawie.

3. Karty do glosowania

Karty do glosowania s3 jednym 2z najwazniejszych elementow zwigzanych
z glosowaniem. To za ich posrednictwem glosujacy wybiera swojego kandydata badz
kandydatow. Zaré6wno w przypadku glosowania tradycyjnego, jak i wspomaganego
elektronicznie sprawa wyglada tak samo: glosujacy wskazuje swodj wybor 1 go zatwierdza,
wrzucajac karte do urny lub zapisujac dane w aplikacji. Tu jednak zaczynajg si¢ pojawiac
zasadnicze roznice.

W przypadku glosowania tradycyjnego komisja wyborcza weryfikuje i zlicza oddane
glosy. Poprawno$¢ procesu zliczania glosow stanowi element zaufania wzgledem komisji
wyborczej. Glosujacy nie ma zadnej mozliwosci weryfikacji, czy jego glos zostat zliczony
poprawnie, a nawet czy w ogodle zostal zliczony. Zaufanie odnosi si¢ nie tylko do celowych
dziatan komisji wplywajacych na zmian¢ oddanych glosow (podmienione karty, glosy oddane
jako niewazne itp.), lecz takze do zdarzajacych si¢ btedow ludzkich.

Glosowanie wspierane elektronicznie ma postawiony za jeden z celow mozliwosé
weryfikacji oddanego glosu. Wyborca ma mie¢ mozliwo$¢ $ledzenia swojego glosu od
momentu oddania go do momentu, kiedy glosy zostang zliczone, a wyniki wyborow
ogloszone. W przypadku glosowania elektronicznego o btedzie ludzkim nie ma mowy. Moga
si¢ za to pojawi¢ bledy sprzetowe, bledy aplikacji czy celowe manipulacje glosami.

Karty do glosowania sa waznym elementem z punktu widzenia komitetow wyborczych
z jeszcze jednej przyczyny. Powszechnie wiadomo, ze kazdy z komitetow wyborczych chce
zajmowac¢ na listach wyborczych jak najwyzsza pozycje, a kazdy kandydat chce znajdowac
si¢ na jak najwyzszej pozycji w ramach danego komitetu wyborczego. Wynika to z bardzo
prostej przyczyny. Wyborcy, ktorzy nie majg do konca zdefiniowanych preferencji, wybieraja
tych kandydatow, ktdrzy na listach znajduja si¢ najwyzej. Oznacza to, ze najwigksze szanse

w wyborach maja ci kandydaci, ktérzy zajmuja najwyzsze pozycje na listach wyborczych.
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Oczywiscie w modelu w peni elektronicznym mozna by zachowa¢ uktad jednej karty do
glosowania. Jednak z punktu widzenia bezpieczenstwa zdecydowanie lepszym rozwigzaniem
jest tworzenie wielu kart do glosowania. Przyjecie modelu, w ktorym kandydaci rozstawieni
sa na wielu kartach do glosowania, powoduje, ze osoba zainteresowana falszowaniem
wyborow musiataby si¢ dowiedzie¢ nie tylko, jaki glos zostat oddany, lecz takze ktora z kart
zostala wykorzystana. Przyktad: w wyborach startuje 100 kandydatow, tworzy si¢ 100 kart do
glosowania, a kazdy z kandydatow zajmuje kazdg z pozycji (kandydat X na karcie nr 1 jest na
pozycji 5, na karcie nr 2 jest na pozycji 13, na karcie nr 3 jest na pozycji 27, itd., wypetniajac
wszystkie mozliwe pozycje w ramach wszystkich kart). Oznacza to, ze oddanie glosu na
kandydata 16, nie niesie ze sobg zadnej informacji dla kogo$, kto nie wie, jaka karta do
glosowania zostata wykorzystana. Uktad kart mozna modyfikowaé, tworzac np. macierz, co
skracatoby dlugos¢ listy w przypadku duzej liczby kandydatow.

Tabelal
Przyktad macierzy zawierajacej nazwiska kandydatow
A B C D E
1 K1 K11 K9 K8 K14
2 K1 K2 K7 K5 K20
3 K19 K12 K16 K15 K13
4 K4 K17 K3 K6 K18

Zrodto: Opracowanie wiasne.

Wyborca oddawatby glos w postaci D3, co oznaczaloby wskazanie kandydata K15.

Kolejnym elementem zwigckszajacym bezpieczenstwo mogloby by¢ wstawianie

tzw. $lepych kandydatéw (pustych miejsc w ramach tworzonej macierzy — rozwigzanie, ktore

jest niemozliwe w przypadku list tradycyjnych).

Tabela 2
Przyktad macierzy zawierajacej ,,Slepych kandydatow”
A B C D E
1 K1 K9 K8 K14
2 K1 K2
3 K19 K16 K15 K13
4 K17 K3 K18

Zrbdto: Opracowanie wlasne.

Gdyby dla tak przygotowanej karty komisja otrzymala glos wyborcy w postaci np. C2,

byloby pewne, ze glos zostat zmodyfikowany na drodze wyborca-komisja.




422 M. Sobota

Elektroniczne karty do glosowania majg jeszcze jedng zalete — mozna dla nich ustawié
parametry obowigzujagce w ramach danych wyborow, np. dokonujemy wyboru jednego
kandydata. Wyborca nie miatby mozliwosci oddania glosu niewaznego z powodu
nieodpowiedniej liczby wybranych kandydatow, a jak pokazuja wyniki np. z wyborow
samorzadowych w 2014 roku liczba glosow niewaznych wyniosta ponad 5 milionéw na
14,5 miliona oddanych wszystkich glosow®.

Wracajac do kwestii kolejnosci kandydatow na kartach do glosowania, mozna, co
oczywiscie nie stanowi od strony programowej zadnego problemu, zastosowaé podejscie
dwuwarstwowe — warstwa wewnetrzna wykorzystywataby opisane powyzej mechanizmy,
warstwa zewngetrzna, widok dla wyborcy, bylaby przetworzeniem karty w taki sposéb, aby

zawsze wygladata tak samo.

4. Bezpieczenstwo glosowania

Bezpieczenstwo wyborow realizowanych w peini droga elektroniczng jest jednym
z podstawowych, o ile nie najwazniejszym problemem do rozwigzania. To od poziomu
bezpieczenstwa w duzej mierze wyborcy uzalezniaja che¢ oddania glosu przez Internet.
Pozytywnym sygnatem jest fakt stalego wzrostu zainteresowania obywateli e-ustugami,
w tym zakupami i platno$ciami realizowanymi przez Internet®. Oznacza to, ze wzrasta poziom
zaufania do ustug realizowanych drogg elektroniczng, maleja obawy przed nieuczciwymi
sprzedawcami oraz obawy przed mozliwo$cig utraty pienigdzy na skutek oszustw czy
kradziezy. Mozna wigc przypuszczaé, ze wiele osob postawitoby na e-wybory ze wzgledu na
wygode, przyjmujac t¢ forme za bezpieczng i bardziej przejrzysta (mozliwos¢ weryfikacji
wlasnego glosu). Mozna jeszcze doda¢, ze w ankiecie przeprowadzonej przez bank ING
wsérod klientéw bankowosci elektronicznej na grupie ponad 37 tysiecy osob prawie 80%
zadeklarowalo che¢ oddania swojego glosu w wyborach przez Internet’.

Bezpieczefistwo komunikacji zapewniaja metody kryptograficzne®’#%*°. Wykorzystuje

si¢ metody klucza symetrycznego, klucza asymetrycznego oraz systemy certyfikacji. Kazda

3 http://wiadomosci.onet.pl/kraj/pkw-publikuje-statystyki-z-wyborow-samorzadowych-inny-odsetek-glosow-

niewaznych/ghw3jz.

* Sobota M.: Spoteczno-ekonomiczne aspekty glosowania elektronicznego. Zeszyty Naukowe Politechniki
Slaskiej, seria: Organizacja i Zarzadzanie, z. 86, Gliwice 2015, s. 519-526.

® http://media.ingbank.pl/pr/96284/ankieta-ing-wielkie-tak-ze-strony-klientow-ing-dla-wyborow-przez-internet.

® Stinson D.: Kryptografia. Wydawnictwa Naukowo-Techniczne, Warszawa 2005.

" Pipkin D.: Bezpieczenstwo informacji. Ochrona globalnego przedsiebiorstwa. Wydawnictwa Naukowo-
Techniczne, Warszawa 2002.

& Anderson R.: Inzynieria zabezpieczen. Wydawnictwa Naukowo-Techniczne, Warszawa 2005.

° Sobota M., op. cit., s. 519-526.

10 Sobota M.: E-voting cards based on SARGO4 protocol. Internet in The Information Society, 2016.
11th International Conference Proceedings, Dabrowa Gérnicza 2016.
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komunikacja jest realizowana przy wykorzystaniu klucza sesji, podobnie jak podczas
komunikacji szyfrowanej w Internecie®.

Autor proponuje rozwiazanie'® wykorzystujace zmodyfikowany kwantowy protokét
SARGO04. Protokot ten opiera si¢ na dwoéch alfabetach: prostym i uko$nym. Nadawca
(Komisja Wyborcza), kodujac kolejno klasyczne 0 i 1 za pomocg polaryzacji swiatta, wysyta
do odbiorcy (wyborca) identyfikator karty do glosowania. Wykorzystujac protokot SARG04,
strony uzgadniaja, ktora z kart do glosowania zostanie wykorzystana i po tym uzgodnieniu
wyborca oddaje swoj glos. Silng strong tej metody jest fakt, ze kazda proba podstuchania, jaki
identyfikator jest uzgadniany, wprowadza do komunikacji bledy pozwalajace stwierdzié
aktywnos¢ niepozadanej strony komunikacji (wynika to z praw mechaniki kwantowej). Jezeli
okazuje si¢, ze identyfikator karty zostaje uzgodniony bez wystgpienia podstuchu, to oznacza
to, ze oddany glos nie moze zosta¢ zidentyfikowany przez osobe trzecig (mechanizm zostat
opisany w rozdziale 3). Pelen opis wykorzystania protokotu mozna znalez¢ w pracy [7].

5. Podsumowanie

Glosowanie elektroniczne to przysztos¢. Budowa wiarygodnego systemu spetniajgcego
wysokie standardy bezpieczenstwa zgodnego z normami prawnymi oraz wygodnego dla
uzytkownika pozwolitaby na sprawne przeprowadzanie wszelkiego rodzaju wyboréw oraz np.
referendow. Dzisiaj wybory czy referendum przeprowadzane tradycyjnymi metodami to
olbrzymie 1 kosztowne przedsigwzigcie. Dobrze zbudowany system zapewnilby duza
elastycznos¢ 1 skalowalnos¢, moglby by¢ wykorzystywany wielokrotnie i do ré6znych celow,
a w ostateczno$ci znacznie obnizylby koszt realizacji przedsiewzie¢ tego typu (poczatkowo
koszt bylby wysoki, ale docelowo zniknetyby lokalne komisje wyborcze i ich diety, lokale,
czynsze za wynajem, druk kart do glosowania itd.). W zasadzie catkowity koszt sprowadzalby
si¢ do utworzenia 1 utrzymania centralnego systemu gtosowania (zbieranie, zliczanie glosow,
prezentacja wynikow, udostepnianie aplikacji itp.), natomiast calg reszt¢ stanowitaby
infrastruktura juz istniejaca (sieci komputerowe rozlegte oraz koncowe urzadzenia wyborcow,
takie jak komputery stacjonarne, laptopy, tablety, smartfony itp.).

Istotnym elementem jest tez mozliwos$¢ znacznego ograniczenia — praktycznie do zera —
mozliwo$ci oddania glosu niewaznego. Jezeli we wspomnianych wcze$niej wyborach

samorzadowych w 2014 roku glosy niewazne stanowily ogromny odsetek (na ok. 14,5

Y http://klub.platforma.org/files/raport.pdf.
2 Sobota M.: E-voting cards based on SARGO4 protocol. Internet in The Information Society, 2016.
11th International Conference Proceedings, Dabrowa Gérnicza 2016.
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miliona oddanych glosow ponad 5 milionéw to glosy niewazne)'®, to uniemozliwienie
oddania glosu niewaznego mogloby znacznie wptyna¢ na wyniki wyborow.

Przeciwnicy wyboréw realizowanych przez Internet zwracaja glownie uwage na
mozliwos¢ fatszowania wynikéw wyboréw, jednak z punktu widzenia modelu tradycyjnego
wykorzystywanego dzi§ falszowanie jest rowniez mozliwe, i to na kazdym etapie wyborow —
rozpoczynajac od lokalnej komisji wyborczej, przez system zbierania i podliczania gloséw po
Gtéwna Komisje Wyborcza. Nalezy zauwazy¢, ze za kazdym systemem stoi czlowiek i to
glownie od niego zalezy, jak kazdy system bedzie funkcjonowat.
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Abstract

Electronic voting is the future. Construction of a reliable system that meets the high safety
standards in accordance with legal norms and comfortable for the user would allow to conduct
all kinds of elections and for example referenda. Nowadays, elections or referendum, carried

13 http://wiarygodnewybory2014.blog.pl/?p=1836.
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out by traditional methods is enormous and costly undertaking. Well-built system would
provide flexibility and scalability, it could be used many times and for different purposes and
ultimately could considerably decrease the cost of implementation of projects of this type
(initial cost would be high but eventually there would be no local electoral commissions and
their salaries, premises, rents for rent, printing voting cards etc.). In fact, the total cost would
be limited to the creation and maintenance of a central voting system (collecting, counting of
votes, presentation of results, sharing application etc.). The whole rest constitutes the
infrastructure already existing (computer networks, extensive and terminal equipment of
voters, such as desktops, laptops, tablets, smartphones, etc.).



