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Streszczenie

Facebook jest jednym z pierwszych serwisow spoteczno$ciowych. 26 stycznia
2010 roku w serwisie bylo zarejestrowanych ponad 350 milionow uzytkownikow. Jednak
w lipcu 2010 roku liczba ta wzrosta do ponad 500 milion6éw, obecnie liczy ponad miliard
fanow. Facebook.com to jedno z najczgséciej odwiedzanych on-line miejsc na $wiecie.
Od maja 2008 roku uzytkownicy mogg pracowac¢ w polskiej wersji jezykowej portalu.
W styczniu 2010 roku facebook.com w Polsce osiggnal liczbg 5-6 milionow zarejestro-
wanych uzytkownikow. Wraz z rosnaca popularnoscia zwigksza si¢ réwniez zagrozenie
bezpieczenstwa. Uzytkownicy Internetu, szczegdlnie w wieku ponizej 18 lat, coraz wigcej
czasu spedzaja na portalach spotecznosciowych, a sg to przewaznie osoby otwarte i chet-
nie korzystajace ze wszystkich nowosci i narzedzi internetowych.

Stowa kluczowe: Facebook, elektroniczne przestgpstwa, oszusci w portalach
spotecznosciowych

Wprowadzenie

Serwisy spotecznosciowe sa wspotczesnie bardzo popularng odmiang serwi-
sow internetowych oddziatujacych na codziennos¢ spoteczenstwa. Portal w prosty
sposob umozliwia uzytkownikom interakcj¢ z wybranymi osobami, nie tylko za
pomoca wymiany opinii i komentarzy, ale gtownie zdje¢, filméw, linkow i infor-
macji. Mechanizmy polecania, oceniania i komentowania powoduja, ze internau-
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ta nie tylko ma mozliwos$¢ korzystania z ogromnej bazy informacji, ale rowniez
wpltywa na ich popularmos¢ i wartos¢ (Mazurek 2008, s. 111). Do kluczowych
funkcjonalnosci social mediow nalezy zaliczy¢: tworzenie wlasnego profilu uzyt-
kownika, wyszukiwanie i segmentacj¢ znajomych, prywatng komunikacj¢ z inny-
mi uzytkownikami oraz budowanie grup tematycznych. (Frankowski, Juneja 2009,
s. 16). Wspolczesne social media mozna posegregowa¢ wedtug wybranych kry-
teriow. Ze wzgledu na dostgpnos¢ serwisy dzielimy na publiczne (umozliwiajace
swobodny i nieograniczony dostep do zasobow) oraz prywatne (taczace zamknie-
te grupy uzytkownikdéw). Charakter portali dzieli je na zawodowe i towarzyskie,
natomiast koszty uzytkowania wprowadzaja segregacje na darmowe, platne oraz
sponsorowane.

Zdecydowanym liderem $wiatowych social mediow jest Facebook, ktory
15 wrze$nia 2012 roku liczyt miliard uzytkownikow. Mark Zuckerberg zatozyt
serwis, ktorego grupa docelowa mieli by¢ tylko studenci Harvardu, obecnie
jednak stanowi on idealny przyktad rozwoju globalizacji. Atrakcyjnos$¢ Face-
booka polega przede wszystkim na wysokim stopniu interaktywnosci i zaan-
gazowania jego uzytkownikow. W poréownaniu do konkurencji oferuje wiele
atrakcyjnych narzedzi, ktore dzigki polecaniu znajomym przyciagaja nowych
wielbicieli. Zaden ze wspotczesnych portali spoteczno$ciowych nie osiggnat
tak duzej migdzynarodowej popularnosci. Mimo Ze takie serwisy, jak Pinterest
czy Instagram, beda przyciaga¢ w najblizszej przysztosci coraz wigksza liczbe
wyspecjalizowanych uzytkownikow, to Facebook nie przestanie dominowaé
na rynku mediéw spotecznosciowych. Dynamiczny i permanentny wzrost jego
popularnosci implikuje z jednej strony wzrost zagrozen, z drugiej natomiast
wymusza na uslugodawcy wdrazanie coraz skuteczniejszych metod i narzedzi
zwigkszajacych bezpieczenstwo uzytkownikéw. Celem niniejszej publikacji
jest weryfikacja hipotezy mowigcej, ze wraz ze wzrostem popularnosci portalu
spotecznosciowego Facebook zmniejsza si¢ bezpieczenstwo jego uzytkowni-
kow.

1. Rosnaca popularno$¢ Facebooka

Site marki Facebook potwierdzaja statystyki — wedlug analizy danych
przedstawionych w BuzzFeed Social Intelligence Report (Smith, 2012,), Go-
ogle w najblizszej przysztos$ci przestanie by¢ gtownym zréodlem ruchu dla
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serwisow internetowych. Jak wynika z danych zebranych z 200 serwiséw in-
ternetowych, ktore byty odwiedzane przez ponad 300 mln uzytkownikow mie-
siecznie, liczba wej$¢ na portalu Facebook pod koniec 2012 roku przerosta
liczbg odwiedzin w wyszukiwarce Google bedacej do tej pory nickwestionowa-
nym liderem ruchu. Facebook jest jednym z najmlodszych serwiso6w spotecz-
nosciowych i jednoczesnie najwigkszym portalem na swiecie. 26 stycznia 2010
roku liczyt on ponad 350 milionow zarejestrowanych uzytkownikow, zas juz
w potowie lipca 2010 roku jej tworca Mark Zuckenberg ogtosit, ze zarejestro-
wato si¢ juz ponad 500 milionow uzytkownikow, na poczatku 2014 roku za$
liczba ta przekroczyta juz 1,3 miliarda, odnotowujac $redni roczny przyrost
liczby fanow portalu na poziomie 20%. Wsréd wspodlczesnych statystyk Face-
booka warto jeszcze podkresli¢, ze co drugi uzytkownik loguje si¢ do serwisu
codziennie, $§redni czas jednej wizyty wynosi 18 minut, a przecigtny uzytkow-
nik posiada okoto 130 znajomych. Co kazde 20 minut na platformie powstaje
3 miliony wiadomosci, wysytanych jest 2 miliony ,,zapytan o przyjazn” oraz
kreowanych jest milion udost¢pnien tresci (Statisticbrain, 2014). Obecnie ser-
wis dostepny jest w 70 roznych jezykach, a od 15 maja 2008 roku uzytkownicy
moga korzysta¢ z polskiej wersji jezykowej portalu. Na poczatku 2010 roku
w Polsce odnotowano 6 milionow zarejestrowanych uzytkownikow, a pod ko-
niec 2013 liczba ta wzrosta do 11,3 miliona (Social Times, 2013). 52% pol-
skich uzytkownikéw to kobiety, najpopularniejsza grupa wiekowa stanowig
osoby w wieku od 19 do 25 lat, nieco mniejszym gronem sg uzytkownicy
w wieku 26-35 lat oraz 13—18 lat.

Istotng zaleta portalu oraz determinanta popularnosci jest efektywna adapta-
cja podstawowych funkcjonalnosci oczekiwanych przez internautow w postaci
(Treadaway i Smith 2012, s. 64—65):

— utrzymywania biernego kontaktu z przyjaciélmi i znajomym,

— pozyskiwania nowych informacji o znajomych,

— komentowania zdjec¢, linkéw 1 opinii,

— prowadzenia internetowego zycia towarzyskiego poprzez transfer zdje¢, uczest-
nictwo w wydarzeniach, grach oraz pozostatych aplikacjach,

— zastgpowania innych form komunikacji elektronicznej wewnetrznym komuni-
katorem,

— mozliwo$¢ tworzenia i uczestnictwa w grupach zainteresowan,

— mozliwo$¢ reklamowania wlasnej firmy,

— dostep do statystyk profilu.



160 Grzegorz Szymanski, Arkadiusz Kowalczyk

2. ,,Czarna strona” Facebooka

Gwaltowna i globalna popularno$¢ Facebooka musiala zostaé zauwazona
przez internetowych oszustow, naciagaczy oraz pozostate osoby wykorzystujace
najprzerdzniejsze narzedzia i techniki w celu popetnienia internetowego przestep-
stwa. Wspolczesnie najwickszg wada portali spoteczno$ciowych jest brak anoni-
mowosci ich uzytkownikow. Zdecydowana wigkszo$¢ odbiorcoéw tresci ma dostep
do wszelkich informacji o konkretnym profilu. Nawet jezeli wszystkie informa-
cje zostang przekazywane tylko $cistej grupie odbiorcow, to cyberprzestepey po-
trafig zosta¢ przyjacielem potencjalnej ofiary, podszywajac si¢ pod znajomego.
W Internecie mozna zalez¢ wiele przyktadow dostepu do kontentu 0sob trzecich.
W Kanadzie pewien ubezpieczyciel odebrat klientce prawo do zasitku chorobo-
wego, poniewaz na podstawie zdj¢¢ zamieszczonych na Facebooku uznat, ze jest
zdolna do pracy. Inny przypadkiem bylo zwolnienie z pracy w jednej ze znanych
firm branzy ubezpieczeniowej Nationale Suisse. Kobieta wzigta zwolnienie z pra-
cy, tlumaczac, ze migrena nie pozwala jej pracowac, korzystajac z komputera
1 musi leze¢ w zacienionym pomieszczeniu. W tym czasie jednak logowata si¢ na
portalu spolecznosciowym, co zostato odnotowane przez wladze firmy (Wysoc-
ka, 2013). Pracownicy Facebooka, bronigc si¢ przed zarzutami bezpodstawnych
udostgpnien danych, opublikowali raport Global Government Requests Report
(Facebook, 2013), w ktérym prezentuja zestawienie prosb §wiatowych wiadz
o udostgpnienie danych z konkretnych profili uzytkownikoéw, wykaz zawiera takze
procentowo ujete pozytywnie rozpatrzone wnioski. Najczesciej dostepu do infor-
macji (z ponad 20 tysigcy kont) domagat si¢ rzad Stanow Zjednoczonych — dane
uzyskal w 79% przypadkow. Mniej zainteresowane prywatnymi danymi swoich
obywateli byly wladze Indii (4144), Wielkiej Brytanii (2337), Wtoch (2306),
Niemiec (2068) oraz Francji (1598). Z Polski nadeszto 233 zapytania dotyczace
158 kont, jednak zdecydowana wigkszo$¢ nie posiadata odpowiednich uzasad-
nien prawnych, gdyz jedynie 9% zostato rozpatrzonych pozytywnie. Zapytania
dotyczyty wszelkich rodzajow informacji — od wezwan policyjnych dotyczacych
uzytkownikow wyludzajacych dane, po zastrzezone sadowe nakazy ujawnienia
adresow IP opozycjonistow.

Brak konkretnych informacji dotyczacych przekazanych przez Facebooka
danych jest kolejng przyczyna zmniejszania si¢ zaufania wobec serwisOw spo-
tecznos$ciowych. Zmieniajac polityke na otwartg dla uzytkownikow, Facebook
zapewnit, ze w najblizszej przysztosci takie raporty beda publikowane regularnie,
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analogicznie do stosowanej strategii w firmach Google i Microsoft. Otwarto$¢
koncepcji potwierdzajg takze zmiany w regulaminie polityki reklamowej, w kto-
rym od konca 2013 roku mozna znalez¢ konkretny zapis informujacy o udzielaniu
serwisowi przez uzytkownikéw zgody na wykorzystywanie ich danych do celow
reklamowych. Do tej pory takie sformutowanie byto ukryte pod wieloma paragra-
fami i zapisane w nieprzejrzystej formie. Obecnie sprecyzowano sposob wyko-
rzystania imion i nazwisk uzytkownikéw, ich zdje¢ profilowych oraz wprowadza-
nych tresci. Jasno okreslono, ze decydujac si¢ na ustugi Facebooka, uzytkownik
automatycznie zgadza si¢ na komercyjne wykorzystywanie prywatnych danych.
Kolejng bariera dalszej dynamicznej popularyzacji serwisu jest planowana zmia-
na polityki reklamowej. Juz na poczatku 2014 roku wprowadzono w wybranych
krajach reklam¢ wideo, ktora wyswietlana jest na profilach os6b prywatnych.
Inwazyjna technikg jest automatyczne uruchamianie spotu reklamowego wraz
z wlaczonym dzwigkiem, co z pewnoscig zniecheci internautow.

Miliard uzytkownikow przyciagga setki oszustow, wsrod ktorych najpopu-
larniejszymi sg tzw. zbieracze ,,lajkéw” lub kreatorzy ,,farm fandw”. Najczesciej
wykorzystywanym mechanizmem jest metoda publish_stream, polegajaca na za-
projektowaniu aplikacji, ktora po jej zaakceptowaniu przez uzytkownika automa-
tycznie publikuje informacje reklamowe w jego imieniu. Zaawansowane funkcje
pozwalajg kreowac posty, nawet w przypadku, gdy gtéwny uzytkownik nie jest
zalogowany do serwisu spotecznosciowego. Istotg jest zaprojektowanie zachg-
cajacego do klikniecia profilu, niestety (dla uzytkownikéw) jego forma nie musi
by¢ wyjatkowo kreatywna i innowacyjna. Obecnie w Polsce wigkszo$¢ interneto-
wego ruchu w portalach spoteczno$ciowych to SPAM — uzytkownicy bez namy-
stu klikaja w wigkszo$¢ napotkanych prosb, tresci i zdje¢. Przyktadowo fanpage
o nazwie ,,Piagtek, pigteczek, pigtunio” gromadzacy fanow piagtku ma obecnie 247
tysiecy fanow, co jest wartoscig prawie dwukrotnie wyzsza od liczby fanow o profi-
lu mistrza olimpijskiego Kamila Stocha, pigciokrotnie wyzszg od amatoréw pro-
filu Prezydenta RP Bronistawa Komorowskiego oraz tylko o 100 tysiecy mniej-
szg od liczby wielbicieli Adama Matysza. Wykorzystujac mechanizm marketingu
wirusowego oraz polecanie przez znajomych, aplikacja bardzo szybko gromadzi
rzesze fandéw (Pankiewicz, 2008, s. 68).

Bardziej zaawansowani przestepcy wykorzystuja technike clickjacking (zwa-
ng na Facebooku likejacking), w ktorej uzytkownik prowokowany jest do klik-
ni¢cia w atrakcyjne zdjecia lub tre$¢ na profilu znajomego. Jednak po kliknigciu
nastepuje przeniesienie do strony internetowej, ktéra automatycznie i dyskretnie
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aktywuje ,,polubienie” jej przez uzytkownika. Tak zgromadzone grono nieswiado-
mych wielbicieli zostaje ,,spieniezone”. | w tym przypadku istnieje kilka mozliwo-
sci, z ktorych najprostszg jest wystawienie na aukcji internetowej oferty sprzedazy
konkretnej liczby fanéw. Po zakonczeniu transakcji profil jest przejmowany przez
zwyciezce aukceji. Innymi metodami uzyskania zarobku jest sprzedaz powierzchni
reklamowej, pojedynczych wpiséw lub mailing do zgromadzonych fanow.

Inna forma przestepstw na Facebooku jest podszywanie si¢ pod inng osobe,
przewaznie celebryte, znanego sportowca lub polityka. ZatoZenie konta na do-
wolnie wprowadzone dane jest proste, weryfikacji podlega jedynie podany adres
e-mail. Jezeli konto dotyczy znanej osoby, to znalezienie w Internecie zdjecia do
profilu jest bezproblemowym zadaniem, podobnie w przypadku podszywania si¢
pod konkretne przedsigbiorstwo czy marke. Kolejnym krokiem cyberoszusta jest
zgromadzenie znajomych, ktore znacznie utatwia wczesniej wprowadzone zdje¢-
cie ,,ofiary”. Po zebraniu zadowalajacej liczby fanow i uzyskaniu ich zaufania,
oszust tworzy tres¢, ktorej celem moze by¢ zniestawienie lub kreowanie tresci
reklamowych, charakteryzujacych sie¢ wysokim wspolczynnikiem konwersji ze
wzgledu na duze zaufanie do opinii i ofert prezentowanych przez znajomych.

Bardziej ztozong metoda oszustwa jest przejecie istniejagcego profilu. Zaleta
tej techniki dla przestepcy jest dostep do istniejgcego, zaufanego konta, a co za
tym idzie do zgromadzonych fanoéw, przekonanych, ze autorem prezentowanych
tresci jest wlasciciel profilu. Gtowna jej wada jest natomiast krotki czas doste-
pu do przejetego konta, gdyz najczesciej dos¢ szybko wtasciciel zostaje poinfor-
mowany o zdarzeniu. Aby utrudni¢ funkcjonowanie techniki przejmowania kont
uzytkownikow, Facebook wprowadzit narzedzia ochronne, wsrod ktorych najsku-
teczniejsze jest informowanie wiadomoscig e-mail lub SMS-em wlasciciela, jeze-
li nastgpito zalogowania z innego niz zazwyczaj numeru IP, przegladarki lub sys-
temu operacyjnego. Oczywiscie, jezeli ztodziej profilu zmieni hasto dostepu, to
glowny uzytkownik nie bedzie mial mozliwosci logowania, ale przynajmniej zo-
stanie poinformowany, iz prawdopodobnie zostat ofiarg phishingu i bedzie mogt
podja¢ kroki prawne oraz zablokowac konto. Aby zwigkszy¢ bezpieczenstwo,
sami uzytkownicy powinny stosowaé przynajmniej minimum podstawowych za-
sad, wsrod ktérych najwazniejsza jest nieudostepnianie haset oraz niestosowanie
najprostszych i znanych fraz. Firma Splashdata opublikowata listg¢ 25 najpopu-
larniejszych haset (tabela 1) wykorzystywanych w réznego rodzaju portalach na
$wiecie, wsrod ktorych na pierwszych miejscach znajduja si¢ tatwe do zgadnigcia
kombinacje, jak: password, 123456, 12345678, abc123, qwerty.
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Tabela 1

25 najpopularniejszych haset stosowanych przez uzytkownikow
w $wiatowych serwisach internetowych

Popularnosé Tekst hasta Zmiana w stosunku
do 2011 roku
1. Password brak zmiany
2. 123456 brak zmiany
3. 12345678 brak zmiany
4. abcl23 awans o 1
5. Qwerty spadek o 1
6. Monkey brak zmiany
7. Letmein awans o 1
8. Dragon awans o 2
9. 111111 awans o 3
10. Baseball awans o |
11. Iloveyou awans o 2
12. trustnol spadek 0 3
13. 1234567 spadek 0 6
14. Sunshine awans o 1
15. Master spadek o 1
16. 123123 awans o 4
17. Welcome nowe
18. Shadow awans o 1
19. Ashley spadek o 3
20. Football awans o 5
21. Jesus nowe
22. Michael awans o 2
23. Ninja nowe
24, Mustang nowe
25. passwordl nowe

Zrédto: Splashdata (2013).

Wsréd metod hakowania kont na Facebooku nalezy wyr6zni¢ takze takie
metody, jak: atak phishingowy, polegajacy na stworzeniu identycznie wyglada-
jacej strony jak FB, ktérej zadaniem jest uzyskanie loginu i hasta. Bardziej za-
awansowang technika jest wykorzystanie programu typu keylogger lub backdoor,
ktore pozwalajg przeja¢ komputer ofiary. Cyberprzestepcy bardzo czgsto hakuja
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konta e-mail, ktore sg zintegrowane z profilem uzytkownika w portalu spoteczno-
sciowym, a dostep do nich pozwala na zmiang hasta do Facebooka. Wsr6d mniej
znanych metod znajduja si¢ session hijacking oraz sniffing, czyli przejmowanie sesji
na komputerze uzytkownika oraz informatyczne podstuchiwanie komunikacji kom-
putera ofiary z serwerem FB.

Facebook jest takze miejscem wielu przestepstw zwigzanych z uwiedzeniem
nieletnich oraz grozbami karalnymi. Grozby karalne, zgodnie z Ustawa z dnia
6 czerwca 1997 r. Kodeks karny (DzU nr 88, poz. 553, z p6zn. zm.) stanowig przestep-
stwa przeciwko wolno$ci. W Polsce ten, kto grozi innej osobie popetnieniem przestep-
stwa na jej szkode lub szkode osoby najblizszej i jezeli grozba wzbudza w zagrozo-
nym uzasadniong obawe, ze bedzie spelniona, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2. Grozba karalna obowigzuje rowniez
w komunikacji elektronicznej, konieczne jest jedynie, aby sposob jej wyrazenia wzbu-
dzit u pokrzywdzonego uzasadniong obawe, ze bedzie spetniona. Natomiast uwodze-
nie os6b maloletnich przez Internet, czyli grooming (Gruchota 2011, s. 79-81), jest
dziataniem podejmowanym przez przestepcg w celu nawigzania wiezi emocjonalne;
z dzieckiem lub osoba nieletnig, aby zmniejszy¢ jego opory przed osobistym spotka-
niem z zamiarem wykorzystania seksualnego. Mechanizm jest stosowany takze do
przekonania osoby matoletniej do prostytucji lub udziatu w pornografii dziecigce;.

Podsumowanie

Podsumowujac, nalezy stwierdzi¢, ze portal spotecznosciowy Facebook, beda-
cy obecnie najpopularniejszym w $wiecie serwisem internetowym, przyciaga, procz
fandw, takze cyberprzestepcow. Jedng z determinantow zwickszajacych aktywnosé
oszustow jest fakt, iz okoto 25% uzytkownikow to osoby matoletnie (13—18 lat), ktore
sa bardziej podatne na wszelkiego rodzaju manipulacje, a ich niewielkie doswiadczenie
zyciowe ksztattuje emocjonalne i bardzo czesto nieodpowiedzialne zachowania. Po-
zorna anonimowos¢ internetowa zmniejsza czujnos¢ i bezpieczenstwo, co bezlito$nie
wykorzystujg cyberprzestepcy. Ponadto brak jest odpowiednio skutecznych aparatow
imechanizmow w sektorze social mediow, ktdre pozwalatyby chociazby wiarygodniej
weryfikowac internetowego rozmowce. Uzytkownicy Facebooka nie majg mozliwosci
efektywnej weryfikacji tozsamosci innej osoby. Praktyczniejedynym gwarantem auten-
tycznosci danego profilu sa zamieszczane na nim zdjgcia oraz identyfikacja wspolnych
znajomych. Jednak oba warunki wykorzystywane sg bardzo czgsto na niekorzys$¢ uzyt-
kownikow, wspdtczesnie przestepcy w tatwy sposob moga uzyskac fotografie ofiary,
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a powszechna che¢ posiadania jak najwiekszej liczby fanoéw, wystepujaca gtownie
wséroéd miodziezy, pozwala bezproblemowo dosta¢ si¢ przestgpcy do grona znajo-
mych. Analizujgc rozwazania teoretyczne oraz przedstawione fakty i szeroki wachlarz
mozliwosci popelienia przestgpstw na Facebooku, nalezy uzna¢ przedstawiong we
wstepie artykutu hipoteze za prawdziwa. Wraz ze wzrostem popularnosci portalu spo-
tecznosciowego Facebook zmniejsza si¢ bezpieczenstwo jego uzytkownikow. Mimo
iz ostatnie zmiany w regulaminie i polityce prywatnosci portalu uswiadomity uzyt-
kownikom mechanizmy wykorzystywania i przechowywania wprowadzanych da-
nych, to nie przyczynity si¢ do zapewniania odpowiedniego poziomu bezpieczenstwa.
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Summary

Facebook is one of the earliest social networking sites and also the largest portal
in the world. 26th January 2010 it had more than 350 million registered users. However
in July 2010 has already registered over 500 million users, now more than a billion fans.
Facebook.com is one of the most popular online sites in the world. Since May 2008, us-
ers can work the Polish language version of the portal. And in January 2010 in Poland,
facebook.com has reached the number of registered users in the number of 5-6 million.
With the growing popularity also increases security threat. Internet users, especially under
the age of 18 years, more and more time to spend on social networking sites, and these are
usually people willing to use all the innovation and new online tools.
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