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Streszczenie. Bezpieczenstwo obiektéw transportowych, jako obiektéw o charakterze strategicznym
i zaliczanych do infrastruktury krytycznej, zalezy od skuteczno$ci zastosowanych poszczegdlnych
systemow bezpieczenstwa. Powinny one wzajemnie si¢ uzupelnia¢, tak by skutecznos¢ wykrycia za-
grozenia byla mozliwie maksymalna przy zalozonych warunkach poczatkowych. Dlatego tez stosuje
sie roznorodne rozwigzania. W artykule pokazano wykorzystanie réznych systeméw ochrony pery-
feryjnej do ochrony obiektow. Zaprezentowano takze metode modelowania poziomu bezpieczenstwa
systemow ochrony peryferyjne;.
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1. Wprowadzenie

Wedtug ,Narodowego Programu Ochrony Infrastruktury Krytycznej” w Rzeczy-
pospolitej Polskiej w sklad infrastruktury krytycznej wchodzi jedenascie systemow
[11]. Majg one kluczowe znaczenie dla bezpieczenstwa panstwa i jego obywateli.
Jednocze$nie zapewniaja sprawne funkcjonowanie organéw administracji publicznej,
a takze instytucji i przedsi¢biorcow. W sklad infrastruktury krytycznej zaliczamy
nastepujace systemy:

— zaopatrzenia w energie, surowce energetyczne i paliwa,

— lacznoddi,

— sieci teleinformatycznych,

— finansowe,
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— zaopatrzenia w Zywnosc,

— zaopatrzenia w wode,

— ochrony zdrowia,

— transportowe,

— ratownicze,

— zapewniajgce cigglo$¢ dzialania administracji publicznej,

— produkcji, skladowania, przechowywania i stosowania substancji chemicz-
nych i promieniotwoérczych (w tym rurociagi substancji niebezpiecznych).

Istotng role wérod wymienionych systemow zajmuje transport [2, 4, 12]. Jest
to przemieszczanie ludzi, fadunkéw (przedmiot transportu) w przestrzeni przy
wykorzystaniu odpowiednich $rodkéw transportu. Przemieszczanie débr, ludzi
i ustug jest jedng z podstawowych cech charakteryzujacych wspdtczesng gospo-
darke i spoleczenstwo. Dlatego tez sprawnie funkcjonujacy system transportowy
stanowi jeden z filarow nowoczesnego panstwa. Zatem istotne jest zapewnienie
bezpieczenstwa obiektom (zaréwno stacjonarnym, jak i ruchomym) wykorzysty-
wanym w procesie transportowym [3, 5, 15]. W tym celu wykorzystuje sie rézne
rozwigzania [1, 10].

System pelnej sygnalizacji zagrozen (tzw. ochrony elektronicznej) tworzy sie
z nastepujacych systemow wyroéznianych zaleznie od wykrywanych zagrozen, jako
systemy [14]:

— sygnalizacji wtamania i napadu,

— sygnalizacji pozaru,

— kontroli dostepu,

— monitoringu wizyjnego,

— ochrony terenéw zewnetrznych.

Ochrona wynikajaca z dziatania tych systemdéw moze by¢ uzupelniona przez
systemy:

— sygnalizacji stanu zdrowia lub zagrozenia osobistego,

— sygnalizacji zagrozen $rodowiska,

— zapobiegajace kradziezom,

— dzwigkowe systemy ostrzegawcze,

— zabezpieczenia samochodow przed wlamaniem i uprowadzeniem.

Najkorzystniejsze (z punktu widzenia zapewnienia poziomu bezpieczenstwa)
jest zastosowanie elektronicznych systemow bezpieczenstwa i odpowiednie stuzby
ochrony, ktére powigzane s3 miedzy soba odpowiednimi procedurami dziata-
nia. W artykule ukazano wykorzystanie roznych systemow ochrony peryferyjnej
do ochrony obiektéw. Zaprezentowano takze metode modelowania poziomu bez-
pieczenstwa systemow ochrony peryferyjne;j.
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2. Systemy sygnalizacji zagrozen

System Sygnalizacji Wtamania i Napadu (SSWiN) ma wykry¢ i zasygnalizowaé
stan zagrozenia mienia i os6b. Norma europejska EN 50131-1:2006 ,,Alarm sys-
tems — Intrusion and hold-up systems — Part 1: System requirements’, ktéra ma
jednocze$nie status Polskiej Normy PN-EN 50131-1:2009 ,,Systemy alarmowe —
Systemy sygnalizacji wlamania i napadu — Wymagania systemowe” [7], obejmuje
wykaz czedci sktadowych (elementéw), ktére powinien zawiera¢ SSWiN: centrale
alarmowg, jedng lub wiecej czujek, jeden lub wigcej sygnalizatorow i/lub systemow
transmisji alarmu, zasilacz podstawowy, zasilacz rezerwowy. Centrala alarmowa
stanowi ,serce” systemu. Do niej przesylane sg informacje o stanie poszczegélnych
linii dozorowych (np. czujki), linii wyjsciowych (np. obcigzenia wyjs¢) czy dane
wprowadzane przez uzytkownika lub konserwatora (a wcze$niej podczas instalacji
systemu — instalatora) [16]. W zalezno$ci od typu centrali alarmowej informacje
moga by¢ przesylane bezposrednio do plyty gtéwnej centrali alarmowej lub tez do
modultdw realizujacych okreslone funkcje (np. rozszerzeniowe wejs¢, rozszerzeniowe
wyj$¢, interfejsy drukarek itd.).

Systemy monitoringu wizyjnego (CCTV) to zesp6t srodkéow technicznych
i programowych przeznaczony do obserwowania, wykrywania, rejestrowania i sy-
gnalizowania warunkow wskazujacych na istnienie zagrozenia. W ich skfad (zaleznie
od konfiguracji) moga wchodzi¢ nastepujace urzadzenia [6]:

— kamery telewizyjne wewnetrzne lub zewnetrzne, czarno-biate lub kolorowe,

— obiektywy,

— monitory,

— cyfrowe rejestratory wizyjne,

— zasilacze (réznych mocy oraz zawierajace odpowiednie zabezpieczenia

(171),

— klawiatury sterownicze,

— krosownice wizyjne.

System kontroli dostepu (SKD), zwany réwniez systemem sterowania dostepem,
to zespot urzadzen i oprogramowania, ktére maja za zadanie [8,9]:

— identyfikacje 0sdb albo pojazdéw uprawnionych do przekroczenia granicy

obszaru zastrzezonego oraz umozliwienie im wejscia/wyijscia,

— niedopuszczenie do przejscia przez osoby albo pojazdy nieuprawnione

granicy obszaru zastrzezonego,

— wytworzenie sygnalu alarmowego informujacego o probie przejscia osoby

albo pojazdu nieuprawnionego przez granice obszaru zastrzezonego.

Systemy ochrony terenéw zewnetrznych maja zabezpieczac obiekty przestrzenne.
Istotne jest tu wykrycie ingerencji 0sdb nieuprawnionych. Celem jest wiec zmini-
malizowanie wplywu potencjalnych strat w przypadku wystapienia zagrozenia dla
chronionego obiektu. Wczesniejsze wykrycie miejsca takiego incydentu pozwala na
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szybsza interwencje stuzb ochrony i podjecie racjonalnych dziatan zmierzajacych
do zminimalizowania zagrozenia.

Wspolczesne systemy ochrony terenéw zewnetrznych obiektow o specjalnym
przeznaczeniu mozna podzieli¢ na [13]:

— systemy ogrodzeniowe instalowane na wewnetrznym ogrodzeniu obwod-

nicy:

« kablowe tryboelektryczne,

 kablowe mikrofonowe,

+ kablowe elektromagnetyczne,

« kablowe $wiatlowodowe (nat¢zeniowe i interferometryczne),

« czujniki piezoelektryczne punktowe,

« ogrodzenie aktywne — z wmontowanymi czujnikami mechaniczno-
elektrycznymi,

— naziemne systemy ochrony zewnetrznej:

« aktywne bariery mikrofalowe,
o aktywne bariery podczerwieni,
» pasywne czujki podczerwieni,
o dualne czujki,

o radary mikrofalowe,

« radary laserowe,

— ziemne systemy ochrony zewnetrznej:

« kablowe elektryczne aktywne (pole elektryczne),

+ kablowe magnetyczne pasywne (pole magnetyczne),
o kablowe $wiattlowodowe naciskowe,

« kablowe elektromagnetyczne naciskowe,

« czujniki sejsmiczne.

Wymienione powyzej rozwigzania stosowane w systemach ochrony terenéw ze-
wnetrznych znajduja takze zastosowanie w obiektach transportowych. Dotyczy to w szcze-
golnosci rozlegtych obiektow, ktore s uzywane w procesach transportowych (np. porty
lotnicze, stacje kolejowe, metro, bazy logistyczne, terminale przetadunkowe).

3. Modelowanie poziomu bezpieczenstwa systemow
ochrony peryferyjnej

Na rysunku 1 zaprezentowano hipotetyczny port lotniczy. Jest to teren, na ktd-
rym rozmieszczone s roznego rodzaju obiekty budowlane wykorzystywane podczas
procesu transportowego. Ze wzgledu na rozleglos¢ obszaru, jaki zajmuje port lotniczy,
i zagrozenia, ktore moga wystapi¢, powinien on by¢ dobrze chroniony. Dlatego tez
tak istotne jest wykrycie intruza przekraczajacego ogrodzenie. W tym celu stosuje
sie systemy ochrony peryferyjnej. Pozwala to na wykrycie os6b nieuprawnionych
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(ktore chcialyby sie dosta¢ na teren portu lotniczego) juz w chwili przekraczania
granicy obszaru chronionego. W zaprezentowanym przykladzie zastosowano trzy
réznego rodzaju systemy bezpieczenstwa:

— aktywne bariery podczerwieni,

— kabel swiattowodowy,

— monitoring wizyjny.

Legenda:
_____ -
77777 ~L] Aktywna bariera podczerwieni

<+— > Kabel $wiattowodowy

-
Kamera obrotowa

Rys. 1. Widok portu lotniczego z zastosowanymi systemami bezpieczenstwa

W rzeczywistych obiektach stosuje si¢ réznego rodzaju systemy, ktore zostaty
przedstawione w poprzednim rozdziale.

Podczas opracowywania koncepcji ochrony peryferyjnej obiektéw transpor-
towych mozna zastosowa¢, w celu zapewnienia odpowiedniego poziomu bez-
pieczenstwa, rozne rodzaje systemow [18]. Analizujac proces detekeji 0osdb nie-
uprawnionych do przekroczenia granicy obszaru chronionego, mozna zobrazowa¢
zaistniale sytuacje, tak jak przedstawiono to na rysunku 2. Stan braku zagrozenia
bezpieczenstwa Sg, jest stanem, w ktorym systemy detekcji ochrony peryferyjnej nie
wykrywajg zagrozenia. Stan zagrozenia bezpieczenstwa 1 Sy, jest stanem, w ktérym
pierwszy system ochrony peryferyjnej (np. system ogrodzeniowy zainstalowany na
wewnetrznym ogrodzeniu obwodnicy) wykryl potencjalne zagrozenie (zatem na-
stepuje przejscie ze stanu Sy, do stanu Sy, z intensywnoscig A5, ). Stan zagrozenia
bezpieczenstwa 2 Syp, jest stanem, w ktéorym drugi system ochrony peryferyjnej
(np. naziemny system ochrony zewnetrznej) wykryl potencjalne zagrozenie (zatem
nastepuje przejscie ze stanu Sg; do stanu S5, z intensywnoscig A5,). Stan zagrozenia
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bezpieczenstwa n Sy, jest stanem, w ktérym n-ty system ochrony peryferyjnej
(np. ziemny system ochrony zewnetrznej) wykryl potencjalne zagrozenie (zatem
nastepuje przejscie ze stanu Sz do stanu Sz, z intensywnoscia Ap,,). Bedac odpo-
wiednio w stanach Syg;, Sz, - ..» Sz, W przypadku stwierdzenia braku zagrozenia
przez wykryty przez dany system ochrony peryferyjnej obiekt nastepuje powrét do
stanu Sp; odpowiednio z intensywno$ciami rownymi Ay, Agz), ..., Apz,. Jesli system
ochrony peryferyjnej znajduje si¢ w stanie S, i nastapi potwierdzenie zagrozenia
przez inny system detekeji, wowczas z intensywnoscia Ay, nastepuje przejscie do
stanu niebezpieczenstwa Sy. Jesli system ochrony peryferyjnej znajduje si¢ w stanie
Szp, 1 nastapi potwierdzenie zagrozenia przez inny system detekcji, wowczas z in-
tensywnoscig Ay, nastepuje przejscie do stanu niebezpieczenstwa Sy. Jesli system
ochrony peryferyjnej znajduje si¢ w stanie S5, i nastgpi potwierdzenie zagrozenia
przez inny system detekcji, wowczas z intensywnoscig Ay, nastepuje przejscie do
stanu niebezpieczenstwa Sy.

Qzpi(1)

1 Qzpa()

: QZBn ( t)

Rys. 2. Relacje w systemie ochrony peryferyjnej. Oznaczenia na rysunku: Rp(t) — funkcja prawdopo-
dobienstwa przebywania systemu w stanie braku zagrozenia bezpieczenstwa Sz Qzp,(t) — funkcja
prawdopodobienstwa przebywania systemu w stanie zagrozenia bezpieczenistwa S ,,; Qn(t) — funkcja
prawdopodobienistwa przebywania systemu w stanie niebezpieczenstwa Sy; A5, — intensywnosé
wykrycia potencjalnego zagrozenia przez pierwszy system ochrony peryferyjnej; Azp, — intensywnoé¢
wykrycia potencjalnego zagrozenia przez n-ty system ochrony peryferyjnej; Ag,; — intensywnoséé
stwierdzenia braku zagrozenia ze strony obiektu wykrytego przez pierwszy system ochrony peryfe-
ryjnej; Agz, — intensywno$¢ stwierdzenia braku zagrozenia ze strony obiektu wykrytego przez n-ty
system ochrony peryferyjnej; Ay, — intensywnos¢ potwierdzenia zagrozenia przez inny (niz pierwszy)
system ochrony peryferyjnej; Ay, — intensywno$¢ potwierdzenia zagrozenia przez inny (niz n-ty)
system ochrony peryferyjnej
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W powyzszych rozwazaniach zalozono, ze przejscie do stanu niebezpieczenstwa
Sy nastepuje, gdy pojawia si¢ wykrycie zagrozenia przez dwa niezalezne systemy
ochrony peryferyjne;j.

System przedstawiony na rysunku 2 moze by¢ opisany nastepujacymi réwna-
niami Kolmogorowa-Chapmana:

Ry ()=~ Ry )+ Aoy Qo ()= Ay Ry () + Ay O (6)
~ Ay Ry () Ay, O (0)

Oy (1) = Ay * Ry (1) = Ay Oy (1) = Ay + O (0)

Qa0 =gy Ry (1) = Ay * Qa0 = Ay O (1) (1)

QVZBn ()= /,{ZBn Ry (1) - /IBZn Oy, (1) — /1Nn Oz, (1)
QN(t) = /1N1 'QZBl(t)"'/INz 'ngz(t)+-~-+’11vn ’QZBn(t)

gdzie: R, (¢) — pochodna prawdopodobiefistwa przebywania systemu w stanie
braku zagrozenia bezpieczenstwa;
0., (t) — pochodna prawdopodobieristwa przebywania systemu w stanie
zagrozenia bezpieczer'lstwa;
Q'N (t) — pochodna prawdopodobienstwa przebywania systemu w stanie

niebezpieczenstwa.

Intensywnosci przej$¢ mozna oszacowaé w oparciu o prawdopodobienstwa
poszczegdlnych zdarzen. Zatem znajac warto$¢ prawdopodobienstwa wykrycia
potencjalnego zagrozenia przez okreslony podsystem ochrony peryferyjnej Ry,
mozna oszacowac intensywnos¢ przejsc¢ ze stanu braku zagrozenia bezpieczenstwa
do stanu zagrozenia bezpieczenstwa. Zakladajac najprostszy, wykladniczy model
tego procesu, mozemy wykorzysta¢ nastepujaca zalezno$¢:

R, (t)=e’""dlat>0,

wige InR,, (7
AZB = —f.

Przyktadowo, dla t = 8760 [h] i Ryp,(t) = 0,95, otrzymujemy:

IR, () _ 0,95
t 8760

1
Ay = =5,855398-10° [ﬂ
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Przyjmujac warunki poczatkowe:

R, (0)=1
QZBI 0)= Qsz 0)=..= Qan 0= QB (0)=0.

(2)

oraz stosujac odpowiednie przeksztalcenia matematyczne (m.in. przeksztalcenie
Laplacea), mozna wyznaczy¢ wartosci prawdopodobienstw przebywania w wyréz-
nionych stanach. Umozliwia to ocen¢ skutecznos$ci funkcjonowania zaproponowa-
nego rozwiazania, a zarazem pozwala na modelowanie poziomu bezpieczenstwa
systemoéw ochrony peryferyjnej. Mozliwe jest zatem wykorzystanie proponowanej
metody analizy funkcjonowania systeméw ochrony peryferyjnej do poréwnania
réznego rodzaju rozwigzan i wyboru wariantu optymalnego przy zatozonych wa-
runkach poczatkowych.

4, Podsumowanie i wnioski

Istnieje wiele réznorodnych systeméw ochrony peryferyjnej, ktére pozwalaja
na zwigkszenie poziomu bezpieczenstwa obiektéw transportowych. Poniewaz s3
one zaliczane do infrastruktury krytycznej, to powinno sie stosowac rézne srodki
techniczne i organizacyjne w celu ochrony przed zagrozeniami. W artykule poka-
zano wykorzystanie réznego rodzaju systeméow ochrony peryferyjnej do ochrony
obiektow. Zaprezentowano takze metode liczbowego oszacowania poziomu bez-
pieczenstwa systemdow ochrony peryferyjnej. W dalszych badaniach planuje si¢
uwzglednienie kosztéw wdrozenia poszczegdlnych rozwigzan z zakresu systemow
ochrony peryferyjne;j.

Artykut opracowany na podstawie referatu prezentowanego na XXVIII Miedzynarodowej Konferencji
Naukowo-Technicznej ,Ekomilitaris 2014, Zakopane 9-12.09.2014 r.
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M. SIERGIEJCZYK, A. ROSINSKI

Methodology of modelling the level of security of systems of peripheral protection

Abstract. Safety of transport objects, as objects of strategic character and belonging to a critical
infrastructure depends on the effectiveness of the used various security systems. These systems
should complement each other, so that the effectiveness of threat detection was possible maximum
at the assumed initial conditions. Therefore, different solutions are used. In the article it is shown the use
of different systems of peripheral protection for objects protection. It also presents a methodology
of modelling the level of security of systems of peripheral protection.

Keywords: peripheral protection, critical infrastructure, modelling






