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STRESZCZENIE

Praca w szczeg6lnosci dotyczy zagrozen jakie wigza sie z cyberterrory-
zmem wielu panstw na $wiecie. Zeby wyjasni¢ to pojecie najpierw trzeba sie od-
nie$¢ do samej definicji terroryzmu oraz jak w dobie globalizacji to zjawisko stato
sie problemem o miedzynarodowym znaczeniu. W pierwszym rozdziale chciata-
bym przedstawié¢ geneze powstania terroryzmu oraz opisa¢ poszczegélne zjawiska
jakie temu towarzysza. Rozdziat drugi w cato$ci poswiecony bedzie cyberterrory-
zmowi oraz jak zinformatyzowanie zycia wptywa na jego rozwéj. W XXI wieku
przestepczo$¢ komputerowa caty czas ewoluuje. Jest wieksza komputeryzacja
w kazdej dziedzinie Zycia, dlatego waznym jest, aby stara¢ sie temu przeciwdziatac.
Trzeci rozdziat opisuje przykitady dzisiejszych atakdéw cyberterrorystycznych
w réznych panstwach. W kazdej dziedzinie zycia cyberataki stajg sie rzeczywisto-
$cig, dlatego waznym jest, aby pamietaé¢ o bezpieczenistwie oraz stosowac odpo-
wiednie zabezpieczenia, ktdre pomoga uchronic sie przed cyberterroryzmem.

Stowa kluczowe:
terroryzm, cyberterroryzm, bezpieczenstwo

WSTEP

Celem mojej pracy jest przedstawienie nowej formy zagrozenia terrory-
stycznego jakim jest cyberterroryzm. Ukazanie tej problematyki jest wazne,
dlatego Ze wraz z postepem technologicznym i rozbudowg infrastruktury in-
formatycznej na catym $wiecie, zagrozenie cyberatakoéw wcigz ro$nie. W dzi-
siejszych czasach praktycznie kazdy z nas ma dostep do internetu. Jak kazde
narzedzie, internet moze by¢ przeznaczony do codziennego uzytku, m.in. do
komunikacji, nauki czy pracy. Niestety moze réwniez stuzy¢ do prowadzenia
dziatan terrorystycznych. Coraz czesciej w mediach pojawiaja sie informacje
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o atakach w cyberprzestrzeni. Cyberterroryzm jest najwiekszym zagrozeniem
wspdiczesnego $wiata, poniewaz moze uderza¢ w rézne organizacje rzgdowe
lub w wybrane instytucje. Moze by¢ tak samo niebezpieczny jak atak rakietowy
na dane panstwo.

TERRORYZM

Juz od dawna terroryzm jest zjawiskiem, ktére towarzyszy spoteczen-
stwu praktycznie na kazdym kroku. W ostatnich czasach problem terroryzmu
dynamicznie sie rozwija, a Srodki masowego przekazu coraz czeSciej informuja
nas o nowym zagrozeniu. Na poczatek jednak nalezy zdefiniowa¢ samo pojecie
terroryzmu, aby wiedzie¢ jak je rozumieé. Sformutowanie to sprawia wiele
probleméw wsréd naukowcéw, poniewaz Zle podana definicja moze catkowi-
cie zmienic¢ jego znaczeniel.

»Terroryzm jest to réznie umotywowane ideologicznie, planowane i zor-
ganizowane dziatanie pojedynczych oséb lub grup, skutkujgce naruszeniem ist-
niejgcego porzqdku prawnego, podjete w celu wymuszenia od wtadz, parnstw
i spoteczernistw okreslonych zachowan i sSwiadczen, czesto naruszajqce dobra oséb
postronnych; dziatania te sq realizowane z catq bezwzglednosciq za pomocq roz-
nych srodkéw (naciski psychologiczne, przemoc fizyczna, uzycie broni i tadunkéw
wybuchowych) w warunkach specjalnie nadanego im rozgtosu i celowo wytwo-
rzonego w spoteczernstwie leku'".

Terroryzm to nie tylko zagrozenie dla zycia wydzielonych jednostek, ale
jest on powaznym problemem wspoéiczesnego Swiata. Zagraza nie tylko spo-
tecznemu porzadkowi, ale i réwniez stosunkom miedzynarodowym. Wraz
z dynamicznym rozwojem terroryzmu w przysztosci moze on by¢ trudny do
wyeliminowania. Jest to swoistego rodzaju narzedzie, ktére potrafi dostosowaé
sie do zmieniajacych sie warunkéw. Dzi§ mozemy sobie tylko wyobrazi¢ jak
w dobie globalizacji i coraz wiekszego postepu technologicznego moze to
wszystko wygladaés.

Wspotczesny terroryzm jest nastawiony na ogrom zniszczen oraz na
coraz wieksza liczbe ofiar, co sprawia, Ze staje sie on bardziej agresywny. Z tej
perspektywy terroryzmu pojawia nam sie obraz dzisiejszego terrorysty, ktory
jest gotow dziata¢ w imie ustanowionych zasad i celéw. Cztowiek taki jest peten
przemocy i agresji%.

1 R. Kosta, Terroryzm jako zagrozenie dla bezpieczeristwa cywilizacji zachodniej w XXI wieku,
Torun 2012, s.11.

2 Ibidem, s. 13.

3 K. Liedel, P. Piasecka, Jak przetrwac w dobie zagrozen terrorystycznych, Warszawa 2008, s. 8.

4 P. Dudczak, Terroryzm we wspétczesnym swiecie, w: Oblicza terroryzmu, Krakéw-Rzeszoéw-
Zamos$¢ 2011, s. 233.
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.Terrorystom nie chodzi przeciez o zabijanie pana A ani pana B, ale
o0 pokazanie sily i determinacji - tego, Ze sq zdolni do wszystkiego. Ciggle jest to
przemoc, bo cho¢ stosujq oni agresywne srodki, to motywem pozostaje che¢ pod-
porzgdkowania sobie innych. Nam nie chodzi o zabijanie niewinnych, ale... - mé-
wiq czesto terrorysci. Ci "lepsi” podktadajg bomby tam, gdzie nie ma ludzi, albo
detonujq je w nocy".

Terrorysta tak na prawde jest podporzadkowany idei grupy, do ktorej
nalezy. Niektérzy z nich sg oklamywani i zagubieni. Nie wiedza do konica, ze
dokonujac zamachu, oni tez muszg w nim zgina¢. Jednak Ci terrorysci, ktérzy
zabijajg dla swojego Boga lub dla swojej ideologii nie moga by¢ umieszczeni
w jakiejkolwiek kategorii cztowieka. Odnoszac sie do podstawowych kryteriéw
jakimi postuguja sie terrorysci na pierwszym miejscu mozemy postawi¢ ideolo-
gie, nastepnie cel do jakiego daza, trzecim kryterium jest przemoc, a co za tym
idzie liczne ataki na dane obiekty oraz historia z jakg wiaze sie dana grupa ter-
rorystycznas.

Wracajac jednak do samego pojecia terroryzmu mozemy stwierdzié, ze
nie jest to zjawisko jednorodne. Dzieli sie na rézne kategorie oraz przybiera
rézne formy. Najbardziej rozpoznawalnym jest terroryzm tradycyjny, ktérego
ideologia dazy do zdobycia przez terrorystéw najwiekszego poparcia oraz na
znalezieniu jak najwiekszej liczby oséb, ktoére beda z nimi sprzymierzeni oraz
pomoga im w realizacji celéw w danej grupie terrorystycznej. Grupy terrory-
styczne zawsze majg swojego zarzadce, ktéry znajduje sie na najwyzszym
szczeblu. Terroryzm tradycyjny dzieli sie rowniez na podkategorie, do ktérych
nalezy terroryzm ideologiczny (prawicowy, lewicowy), socjalno-rewolucyjny
oraz etniczno-nacjonalistyczny. Innym rodzajem terroryzmu, ktéry dominuje
w dzisiejszym Swiecie jest terroryzm religijny?.

Wyrézniamy réwniez terroryzm polityczny, ktéry potaczony jest z roz-
norodnymi pogladami politycznymi oraz terroryzm przestepczy, ktéry czesto
ma charakter kryminalny, a osoby, ktére dopuszczaja sie danego czynu mogag
by¢ zwyklymi przestepcami. Ze wzgledu na cel ataku istnieje terroryzm eko-
nomiczny, ktérych celem jest wyrzadzenie jak najwiekszych szkdd i zniszczen,
terroryzm indywidualny, ktéry wymierzony jest w konkretne osoby (np. przy-
wodcy polityczni) oraz terroryzm masowy, ktérego ofiarami sa najczeSciej
przypadkowe osoby8. Wyodrebnienie jakie klasyfikuje terroryzm do kryterium
postmodernistycznego jest okreSlenie cyberterroryzmu. Jest on zwigzany
z uzywaniem technik informatycznych czego powodem jest ciggly rozrost sieci

5 K. Brunetko, Terrorysta - kto to taki?, http://www.tygodnik.com.pl/kontrapunkt/28-
29 /kubacka.html, (dostep: 29.03.2020r.)

6 P. Dudczak, op. cit,, s. 234.

7 S. Pikulski, Prawne srodki zwalczania Terroryzmu, Olsztyn 2000, s. 18.

8 T. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2008, s. 23.
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internetowej. W przysztos$ci moze to wigzac sie z coraz wiekszym zagrozeniem,
poniewaz kazde, nawet najmniejsze przedsiebiorstwo lub instytucja rzadowa
opiera sie w wiekszo$ci o rozwigzania sieciowe?®.

Ze wzgledu na taktyke walki wyrézniamy terroryzm represywny, ktory
polega na zastraszeniu swojego lub okupowanego narodu. Celem tego jest
w szczegblnosci wymuszenie poparcia. Kolejnym jest terroryzm ofensywny,
ktéry za pomoca szantazu politycznego poszczegélnych wtadz dazy do zmian
obecnej sytuacji w kraju na inng, by¢ moze lepsza. Ze wzgledu na taktyke walki
wyrozniamy réwniez terroryzm defensywny, ktéry jest odpowiedzig na dziata-
nie nieprzyjaciela majaca ograniczy¢ jego atak!o.

Do rodzajow terroryzmu czesto przyporzadkowany jest réwniez terro-
ryzm medialny. Jak wiemy terrorystom chodzi gtéwnie o rozgtos, dlatego nie
mozna mie¢ watpliwo$ci, iz to wtasnie jest gtéwnym czynnikiem strategii terro-
rystycznej. Samo stowo medialno$¢ duzo moéwi o reklamie i marketinguy,
a w szczegolnosci o rozgtosie danego produktu w mass mediach. Informacja
medialna ma za zadanie przekaza¢ wiadomos$¢, ktéra bedzie miata wysoka
ogladalno$¢ oraz bedzie zardwno sensacyjna jak i spektakularna. Media niemal
od zawsze posiadajg nieograniczone $rodki, jesli chodzi o przekazywanie in-
formacji. Coraz czesciej jesteSmy $wiadkami jak $rodki masowego przekazu
maja wiekszy udziat w terroryzmie. Mamy do czynienia z demonstrowaniem
sity oraz przedstawianiem charakteru przemocy w reklamach. Gdy tylko wig-
czymy telewizor od razu wiemy co i gdzie sie stato. Za pomocg mediow spote-
czenstwo ma dostep do wszystkich informacji jakie dzieja sie na Swiecie.
Terrorysci stosuja swojego rodzaju strategie komunikacyjng, ktéra przekazuja
do opinii publicznej oraz do rzadéw. Celem zamachu nie jest sama przemoc,
lecz wywotanie efektu uzytej przemocy. Niestety jest to zjawisko, ktérego nie
jesteSmy w stanie unikng¢!l.

Kluczowg ptaszczyzng, ktora stuzy przedstawieniu oraz zrozumieniu
sensu i specyfiki wspotczesnego terroryzmu jest poznanie jego gtéwnych ce-
16w. Jak juz wczesniej zostato wspomniane podstawowym celem terroryzmu
jest wzbudzenie strachu i zdobycie przewagi nad $§wiadkami aktu terrorystycz-
nego. Aby dotrze¢ do publicznosci, terrorysci tak planujg dany atak, aby zgro-
madzi¢ wokét siebie prase, telewizje czy radio. Takim sposobem chca zwrécié
na siebie uwage oraz na ich postulaty i dziatalno$¢. Innym celem terrorystow
jest "uznanie istnienia". Starajg sie bowiem o rozglos w celu uzyskania jak naj-
wiekszego poparcia. Kolejnym aspektem jest "uznanie praw", w ktoérych spraw-
com chodzi o uznanie akceptacji lub usprawiedliwienie dla wtasnych inicjatyw
lub dziatan. Terrorysci daza rowniez do spotecznego przyzwolenia, w ktérym

9 Ibidem, s. 24.
10 S, Pikulski, op. cit., s. 19.
11T, Aleksandrowicz, op. cit., s. 27.
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mogliby przeprowadzac¢ zmiany w panstwie. W gtéwnej mierze moze wigzac sie
to z przejeciem petnej wladzy w panstwiel2,

W kazdym ataku terrorystycznym cele pierwotne (gtéwne) i cele in-
strumentalne (uboczne, posrednie) sa precyzowane. Cel pierwotny charaktery-
zuje sie zmuszaniem do umotywowanych zachowan rzadu, partii, ré6znych
przedstawicieli wtadzy lub grupy spotecznej. Do celu pierwotnego najezy m.in.
uzyskanie kompromisu lub korzysci, do ktérych nalezy pokrycie okupu, zwol-
nienie zatrzymanych wieZzniéw lub zamieszczenie oredzia terrorystow. Kolej-
nym jest wczeSniej wspomniana "reklama", gdzie terrorystom chodzi
o zwrocenie na siebie uwagi. Chcg oni w ten sposéb doktadnie przedstawic¢
sprawe, o ktérg walcza. Innym celem pierwotnym jest sianie zametu, zastdj
istniejacego ustroju oraz wywotanie uciskéw oraz szykanéw ze strony rzadu, co
moze by¢ powodem utraty rozglosu. Kolejnym celem jest wymuszenie postu-
szenstwa i ustepliwos$ci oraz wywotanie poczucia winy. Obok celéw pierwot-
nych stoja cele posrednie, ktére osiggane s3 przez terrorystOw poprzez
zachowania przestepcze skierowane na cztowieka, srodowisko lub rzecz. Ta
strategia oparta jest na zatamaniu psychologii odbiorcéw, ktora jest okazywana
w sposéb drastyczny. Oddziatuje na psychike ofiar oraz sprawia, ze sposéb ten
jest z reguty nieprzewidywalny. Do strategii celu posredniego nalezy réwniez
wybér przypadkowych, czesto niewinnych oséb. Kolejnym jest wybor miast
jako zasadniczego teatru dziatan, poniewaz to w nich sg wielkie skupiska lud-
noscil3.

Formy przemocy jakie stosuja terrorysci to m.in. zamach na zycie, ktéry
dokonywany jest najczesciej na osobach publicznych takich jak: policjanci, Zot-
nierze, przywddcy partii politycznych oraz urzednicy administracji rzadowych.
Inng forma jest zamach bombowy, ktéry przyczynia sie do wywierania presji na
spoteczenstwie. Nastepng formg jest uprowadzenie pojazdu lub samolotu wraz
z zakladnikami, a w efekcie koncowym rozbicie go we wcze$niej zaplanowanym
miejscu. Nastepnie jest to uprowadzenie osoby (kidnaping), ktéra ma by¢ wy-
korzystana jako element przetargu dla spetnienia zgdan sprawcéw. Ostatnia
forma przemocy jest wiezienie zaktadnikow4.

Terrorysci w szczego6lnosci stosujg bron konwencjonalng, najczesciej
jest to automatyczna bron reczna, granaty oraz tadunki wybuchowe. Wraz
z rozwojem technicznym i technologicznym uzywana przez sprawcéw bron jest
stale modyfikowana. Stosuja oni coraz lepsze materialy wybuchowe, doktad-
niejsze zapalniki czasowe lub odpalane zdalnie detonatory. Wykorzystanie co-
raz nowszych rozwigzan technicznych przez terrorystow sprawia, ze dziatania

12 S. Wojciechowski, Terroryzm na poczqtku XXI wieku. Pojecie, istota i przyczyny zjawiska,
Bydgoszcz-Poznan 2011, s. 83.

13 K. Liedel, P. Piasecka, op. cit,, s. 24, 25.

14 S. Wojciechowski, op. cit., s. 90.
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i akcje przez nich zaplanowane s3 doktadniejsze oraz bardziej zsynchronizo-
wane. Co za tym idzie, iz stuzby antyterrorystyczne stale musza doskonali¢
swoje $rodki, aby stara¢ sie zapobiega¢ dzialaniom terrorystow. W najwiek-
szym stopniu rozpowszechniony jest atak z uzyciem tzw. "bomb samochodo-
wych". Spelnia to podstawowe warunki, czyli umieszczenie tadunku we
wczes$niej ustalonym miejscu, ma duzg site razenia oraz pochtania ogromna
liczbe ofiar. Obecnie terrorysci atakuja po to, aby zademonstrowac¢ swojg sitels.

Cele atakéw to nie tylko okreslenie stanu, jaki chca osiagnaé, ale réw-
niez cel fizyczny w jaki chcg uderzy¢. Cele te sa podzielone na twarde i miekkie.
Cele twarde to takie, ktore sg dobrze chronione przez infrastrukture krytyczna
panstwa oraz sg dobrze zabezpieczone. Uderzenie w taki cel moze spowodowac
dla zaatakowanego przerwe w dostawie wody, pradu, a nawet zywnoSci. Do
infrastruktury krytycznej panstwa zalicza sie: wtadze centralna, stuzbe zdrowia
i system ratowniczy, surowce energetyczne, transport, energetyke, systemy
wodociggowo-kanalizacyjne i dystrybucji zywnosci, sektor bankowo-finansowy
oraz ustugi informacyjne i tacznos¢. Waznym jest, aby ta infrastruktura byta
dobrze chroniona, poniewaz atak nawet na jedng z nich moze przyczyni¢ sie do
powaznych strat. Cele miekkie to takie, ktére nie wptywaja bezposrednio na
funkcjonowanie systemu panstwowego, lecz destabilizujg dziatalno$¢ spote-
czenstwa. Do tego celu zalicza sie wydarzenia lub obiekty, w ktorych ofiarami
sg tysigce ludnosci oraz obiekty o znaczeniu symbolicznym lub historycznym
z punktu widzenia panstwa. Celami takich atakéw sg hipermarkety, obiekty
religijne, wezty i $rodki transportu publicznego oraz budynki kulturalne, np.
teatr, kino, stadion sportowy lub hala widowiskowae.

Dziatania terrorystyczne sa czesto nieprzewidywalne, a ich rewolucyj-
no$¢ przyczynia sie do intensyfikacji niebezpieczenstwa poprzez uzycie broni
masowego razenia. TerrorysSci planujac atak sg w posiadaniu srodkéw biolo-
gicznych, chemicznych oraz atomowych. Terroryzm ten wzbudza w$réd ludno-
$ci niepewnos$¢ oraz strach. Terroryzm odnosi sie rowniez do zjawiska, ktore
w XXI wieku jest coraz bardziej rozpowszechniane, a czasami nawet czeSciej
stosowane niz zwyczajny atak terrorystyczny. Mowa tu o rzeczywistosci wirtu-
alnej. Zyjemy bowiem w $wiecie, ktéry na przestrzeni lat coraz bardziej jest
zZwigzany z przestrzenia internetowa. To wtasnie na dziataniach sieci kompute-
rowych opieraja sie m.in. szpitale, oczyszczalnie Sciekéw, ujecie wody pitnej
oraz elektrownie. Komputer w rekach terrorysty moze sta¢ sie bronig masowe-
go razenia oraz jednym kliknieciem jest on w stanie zatrzymaé sprawne dziata-
nie tych sieci?”.

15 Ibidem, s. 92, 93.
16 K. Liedel, P. Piasecka, op. cit,, s. 27.
17 Ibidem, s. 28.
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CYBERTERRORYZM

Pod koniec XX i na poczatku XXI wieku gwattownie zaczat sie rozrastac
postep cywilizacyjny. Przemiany spoteczne, polityczne i kulturowe nie sg jedy-
nymi jakie miaty miejsce w XX wieku. Przede wszystkim s3g to zmiany z obszaru
nowych technologii, komputeréw oraz Internetu. Zmiany te wynikaja z og6lno-
Swiatowych narzedzi wytwarzania, przetwarzania i przekazywania informacji,
ktére sg respektowane za jeden z najwazniejszych czesSci przeksztatcen z ob-
szaru nowych technologii. Wraz z postepem rozwoju informacji, komputeréw
i zaawansowanej technologii coraz wiecej panstw, ktére wczes$niej nie miatly
dostepu do tego typu rozwigzan, zaczety korzystac z tych dobrodziejstw.

W dobie globalizacji, gdzie rozwijaja sie procesy prowadzace do inte-
gracji panstw jak i spoteczenstwa, najpowszechniejszym i najbardziej wptywo-
wym $rodkiem przekazu jest Internet. Jest to przyczyna, ktéra uzaleznia nas od
postepujacych technologii informatycznych. Praktycznie na co dzien jesteSmy
zZ nim powiazani, czy to przez zakupy, sprawdzanie poczty elektroniczne;j,
w ustugach bankowych, czy nawet w pracy. Czesto, gdy chcemy zasiegnac ja-
kiej$ rady lub nawigza¢ z kim$ kontakt tez korzystamy wtasnie z Internetu.
W dzisiejszych czasach nie musimy nawet wychodzi¢ z domu, aby zatatwi¢, np.
sprawe urzedowa. W sieci mozemy nawet znaleZ¢ nasza drugg potéwke. Jak
widaé Internet jest obecny we wszystkich sferach zycia i korzystamy z niego
praktycznie caty czas 24 h/7. Jednak fakt, iz kazdy moze mie¢ do niego dostep
jest niepokojacy, poniewaz moze to przysporzy¢ wiele niebezpieczenstw. Coraz
czesciej styszymy o rozwijajacej sie dziatalnosci grup przestepczychls. Sa to
popularnie zwani wlamywacze sieciowi, czyli hakerzy i crackerzy. Haker po-
szukuje sposobdw dostepu do strzezonych systeméw w celu zwiekszenia swo-
jej wiedzy i zdobycia nowych doswiadczen. Jest to profesjonalista w dziedzinie
bezpieczenstwa systemé6w komputerowych. Natomiast cracker tamie zabezpie-
czenia oprogramowania oraz wtamuje sie na serwery w spos6b niezgodny
z prawem. Rdznica miedzy hakerem, a crackerem jest do$¢ spora, poniewaz
haker to przede wszystkim pasjonat o duzej wiedzy, ktéry nie wykorzystuje jest
po to, by szkodzi¢ innym. Cracker poprzez tamanie zabezpieczen i kradziezy
danych z serwera dokonuje przestepstwa. Jednak mimo odmiennej linii podzia-
tu miedzy tymi dwoma znaczeniami, nie nalezy lekcewazy¢ tego zagrozenia.
Niekontrolowany przebieg wspotczesnej technologii, jak i informatyzacja spo-

18 E. Szulc-Watecka, Znaczenie cyberterroryzmu we wspdtczesnym swiecie, w: Haktywizm
(cyberterroryzm, haking, protest obywatelski, cyberaktywizm, e-mobilizacja), pod. red.
M. Marczewskiej-Rytko, Lublin 2014, s. 277.
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teczenstwa powoduja, ze wiekszos¢ panstw na Swiecie musi liczy¢ sie z coraz
wiekszym niebezpieczenstwem zwigzanym z cyberterroryzmem?°.

Tabela 1. Swiatowe uzytkowanie Internetu i statystyka populacji. Szacunki na koniec 2019r.

P : X
- [ 5) o Lo e~ 5
= To | % eER S v
. o E 35 £2 . T8 8 g
Lp. = 2 5 s .9 e gz S e 2Q 9
g s — 2, 3 = o ) (5] © S - =
= s 9O © s =g S =) (=) =
82 T§S e | JLET | fx=-| 58| 58
AR I2Q X = 55 BQ =ET EN N
1. | Afryka 1340,598,447 | 17,2% 526,374,930 39,3% 11,559% | 11,5%
2. | Azja 4294,516,659 | 551% 2300469859 | 53,6% 1,913% | 50,3%
3. | Europa 834,995,197 10,7 727,814,272 87,2% 592% 15,9%
Ameryka
4. | racin- 658,345,826 8,5% 453,702,292 68,9% 2411% | 10,0%
ska/Karaiby
Bliski
5. : 260991 690 3,9% 180 498 292 69,2% 5395% | 3,9%
Wschod
6. | Ameryka 368,869,649 4,7% 348,908,868 94,6% 222% 7,6%
Pélnocna
7. | Austra- 42 269 838 0,5 % 28775 373 67,4% 277% 0,6%
lia/Oceania
8. | World total 7,796,615710 | 100,0% | 4,574,150,134 | 58,7% 1,167% | 100,0%

nie go jest coraz bardziej wszechstronne.

Zrédto: Internet World Status, www.Internetworldstats.com (02.04.2020).

Z powyzszej tabeli wynika, iZ nie ma juz kontynentu, ktdry nie jest pod-
taczony do Internetu. Rozwdj sieci internetowej jest gwattowny, a wykorzysta-

Tabela 2. Uzytkowanie Internetu w Europie - Top 10. Stan na marzec 2019r.

Lp. Panstwo Miliony uzytkownikow
1. Niemcy 72,1
2. Wielka Brytania 63,0
3. Francja 60,4

19 A. Gniadek, Cyberprzestepczos¢ i cyberterroryzm - zjawiska szczegdlnie niebezpieczne,
w: Cyberterroryzm nowe wyzwania XXI wieku, pod. red. T. Jemioty, ]. Kisielnickiego, K. Raj-
chela, Warszawa 2009, s. 221.
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4, Wtiochy 54,8
5. Hiszpania 42,9
6. Polska 29,7
7. Holandia 16,3
8. Rumunia 14,3
9. Belgia 10,8
10. Szwecja 9,6

Zrédto: Opracowanie wlasne na podstawie: Internet World Status, www.Internetworldstats.com
(02.04.2020).

Wiemy juz, ze wiekszy udziat spoteczenistwa w sieci i rozw6j nowocze-
snych technologii jest przyczyng rozwoju cyberterroryzmu. Aczkolwiek Zeby
doktadniej zrozumie¢ to zjawisko trzeba wyjasni¢ jego pojecie. Cyberterroryzm
jest to polaczenie stowa "terroryzm" i przedrostka "cyber"”, poniewaz nalezy do
zaawansowanej technologicznie kategorii tradycyjnego terroryzmu. Okreslenie
to nie jest zjawiskiem nowym, poniewaz pierwsze komunikaty o zagrozeniu
zamachOow terrorystycznych przy uzyciu systeméw komputerowych zaczely
pojawiaé sie w 1979 roku przez Szwedzkie Ministerstwo Obrony. Ministerstwo
zalecato zaangazowanie rzadu w nadzorowanie publicznych oraz prywatnych
sieci komputerowych. Od tego momentu systematycznie méwiono o niebezpie-
czenstwie wymierzonym w spoteczenstwo za pomoca systeméw komputero-
wych. W latach 80., amerykanscy specjalisci w wywiadzie wojskowym réwniez
uprzedzali przed cybernetycznymi atakami na infrastrukture teleinformatyczna
Stanéw Zjednoczonych?20.

W latach 90. XX wieku w Stanach Zjednoczonych coraz czesciej zaczeto
pisa¢ o atakach cyberterrorystow. Obawa przed ich atakiem sprawita, ze w
1996 roku Prezydent Stan6w Zjednoczonych Bill Clinton nakazal stworzenie
ochrony "Krytycznej Infrastruktury”. Dziatania cyberterrorystow zagrazaty
m.in. systemom bankowym, telekomunikacji, administracji rzadowym, syste-
mowi komputerowemu stuzb ratowniczych, transportowi wodnemu, lagdowe-
mu i powietrznemu oraz =zagrazaly instytucjom odpowiedzialnym za
dostarczanie energii elektrycznej, gazu i wody. Zagrozenie dla bezpieczenstwa
panstwa przyczynilo sie do powstania w 1998 roku Centrum Ochrony Infra-
struktury Narodowej w centrali FBI, ktérego obowigzkiem byto zabezpieczenie
infrastruktury panstwa przed zagrozeniami lub zamachami. Po 2001 roku zau-
wazono wzrost zamachdow na systemy komputerowe panstw, ktére sg w kon-
flikcie politycznym lub zbrojnym. Cyberataki moga modyfikowaé strony

20 M. Szewczyk, Cyberterroryzm jako zagrozenie wspdtczesnego swiata, w: Cyberterroryzm
nowe wyzwania XXI wieku, pod. red., T. Jemioty, ]J. Kisielnickiego, K. Rajchela, Warszawa
20009, s. 37, 38.
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internetowe WWW lub rozpowszechnia¢ wirusy. To witasnie komputer jest
narzedziem, ktéry umozliwia popetnienie przestepstwa?Ll.

Wracajac jednak do meritum, cyberterroryzm to przede wszystkim:

»,Grozba lub bezprawny atak wymierzony w system informatyczny Ilub
zgromadzone dane, w celu zastraszenia czy wymuszenia na wtadzach panstwo-
wych lub jej przedstawicielach ustepstw lub oczekiwanych zachowan, w celu
wsparcia okreslonych celéw (np. politycznych). Aby dziatania takie zostaly za-
kwalifikowane jako terroryzm informacyjny, atak powinien powodowac znaczne
straty lub takie skutki, ktére wywotujq powszechne poczucie strachu "2,

Zatem atak cyberterrorystyczny to taki, ktéry wyrzadza szkody czto-
wiekowi oraz wywotuje u niego strach. Inng definicja cyberterroryzmu jest:

"Akt kryminalny popetniony przy uzyciu komputera i mozliwosci teleko-
munikacyjnych, powodujqcy uzycie sity, zniszczenie i/lub przerwanie swiadczenia
ustug dla wywotania strachu, poprzez wprowadzenie zamieszania lub niepewno-
Sci w danej populacji, w celu wptywania na rzqdy, ludnos¢ tak, aby wykorzystaé
ich reakcje dla osiggniecia okreslonych celéw politycznych, spotecznych, ideolo-
gicznych lub gtoszonego przez terrorystéw programu "2,

Zgodnie z powyzszymi definicjami mozna stwierdzi¢, Ze cyberterroryzm
jest obecnie jednym z najwiekszych zagrozen XXI wieku i wystepuje, gdy:

= celem ataku s3 systemy informacyjne, komputery, bazy danych,

= dochodzi do politycznie motywowanego ataku przeprowadzo-
nego za pomoca sieci teleinformatycznych,

= dochodzi do destrukgcji i dezorganizacji zZycia danej spotecznosci,
jakim jest atak na Infrastrukture Krytyczng Panstwa (IKP),

* mamy do czynienia z atakiem na systemy energetyczne, zaopa-
trzenia w wode, zdrowia, tacznosci, transportu, bankowoSci, za-
opatrzenia w Zywnos¢,

= powoduje krytyczne skutki oraz zniszczenia.

Zjawisko to stanowi krytyczne potozenie bezpieczenstwa informacyjne-
go dla jednostek organizacyjnych panstwa lub wezta miedzynarodowego?+.

2! Tbidem, s. 39.

22 E. Szulc-Walecka, op. cit., s. 279.

2 Ibidem, s. 280.

24 E. Lichocki, Cyberterroryzm paristwowy i nieparistwowy - poczqtki, skutki i formy, w: Ewolucja
terroryzmu na przetomie XX i XXI wieku, pod. red., K. Szalewskiej, Gdansk 2009, s. 161.
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Tabela 3. Powody, ktére moga sktoni¢ terrorystéw do atakéw w cyberprzestrzeni.

Powdd terrorystycznego
ataku w cyberprzestrze-
ni

Wywierany wplyw na
bezpieczenstwo informa-
cyjne

Identyfikacja zagrozen

Niskie koszty przeprowa-
dzenia ataku

Kazdy moze zosta¢ cyber-
terrorysta. Wystarczy miec
komputer lub laptopa, od-
powiedni program i troche
umiejetnosci.

Dziatania nad wyznaczo-
nymi granicami panstw

Nie wiadomo, skad pocho-
dzi atak i kto za nim stoi.

Przewidywanie zagrozen
atakow

Nie wiadomo, ktére zagro-
Zenie jest realne, a ktore
tylko pozorne.

WyKkrycie i zlokalizowanie
cyberatakow

Nie wiadomo, jakie sg zdol-

nosci i intencje atakujacych.

Cel ataku

Nie wiadomo, co bedzie
doktadnie celem ataku ani
w jaki sposéb bedzie on
wykonany.

Budowa koalicji

Nie wiadomo, kto jest w
koalicji, a kto jest nieprzy-
jacielem.

Infrastruktura krytyczna
panstwa:

- sektor energetyczny,

- system zaopatrywania

w wode,

- transport wodny, lgdowy
i powietrzny,

- system i sieci teleinforma-
tyczne,

- tacznose,

- stuzby ratownicze,

- zaopatrzenie w Zywnos¢,
- bankowo$¢ i finanse,

- urzedy panstwowe,

- przemyst istotny dla go-
spodarki,

- narodowe pomniki i pa-
migtki.

Zrédto: E. Lichocki, Cyberterroryzm paristwowy i nieparistwowy - poczqtki, skutki i formy, w: Ewolu-
cja terroryzmu na przetomie XX i XXI wieku, pod. red., K. Szalewskiej, Gdarisk 2009, s. 162.

Nalezy zwréci¢ szczegdlng uwage na coraz czestsze wystepowanie cy-

beratakéw ze wzgledu na niskie straty terrorystow. Wiaze sie to z wyzszymi
korzy$ciami niz w przypadku zwyktego ataku terrorystycznego. Zeby wykona¢
atak na sie¢ potrzebny jest jedynie komputer, dostep do Internetu i troche
umiejetnosci technicznych. Zaktada sie, iz doskonate zaplecze do prowadzenia
cyberterroryzmu stanowig studenci wielu europejskich i amerykanskich uczel-
ni, ktérzy po zakonczeniu studiéw dysponuja wiedza, ktdra mogli by wykorzy-
sta¢ wlasnie do ataku. Identycznie jak wiele innych organizacji przestepczych
wykorzystuja podstuchy linii teleinformatycznych, transmisji internetowych
itp. Jako ukierunkowane cele wybierajg sobie systemy bankowe, centra elek-
troniki medycznej oraz wezty zasilania energia. Raport Zgromadzenia Parla-
mentarnego NATO przestrzega przed wzrostem atakow cyberterrorystycznych
na systemy informatyczne2s.

25 M. Biatkowski, Ocena prawna i kryminalistyczna przestepczosci komputerowej, Warszawa
2016, s.183.
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Obiektem tradycyjnego ataku jest przede wszystkim oprogramowanie

przeciwnika (software) oraz sprzet komputerowy (hardware) i systemy infor-
macyjne. Majgc na uwadze rozmaite Kryteria wyzej wymienionych zjawisk oraz
ich metody funkcjonowania trzeba przyzna¢, iz nie istnieje jednoznaczna klasy-
fikacja, ktéra wyczerpataby wszystkie metody zainicjowania akcji w cyberprze-
strzeni2é. Forma dziatan w cyberprzestrzeni sg nizej wymienione kategorie:

Steal passwords - uzyskanie haset dostepu do sieci,

Social engineering - wykorzystanie niekompetencji os6b majacych do-
step do systemu,

Bugs and backdoors - uzywanie systemu bez specjalnych zezwolen
badz stosowanie oprogramowania pochodzacego z nielegalnych Zrédet,
Authentication failures - wykorzystanie luk w zbiorze regut sterujacych
wymiang informacji pomiedzy dwoma lub wieoma niezaleznymi urza-
dzeniami lub procesami,

Information leakage - zdobycie informacji dostepnych tylko dla admini-
stratora, niezbedne dla wtasciwego funkcjonowania sieci,

Denial of Service - uniemozliwienie korzystania z systemu jego uzyt-
kownikom,

Corruption - nieuprawniona zmiana informacji,

Leakage - gdy informacja znalazla sie tam, gdzie nie powinna,

Denial - gdy komputer lub sie¢ nie nadajg sie do uzytkowania,

External Information Theft - przegladanie oraz kradziez informac;ji
przez osobe spoza systemu,

External Abuse of Resources - zniszczenie twardego dysku,
Masquerading - podawanie sie za kogo$ innego,

Pest Programs - zainstalowanie ztosliwego programu,

Bypassins Authentication or Authority - ztamanie haset,

Authority Abuse - fatszowanie danych,

Abuse Through Inaction - celowe prowadzenie ztego zarzadzania,
Indirect Abuse - uzywanie innych systeméw do stworzenia ztosliwych
programéw?7,

Wyzej wymieniona klasyfikacja pokazuje nam w pewnym $wietle jakie

mogg by¢ zastosowane formy atakéw cybernetycznych. Réznorodno$¢ pojec
dowodzi, ze cyberprzestrzen ma wielkie znaczenie. XXI wiek to przede wszyst-
kim pojawienie sie nowych technologii, w ktérych formy coraz bardziej sie po-

26 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozZenia terrorystycznego, Zeszyty Nau-
kowe Akademii Marynarki Wojennej 2005, nr 1 (160), s. 180.
27 Ibidem, s. 181.
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szerzaja i wzajemnie uzupetniaja. Dzieki temu mozemy zauwazy¢ jak szybko
rozwija sie cyberterroryzm?2s,

Analizujgc zagadnienia zwigzane z cyberterroryzmem nie mozna pomi-
na¢ metod jakie sa zwigzane z atakami w cyberprzestrzeni. Najwazniejsze
zZ nich to:

= phishing - czynnos$¢ polegajaca na wysytaniu szkodliwych wiadomosci
e-mail (spamu) do danej osoby, ktore stuzg do kradziezy tozsamosci,

= komputerowe robaki, bakterie oraz wirusy,

= bomby logiczne - uruchamiajg one dodatkowe funkcje elementu logicz-
nego komputera, a tym samym zaktdcajg jego dziatanie,

= Kkonie trojanskie - programy wykonujace dziatania niezaleznie od woli

uzytkownika,

= chipping - uzyskanie dostepu poprzez doinstalowanie dodatkowych
chipow,

= "tylne drzwi" - wejscie do systemu z ominieciem jego warstwy ochron-
nej,

= spoofing - podszywanie sie,

= hijacking - polegajacy na przechwyceniu transmisji pomiedzy dwoma
systemami,

= sniffing - $§ledzenie ruchéw w sieci, podstuchiwanie,

= receptor van Eycka - podgladanie repliki obrazéw wyswietlanych na
monitorze dzieki wykorzystywaniu efektu wysytania przez monitor sil-
nego sygnatu elektromagnetycznego,

= DOS (Denial of Service) - odmowa ustugi przez blokowanie pojedynczej
ustugi sieciowej lub tez blokada pracy catego serwera, czasami za po-
moca przecigzenia go niezliczong iloscig pytan,

= bron czestotliwosci radiowej (radio frequency), czyli urzadzenia emitu-
jace promieniowanie elektromagnetyczne, ktére nalezy do tzw. widma
radiowego uzywanego do niszczenia technicznych urzadzen elektro-
nicznych, jak i zbioréw informatycznych,

= flooding - wysytanie do atakowanego komputera takiej liczby zadan,
ktérej ten nie jest w stanie obstuzy¢

=  Spamming?°,

Cyberterroryzm moze to by¢ zaréwno podtozenie bomby w strategicz-
nym miejscu, jak i atak na Infrastrukture Krytyczng Panstwa, zaktdcajac przy
tym dziatania wszystkiego co oparte jest na gczach internetowych. Trzeba
réwniez pamietac, iz im bardziej rozwiniete panistwo to tym bardziej narazone

28 E. Szulc-Watecka, op. cit., s. 282.
29 K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen bezpie-
czenstwa narodowego, Torun 2006, s. 38, 39, 40.
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jest na niebezpieczenstwo, ktore ptynie ze stale rozwijajacych sie technicznych
mozliwosci. W panstwie wysoko rozwinietym wiekszo$¢ instytucji jest nadzo-
rowana przez zintegrowane systemy tgcznosci3?. Faktem jest rowniez powigza-
nie ze soba systeméw komputerowych, ktére s3 od siebie zalezne. Wtamanie
lub uszkodzenie jednego z nich moze spowodowac tzw. reakcje tancuchowa.
Jest to bardzo niebezpieczne, poniewaz systemy komputerowe danych instytu-
cji, czy przedsiebiorstw przestang dziata¢ tam, gdzie tylko to bedzie mozliwe31.

DZISIEJSZE ATAKI CYBERTERRORYSTYCZNE

Aby zrozumie¢ zagroZenie jakie stanowig ataki cyberterrorystyczne,
trzeba zaobserwowac jak na przestrzeni lat ich liczba caty czas wzrasta. Pierw-
szy zmasowany cyberatak w historii byt przeprowadzony przeciwko Estonii
w 2007 roku, gdzie na kilka tygodni byty zablokowane strony medi6éw eston-
skich, wtadz panistwowych i bankows32, W trakcie trwania atakéw zostata utwo-
rzona jednostka Estonian Computer Emergency Response Team, ktorej celem
byta obrona przed cyberatakami. Cel sprawcow zostat spetniony, bowiem po-
kazali oni jak bezbronne w stycznos$ci z cyberterroryzmem moze by¢ spote-
czenistwo tak matego kraju. Owczesny prezydent Estonii Toomas Hendrik Ilves
powiedziat ,W obecnych czasach nie potrzeba pociskéw, zeby zniszczy¢ infra-
strukture. Mozna to zrobi¢ on-line”33. Te wydarzenie wiadze estonskie potrak-
towaty powaznie. Gdyby atak byt skoncentrowany za pomoca wszystkich
srodkdéw danego panstwa to skutki mogtyby by¢ o wiele gorsze3+.

Innym przyktadem cyberataku jest konflikt pomiedzy Rosjg i Gruzja
w 2008 roku o separatystyczng enklawe Osetii Potudniowej. Przed konfliktem
zbrojnym doszto tam do ataku DDOS (distributed denial of service) na serwery
publiczne w Gruzji. Byly to serwery prezydenta, Ministerstwa Spraw Zagra-
nicznych, Narodowego Banku Republiki Gruzji oraz srodké6w masowego prze-
kazu3s. Jak podaja wiadomosci strona, z ktérej korzystat gruzinski prezydent
Micheil Saakaszwili przez 24 godziny byta unieruchomiona, a na stronie Naro-
dowego Banku Gruzji widnialy zdjecia dyktatoréw, w ktérych znajdowat sie
réwniez éwczesny prezydent. Jak we wcze$niejszej sytuacji z Estonig, do konca

30 K. Liedel, P. Piasecka, Jak przetrwa¢ w dobie zagrozen terrorystycznych, s. 44.

31 Ibidem.

32 A. Gniadek, op. cit,, s. 227.

33 P. Bukalska, Dni, ktére wstrzgsnely Estonig, https://www.eesti.pl/dni-ktore-wstrzasnely-
estonia-11963.html (dostep: 03.04.2020).

34 Ibidem.

35 A. Podraza, Cyberterroryzm jako wzrastajgce zagrozenie dla bezpieczeristwa miedzynaro-
dowego w XXI wieku, w: Cyberterroryzm zagrozeniem XXI wieku, pod. red., A. Podrazy,
P. Potakowskiego, K. Wiaka, Warszawa 2013, s. 39.
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nie wiadomo kto byt sprawca cyberatakéw w Gruzji. Jak podaje amerykanski
dziennik New York Times sprawcg mogt by¢ rosyjski gang Russian Business
Network, ktéry niejednokrotnie byt zamieszany w przestepstwa w sieci. Ten
atak jednak nie zaszkodzit Gruzji, poniewaz jest to kraj, ktéry nie jest az tak
zwigzany z Internetem. Nalezy mie¢ jednak na uwadze, iz nie nalezy lekcewazy¢
takich atakowse.

Ataki cyberterrorystyczne moga by¢ rowniez dokonywane przed dane
panstwo. Przyktadem s3 Stany Zjednoczone. W 2010 roku na rzadéw prezyden-
ta Baracka Obamy zostat kontynuowany program pod kryptonimem "Igrzyska
Olimpijskie". W jego ramach Stany Zjednoczone przy pomocy Izraela opracowa-
ty komputerowego robaka "Stuxnet", ktéry byt uzyty na iranskie wir6wki uranu
w o$rodku jadrowym Natanz. Celem byto zastopowanie rozwoju iranskiego
programu nuklearnego. Podaje sie, iz byt to pierwszy amerykanski atak w cy-
berprzestrzeni, ktéry miat na celu opanowanie infrastruktury innego pan-
stwa37.

Kolejnym przykladem atakéw w cyberprzestrzeni sg ataki przeciwko
instytucjom rzagdowym i dyplomatycznym w réznych czes$ciach swiata. W 2013
roku rosyjska instytucja zajmujaca sie tworzeniem oprogramowania, ktéra za-
bezpiecza komputery Kaspersky Lab, wykryta operacje szpiegowskie. Byty one
skierowane przeciwko instytucjom badawczym, grupom energetycznym i ja-
drowym oraz wymierzone byty w cele handlowe i lotnicze. Ataki byly kierowa-
ne w szczegoélnosci na Europe Wschodnig, Europe Zachodnig oraz Ameryke
Pé6inocna. Prébowano zidentyfikowaé sprawce, jednak wigzato sie to z pewna
trudnoscig3s.

Analizujac zagrozenia wynikajace z cyberterroryzmu warto odnies¢ sie
do kilku faktéw, przedstawiajace dane dotyczace atakéw na sieci informatycz-
ne. Jak wynika z ponizszej tabeli zjawisko cyberterroryzmu zdecydowanie sie
nasilito. Znajduje sie bowiem w czotdwce najwiekszych zagrozen XXI wieku.

Tabela 4. Globalna statystyka atakéw na sieci informatyczne.

Lp. | Rok Liczba atakéw
1. 1995 4
2. 1996 18
3. 1997 34
4. 1998 269
5. 1999 4197
36 Cyberatak na Gruzje,

https://wyborcza.pl/1,75399,5586335,Cyberatak_na_Gruzje.html?disableRedirects=true
(dostep: 03.04.2020).

37 A. Podraza, op. cit,, s. 39.

38 [bidem, s. 40.
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6. 2000 7821
7. 2001 31323
8. 2002 87 525

Zrédto: E. Szulc-Watecka, Znaczenie cyberterroryzmu we wspétczesnym $wiecie, w: Haktywizm
(cyberterroryzm, haking, protest obywatelski, cyberaktywizm, e-mobilizacja), pod. red. Marii Mar-
czewskiej-Rytko, Lublin 2014, s. 284.

W samym 2016 roku miato miejsce wiele zdarzen, ktére mozna zaliczy¢
do cyberatakéw. Jednym z nich jest kradziez 81 mln dolaréw z banku w Ban-
gladeszu, poprzez wykorzystanie systemu SWIFT. Pieniedzy mogto znikng¢
wiecej, ale poprzez czujno$¢ instytucji finansowych sytuacje dato sie w pore
opanowac3?. Kolejnym przyktadem jest wlamanie na serwery Narodowego
Komitetu Demokratéw z USA. Wlamywacze dziatali z inicjatywy rosyjskiego
rzadu i wykradli wiekszo$¢ dokumentéw oraz analiz dotyczacych przeciwni-
kéw politycznych, a w szczeg6lnosSci Donalda Trumpa, 6wczesnego kandydata
na prezydenta%). Innym dowodem na dziatalno$¢ cyberterrorystow jest atak
DDoS na firme Dyn. Firma ta zarzadza znanymi serwisami internetowymi, ta-
kimi jak Twitter, Spotify, Github, SoundCloud itp. Poprzez atak na tg firme wy-
Zej wymienione serwisy przestaly dziata¢ przez pewien czas. Z powyzZszych
przyktadow wynika, Ze takie problemy powinny by¢ przewidziane, aby im
przeciwdziatac4l,

W roku 2017 wsrod licznych atakéw na sie¢ najbardziej odnotowat sie
atak przy uzyciu ztosliwego oprogramowania NotPetya. Sparalizowat on Ukrai-
ne oraz uderzyt w instytucje rzadowe, elektrownie i inne. Ofiarami ataku staty
sie réwniez inne panstwa, w tym réwniez Polska i jej firmy takie jak: InterCars,
czy Maersk. Jednak najgorsza sytuacja przedstawiata sie na Ukrainie. Ztosliwe
oprogramowanie (ransomware) miato wptyw na wszystkie instytucje rzadowe,
bankomaty, firmy prywatne, czyli wszystko co sktada sie na Infrastrukture Kry-
tyczng Panstwa. Sprawcy domagali sie zaptaty w bitcoinach w zamian za po-
nowny dostep do danych+*2.

39 Jak znikneto 81 milionow dolaréw - historia prawdziwa,
https://zaufanatrzeciastrona.pl/post/jak-zniknelo-81-milionow-dolarow-historia-
prawdziwa/, (dostep: 03.04.2020).

40 Fatalna wpadka Rosjan, ktdérzy wtamali sie na serwery amerykariskich politykéw,
https://niebezpiecznik.pl/post/fatalna-wpadka-rosjan-ktorzy-wlamali-sie-na-serwery-
amerykanskich-politykow/, (dostep: 03.04.2020).

4“1 Duzy atak DDoS powoduje problemy z dostepem do wielu ustug,
https://zaufanatrzeciastrona.pl/post/duzy-atak-ddos-powoduje-problemy-z-dostepem-do-
wielu-uslug/, (dostep: 03.04.2020).

42 K. Majdan, Hakerzy wywotali chaos na Ukrainie. Jak doszto do ataku ransomware?,
https://businessinsider.com.pl/technologie /nowe-technologie/notpetya-atak-zlosliwym-
oprogramowaniem-na-ukraine/s7bnll2, (dostep: 03.04.2020).
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Wedtug raportu rocznego z dziatalnosci CERT, czyli zespotu ktéry zaj-
muje sie reagowaniem na naruszenia bezpieczenistwa w sieci, najczesciej wy-
stepujacym incydentem w Polsce w 2018 roku byt phishing. Kolejnym byta
dystrybucja zto$liwego oprogramowania oraz spam. W samej Polsce zostato
zanotowanych 3 739 incydentéw zwigzanych z cyberatakami, co stanowi
17,5 procent wiecej niz w poréwnaniu do roku 201743,

Tabela 5. Incydenty obstuzone przez CERT Polska w 2018r.

Lp. | Typ incydentu Liczba incydentéw | %

1 Obrazliwe i nielegalne tresci 431 11,53
(w tym spam)

2. Ztosliwe oprogramowanie 862 23,05

3. Gromadzenie informacji 101 2,70

4, Préby wtaman 153 4,09

5. Wilamania 125 3,34

6. Dostepno$¢ zasobow 49 1,31

7. Atak na bezpieczenstwo informacji 46 1,23
Oszustwa komputerowe

8. (w tym phishing) 1878 50,23

9. Podatne ustugi 69 1,85

10. | Inne 25 0,67

Zrédto: Opracowanie wtasne na podstawie: CERT Polska, www.cert.pl

W lutym 2018 roku miat miejsce cyberatak na ceremonie otwarcia zi-
mowych igrzysk olimpijskich w Pjongczangu. Celem cyberterrorystéw byta
strona internetowa igrzysk. Jednak problemy dotyczyly réwniez transmisji
telewizyjnych oraz kanatéw internetowych. Dzieki reakcji odpowiednich stuzb
wszystkie problemy zostaty usuniete po 12 godzinach od pojawienia sie zagro-
zenia**. Jak sie okazuje sprawcami ataku byli rosyjscy szpiedzy z agencji Gtow-
nego Zarzadu Wywiadowczego. Zainfekowali oni ponad 300 komputeréw
olimpijskich, zhakowali routery Korei Potudniowej oraz uruchomili ztosliwe
oprogramowanie. Przyczynili sie do zaburzenia tacznosci z Internetem oraz
systemOw nadawczych. O zajscie podejrzewa sie Rosje, poniewaz przez afery

43 Krajobraz bezpieczeristwa polskiego internetu, https://www.cert.pl/wp-

con-
tent/uploads/2019/05/Raport_CP_2018.pdf?fbclid=IwAROWOGdR8j82bluw7XUd8]ZiBlw2
Pyd4zd4nAHtJtaF]JgB8g3SdDpbWRLBc, (dostep: 03.04.2020).

44 P. Majchrzak, Pjongczang 2018. Cyberatak na igrzyska olimpijskie,
https://www.sport.pl/zimowe/7,64996,23013732,pjongczang-2018-cyberatak-na-
igrzyska-olimpijskie.html, (dostep: 03.04.2020).
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dopingowe, sportowcy nie mogli wystepowa¢ na Igrzyskach Olimpijskich
w barwach swojego kraju?s.

W roku 2019 ztosliwym oprogramowaniem okazat sie Ryuk, czyli jeden
Z najgrozniejszych oprogramowan szyfrujacych. Polska okazata sie jednym
z najczesciej atakowanych krajow. W kwietniu 2019 roku twércy wirusa ulep-
szyli go do wersji 64-bitowej. Wirus powstat w 2018 roku i w poczatkach swo-
jego istnienia zainfekowat wiekszo$¢ firm. Najwieksza aktywno$¢ Ryuka
przypada na wrzesien 2019 roku, kiedy to jego ofiarg padly wieksze firmy
i instytucje publiczne?e.

W s$rodowisku akademickim, w ktérym przebywam tez miat miejsce
cyberatak, m.in. mowa tu o znikomym podtozeniu bomby na Uniwersytecie
Mikotaja Kopernika w Toruniu. W pierwszy dzien sesji na poczte elektroniczng
uniwersytetu ok. godziny 10:00 wptyneta wiadomos$¢, w ktdrej napisane byto
"w waszej szkole jest bomba". Przyczynito sie to do odwotania wszystkich eg-
zaminOw na uczelni oraz ewakuac;ji kilku tysiecy studentéw. Co prawda bomby
na uczelni nie znaleziono, aczkolwiek nie nalezy bagatelizowac¢ takiego wyda-
rzenia. Mogt to zrobi¢ zdesperowany student, ktéry stwierdzit, Zze nie poradzi
sobie z egzaminami, ale mogta to réwniez wykona¢ osoba, ktéra specjalizuje sie
w cyberatakach. Kto wie jakby wygladata ta sytuacja, gdyby nikt na nig nie za-
reagowat. Moze sprawca w przypadku braku reakcji planowat wykras¢ dane
uczelni lub zrobi¢ co$ innego co w wielkim stopniu mogtoby zaszkodzi¢ tej in-
stytucji?’.

Jak widzimy cyberterrorysci dziataja w kazdej dziedzinie naszego Zycia,
czy to w sporcie, nauce, a nawet w pracy. Dlatego waznym jest, aby z kazdego
nawet najmniejszego zaj$cia wycigga¢ wnioski. Atak dokonany w cyberprze-
strzeni moze spowodowac niewyobrazalne szkody. Dlatego wazna jest obrona
przed cyberatakami, wspéipraca miedzynarodowa oraz rozwdj sektora walki
Z cyberprzestepczoscig?s.

45 D. Gorecki, To Rosjanie stali za cyberatakiem na otwarciu igrzysk olimpijskich,
https://ithardware.pl/aktualnosci/to_rosjanie_stali_za_cyberatakiem_na_otwarciu_igrzysk_
olimpijskich-5336.html, (dostep: 03.04.2020).

4 Ransomware Ryuk: Polska trzecim najbardziej atakowanym krajem,
https://avlab.pl/ransomware-ryuk-polska-trzecim-najczesciej-atakowanym-krajem, (do-
step: 03.04.2020).

47 Paraliz na UMK. Odwotano zajecia i egzaminy z powodu informacji o bombie na uczelni,
https://torun.naszemiasto.pl/paraliz-na-umk-odwolano-zajecia-i-egzaminy-z-
powodu/ar/c10-4972062, (dostep: 03.04.2020).

48 E. Szulc-Watecka, op. cit., s. 289.
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WNIOSKI

XXI wiek to przede wszystkim wieksze zinformatyzowanie zycia. W co-
raz wiekszym stopniu jesteSmy uzaleznieni od komputera. Z powyzszych przy-
ktadoéw cyberatakéw wynika, iZ wraz z postepem technologicznym ilo$¢ atakow
wciaz sie zwieksza. W artykule przedstawione jest jak zwykty terroryzm na
przestrzeni lat rozwingt sie do cyberterroryzmu. Cyberatak moze wykonaé
kazdy kto ma dostep do komputera oraz Internetu. Jak w przypadku terrory-
zmu, nie potrzebna jest bron lub materiaty wybuchowe. Nie ma watpliwosci, ze
takie zjawisko jakim jest cyberterroryzm wymaga dalszych badan i powstawa-
nia nowszych zrddet. Spoteczenistwo powinno posiada¢ wiekszg wiedze na ten
temat, by w mozliwy sposéb ustrzec sie przed cyberatakami.
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CYBERTERRORISM AS A THREAT TO THE
SECURITY OF MODERN WORLD COUNTRIES

ABSTRACT

The work particularly addresses the threats posed by cyber-terrorism in
many countries around the world. To clarify this concept, one first needs to refer to
the very definition of terrorism and how, in the age of globalisation, this phenome-
non has become a problem of international importance. In the first chapter [ would
like to present the origins of terrorism and describe the various phenomena that
accompany it. The second chapter is entirely devoted to cyberterrorism and how
the computerization of life affects its development. In the 21st century computer
crime is still evolving. There is more computerisation in every area of life, so it is
important to try to counteract it. The third chapter describes examples of today's
cyberterrorist attacks in various countries. Cyber-attacks are becoming
a reality in every area of life, so it is important to remember about security and
apply appropriate safeguards to help protect against cyberterrorism.

Keywords: terrorism, cyberterrorism, security
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