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Streszczenie

W artykule przedstawiono projekt i realizacj¢ praktyczng systemu dydak-
tycznego wspomaganego komputerowo dla praktycznego zaznajomienia
studentow z glownymi konfiguracjami pracy systemow kontroli dostepu.
Glownym celem systemow kontroli jest selekcja dostgpu do bardzo rézno-
rodnych obiektow i systemow technicznych. Zrealizowany system sktada
si¢ z 4 indywidualnych stanowisk laboratoryjnych. Pojedyncze stanowi-
sko laboratoryjne jest sterowane modutem kontrolera przejscia. W zalez-
nosci od pozadanej konfiguracji modul drzwiowy jest wyposazony w:
czytnik kart inteligentnych z klawiatura, czytnik pastylek Dallas, modut
przycisku otwarcia, manipulator. Indywidualne stanowiska moga
pracowac¢ niezaleznie lub po kontrolg kontrolera nadrzgdnego - wtedy
odpowiadaja matemu systemowi kontroli dostgpu z czterema przejsciami.
Studenci moga pozna¢ rdzne sposoby identyfikacji, poczawszy od uzycia
liczbowych kodéw dostepu a skonczywszy na kartach identyfikacyjnych
i zetonach w postaci pastylek Dallas.

Stowa kluczowe: kontrola dostgpu, karta inteligentna, pastylka Dallas.

A modular access control system for
teaching

Abstract

This paper presents the design and implementation of a practical teaching
computer-aided system for practical familiarization of students with the
main configuration of access control systems work. The selection of access
to a wide variety of technical objects and systems is the main purpose of
control systems (Fig. 1). Identification of authorized persons is carried out
with use of different techniques, ranging from presentation of saved
access codes, identification cards and ending with biometric recognition.
Understanding the technical solutions access control systems is one of the
main stages of study on safety engineering. An educational access control
system should enable the implementation of configuration transition from
both sides access control, configuration of the lock, and operation of the
master controller. The realized system consists of 4 individual laboratory
stands. Each laboratory stand is a controlled door controller module and
the main element is the door module shown in Fig. 2. Depending on the
desired configuration, the door module is equipped with: a smart card
reader with a keypad, a reader of Dallas pellets, an opening button module,
a manipulator. The individual laboratory stands can work independently or
under control of the master controller - then they correspond to a small
access control system with four transitions (Figs. 4-6). There are defined
access schedules for users - we have a weekly schedule, daily and the so
called time frames. The setting of access hours is implemented in the time
frames. It is possible to insert a number of time frames in a day (Fig. 7).
Students can explore different ways of identification, from the use of
numeric access codes and to identification cards and tokens in the form of
Dallas pellets.

Keywords: access control, smart card, Dallas pellet.

1. Wstep

Systemy kontroli dostgpu (SKD) stanowia oddzielna grupe
funkcjonalng w strukturze systemow inzynierii bezpieczenstwa.

Ich gléwnym celem jest selekcja dostgpu do bardzo réznorodnych
obiektow i systemow technicznych, w tym pomieszczen biuro-
wych, mieszkalnych, parkingéw, pojazdow mechanicznych, roz-
norodnych systeméw informatycznych [1] oraz sprzgtu wojsko-
wego itp. Na dzien dzisiejszy systemy kontroli dostgpu stanowia
nieodlaczny element funkcjonowania portow lotniczych, mor-
skich, w tym identyfikacji i weryfikacji 0s6b podejrzanych
o terroryzm i inne rodzaje przestgpstw [2]. System kontroli doste-
pu zawiera komplet elementow organizacyjnych i interpretacyj-
nych oraz komplet elementdéw wyposazenia technicznego, nie-
zbednego do sterowania dostgpem [3-4]. Systemy moga by¢ przy-
ktadowo realizowane jako zestawy autonomiczne (do obshlugi
przejscia) lub do obstugi wielu przejs¢ w strukturze rozproszone;j
potaczonej siecig RS 485 czy siecig Ethernet. Strukture funkcjo-
nalng systemow kontroli dostepu — od rozwigzan lokalnych do
rozbudowanych systemow globalnych przedstawiono na rys. 1.
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Rys. 1. Kompleksowa struktura systemu kontroli dostgpu: od najprostszej -
autonomicznej do najbardziej rozbudowanej - globalnej
Fig. 1. Cumulative structure of the access control system: from the simplest -

autonomous, to the most advanced - global

Identyfikacja uprawnionych oséb odbywa si¢ przy uzyciu sze-
rokiej gamy technik poczawszy od przedstawienia zapamigtanych
kodow dostepu, posiadanych kart identyfikacyjnych a skonczyw-
szy na rozpoznaniu biometrycznym [5-6]. Wprowadzenie syste-
méw kontroli dostegpu pozwala takze na automatyzacje pracy
struktur obstugi pracownikow jak przyktadowo dziaty kadr.

Poznanie przez studentdow inzynierii bezpieczenstwa systemow
kontroli dostepu stanowi jeden z glownych etapow studiow.
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2. Zalozenia projektowe systemu

Dydaktyczny system kontroli dostgpu powinien umozliwiaé re-
alizacje jak najwigkszej liczby funkcji, z ktorymi beda mogli
zapozna¢ si¢ studenci.

Indywidualne stanowisko dydaktyczne — odpowiadajace funk-
cjonalnie pojedynczemu wejsciu/przejéciu w systemie kontroli
dostgpu - powinno umozliwiaé realizacje:

o funkcji zabezpieczenia przed wielokrotnym uzyciem tego sa-
mego kodu/karty dla uzyskania dostgpu (anti — passback),

e mozliwosci ustawienia czasu na wejscie - czasu, w ktorym ele-
ment blokujacy drzwi jest zwalniany i mozliwe jest otwarcie
drzwi,

e mozliwosci ustawienia czasu otwarcia drzwi - czasu, w ktorym
drzwi moga by¢ otwarte nie wywotujac alarmu ,,drzwi podparte”,

e mozliwosci zdalnego programowania z komputera po magistrali
RS - 232 lub RS - 485.

Wymagana jest takze mozliwos¢ realizacji, z dwoch stanowisk,
konfiguracji tak zwanej ,,sluzy”. W tej konfiguracji, gdy jedne
drzwi sg otwarte, nie mozna otworzy¢ drugich drzwi.

Pojedyncze stanowiska moga pracowac autonomicznie lub mie¢
mozliwo$¢ wspolpracy z innymi stanowiskami - bezposrednio,
lub przy zastosowaniu komputera z kontrolerem nadrzednym.
Podczas pracy w systemie z kontrolerem nadrzednym, laczno$é
powinna by¢ zapewniona przy wykorzystaniu magistrali RS - 485
lub RS — 232, bezposrednio lub posrednio przy uzyciu odpowied-
niego konwertera dla interfejsu USB.

3. Realizacja systemu dydaktycznego

Po analizie dostepnych rozwigzan technicznych réznych firm,
do realizacji systemu dydaktycznego zostaly wybrane modutly
funkcyjne produkowane przez polskie przedsigbiorstwo Satel.

Kontrolery przejscia umozliwiajg bezposrednie polaczenie tych
modutéw bez koniecznosci podiaczania urzadzenia nadrz¢dnego.
Wyspecjalizowany manipulator LCD rozszerza mozliwosci sys-
temu, przejmujgc cze$¢ funkeji realizowanych za posrednictwem
komputerem z odpowiednim oprogramowaniem.

Dodatkowa funkcja jest kontrola obecnosci i sporzadzanie ra-
portow obecnosci, czyli funkcja Rejestracji Czasu Pracy (RPO).
Oferowane moduly prezentuja najlepszy stosunek ceny do funk-
cjonalnosci.

Modul drzwiowy

Podstawowym modutem kazdego pojedynczego stanowiska
jest modut drzwiowy przedstawiony na rys. 2.
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Rys. 2. Pojedyncze stanowisko laboratoryjne kontroli dostgpu
Fig.2.  The single laboratory stand
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Do modutu drzwiowego sg mocowane po stronie zewngtrznej
i wewnetrznej wybrane moduly systemu kontroli dostepu zwiaza-
ne z obstuga przejscia.
W zaleznosci od pozadanej konfiguracji modut drzwiowy jest
wyposazony w nastepujace moduty wymienne:
e manipulator ACCO — KLCDR - BW,
o czytnik kart inteligentnych z klawiaturg ACCO — SCR - BG,
e czytnik kart inteligentnych CZ - EMM,
e czytnik pastylek Dallas CZ - DALLAS,
e modut przycisku otwarcia — stosowany zamiast jednego
z dwobch czytnikow kart inteligentnych w konfiguracji z jedno-
stronng kontrolg dostepu

Modul manipulatora

Manipulator ACCO —KLCDR - BW umozliwia odczyt Kkart,
brelokéw i innych transponderéw pasywnych 125 kHz (UNIQUE,
EM4001, EM4002, EM4003, EM4102). Umozliwia rowniez
programowanie kontrolerow przejscia bez uzycia komputera
z odpowiednim oprogramowaniem. W takim przypadku zmianie
ustawien podlegaja tylko najwazniejsze funkcje, takie jak wpro-
wadzenie nowego uzytkownika czy ustawienie czasu na wejscie.
Trzy diody LED sygnalizuja operacj¢ wykonane za pomoca mani-
pulatora oraz informuja o stanie przejscia. Sygnalizacja wizualna
na diodach LED jest uzupetiona sygnalizacja akustyczng.

Modul czytnika kart inteligentnych z klawiaturg

Modut ACCO - SCR - BG jest wyposazony w dwanascie kla-
wiszy umozliwiajacych wpisanie kodu uzytkownika, uruchomie-
nie dzwonka oraz czytnik kart, brelokow i innych transponderow
pasywnych 125 kHz. Uzyskanie dostgpu jest osiagalne przez
wprowadzenie kodu i zblizenie karty. Sygnalizacja informujaca
o stanie przejs$cia, przekazywana przez diody LED i brzgczyk jest
analogiczna jak dla manipulatora ACCO — KLCDR - BW.

Modutl czytnika kart inteligentnych bez klawiatury

Modut CZ - EMM4 zapewnia odczyt kart, brelokow i innych
transponderéw pasywnych 125 kHz. Czytnik wyposazony jest
przycisk dzwonka. Modut CZ — EMM4 przesyla informacje do
modutu kontrolera przejscia za pomoca formatu transmisji EM —
MARIN lub WIEGAND 26. Czytnik posiada konstrukcje umoz-
liwiajagca montaz na zewnatrz budynkow. Informacje o stanie
przejScia i czytnika sa przekazywane przez dwie diody LED
w kolorze zielonym i czerwonym oraz brzgczyk.

Czytnik pastylek Dallas

Czytnik CZ - DALLAS [7] zapewnia uzyskanie dostepu tylko
i wylacznie na podstawie odczytu pastylek Dallas. Sam modut jest
niewielkich rozmiarow, a jego konstrukcja umozliwia montaz
bezposrednio w $cianie lub futrynie drzwi. Przylozenie pastylki
zamyka obwod pradowy i umozliwia odczyt zawartych na niej
danych. W naszym stanowisku dydaktycznym czytnik ten jest
podiaczany do jednego z wej$¢ programowalnych za pomoca
specjalnego interfejsu. Modut CZ - DALLAS jest wyposazony
w dwukolorowa diode, $wiecaca.

Modul konwertera USB / RS - 485

Konwerter ACCO — USB [8] jest dedykowany do wspotpracy
z réznorodnymi modutami ACCO tworzacymi system kontroli
dostepu z wieloma wejsciami/przejsciami i umozliwia podiaczenie
urzadzen magistrali komunikacyjnej RS - 485 do komputera za
pomoca portu szeregowego USB. Modul konwertera nalezy pod-
taczy¢ do komputera PC i zatadowa¢ sterowniki znajdujace si¢ na
ptycie dotaczonej do urzadzenia. Dzigki temu program ACCO —
SOFT - LT komunikuje si¢ z modutami kontrolerow przejscia
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i mozliwa jest konfiguracja systemu z poziomu komputera — pet-
nigcego funkcje kontrolera nadrzednego.

Czytnik kart zblizeniowych ACCO - USB - CZ

Jest to czytnik z serii EMM zaadoptowany do wspotpracy
z konwerterem ACCO - USB. Nie posiada opcji sygnalizacji stanu
przejscia. Wspolpraca z konwerter zapewniona jest przez ztacze
RJ-45. ACCO- USB-CZ utatwia administratorowi systemu
kontroli dostgpu przypisywanie nowych transponderéow pasyw-
nych kolejnym uzytkownikom. Czytnik wyposazony jest w jedna
diode, $wiecaca w kolorze zielonym i czerwonym. Dodatkowym
sygnalizatorem jest brzeczyk.

Karta inteligentna PROX - ISO

W systemie przewidziane stosowanie kart pasywnych. Oznacza
to, ze nie posiadaja wlasnego zasilania. Odczyt informacji zawar-
tych na karcie odbywa si¢ bezprzewodowo za pomoca indukcji
elektromagnetycznej. Cewka czytnika generuje pole elektroma-
gnetyczne o czgstotliwosci 125 kHz, ktére wzbudza cewke wbu-
dowang w karte. Zasilony uklad elektroniczny karty moduluje
sygnat generowany przez wlasng cewke. Taki sygnat jest odbiera-
ny i interpretowany w czytniku. Karty tego typu dzialaja w odle-
glosci do kilkunastu centymetréw od czytnika.

Modul kontrolera przejscia

Modut kontrolera przejscia ACCO - KP —PS [9] jest glownym
urzadzeniem sterujagcym chronione przejscie i zwigzane z tym
przejsciem moduty. Umozliwia obstuge pojedynczego przejscia
z autoryzacja wejScia i wyjScia w sposob autonomiczny lub
w rozbudowanym systemie ACCO — wtedy jest kontrolerem
podrzgdnym. Urzadzenie przechowuje informacje o maksymalnie
1024 uzytkownikach, 256 harmonogramach czasowych, $wiatecz-
nych schematach dostepu, 24576 zdarzeniach. Po odtaczeniu
zasilania zachowane zostajg ustawienia modutu dzigki zastosowa-
niu w urzadzeniu pamigci typy FLASH.

Za pomoca kontrolera mozliwe jest rejestrowanie informacji
dotyczacych rejestracji czasu pracy oraz tworzenie na ich podsta-
wie raportow obecnosci. Modut ACCO —KP - PS pozwala na
wykorzystanie funkcji anti - passback do kontroli prawidlowej
kolejnosci przejs¢. Dodatkowa funkcja jest przelaczanie przejscia
w stan odblokowania lub zablokowania, wedtug opracowanego do
tego celu harmonogramu dostgpu.

Programowanie kontrolera odbywa si¢ na trzy sposoby.

Pierwszym sposobem jest programowanie za pomoca manipula-
tora ACCO — KLCDR - BW, jednak liczba funkcji, ktére mozna
ustawi¢ jest ograniczona. Dwa kolejne sposoby wykorzystuja
magistrale komunikacyjne RS-232 i RS-485. Magistrala
RS - 232 zapewnia bezposrednie potaczenie kontrolera przejscia
z komputerem PC. Komunikacja przy pomocy magistrali RS - 485
wymaga zastosowania konwertera ACCO - USB, ale moze obstu-
giwaé na jednej magistrali wielu nadawcéw/odbiorcow. Po podta-
czeniu komputera z oprogramowaniem ACCO - SOFT - LT mamy
mozliwo$¢ zmiany wszystkich dostepnych w kontrolerze usta-
wien.

4. Mozliwosci funkcjonalne systemu
dydaktycznego

System sktada si¢ 4 indywidualnych stanowisk, ktére mozna
potaczy¢ ze soba i konfigurowac na kilka sposobow.

Konfiguracja przejscia z obustronna kontrola dostepu

Kontroler przejscia ACCO - KP - PS programuje si¢ za pomoca
programu ACCO - SOFT — LT [10] jak przedstawiono na rys. 3.
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Rys. 3. Widok zrzutu ekranu z kontrolera przyjscia ACCO — KP - PS realizujacego
obustronng kontrole dostgpu

Fig. 3. View of the screen of the controller ACCO - KP - PS performing mutual
access control

Taka konfiguracja wykorzystywana jest w miejscach gdzie nie-
zbedna jest rejestracja obustronnego ruchu uzytkownikow na
przyktad, gdy realizowana jest funkcja ,,Rejestracja Czasu Pracy”.

Stanowisko laboratoryjne wyposazone jest w modut drzwiowy,
kontroler przejscia ACCO - KP - PS oraz dwa dowolne urzadze-
nia umozliwiajace identyfikacje za pomoca czytnikow kart (trans-
ponderow pasywnych).

Przyktadowo, wiaczenie funkcji ,,anti-passback” umozliwia
kontrole kierunku przejscia uzytkownika. Uzytkownik nie uzyska
dostepu z terminalu A (terminalu wejscia), jezeli w pamigci modu-
hu zapisana zostata informacja, ze juz otworzyl przejécie z tego
terminala, przy czym nie pojawita si¢ informacja o otwarciu przej-
Scia z terminalu B (terminalu wyjscia).

Analogiczna jest sytuacja, gdy przejscie jest zapoczatkowane od
strony terminala B. W zaktadce Moduly (rys. 4) przypisujemy
moduty kontroleréw przej$cia, w ktorych uzytkownik ma miec
udzielany dostep. Mozna réwniez okresli¢ limit wej$¢ uzytkowni-
ka i ustawi¢ jego schematy czasowe.

= Zie =

Dane uzytkawnika 2. Kowalski Jan (Kowalski Jan)

Rys. 4. Widok modutow uzytkownika
Fig. 4. View of the user modules

Konfiguracja przej$cia z jednostronng kontrolg dostepu

Taka konfiguracja wykorzystywana jest w miejscach, gdzie ko-
nieczna jest tylko identyfikacja przy wejsciu do strefy chronionej

(rys. 5).

Rys. 5. Widok zrzutu ekranu z kontrolera przyjscia ACCO — KP - PS realizujacego
jednostronng kontrolg dostgpu

Fig. 5. View of the screen of the controller ACCO - KP - PS performing unilateral
access control
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Stanowisko laboratoryjne wyposazone jest w modut drzwiowy,
kontroler przejscia ACCO —KP - PS, jedno dowolne urzadzenie
umozliwiajace identyfikacje za pomocg czytnika kart (transponde-
row  pasywnych) oraz  modul  przycisku  otwarcia,
w naszym przypadku przycisk dzwonkowy.

Nalezy zwroci¢ uwageg, ze w ustawieniach konfiguracyjnych
przedstawionych na rys.5 zostala wylaczona opcja ,.anti-
passback”, gdyz do jej realizacji potrzebne sg dwa czytniki (ter-
minal A i terminal B). Modut przycisku otwarcia zostat tak pod-
faczony, aby umozliwi¢ otwarcie drzwi od strony wewngtrznej bez
koniecznos$ci uzycia karty identyfikacyjne;j.

Konfiguracja ,,$luzy”

Konfiguracja ,,$luzy” sklada si¢ z dwoch pojedynczych stano-
wisk laboratoryjnych zestawionych i odpowiednio zaprogramo-
wanych. Kontrolery przejscia sg potagczone miedzy sobg za pomo-
cg magistrali RS - 485.

Zasada dzialania ,,$luzy” w stanowisku dydaktycznym jest bar-
dzo prosta. Jesli otwarte sa drzwi stanowiska pierwszego nie
mozna otworzy¢ drzwi stanowiska drugiego. Dopiero po zamknig-
ciu drzwi stanowiska pierwszego mozna otworzy¢ drzwi stanowi-
ska drugiego. Kazde odblokowanie drzwi od strony zewngtrznej
wymaga uzyskania dostgpu na podstawie karty zblizeniowej lub
kodu dostepu. Analogiczna sytuacja ma miejsce w przeciwnym
kierunku.

Wymagana konfiguracja przedstawiona jest na rys. 6.
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Rys. 6. Widok zrzutu ekranu kontrolera przejscia ACCO — KP - PS realizujacego
konfiguracj¢ ,,$luzy”.

Fig. 6.  View of the screen of the controller ACCO - KP - PS performing
configuration “sluice”

Konfiguracja systemu z kontrolg dostepu nadrzedna

Przyktadowa konfiguracja systemu z kontrola dostepu nadrzed-
ng sktada si¢ z czterech pojedynczych stanowisk zestawionych
i zaprogramowanych jako przejscia z dwustronng kontrola dostg-
pu. Dla uzytkownikéw nalezy okresli¢ harmonogramy dostepu.
W zaktadce harmonogramy programu ACCO — SOFT — LT ma-
my mozliwo$¢ dodania schematu tygodniowego, schematu dzien-
nego oraz ramek czasowych. Schemat dzienny przedstawia
w jakich godzinach mozliwe jest uzyskanie dostepu. Ustawienie
godzin dostepu realizowane jest w ramkach czasowych. Mozliwe
jest wstawienie kilku ramek czasowych w jednym dniu. Schematy
czasowe opisuja dostgp w okresie tygodniowym. Mozliwe jest
ustalenie indywidualnego schematu dla kazdego uzytkownika
przez zmiang ustawien poszczegoélnych dni tygodnia. Przyktadowe
harmonogramy dostepu przedstawione s3 na rys. 7.

Kontrolery przejscia (kontrolery podrzedne systemu) sa potla-
czone migdzy soba i z konwerterem ACCO - USB za pomoca
magistrali RS - 485. Konwerter komunikuje si¢ z komputerem
pehiacym funkcje kontrolera nadrzednego przez port USB. Tak

zestawione stanowiska odpowiadajag matemu systemowi kontroli
dostgpu z czterema przej$ciami.
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Rys. 7. Przyktadowe harmonogramy dostgpu
Fig. 7. Sample schedules of access

5. Whnioski

W artykule przedstawiono projekt i realizacj¢ praktyczng sys-
temu dydaktycznego wspomaganego komputerowo dla praktycz-
nego zaznajomienia studentéw z gléwnymi konfiguracjami pracy
systemow kontroli dostgpu przeznaczonych dla selektywnego
sterowania ruchem ludzi przez najczesciej spotykane rodzaje
przejsé. System sktada si¢ z czterech modutow drzwiowych, do
ktorych moga by¢ dolaczone réznorodne moduly funkcyjne jak
np. czytniki kart inteligentnych, manipulatory itp. Moduly
drzwiowe s3 sterowane z zewnetrznych, mikroprocesorowych
modutéw kontroli przej$cia mogacych wspotpracowac z kompute-
rami za posrednictwem odpowiednich interfejsoéw. W takich ukta-
dach mozna przedstawi¢ konfiguracj¢ przejscia z dwustronng lub
jednostronng (bardziej ekonomiczna, ale zubozona) kontrola
dostepu. Laczac ze sobg dwa moduty drzwiowe z modutami funk-
cyjnymi i zewnetrznym modulem kontroli przej$cia mozna poka-
za¢ pracg przejScia w konfiguracji ,,$luzy”. Potaczenie czterech
modutéw drzwiowych z przypisanym im oprzyrzadowaniem oraz
modutami kontroli przej$cia pozwala pokazaé prace systemu
kontroli dostgpu w konfiguracji z sterowaniem nadrzednym.

Student zaznajamia si¢ z roznymi sposobami identyfikacji, po-
czawszy od uzycia liczbowych kodoéw dostepu a skonczywszy na
kartach identyfikacyjnych i Zetonach w postaci pastylek Dallas.
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