PRACE NAUKOWE Akademii im. Jana Dlugosza w Czestochowie
Technika, Informatyka, Inzynieria Bezpieczenstwa 2018, t. VI, s. 575-590

http://dx.doi.org/10.16926/tiib.2018.06.41

Marlena Krakowiak, Teresa Bajor

Zaktad Ergonomii i Inzynierii Bezpieczenstwa

Instytut Przerobki Plastycznej i InZynierii Bezpieczenstwa
Wydziat InZynierii Produkcji i Technologii Materiatow
Politechnika Czestochowska

al. Armii Krajowej 19, 42—-200 Czegstochowa,

e-mail: krakowiak.marlena@wip.pcz.pl; bajor.teresa@wip.pcz.pl

WSPOLCZESNE ZAGROZENIA ZWIAZANE
Z UZYTKOWANIEM SIECI

Streszczenie. Stosowanie nowoczesnych technologii umozliwiajacych zwigkszenie
komfortu bezpieczenstwa pracy w sieci jest zagadnieniem ciaggle aktualnym. Podobnie
jak wiekszo$¢ rozwigzan, takze sie¢ Internet ma swe blaski i cienie. Burzliwy rozwoj
technologii i techniki w XXI wieku stat si¢ przyczyng ogdlnodostepnej mnogosci roz-
wigzan, czestokro¢ nie do konca sprawdzonych, ktorych niezawodno$¢ pozostawia
wiele do zyczenia. Powszechna globalizacja, gromadzenie, przetwarzanie i przechowy-
wanie ogromnych ilosci danych osobowych, firmowych, panstwowych, strategicznych
— dajg szereg mozliwosci, ale takze stwarzaja liczne i r6znorakie zagrozenia. Dla kazde-
go wazne jest by zachowaé poufno$¢ udostepnianych i przetwarzanych danych. Na tej
plaszczyznie pojawia si¢ wiele konfliktow interesow. Ze wzgledu na szeroko pojete
poczucie bezpieczenstwa, szczegodlnie w ostatnich kilku latach, uzytkownik sieci nie
pozostaje anonimowy. Firmy i instytucje zabezpieczajg si¢ przed utratg danych z jednej
strony poprzez specjalistyczne oprogramowanie, z drugiej za$ poprzez wiedze o swoich
klientach (uzytkownikach).

Dla usprawnienia dziatania sieci oraz zachowania anonimowosci i unikni¢cia komercja-
lizacji powstaly takie rozwiazania, jak: sie¢ TOR, czy FreeNet. Dziata rowniez tzw.
Darknet, Hidden services czy Deep Web. Sa to rozwigzania dla tych wszystkich, ktorzy
z r6znych powodow chca pozosta¢ anonimowi. Niestety nie wynika to tylko z checi
bycia niezaleznym od korporacji i szeroko pojetej inwigilacji w celach zapewnienia
bezpieczenstwa. W artykule podjeta zostanie proba dokonania analizy bezpieczenstwa
uzytkowania i poruszania si¢ w sieci w obliczu wystepujacych zagrozen i wspodicze-
snych wyzwan.

Slowa kluczowe: zagrozenia, bezpieczenstwo w sieci, TOR, Deep Web, netykieta,
Internet Rzeczy, sieci spoteczno$ciowe.
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CONTEMPORARY THREATS RELATED TO THE USE
OF THE NETWORK

Abstract. The use of modern technologies to increase the comfort of work safety in the
network is still an issue. Like most solutions, the Internet has the pros and cons. The
turbulent development of technology and technique in the twenty-first century has be-
come a cause of generally available multitude of solutions often with do not fully
proven reliability which leaves much to be desired. The globalization, collection, pro-
cessing and storage of huge amounts of personal, company, national and strategic data —
give a number of possibilities, but also create a numerous and various threats. For each
one it is important to preserve the confidentiality of data being shared and processed.
There are many conflicts of interest on this level. Due to the broad sense of security,
especially in the last few years, the network user does not remain anonymous. Compa-
nies and institutions protect themselves against data loss on the one hand through spe-
cialized software, and on the other by knowledge about their customers (users).

In order to improve the network operation, keep anonymity and avoid commercializa-
tion, solutions such as the TOR network or FreeNet were created. There is also a so-
called Darknet, Hidden services or Deep Web. These are solutions for all those who
want to remain anonymous for various reasons. Unfortunately, it does not result only
from a desire to be independent from corporation and widely concept invigilation opera-
ted in order to security assurance. In the article, the attempt to analyze the safety of
using and navigating the network in the face of existing threats and contemporary chal-
lenges will be made.

Keywords: threats, network security, TOR, Deep Web, netiquette, Internet of Things,
Social Network Sites.

Wstep

Zyjemy w czasach nieustannego postepu technicznego, rozwoju silnie za-
awansowanych technologii, sztucznej inteligencji, miniaturyzacji i elektroniza-
cji wszystkiego, co tylko czlowiek jest na obecna chwile w stanie wymyslic.
Internet odgrywa tu ogromng role, gdyz poza zrédlem wiedzy stanowi medium
szerokiej i wszechstronnej wymiany informacji. Ze wzgledu na rozpowszech-
nienie i szerokg rozbudowe infrastruktury sieciowej stata si¢ ona narzedziem
wykorzystywanym niemalze w kazdej dziedzinie Zycia. Juz nawet proste urza-
dzenia gospodarstwa domowego, jak telewizory, pralki, lodowki moga zosta¢
podtaczone do sieci. Zachwyt ludzkosci nad mozliwosciami, jakie daje postep
technologiczny moze jednak okaza¢ si¢ zgubny, przy catym szeregu dobro-
dziejstw, jakie ze sobg niesie. Internet, tak jak kazde inne rozwigzanie, ma
»dwie strony medalu”. Pozostajac w shuzbie cztowiekowi, zalezy w gltowne;j
mierze od jego intencji i pobudek, z jakich podejmuje on swg dziatalnos¢.
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Ochrona zycia i mienia obywateli, w tym zapewnienie im poczucia bez-
pieczenstwa, powinna by¢ priorytetem dla wladz panstwowych na calym $wie-
cie. W czasach niepokoju i wielu akcji militarnych oraz terrorystycznych jest to
szczegodlnie trudne do zagwarantowania. Zorganizowane grupy przestgpcze za-
czety uzywac §wiata cybernetycznego, jako broni (dezinformacja), zrédta rekru-
towania ochotnikoéw, badZz nieograniczonego medium rozpowszechniania pro-
pagandowych tresci [1]. Migdzynarodowe organizacje rzadowe stanety w obli-
czu konfrontacji z ukrytym Internetem, o ktorym wigkszo$¢ z nas nigdy nie
styszata, zwanym Deep Web czy Darknet [2].

Takie popularne serwisy, jak Google, Youtube czy Facebook stanowia
tylko wierzchotek gory lodowej (Rys. 1.), gdyz oprocz nich istnieje cate mnod-
stwo stron niewidocznych dla przecigtnego uzytkownika sieci.
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Rys. 1. Internet jako géra lodowa — stosunek czgsci jawnej do ukrytej (opracowanie wlasne)

Wszystko, co ponad tafla wody mozna nazwac siecig zindeksowana, kto-
ra moze by¢ przeszukiwana przez popularne wyszukiwarki. Natomiast pod wo-
da, ta gora lodowa osigga ogromne rozmiary. Ponad 80% cato$ci stanowi sie¢
ukryta, nieindeksowana. W jej sktad wchodzg m.in. bazy danych bedace w po-
siadaniu firm i réznorakich instytucji, a nawet os6b prywatnych, zasoby archi-
walne, biblioteki, tablice ogloszen, fora internetowe. Nie obowigzuje w niej
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cenzura, gdyz w wigkszosci przypadkow sie¢ ukryta pozbawiona jest kontroli.
Ukryty Internet, przede wszystkim Darknet, umozliwia catkowita anonimo-
wos¢, w przeciwienstwie do powszechnie uzywanej sieci. Uzytkownik moze
bezkarnie wymienia¢ si¢ dowolng informacja, swobodnie nawiagzywac kontakty
i dokonywac¢ transakcji za pomoca wirtualnej waluty (tzw. bitcoin). W obrazo-
wy sposob funkcjonowanie sieci przedstawiono na Rys. 2.
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Rys. 2. Niekonwencjonalna mapa sieci [3]

Deep Web a bezpieczenstwo

Niestety wolno$¢ absolutna w Deep Web stanowi wyzwanie dla jednostek
rzadowych [1, 4], ktore w jej obliczu sg w wielu przypadkach bezsilne. Z ich
strony wystepuje zapotrzebowanie na technologie rozpoznajace i analizujgce
tresci ukryte. Ponadto ciagle podejmowane s3 proby ograniczenia anonimowo-
$ci w sieci 1 jej ocenzurowania na drodze ustawodawcze;.

Defense Advanced Research Projects Agency (DARPA) posiada nowa
wojskowa technologie, tzw. MEMEX, ktora dziata jak specyficzna wyszuki-
warka ,,widzaca” $lady aktywno$ci w sieci ukrytej oraz na stronach niedostep-
nych droga tradycyjna. Dzicki zastosowaniu MEMEX mozliwe jest okreslenie,
z iloma stronami internetowymi mamy do czynienia oraz jaka jest ich tresc.
System ten zostal wynaleziony w celu wysledzenia handlu ludzmi w sieci.
Obecnie jest on wykorzystywany w tropieniu uzytkownikow starajacych sie¢
pozosta¢ w ukryciu. Daje mozliwo$¢ wysledzenia aktywnosci i lokalizacji [1].

Istnieje szereg konferencji naukowych i platform oferujacych wymiang
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pogladow i1 rozwigzan dotyczacych tematyki bezpieczenstwa w sieci, w tym
takze sieci Darknet. To dzigki nim dowiadujemy si¢ np., ze powstala aplikacja
»Daedalus” [5], japonskich tworcow, stuzaca do monitoringu ,,ciemnej” strony
sieci przede wszystkim w celach ochrony przed atakami, i dzigki temu stwarza-
jaca mozliwo$¢ szybkiego reagowania. Obecnie ,,cyberbezpieczenstwo” jest
jednym z najbardziej intensywnie rozwijajacych sie i preznych nurtow zwiaza-
nych z dziatalno$cig cztowieka.

Sieci FreeNet [6] 1 TOR [7] powstaly w celu zapewnienia ochrony pry-
watnosci internautow. Bodzcem do ich powstania byly ograniczenia wolnosci
pogladéw panujace w systemach totalitarnych. Chroniono w ten sposéb dane
personalne opozycjonistow, jak rowniez te dotyczace lokalizacji iprowa-
dzonych akcji, nie dajac przy tym okazji rzadowym organizacjom na ich repre-
sjonowanie. Niestety, podobnie jak wigkszos¢ rewolucyjnych rozwigzan i to
znalazlo si¢ w kregu zainteresowan organizacji przestepczych.

Darknet (Hidden services lub Deep Web) uznawany jest za t¢ gorsza, nie-
bezpieczng stron¢ pozostawania anonimowym uzytkownikiem w sieci. Jego sym-
bolem stata si¢ Hidden Wiki (Ukryta Wikipedia), zawierajaca hasta zwigzane
z dzialaniem i tre$ciami znajdujacymi si¢ w ukrytej ,,ciemnej” czesci Internetu [8].

FreeNet jest siecig dzialajacg w sposob przypominajacy potaczenia P2P.
Do jej uruchomienia konieczny jest darmowy klient tradycyjnej przegladarki.
Kazdy logujacy si¢ osobnik wyraza zgode na udostgpnienie czg$ci swojego
dysku oraz tacza na prace FreeNet-u. Tym sposobem wszystkie publikowane
tresci sa dzielone i umieszczane na komputerach wielu uzytkownikow. Dzieki
temu nigdy nie wiadomo, czy jednostka, z ktéra w danej chwili taczymy si¢ jest
faktycznym zrodtem strony, czy tez jedynie przekaznikiem. Co pewien czas
informacje przenoszone sg na kolejne komputery, w celu uniemozliwienia ich
lokalizacji, a transmisje danych kodowane [9].

Strony dostepne we FreeNet s3 wyjatkowo ubogie 1 proste. Kluczowym
czynnikiem jest ograniczona przepustowos¢ sieci, gdyz FreeNet nie korzysta
z tradycyjnych domen internetowych. ,,Surfowanie” w sieci odbywa si¢ za po-
moca linkéw zamieszczanych na stronach oraz z wykorzystaniem oficjalnego
katalogu stron [9].

System TOR w Darknecie

Na rynku roi si¢ od subiektywnych komentarzy dotyczacych Darknetu,
zasad jego dzialania, a przede wszystkim tresci, jakie mozna w nim znalez¢.
Poniewaz jest to specyficzna sie¢, nalezy do jej korzystania przystapic¢, bedac
w petni sSwiadomym mozliwych tego konsekwencji.

Jest wiele technik uzywania Darknetu, jednak najpopularniejszg jest sie¢
TOR — Tor s Onion Router Network (Rys. 3). Technologia ,,routera cebulowego”
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zostata opracowana przez wojska amerykanskie w celu umozliwienia anoni-
mowego przesylania informacji. Domena ,,onion” jest czgscig rejestru ICANN
i nie jest mozliwe potaczenie si¢ z nig bez uzycia programu TOR. Zaréwno host,
jak i klient sg ukryci, a ich identyfikacja jest bardzo utrudniona.
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Jest to system, ktory dziata sprawniej i bardziej intuicyjnie niz FreeNet.
Korzystajac z przegladarki TOR, mozemy penetrowa¢ rowniez klasyczne zaso-
by sieci, zapewniajac sobie przy tym zwigkszong anonimowos$¢. Darknet posia-
da zdecydowanie wigkszg ilos¢ zasobow niz FreeNet, a dostgpne strony sg nie-
co bardziej zaawansowane [9].

TOR obshugiwany jest przez grupe serweroOw-wolontariuszy. Jego uzyt-
kownicy wykorzystujg sie¢ po podiaczeniu poprzez seri¢ wirtualnych tuneli,
zamiast bezposrednich potaczen, dzigki czemu zar6wno organizacje, jak i uzyt-
kownicy indywidualni mogg wymienia¢ si¢ informacjami w sieciach publicz-
nych, bez naruszenia prywatnoséci. Dodatkowym zabezpieczeniem jest masko-
wanie adresu IP uzytkownika. Zasad¢ dziatania przedstawiono na Rys. 4 a, b, c.
Jest to skuteczne narzedzie obejscia cenzury, co pozwala w inny sposob dotrze¢
do zablokowanych tresci. Klienta 7TOR mozna pobra¢ bezptatnie [7].
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Uzytkownicy indywidualni moga wykorzystywaé¢ sie¢ TOR m.in. do
utrzymania stron internetowych niezaleznych od réznych form inwigilacji badz
blokowania przez lokalnych dostawcow. Sie¢ taka moze by¢ uzywana do ko-
munikacji spotecznie wrazliwej, wykorzystywana przez dziennikarzy do bez-
piecznych kontaktéw z informatorami i dysydentami. Ponadto umozliwia fir-
mom pozarzadowym komunikowanie si¢ z pracownikami pozostajagcymi poza
zagranicami kraju bez ujawniania ich lokalizacji, co moze by¢ elementem stra-
tegicznym dla danego przedsigbiorstwa. Pozwala na prowadzenie analizy kon-
kurencyjnosci, samemu pozostajac niewidocznym. Moze takze stanowi¢ sku-
teczne zabezpieczenie przed podstuchem np. pilotowanych przetargéw i stano-
wi¢ zastgpstwo dla tradycyjnych VPN, ktore ujawniajg doktadng tres¢ i czas
komunikacji.

Roéznorodna spotecznos$¢ korzystajaca z tej sieci jest czynnikiem zapew-
niajacym jej bezpieczenstwo. Wedtug tworcow sieci, im liczniejsza i bardziej
réznorodna baza uzytkownikéw, tym lepiej chroniona jest ich anonimowosc.
TOR zabezpiecza przed powszechna w Internecie inwigilacja w postaci znanej
jako ,,analiza ruchu sieciowego” - czgsto wykorzystywanej chociazby w celach
marketingowych.

Bankowos$¢ elektroniczna

Mozna pokusi¢ si¢ o stwierdzenie, ze znakiem obecnych czasow jest
bankowos¢ elektroniczna. To ustuga bardzo rozpowszechniona ze wzglgdu na
wygode, ilos¢ i1 szybkos¢ dokonywanych transakcji. R6znego rodzaju zlecenia
stale sprawiaja, ze nie musimy zaprzata¢ sobie gtowy informacjami o terminach
ptatnosci, gdyz zobowigzujemy do tego instytucje bankowa. Ponosimy koszty
obstugi konta, nie martwiac si¢ o dodatkowe optaty manipulacyjne. Nie musimy
mie¢ w rgku gotowki, by dokonac transakcji i nie stwarzamy okazji wzbogace-
nia si¢ naszym kosztem ,,kieszonkowcom”. To wszystko sprawia, iz ,,.kwitng”
operacje bezgotowkowe i ro$nie popularnos¢ e-bankowosci. Jednakze nalezy
w zwigzku z tym liczy¢ si¢ z wystgpowaniem nowego rodzaju zagrozen, za-
rowno zwigzanych z dzialalno$cig przestepcza, jak i nieodpowiedzialnoscig
uzytkownikow, badZz nieznajomos$cia podstawowych zasad bezpieczenstwa
W sieci.

Cyberprzestepcy, wraz z rozwojem technologii i techniki komputerowe;j,
majg coraz doskonalsze narzedzia i dostgp do wysoce wyspecjalizowanych
fachowcow. Wykorzystujac opisany w poprzednim rozdziale Darknet, moga
funkcjonowaé sprawnie i prawie bez ograniczen na terenie catego §wiata.

Wedtug raportu CERT Polska, organizacji dziatajacej w strukturach NASK
(Naukowej 1 Akademickiej Sieci Komputerowej), bedacej zespolem reagowania
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na incydenty (Computer Emergency Response Team https://www.cert.pl/,) naj-
czesdciej odnotowanym incydentem zwigzanym z naruszeniem bezpieczenstwa
komputerowego w 2016 roku byt ,,phishing” (ponad 50% przypadkdéw) [10].
Wazrosta znacznie liczba stron oraz rozsytanych plikow ze szkodliwym opro-
gramowaniem tego typu. Odnotowano, iz szeroki wachlarz rozwigzan prowa-
dzacych do kradziezy $rodkow pienieznych atakuje takze urzadzenia mobilne,
z ktorych chetnie i czesto korzystamy. Wiadomosci ,,phishingowe” zwykle maja
forme falszywych powiadomien z bankow czy systemoéw e-ptatnosci badz in-
nych organizacji, ktére cieszg si¢ spotecznym zaufaniem. Ich tworcy wykorzy-
stuja metody socjotechniczne, by uspi¢ czujno$¢ adresata, a znacznie czesciej
spowodowac szybka reakcje w afekcie, czyli np. pod wptywem strachu lub
spowodowang wywolanym poczuciem poniesienia straty. Czgsto, jak na ironie,
stosowane jest takze wyludzenie danych pod pretekstem ochrony przed szko-
dliwym oprogramowaniem. Uzytkownik np. rejestruje si¢ na witrynie $wiad-
czacej rzekomo ustugi ,,antyphishingowe”, ktora zwykle po kilku dniach prze-
staje istnie¢, podajac informacje dotyczace logowania, co jest wystarczajace dla
przestgpcoOw by zrobi¢ z tego odpowiedni dla siebie uzytek. W tabeli 1 przed-
stawiono udzial procentowy incydentéw odnotowanych w 2016 roku przez
CERT Polska [10] po zakwalifikowaniu ich do poszczegdlnych typow.

Tabela 1. Najpopularniejsze zdarzenia incydentalne odnotowane w Polsce w 2016 roku (opraco-
wane na podstawie [10])

Typ incydentu Udzial procentowy
Oszustwa komputerowe 55,50
Kradziez tozsamoS$ci, podszycie si¢ 52,96
Obrazliwe i nielegalne tresci 12,31
Spam 11,58
Z}oSliwe oprogramowanie 10,96
Proby wlaman 5,66
Wilamania 2,80
Skanowanie 2,65
Atak na bezpieczenstwo informacji 2,34
Dostepnosé zasobow 2,34
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Przedstawione dane §wiadcza o tym, iz bardzo powaznym zagrozeniem
jest kradziez tozsamosci, bedaca skutkiem wielu swiadomych dziatan organi-
zacji przestepczych oraz zaniechan i zaniedban uzytkownikow sieci. Informa-
cja od zarania dziejéow jest najpopularniejszym Srodkiem wymiany, dajacym
profity tym, ktorzy ja posiadajg i potrafig zrobi¢ z niej uzytek. Zatem ochrona
tzw. ,,wrazliwych danych” powinna stanowi¢ zadanie priorytetowe dla kazde-
g0, 1 to niezaleznie od tego, czy jest to uzytkownik prywatny czy korporacja.
Jest to bodziec dla firm zajmujacych si¢ wykorzystaniem rozwigzan biome-
trycznych [11] do konstrukcji roznorakich zabezpieczen technicznych przed
niepowotanym dostgpem o0sOb trzecich. Powstajg tzw. inteligentne budynki
zaopatrzone w systemy monitoringu [12], polaczone z systemami alarmujgcy-
mi 1 powiadamianiem odpowiednich stuzb ochrony. Stosowanie zabezpieczen
na wielu ptaszczyznach i odpowiednia edukacja [13] w zakresie bezpieczen-
stwa wydaje si¢ by¢ jednym z najbardziej skutecznych sposobéw ochrony.

Na przestrzeni 20 lat (1996-2016) liczba odnotowanych incydentow
zwigzanych z uzytkowaniem sieci wzrosta z 50 do 1926 [10], czyli ponad 38-
krotnie. Warto$¢ ta z pewnoscia jest znacznie wigksza, gdyz nie kazde takie
zdarzenie jest zgtaszane. Swiadczy to o skali wystgpowania tego typu zagrozen
w obecnych czasach i tendencji wzrostowej w przysztosci. Rys. 5 przedstawia
sektory dzialalno$ci cztowieka narazone na ,.cyberataki” oraz ich glowne
bodzce.

bankowos¢

Rys. 5. Glowne przyczyny zagrozen cyberbezpieczenstwa w wybranych sektorach dziatalnosci
czlowieka (opracowanie wiasne)
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Analizujagc dostepne informacje i dane statystyczne, mozna z catg pew-
noscig stwierdzi¢, ze podlozem zdecydowanej wigkszosci atakow w sieci jest
che¢ wzbogacenia si¢, czy to na drodze przejecia bezposredniego $rodkow
zgromadzonych na kontach bankowych uzytkownikéw sieci, czy tez przez
wymuszenia pod grozba utraty danych, mobilnosci, zablokowania $rodkow
badz zablokowania systemu na skutek dziatania np. zlosliwego oprogramowa-
nia (tzw. trojandow). Zagrozone sa nie tylko duze przedsiebiorstwa, chociaz te
przewaznie majg lepsze zaplecze zabezpieczajace niz mate firmy, szczegodlnie
jednoosobowe.

Portale spolecznosciowe

Portale spotecznosciowe to kopalnia wiedzy (podobnie jak internetowe
tablice ogloszen), z ktorej korzysta¢ moga wszyscy niezaleznie od lokalizacji,
swiatopogladéw 1 intencji. Jest to bogate zrodto réznorakich informacji o uzyt-
kownikach, czgsto opatrzonych dokumentacja fotograficzng, a nawet filmowa.
Mozna pokusi¢ si¢ o stwierdzenie, ze jest to baza danych ciagle aktualizowana
i wzbogacana o nowe rekordy. Szczegdlnie, ze obserwuje sie zjawisko nadmier-
nego korzystania z sieci spotecznosciowych (SNS — Social Network Sites), co
uznawane jest juz jako uzaleznienie [14].

Spoteczenstwo powinno zdawac sobie sprawe z mechanizméw dziatania
sieci, przede wszystkim dotyczacych poufnosci danych i sposobéw administro-
wania nimi. Komunikacja prywatna i publiczna znacznie si¢ od siebie r6znig.
Podczas gdy w jednym przypadku zgadzamy si¢ na obserwowanie ($ledzenie)
naszych wypowiedzi, w drugim chcemy zachowa¢ prywatno$¢ i poufnos¢. Na-
lezy uswiadomic sobie, iz poza adresatem i nadawcg wiadomos$ci umieszczanej
w Internecie (serwisie spoteczno$ciowym, forum, komunikatorze) wglad do niej
ma takze administrator, ktory, jesli istnieje taka potrzeba, moze si¢ z nig zapo-
znac.

Z tego wzgledu bardzo istotna jest edukacja i budowanie $wiadomosci
w spoleczenstwie na temat podstawowych zasad bezpieczenstwa zwigzanego
z aktywnoscig w Internecie.

Kolejnym zagrozeniem, i to wiasciwie dla kazdego, moze okazac si¢ roz-
powszechnianie tzw. ,.fake news”, ktoére mogg sta¢ si¢ zrodtem zaréwno gry
politycznej, jak i biznesu dotyczacego np. dochodu z reklam wyswietlanych
przy okazji odwiedzania strony z zamieszczong ,,sensacyjng”’ wiadomoscia [15].
Zatem model biznesowy oparty na reklamie kwitnie dzigki sztucznie wygene-
rowanemu ruchowi. Tym samym stanowi zagrozenie wolnosci stowa, pociaga-
jac za soba wprowadzanie regulacji prawnych i mechanizmow dotyczacych
ograniczenia mozliwo$ci zamieszczania fatszywych informacji w Internecie.
Natozenie obowigzku usuwania nieprawdziwych treéci na firmy, takie jak Goo-
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gle czy Facebook, przekazuje im kolejne narzedzia, dzigki ktorym bedg stano-
wi¢ decydujacy tacznik miedzy odbiorcami wszelkich informacji w sieci.

Coraz trudniej przecietnemu uzytkownikowi porusza¢ si¢ w Srodowisku
przepetnionym tresciami, ktore nie opisuja rzeczywistosci, a maja tylko gene-
rowaé ruch (kupno/sprzedaz). Jest to kolejny argument, by uzywaé logiki i do-
brych praktyk w tym zakresie, czyli m.in.: netykiety, nie ulega¢ emocjom i nie
dziata¢ mechanicznie.

Internet Rzeczy

Terminem Internet Rzeczy (Internet of Things, loT) okreSlane sg urzadze-
nia codziennego uzytku podtaczone do sieci 1 potrafigce w sposdb automatycz-
ny gromadzi¢ szereg danych i przesytac je bez koniecznosci interwencji czto-
wieka. Moga to by¢ zar6wno komputery, jak i wyposazenie gospodarstwa do-
mowego, liczniki zuzycia energii elektrycznej, gazu, wody, kamery przemysto-
we, systemy alarmowe, samochody, urzadzenia mobilne, a nawet nowoczesne
implanty medyczne (rozruszniki serca, pompy insulinowe, aparaty stuchowe).

Taki trend w ostatnich latach powoduje powstawanie réznorakich ,,inteli-
gentnych” produktow, ktore zdobywaja przebojem §wiatowe rynki. Jednakze
sprawa bezpieczenstwa tych rozwiazan wydaje si¢ by¢ poboczna. Firmy licza
na zyski dzigki zastosowaniu nowoczesnej, wygodnej technologii, bagatelizujac
na tym etapie mozliwe zagrozenia dotyczace cho¢by niepowotanego dostepu do
przesytanych automatycznie danych [16].

Eksperymentowanie z wykorzystaniem nowoczesnych zminiaturyzowa-
nych technologii do wygodniejszego zycia codziennego jest faktem. Generuje
to szereg nowych mozliwo$ci ograniczenia bezpieczenstwa i prywatnosci ich
uzytkownikow.

Sposoby ochrony i netykieta

Powszechna cyfryzacja w niemal kazdej dziedzinie Zycia stwarza calg pa-
let¢ zagrozen dla pospolitego uzytkownika sieci, z czego nie wszyscy zdaja
sobie sprawe, czesto bagatelizujac zasady prostej netykiety (etykiety obowigzu-
jacej w sieci). Wiele firm i instytucji podaje propozycje rozwigzan technicznych
i metod postepowania w obliczu atakow komputerowych, bazujac na dostgpnej
wiedzy 1 wlasnych do$wiadczeniach. Kazdy uzytkownik powinien jednak za-
stanowi¢ si¢ nad doborem takich srodkow prewencyjnych, by byly one zharmo-
nizowane z jego dzialalnos$cig i aktywnoscia w sieci. W tabeli 2 zaproponowano
kilka rodzajow dzialan, jakie nalezy podejmowac, chcac zminimalizowac ryzy-
ko ataku na polu prowadzonej aktywno$ci w sieci.
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Tabela 2. Srodki zaradcze i zapobiegawcze, jakie nalezy podejmowaé, by chronié si¢ przed cyber-
przestepczoscia (opracowanie wlasne)

Rodzaj dzialania

Podejmowane czynnosci

Odpowiednie
zabezpieczenie
komputera/sieci/urzadzen
mobilnych

— loginy i hasta o wigkszym stopniu ztozonosci;

— oprogramowanie ze sprawdzonych, legalnych
zrodet;

— aktualizacja oprogramowania zgodnie z zalece-
niami producenta (ewentualnie wymiana na
oprogramowanie wspierane);

— posiadanie programow antywirusowych i anty-
spamowych oraz ich biezaca aktualizacja (bazy
WIrusow);

— instalacja oprogramowania chronigcego i ewen-
tualny nadzor specjalisty IT nad funkcjonowa-
niem i dostepem do sieci;

— rezygnacja z niewykorzystywanych dostepnych
funkcji sieciowych (np. drukowanie);

— nie uzywanie geolokalizacji, jesli to nie ko-
nieczne;

— odpowiednia konfiguracja sieci (oddzielne sieci
wewnetrzne, np. dla gosci);

— odizolowanie od dostepu do sieci jednostek
z danymi poufnymi.

Podnoszenie Swiadomosci
uzytkownikow sieci

— zapoznanie z zasadami poruszania si¢ w sieci
i zamieszczaniem materialow informacyjnych
(zdje¢, komentarzy, filmow itp.);

— korzystanie z zaufanych witryn i potaczen sie-
ciowych;

— nie stosowanie funkcji automatycznego zapa-
migtywania haset;

— $wiadomo$¢ zagrozen w sieci i sposobow
ochrony przed nimi;

— zapoznanie z netykietg i jej stosowanie w zyciu
codziennym;

— ksztaltowanie dobrych nawykow;

— uwazno$¢ i rozwaga dotyczaca reakcji na ko-
munikaty programowe (nie lekcewazenie ich);

— $wiadomos¢ konsekwencji wycieku danych na
skutek niekontrolowanego dostgpu 0sob trze-
cich (skali i skutkow cyberatakow).
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Rodzaj dzialania Podejmowane czynnosci

Korzystanie z ustug — $wiadomos¢ poziomu wilasnej wiedzy na temat

sprawdzonych zasad bezpiecznego funkcjonowania w sieci;

specjalistow z branzy IT — wspolpraca z zaufanymi specjalistami ds. IT 1
utrzymania bezpieczenstwa w sieci.

Monitorowanie rynku IT — S$ledzenie dostgpnych rozwiazan technicznych i

i tendencji dotyczacej postepu w tej dziedzinie;

nowych rozwigzan — $ledzenie nowych technologii;

technologicznych

— orientacja w nowoczesnym oprogramowaniu;
— aktualizacja oprogramowania i systemow za-

bezpieczen.
Sledzenie raportow — $ledzenie foréw tematycznych;
i zestawien oraz doniesien — zapoznanie z aktualnie zidentyfikowanymi za-
udostepnianych grozeniami;
do publicznej wiadomosci : 8 S 9 2 9
P J — $ledzenie ilo$ci i charakteru zdarzen incyden-
dotyczacych .
. 5 talnych;
bezpieczenstwa

— analiza ryzyka na podstawie dostepnych infor-

uzytkowania sieci o A ; o
macji i wlasnych do§wiadczen oraz spostrzezen;

— wymiana informacji i zglaszanie zaistniatych
zdarzen incydentalnych odpowiednim orga-
nom/instytucjom.

Netykieta [17] stworzona przez samych uzytkownikow sieci jest przenie-
sieniem zasad kultury osobistej do przestrzeni internetowej. Zasady wiasciwego
zachowania dotycza zaré6wno zachowan ogo6lnych, jak i komunikacji, tworzenia
i prowadzenia stron internetowych, blogéw, forow. Netykieta uczy odpowie-
dzialnosci za zamieszczane tresci i ich forme, a niestosowanie si¢ do jej zasad
moze skutkowac np. usunigciem z grupy dyskusyjnej, nie spowoduje jednak
zadnych sankcji karnych. To dobre i sprawdzone praktyki stosowane przez oso-
by nalezace do $wiatowe]j spoteczno$ci zrzeszajacej uzytkownikow Internetu.
Aktualizowane i przestrzegane zwickszajg znacznie bezpieczenstwo w sieci.

Podsumowanie

Pomimo wielu zagrozen czyhajacych we wspotczesnym §wiecie, szcze-
golnie zwigzanych z dziatalno$cig terrorystyczng, Internet ma tendencje do nie-
pohamowanego i niekontrolowanego rozwoju. Odpowiednio ukierunkowana
edukacja w zakresie bezpiecznego uzytkowania sieci (prowadzona juz od naj-
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milodszych lat), budowanie §wiadomosci odnosnie do zagrozen i ich konse-
kwencji dla przecigtnego czlowieka, zar6wno w pracy, jak i na gruncie prywat-
nym, odpowiedzialno$¢ za podejmowane decyzje, zamieszczane informacje, ich
forme oraz sposob przechowywania, stosowanie wlasciwie dobranych narzedzi
i rozwaga oraz netykieta stanowia najlepsza gwarancje bezpieczenstwa w Inter-
necie. Bogate zasoby sieci i dostepne rozwigzania wykorzystywane w stuszny
i odpowiedzialny sposob wzbogacaja czlowieka, pozwalajac na korzystanie
z dobrodziejstw nowoczesnych rozwigzan technologicznych i technicznych,
zachowujgc niezalezno$¢ i wolno$¢ wyboru.

Internet jest ,,zjawiskiem” zaslugujacym na szczeg6lna troske w zakresie
utrzymania wolno$ci stowa i wyglaszanych ta droga pogladow oraz likwidowa-
nia barier miedzyludzkich i terytorialnych. Wprowadzenie RODO (Rozporzg-
dzenia Parlamentu Europejskiego i Rady UE w sprawie ochrony 0sob fizycz-
nych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych), cenzury zwigzanej z ,,poprawnoscia wypowiedzi”
oraz przyjetej Ustawy o prawach autorskich i jednolitym rynku cyfrowym sta-
nowi jedno z bardziej znaczacych zagrozen, gdyz znacznie ograniczy swobode
wymiany pogladow i informacji, zmieniajgc tym samym oblicze Internetu.
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