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Streszczenie. Podczas realizowania obecnych misji wojskowych obserwuje si¢ gwaltowny wzrost
znaczenia improwizowanych fadunkéw wybuchowych IED. Powodem tak duzego zainteresowania
terrorystéw tymi rozwigzaniami jest latwy dostep do broni oraz tanich i szeroko osiagalnych systeméw
komunikacji. W celu zminimalizowania dzialania tadunkéw IED, w urzadzeniach odpowiedzialnych
za monitorowanie srodowiska elektromagnetycznego wprowadza si¢ nowe metody skanowania i wy-
krywania sygnatéw radiowych. Wplywaja one na zwigkszenie jako$ci odbieranych danych oraz skracaja
czas detekeji, a tym samym czas reakgji calego systemu. Dlatego tez celem niniejszego artykutu jest
przedstawienie metody skanowania sygnalow radiowych. Do zrealizowania tego zadania zapropono-
wano procedure detekeji, ktéra nastepnie sprawdzono na stanowisku pomiarowym.

Praca sklada si¢ z czterech rozdziatéw. W pierwszym opisano zatozenia oraz ide¢ dzialania propo-
nowanego systemu skanowania sygnatéw. Przedstawiona w nim metoda sklada si¢ z dwoch czescei:
detektora tta szumowego i detektora energii.

W nastepnym rozdziale zaprezentowano stanowisko pomiarowe. Opisano podstawowe parametry
odbiornika, szczegdlnie zwracajac uwage na zastosowany w nim tor obliczania widma sygnatu.
Nastepnie zaprezentowano sposéb wykonywania testow.

W rozdziale trzecim przedstawiono wyniki przeprowadzonych testéw, znajdujg si¢ tam podstawowe
charakterystyki prawdopodobienstwa falszywego alarmu i detekgji dla réznych trybéw pracy.
Ostatni rozdzial podsumowuje uzyskane wyniki i przedstawia wnioski.

Stowa kluczowe: telekomunikacja, detektory energii, stacja zaklocajaca

1. Wstep

Podczas realizowania obecnych misji wojskowych obserwuje si¢ gwaltowny
wzrost znaczenia improwizowanych fadunkéw wybuchowych IED. Powodem tak
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duzego zainteresowania terrorystow tymi rozwiazaniami jest fatwy dostep do broni
oraz tanich i szeroko osiggalnych systeméw komunikacji.

W celu zminimalizowania zagrozenia spowodowanego przez IED konieczne jest
zakldcenie sygnatow je wyzwalajacych [1]. Jednym ze sposobdw przeciwdzialania
zdalnej detonacji radiowej s zakt6cenia zaporowe, ktdre sg generowane w sposéob
ciagly. Jednakze powodujg one ograniczenie uzytecznosci wlasnych sensoréw, za-
ktocaja systemy cywilne oraz narazajg zZolnierzy na nadmierne napromieniowanie
radiowe. Wobec tego konieczne jest opracowanie metod, ktore pozwolg ograniczy¢
negatywny wplyw generowanych zakldcen, przy jednoczesnym zachowaniu ich
skutecznosci. Jedng z nich jest metoda odzewowa, ktdra polega na tym, ze w sposéb
ciagly prowadzone jest monitorowanie widma, natomiast w momencie wykrycia
zagrozenia generowane jest zakldcenie blokujace sygnal wyzwalajacy. Uklady mo-
nitorujgce widmo powinny charakteryzowac sie:

— minimalnym czasem zwloki, zaleznym od zakt6canego systemu,

— niezbedng czuloscia, pozwalajacg na wykrycie stabych sygnatow,

— selektywnoscia.

W celu opracowania skutecznej metody monitoringu widm stuzacej do wy-
krywania sygnalow wyzwalajacych IED poréwnano koherentnag i niekoherentng
metode detekeji. Detekeja koherentna to metoda wymagajaca zapewnienia zsyn-
chronizowania odbiornika w fazie i czestotliwosci z sygnatem nosnym. Precyzyjne
uzyskanie synchronizacji moze by¢ bardzo trudne, dlatego alternatywna jest detekcja
niekoherentna. W metodzie tej zaklada sie, ze faza sygnalu odbieranego jest nie-
znana, jednakze stosujac przetwarzanie sygnalow zespolonych, mozna uzyskiwaé
poréwnywalne wyniki dotyczace zajgtosci widma [2].

Innymi metodami, ktére moglyby zosta¢ wykorzystane w wykrywaniu sygnatow
wyzwalajacych IED, s3:

— metoda modelowania autoregresyjnego,

— metody czasowo-czestotliwosciowe.

Metody modelowania autoregresyjnego [3] umozliwiaja rozpoznawanie typu mo-
dulacji i wykorzystywanie parametréw modelu AR jako cech dystynktywnych. Nadaja
si¢ one do wykrywania krétkich sygnaléw, jednak ich czuto$c¢ jest ograniczona.

Metody czasowo-czgstotliwosciowe przedstawione w pracy [4] obrazujg aspekty
przetwarzania sygnatow, w ktorych standardowe algorytmy oparte na transforma-
cji Fouriera nie s3 w stanie odwzorowaé wewnetrznej, zmieniajacej sie¢ w czasie
struktury sygnatu.

Problem detekcji wystepuje réwniez dla potrzeb radia kognitywnego, i do
wykrywania sygnaléw wyzwalajacych mozna wykorzysta¢ metody, ktdre sa tam
stosowane. Nalezg do nich miedzy innymi:

— detektory wykorzystujace filtracje dopasowana,

— detektory energii,

— detektory cyklostacjonarnosci.
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Detektory energii sa niekoherentng metoda wykrywania sygnaléw bazujacych
na kryterium Neymana-Pearsona [5]. Zasada dziatania tego typu procedur polega
na obliczeniu energii sygnalu wejsciowego, podjeciu decyzji o obecnosci celu i po-
miaru jego parametréow. Decyzja o wykryciu sygnatow jest podejmowana w uktadzie
progowym. Jezeli odebrany sygnat jest wigkszy od tej warto$ci progowej, wowczas
podejmuje sie decyzje o obecnosci celu. Przetwarzanie sygnatéw w tej metodzie jest
realizowane w oparciu o algorytm niewymagajacy duzego naktadu obliczeniowego.
Ogolny schemat budowy detektora energii przedstawia rysunek 1.

Yin(t) Detektor Your(t)
2
— A/C FFT || progo —

Rys. 1. Budowa detektora energii

Metoda ta umozliwia wykrywanie sygnaléw w przypadkach, gdzie nie dysponu-
jemy uprzednio wiedza co do ich czestotliwosci Srodkowej i pasma sygnatu. W razie
potrzeby uzyskania dokladnej informacji o sygnale konieczne jest wprowadzenie
dalszych etapow przetwarzania, ktore s zawarte m.in. w detektorach cyklostacjo-
narnosci [6]. Metody te charakteryzuja sie wigksza czulodcia, jednakze wymagaja
wigkszej liczby obliczen, co powoduje wydtuzenie czasu reakcji systemu.

W przypadku wykrywania IED najwazniejszym parametrem jest czas wykrycia
i dlatego tez metoda, na ktdrej oparto dalsze prace, bedzie detektor energii, wyko-
rzystujacy szybka transformate Fouriera FFT.

2. System detekcji

Wymagania stawiane systemom detekcji sg bardzo restrykcyjne. Sg to:

— szerokie pasmo analizy,

— duza szybko$¢ skanowania,

— niewielka liczba fatszywych wykry¢,

— jak najwiekszy wspotczynnik poprawnych detekeji.

Majac na uwadze powyzsze zalozenia, zrezygnowano z typowej koncepcji
systemu detekcji, w ktorej procedura FFT (Fast Fourier Transform) jest wyko-
nywana programowo. Powoduje to znaczne opdznienie zwigzane z procesem
odbioru, transmisjg, analizg i przetwarzaniem danych IQ na widmo czgstotliwo-

$ciowe. Dlatego tez zaproponowano wykorzystanie odbiornika z wbudowanym
procesorem FFT.
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1.1. Idea proponowanego systemu detekcji

Zaproponowany system detekcji (rys. 2) skfada si¢ z:
— szerokopasmowego cyfrowego odbiornika sygnaléw radiowych,
— komputera z aplikacja sterujaca i zaimplementowang bibliotekg detektora.

Komputer PC
Odbiornik - zmienne
Dane | | _ funkeje
AIC - x | IF [ | FFT - zdarzenia
b
[ st R D Ustawienie |Zdarzenie
VCO < crowanie | Dane I funkeji *wykrycia
| I
’ Aplikacja sterujaca ‘

Rys. 2. Ogolny schemat systemu

Zadaniem odbiornika jest szybkie wykrywanie sygnaléw radiowych w sro-
dowisku elektromagnetycznym. Dzieki wykorzystaniu specjalizowanych ukladow
przetwarzania w odbiorniku istnieje mozliwo$¢ regulacji i analizy parametrow
w roznych zakresach czestotliwosci, aby zrealizowac szerokopasmowy monitoring.
Dodatkowo dzigki zastosowaniu uktadéw FFT w odbiorniku obliczane jest w czasie
rzeczywistym widmo sygnalow. Nastepnie wyliczone dane sg przesylane w postaci
cyfrowej do komputera.

Idea dzialania zaimplementowanych algorytméw polega na wykorzystaniu
detektora energii wraz z adaptacyjnym pomiarem tla szumowego (rys. 3).

Usrednienie sygnatu ~ Tlo szumowe Wyznaczanie progu
MR e R e
AR AR m A AR L

Wyniki FFT z odbiornika ; . . . . Lista wykrytych
” n | | czestotliwosci
' Y Detektor | J Detektor 1.154-156 MHz
' ' m * tla szumowego energii | 12.177-189 MHz |
| | | | 3.191-199 MHz
Prog detekeji

Rys. 3. Idea dzialania systemu detekeji
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Wraz z kolejnymi wynikami transformaty Fouriera obliczana jest warto$¢ tta
szumowego wystepujacego pomiedzy poszczegdlnymi emisjami. Nastepnie w wy-
niku dalszej analizy okreslany jest prog detekcji, ktory okreslony jest adaptacyjnie
w zalezno$ci od aktualnych warunkéw w srodowisku. Efektem dziatania aplikacji
jest lista czestotliwosci wykrytych celéw radiowych.

1.2. Demonstrator systemu detekcji

Zaproponowana idea systemu detekeji zostala zrealizowana na ukladzie przed-
stawionym ponizej (rys. 4). W sklad tego stanowiska wchodza:

— szerokopasmowy odbiornik R & S ESMD,

— komputer PC.

Komputer PC

Szerokopasmowy odbiornik

LAN

Rys. 4. Demonstrator systemu detekcji

Rolg odbiornika jest odebranie sygnatéw w szerokim pasmie czestotliwosci od
20 MHz do 3,6 GHz. Odbiornik ma mozliwo$¢ analizy sygnaléw w pasmie podsta-
wowym 80 MHz oraz demodulacji sygnaléw poprzez wbudowane demodulatory
FM, AM, IQ. Jako urzadzenie wielofunkcyjne moze pracowa¢ na stalej czestotliwosci
lub skaczac wedlug zadanej sekwencji kanatéw. Dzieki zastosowaniu w urzadzeniu
modulu do obliczania FFT oraz wprowadzaniu protokotu odczytu jest mozliwos¢
zapisywania analizowanego widma sygnatu w formie pliku lub odbioru strumienia
z danymi w czasie rzeczywistym.

Odbiornik pracujac w trybie ,,IF Panorama’, oblicza widmo amplitudowe. Wiel-
kos¢ transformaty FFT moze by¢ regulowana w zakresie od 16 do 4096 punktow.
Dobor tego parametru dokonuje si¢ posrednio przez nastawienie wielkosci analizo-
wanego pasma (Span) i rozdzielczosci FFT (Step). Zakres obliczanej transformaty
jest ograniczony, co przedstawia rysunek 5.

Dodatkowo w tym trybie mozliwy jest wybdr réznych opcji usrednien, tj.
CLRWRITE, AVERAGE, MAXIMUM, MINIMUM, ktdrych zakres dzialania mozna
regulowac przez okredlenie czasu pomiaru. Kazda z tych opcji przeznaczona jest do
analizy innego rodzaju sygnalow, a ich wlasciwosci przedstawia tabela 1 [7].
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Rys. 5. Zakres regulacji parametrow transformaty FFT [7]
TABELA 1
Wrtasciwosci opcji usrednien
Opcja CLRWRITE AVERAGE MAXIMUM MINIMUM
Zalecane - sygnaly FM - wygladzanie tla | - sygnaly - stacjonarne
obszary iAM SZUmMowego o krotkim czasie | sygnaly
wykorzystania: | - dostrzegalne i sygnaléow trwania - tlumienie
zmiany - rozroznialno$¢ | - wykrywanie sygnatow
w czasie stabych zaklocen niestacjonarnych
sygnatow impulsowych - obnizenie tla
Z szumu SZUMOWego
Niezalecane - sygnaly - sygnaly - zwiekszenie - sygnaly
obszary o krotkim o krotkim czasie | poziomu niestacjonarne
wykorzystania: czasie trwania trwania szumow,
- niestabilny - brak - rozréznialno$é
poziom rozréznialnosci stabych
szumow modulacji sygnalow
- rozréznialno$¢ | (niedostrzegalne | - brak
stabych zmiany w czasie) | rozrdznialnosci
sygnatow modulacji
(niedostrzegalne

zmiany w czasie)
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3. Stanowisko pomiarowe

W celu wyznaczenia podstawowych charakterystyk systemu detekcyjnego
stworzono stanowisko laboratoryjne (rys. 6). W sktad tego stanowiska wchodza:

— generator sygnalow arbitralnych,

— proponowany system detekcji.

System detekc;ji
. T i
Generator sygnatow | Odbiornik R & S ESMD :
§- o B S5EEN : E
2 - 55 ma 9 ! I
i ot NEE I
At J
| LAN |
| Sterowanie (TCP) I
| Odbiér danych (UDP) I
| Komputer PC I
: :_ -------- ! o .A.pli.kacja- !
! Detektor 4+ do testowania !
: I I detektorow R
I

Rys. 6. Stanowisko laboratoryjne systemu detekgji

W przeprowadzonych pomiarach skupiono si¢ na wykrywaniu sygnatéw PMR
(ang. Private Mobile Radio) i GSM. Zr6dtem emisji byt generator sygnatéw arbitral-
nych, generujacy sygnaly odzwierciedlajace parametry analizowanych transmisji.
W celu uzyskania powtarzalnych wynikéw badan, umozliwiajacych optymalizacje pa-
rametréow detektora, wykorzystano przewodows transmisje sygnaléw radiowych.

Parametry generowanych sygnaléw testowych:

— sygnal testowy PMR (ciagly):

» rodzaj modulacji: FM,
« sygnal modulujacy: szum,
o dewiacja: 7 KHz,
— sygnal testowy GSM (impulsowy):
e pasmo pracy: 200 KHz,
o  czas trwania slotu sygnalu ~0,5 ms,
o  okres powtarzania ~4,6 ms.

Monitoring szerokiego pasma czestotliwo$ci umozliwia analize wielu sygnatow
w tym samym czasie pracy, co jest przydatne do obserwacji kilku celéw jednoczesnie.
Jednakze zwigkszanie pasma analizowanego widma, szczegolnie w przedstawionym
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stanowisku pomiarowym, powoduje ograniczenia ze wzgledu na obnizenie dynamiki
odbiornika oraz ograniczony zakres doboru rozmiaru transformaty FFT w odbior-
niku (rys. 5). Wplywa to na zmniejszanie rozdzielczosci, a tym samym zmniejszenie
efektywnosci wykrywanych sygnatow.

Z przeprowadzonej analizy rzeczywistych rozwigzan PMR wynika, Ze szero-
kos¢ pasma pracy w standardowych radiotelefonach wynosi 12,5 KHz lub 25 KHz.
Dodatkowo zakres pracy dla radiotelefonéw PMR oraz dla telefonéw komérkowych
w systemie GSM900 miesci sie w pa$mie pracy 40 MHz. Ponadto, w wykorzystanym
odbiorniku, przy rozdzielczosci 12,5 KHz maksymalne pasmo wynosi 40 MHz.

W oparciu o przeprowadzong analize parametry odbiornika zostaly tak dobrane,
aby uzyska¢ maksymalizacje szybkosci skanowania przy zachowaniu jak najwigkszej
rozdzielczosci widmowej:

— pasmo pracy (Span) 40 MHz,

— rozdzielczos¢ FFT (Step) 12,5 KHz,

— czas wykonywania pomiaru (Measure Time) 4 ms,

— wykorzystanie trybu CLRWRITE i MAXIMUM.

Tryby, ktore zostaly okreslone do przeprowadzenia testéw to CLRWRITE i MA-
XIMUM. CLRWRITE jest trybem szybkim, ktory umozliwia wykrywanie szybkiej
zmiany w dziedzinie czasu, i zaleca si¢ go stosowac do sygnaléw zmodulowanych AM
i FM, tj. w PMR. W trybie MAXIMUM jest mozliwos¢ analizy sygnatéw o krétkim
czasie trwania i wykrywanie sygnaléw impulsowych. Dlatego tez zostal on wybrany
ze wzgledu na mozliwo$¢ zwiekszenia skutecznosci detekcji sygnalow GSM.

Pierwszym etapem przeprowadzenia pomiaréw byto wyznaczenie charaktery-
styki prawdopodobienstwa falszywych alarméw. Pomiar ten zostal wykonany bez
generacji sygnalow zgodnie z klasyczng metoda detekeji. Nastepnym etapem bylo
badanie prawdopodobienstwa poprawnej detekeji przy réznych wartosciach SNR
i dla réznych wartosci progow.

4. Wyniki testow

W celu okreslenia skutecznosci efektywnosci poszczegdlnych metod detekcji
zaproponowano nastepujace testy:

— pomiar prawdopodobienstwa falszywego alarmu w funkcji progu detekeji
dla sygnatu testowego PMR i GSM w trybie MAXIMUM,

— pomiar prawdopodobienstwa poprawnej detekeji w funkcji SNR dla sygnatu
testowego PMR i GSM w trybie MAXIMUM przy stalym progu detekeji,

— pomiar prawdopodobienstwa falszywego alarmu w funkcji progu detekcji
dla sygnalu testowego PMR i GSM w trybie CLRWRITE,

— pomiar prawdopodobienstwa poprawnej detekcji w funkeji SNR dla sygnatu
testowego PMR i GSM w trybie CLRWRITE przy stalym progu detekcji,
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— pordwnanie prawdopodobienstwa falszywego alarmu w funkcji progu de-
tekcji dla sygnatu testowego GSM w trybach CLRWRITE i MAXIMUM,

— pordéwnanie prawdopodobienstwa poprawnej detekcji w funkcji SNR dla
sygnatu testowego GSM w trybie CLRWRITE i MAXIMUM przy stalym
progu detekeji,

— pordéwnanie prawdopodobienstwa poprawnej detekcji w funkcji SNR dla
sygnalu testowego PMR i GSM w trybie MAXIMUM przy staltym progu

detekgji.

Prawdopodobienstwo

Rys. 7. Prawdopodobienstwo falszywego alarmu dla sygnatu PMR i trybu MAXIMUM

Prawdopodobierstwo

Rys. 8. Prawdopodobienstwo poprawnej detekcji dla sygnatu PMR i trybu MAXIMUM
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Rys. 9. Prawdopodobienstwo fatszywego alarmu dla sygnatu GSM i trybu MAXIMUM
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Rys. 10. Prawdopodobienstwo poprawnej detekeji dla sygnalu GSM i trybu MAXIMUM
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Rys. 11. Prawdopodobienistwo falszywego alarmu dla sygnatu GSM i trybu CLRWRITE



Efektywna metoda monitoringu widma do wykrywania sygnatow wyzwalajgcych IED 97

Prawdopodobienstwo poprawnej detekeji dla GSM
w trybie CLRWRITE

0,9
0,8
0,7
0,6 v 5
= Prog detekcji 3 dB
0,5 Prog detekji 5 dB'
= Prég detekcji 8 dB
0,4
0,3
0,2
0,1

0 ===

25 20 -15 -10 5
SNR [dB]

Rys. 12. Prawdopodobienstwo poprawnej detekeji dla sygnalu GSM i trybu CLRWRITE

Prawdopodobiernistwo

Prawdopodobienstwo poprawnej detekcji dla GSM
w trybie CLRWRITE i MAXIMUM (prog detekcji 8 dB)
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Rys. 13. Prawdopodobienistwo falszywego alarmu dla sygnatu GSM i obu testowanych trybéw

Prawdopodobienstwo fatszywego alarmu dla GSM
w trybie CLRWRITE i MAXIMUM
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Rys. 14. Prawdopodobienstwo poprawnej detekcji dla progu 8 dB
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Prawdopodobienstwo poprawnej detekcji dla GSM i PMR
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Rys. 15. Prawdopodobienstwo poprawnej detekcji dla réznych sygnatéw przy progu 5 dB
5. Podsumowanie

Niniejsza praca jest czgscig projektu ICAR, ktory zajmuje sie wykorzystaniem
bezzalogowej platformy ladowej do wykrywania i zwalczania fadunkéw IED [8].

W oparciu o wykonane pomiary stwierdzono, ze za pomoca opracowanego
systemu detekcji mozna skutecznie wykrywac sygnaty wyzwalajace fadunki IED.

Z przeprowadzonego poréwnania dwoch trybow pracy wynika, ze wigksza sku-
tecznos¢ detekeji posiada tryb MAXIMUM. Pozwala on wykrywac sygnaly zaréwno
ciagle, jak i impulsowe, co jest wazne ze wzgledu na coraz czesciej wykorzystywane
pakietowe transmisje cyfrowe.

Wyznaczony prég detekcji w warunkach laboratoryjnych byt wyliczany na pod-
stawie analizy tla szumowego i energii sygnatow. Nastepnym etapem prac bedzie
przeprowadzenie testow na rzeczywistych systemach wyzwalajacych, w warunkach
réwnoczesnej obecnosci wielu sygnatéw i interferencji.

Praca zrealizowana w ramach projektu A-0935-RT-GC Intelligent Control of Adversary Radio-com-
munications (ICAR), European Defence Agency.
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M. KRYK, J. LOPATKA

Eficient method of specrum monitoring for detection of radio controlled IED

Abstract. During realization of current military missions, a significant increase in the Improvised
Explosive Device (IED) use can be noticed. The reason of that is easy access to weapons and explosive
materials, and widely accessible communication systems. In order to minimize the IED efficiency,
it is necessary to develop and introduce new methods and devices for spectrum monitoring. They
should provide better sensitivity, selectivity, and shorter detection time and hence the reaction time
of the whole system.

Therefore the goal of this article is to propose a new method of wideband detection of radio signals.
The elaborated method was then tested in laboratory conditions using designed test bench.

This work consists of 4 parts. In the first one, assumptions and the idea of the proposed scanning
system are described. The method presented here consists of two components: background noise
detector and energy detector.

In the next part, the proposed test bench is shown. Additionally, basic parameters of receiver are
described, paying particular attention to properties of the signal spectrum calculation subsystem.
The third part contains results of the tests. These are particularly characteristics such as probability
of false alarm and probability of detection depending on different modes of spectrum calculation.
The last part summarizes the results and presents the conclusions.

Keywords: telecommunication, detection algorithms, detection and jamming station






