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Streszczenie: W pracy przedstawiono metod¢ konfiguracji sieci
lokalnej na potrzeby laboratoriéw komputerowych. Zastosowano
QoS (ang. Quality of Service) z PCQ (ang. Per Connection
Queueing) w celu zapewnienia studentom dostgpu o réwnej
przepustowos$ci do serweréw laboratoryjnych. Metoda ta
umozliwia zaréwno priorytetyzacj¢ konkretnego ruchu sieciowego,
ograniczanie przepustowosci do konkretnych, z géry ustalonych
warto$ci, jak 1 gwarantowanie predkosci transferu na poziomie
przeptywnosci  pozostatych uzytkownikéw. Metoda ta jest
skalowalna i mozliwa do zastosowania w wigkszosci routeréw
programowalnych.

Stowa kluczowe: QOS, PCQ, sie¢, laboratorium, priorytetyzacja,
wspotdzielenie zasobéw

1. WSTEP

QoS to narzedzie routera pozwalajace na
priorytetyzowanie ruchu sieciowego wedlug okreslonych
kryteriow, np. ruchu konkretnego wuzytkownika lub
wybranego typu ruchu sieciowego tj. strumieniowanie
wideo [1, 2]. QoS posiada takze mechanizmy kontrolowane;j
rezerwacji zasobow. Mechanizmy te pozwalaja na
zagwarantowanie  uzytkownikom ustalonej predkosci
transferu. Zapobiega to zawlaszczaniu ruchu sieciowego
przez pojedynczych uzytkownikéw [3, 4]. Jest to
niekorzystne zjawisko, poniewaz znacznie obniza komfort
lub wregcz uniemozliwia korzystanie z internetu, ustug
i zasobéw sieciowych.

QoS pozwala na ograniczanie pr¢dkosci transferéw
konkretnym adresom IP (wigc konkretnym uzytkownikom)
i calym podsieciom. Ograniczenia moga by¢ takze
naktadane na protokoty, porty i inne identyfikowalne
parametry ruchu sieciowego (np. pakiety oznaczone poprzez
zaporg¢ sieciowa).

W QoS ruch sieciowy opiera si¢ na zapytaniach (ang.
queue). Osobne zapytania obejmuja ruch réznego typu,
zdefiniowany przy tworzeniu zapytania. Wszystkie
zapytania obslugiwane sg jednocze$nie, lecz istnieje opcja
nadawania priorytetu poszczeg6lnym zapytaniom i r6znych
ograniczen. Oznacza to, ze je$li zdefiniujemy zapytanie,
w ktérym znajdowaé bedzie si¢ ruch sieciowy konkretnego
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uzytkownika i nadamy mu priorytet, to zadania sieciowe
tego uzytkownika wykonywane beda w pierwszej
kolejnosci. JeS§li nadamy takze inne ograniczenie, to
uzytkownik ten moze postugiwaé si¢ np. wigksza
przepustowoscia niz pozostali uzytkownicy. Analogiczne
dziatanie ma priorytet w przypadku zapytan zdefiniowanych
dla portu, protokotu, itp. W takim przypadku zadania
sieciowe na okre$lonym porcie lub wykorzystujace
okreslony protokét wykonywane beda w pierwszej
kolejnosci. Na rysunku 1 przedstawiono schematyczne
dziatanie QoS.
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Rys. 1. Graficzna reprezentacja ruchu sieciowego, gdzie
Q1, Q2, Q3 i Q4 to zapytania obejmujace ruch sieciowy
réznego typu

PCQ to mechanizm umieszczajacy ruch sieciowy
wszystkich uzytkownikow w jednym zapytaniu, gdzie ruch
sieciowy kazdego z uzytkownikéw stanowi osobne
transmisje (zapytania zawarte w transmisjach okreslane sa
mianem pod-zapytan). W potaczeniu z QoS mechanizm ten
pozwala na lepsze zarzadzanie ruchem sieciowym. Dzigki
zastosowaniu PCQ te same ograniczenia i zasady naktadaé
mozemy na kazda transmisj¢, nawet jesli sama stanowi
zapytanie. Pozwala to stworzy¢ konfiguracje, w ktorej
mozemy naktadaé¢ na pod-zapytanie zasady odnoszace si¢ do
poszczegblnych uzytkownikéw. Przyktadowo, jesli istnieje
zapytanie, w ktérym QoS priorytetyzuje zadania na
konkretnym porcie, a chcialoby si¢ aby poszczegdlni
uzytkownicy posiadali inne ograniczenia, to nalezaloby
utworzy¢ osobne zapytania. Zastosowanie PCQ ogranicza
ilo§¢ tworzonych definicji zapytan i ulatwia konfiguracje.
Sama konfiguracja staje si¢ znacznie bardziej skalowalna,
poniewaz stworzone definicje zapytan mozna stosowac do



nowo podigczonych do sieci komputeréw - wystarczy
jedynie natozy¢ na przydzielone im adresy IP te same
zasady PCQ. Na rysunku 2 zilustrowano dziatanie PCQ.
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Rys. 2. Graficzna reprezentacja zapytania Q1 z zastosowanym
PCQ dzielacym przepustowo$¢ pomigdzy transmisje T1, T2, T3 i
T4

Istnieje wiele zastosowan dla QoS z PCQ.
Implementacja zapytan zalezy od wymagan postawionych
przez stworzony koncept sieciowej warstwy logicznej [5].
W zalezno$ci od potrzeb stworzy¢ mozna wiele zapytan
QoS z wykorzystaniem PCQ do tworzenia pod-zapytan.
Jednak nalezy mie¢ na uwadze to, ze nie wszystkie routery
w pelni wspieraja QoS- Proste routery sprzgtowe (w cenie
do 200 zl) zazwyczaj nie posiadaja mechanizméw
zarzadzania ruchem sieciowym. Routery te pozwalaja na
tworzenie jednej lokalnej podsieci 1 zarzadzanie
przydzielonymi adresami IP poprzez DHCP. Sa to routery
przeznaczone do uzytku domowego, lecz stosowane sg takze
na uczelniach wyzszych. Celem tego dziatania jest redukcja
kosztéw, ktéra w ostatecznym rozrachunku jest pozorna.
Routery sprzetowe ze $redniej pétki tj. TP-Link Archer C9
(w cenie okolo 400 zl) oferuja tworzenie zapytan wedtug
narzuconych regut. W przypadku routera Archer C9 rysunek
3 mozliwa jest konfiguracja typu priorytetyzowanej ustugi
(np. FTP) oraz protokotu (TCP, UDP) i portu tej ustugi (np.
21). Mozliwa jest takze priorytetyzacja konkretnego
urzadzenia. Nie zostal w nim jednak zaimplementowany
mechanizm PCQ.
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Rys. 3. Tworzenie zapytania QoS w routerze marki TP-Link

Routery programowalne zazwyczaj obstuguja QoS oraz

wspieraja tworzenie wlasnych zapytan. Jednak nie wszystkie
oferujag wsparcie dla PCQ - w takim przypadku
administrator sieci zmuszony jest do tworzenia oddzielnych
zapytan dla kazdego uzytkownika jesli chce zarzadzaé
poszczeg6lnymi uzytkownikami.

Dominujagcym na rynku producentem routeréw
programowalnych jest Cisco. Routery Cisco stosowane sg w
najwigkszych przedsigbiorstwach [6] tj. Netflix, Nvidia oraz
Pinterest. Routery Cisco pozwalajg na tworzenie wlasnych
zapytan QoS. Umozliwia to na dopasowanie zapytan do
potrzeb obiektu. Routery tej marki nie posiadaja jednak
wsparcia dla mechanizmu PCQ. Administrator sieci
zmuszony jest wigc do wlasnorgcznego zaimplementowania
zapytania spelniajagcego role PCQ. Autorzy skupili si¢ na
routerach z natywnym wsparciem dla mechanizmu PCQ.

Przyktadem routeréw wspierajacych QoS wraz z PCQ
sa routery marki Mikrotik stosujace oprogramowanie
RouterOS. W przeciwienstwie do wyzej wymienionych
marek routerOw te sg znacznie tatwiejsze w konfiguracji
i obstudze. Jest to o tyle wazne, ze na uczelniach bardzo
czgsto administratorami sieci na poziomie danego
laboratorium komputerowego staja sie wykladowcy
prowadzacy w nim zajecia.

Oprogramowanie RouterOS, oparte jest na Linuksie.
Stworzone zostalo przez Mikrotik 1 stosowane jest
w routerach tego producenta. RouterOS dostepny jest do
pobrania takze w wersji na architekture x86, wigc mozna
zainstalowa¢ go na serwerze, ktéry peini ustuge routingu.
Wspierana jest takze architektura ARM, wigec mozliwa jest
instalacja na Raspberry Pi. RouterOS moze by¢
administrowany z uzyciem terminala lub oprogramowania
Winbox. Winbox  jest graficznym interfejsem,
upraszczajagcym tworzenie konfiguracji sieciowych [7].
Mikrotik oferuje takze oprogramowanie CHR (ang. Cloud
Hosted Router) - jest to obraz dysku wirtualnej maszyny, na
ktérej  zainstalowano  RouterOS. Instalacja CHR
w $rodowisku wirtualnym pozwala na latwe przygotowanie
i przetestowanie zamierzonej konfiguracji.

2. ZASTOSOWANIE QOS WRAZ Z PCQ
W LABORATORIUM KOMPUTEROWYM

Autorzy zajmuja si¢ administracjg sieci na uczelniach
wyzszych oraz szkotach $rednich w  Tréjmiescie
i Kodcierzynie. W zadnym z tych obiektéw nie byt
stosowany QoS. W przypadku jednej z administrowanych
uczelni brak QoS uniemozliwial niektérym pracownikom
uzytkowanie serwera lokalnego. Problem rozwigzany zostat
przez jednego z autoréw dzigki zastosowaniu pojedynczego
zapytania QoS wraz z PCQ. QoS z PCQ umozliwito
wszystkim pracownikom dzielenie 1acza i uzyskiwanie
réwnej przepustowosci. Skuteczno$¢ i skalowalnos¢ tej
konfiguracji wykazata sens stosowania QoS nawet przy
niewielkiej iloSci uzytkownikéw, aby zagwarantowa¢ rowny
dostep do zasobdw sieciowych. Nalezy jednak zauwazy¢, ze
niektére uczelnie posiadajg takze serwery udostepniane
studentom. Ilo$¢ uzytkownikéw tych serwerdw jest znacznie
wigksza i problem si¢ nasila. W takim przypadku konieczna
moze okazaé si¢ rowniez priorytetyzacja konkretnego typu
ruchu, aby ograniczy¢ do minimum narzut sieciowy
niepotrzebnego ruchu sieciowego. Oznacza to, zZe
priorytetyzujac jedynie ruch pozadany (np. ruch sieciowy
zwigzany z wykonywanymi przez studentéw zadaniami)
mozemy ograniczy¢ przepustowos¢ tacza uzytkowang przez
studentéw nie wykonujacych zadan i np. przegladajacych
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strony internetowe.
2.1. Przygotowanie prostej konfiguracji QoS wraz z PCQ

Uniwersalnym zastosowaniem QoS z PCQ jest rowny
podzial  1acza  bez  priorytetyzacji =~ w zapytaniu.
Z doswiadczenia autoréw w stosowaniu QoS réwny rozdzial
acza poprawia jako$¢ korzystania z sieci pod warunkiem, ze
kazdy uzytkownik powinien posiada¢ gwarancje réwnej
przepustowosci.  Taka  konfiguracja  sprawdzi  si¢
w wigkszosci  zastosowan,  szczegdlnie  zastosowan
w laboratoriach uniwersyteckich, poniewaz kazdy ze
studentéw powinien posiada¢ gwarancj¢ dostgpu np. do
serwera laboratoryjnego z taka samg przepustowoscia jak
inni studenci. Przygotowanie takiej konfiguracji wigze si¢ ze
stworzeniem zapytania. Na zapytanie muszg by¢ narzucone
zasady. Jesli tworzone jest zapytanie, ktére nie ma narzucaé
zadnych ograniczen, a stanowi jedynie struktur¢ do ktoérej
zastosowany ma by¢ PCQ, to mozna na nie narzucié¢
ograniczenie do pelnej przepustowosci. Ograniczenie
uzytkownikéw do pelnej przepustowoSci nie wplynie
w zaden sposOb na potaczenie. Do tego zapytania mozna
doda¢ pod-zapytania PCQ narzucajace zasad¢ réwnej
przepustowosci.

W pierwszej kolejnosci nalezy przygotowac projekt
sieci, aby umozliwi¢ sobie stworzenie prawidlowe;j
konfiguracji [8]. Na rysunku 4 przedstawiono plan sieci
komputerowej obiektu stworzony w programie Cisco Packet
Tracer.
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Rys. 4. Plan sieci komputerowej obiektu

Jak wida¢ na rysunku 4 obiekt posiada dwa routery - router
gtéwny i router laboratoryjny. Router gtdwny potaczony jest
z modemem poprzez port WAN (ang. Wide Area Network).
Do portu LAN (ang. Local Area Network) gléwnego routera
podiaczony jest gléwny switch, do niego za$§ podiaczony
serwer i port WAN routera laboratoryjnego (dokonywana
jest translacja NAT pomiedzy podsieciag laboratoryjna,
a siecig gléwna). Podsie¢ laboratoryjna sktada si¢ ze switcha
laboratoryjnego, ktéry podpiety jest do portu LAN routera
laboratoryjnego. Do switcha laboratoryjnego podpigte sa
komputery. W tej konfiguracji istnieje tylko jedno
laboratorium, wigc tacze prowadzace do serwera nie musi
by¢ dzielone pomigdzy wieloma routerami. Oznacza to, Ze
nie ma potrzeby tworzenia zapytania na routerze gtéwnym.
Nalezy jedynie stworzy¢ odpowiednie zapytanie na routerze
laboratoryjnym.

W  przypadku RouterOS przygotowanie takiej
konfiguracji jest nieskomplikowane. Nalezy pamigtac
jednak, aby wpierw wylaczy¢ regule Fasttrack w zaporze
sieciowej routera laboratoryjnego. Reguta Fasttrack pomija
wszystkie zapytania oraz zapor¢ sieciowa i bezposrednio

faczy klientéw. W tym przypadku jest to zjawisko
niekorzystne, wigc reguta Fasttrack musi zosta¢ z zapory
usuni¢ta. Na rysunku 5 przedstawiono procedur¢ usuwania
Fasttrack za pomoca interfejsu graficznego WinBox.
Po usunigciu reguty Fasttrack nalezy wylaczy¢ i wlaczy¢
router.

Frewal [Clx]
Fiter Rules | MAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
ge||mm 8t | T| | oo ResetCounters | 00 Reset Al Counters all ¥

# Action | Chain Src. Address | Dst. Address |Proto.. | Src. Port  |Dst. Port  |In. Inter...|Out. Int._.|w
11+ special dummy rule to show fasttrack counters

00 (Cipas. forward

;:: defeonf: accept established related untracked

1 facc... input

- defoont- drop invalid

2 Hdrop  input

.. defeonf: accept ICMP

3 wface.. input 1iic
11: defconf: drop all not coming from LAN

4 Rdop input

.+ defconf: accept in ipsec palicy

5 e acc... forward

.+ defconf: accept out ipsec policy

6 afacc... forward

defeont: fasttra '

hfastt... Show Categories
defoont: accer Rp—
2 face... 2l Made
.:: defconf: drop it Inline Comments
5 droy
‘;;defmf.f; dr?op‘ Show Columns >
10 d
Rirp Find Ctrl+F
Find Next Ctrl+G
Select All Chrl+A
Add INS
Remove DEL
Enable Ctrl+E
Disable Ctrl+D
+ Comment Ctrl+M .

11 items (1 selected)

Rys. 5. Usuwanie reguty Fasttrack z zapory sieciowe;j

Alternatywnie regul¢ mozna wylaczy¢é za pomoca
odpowiedniego polecenia. Na poczatku nalezy wyswietli¢
wszystkie reguly filtrujace zapory sieciowej. Mozna tego
dokona¢ nastgpujacym poleceniem: ip firewall filter print
Przyktadowe wynik przedstawiono na rysunku 6.

Teminal = E
I 1»ip fi filter pri N
Flags: X - disabled, I - invalid

0 D ;;; special dummy rule to show fasttrack counters

Flags: X - disabled, I - invalid, D - dynamic

0 D ;;; special dummy rule to show fasttrack counters

n=forward action=passthrough

f: accept established,related,untracked
ction=accept c tion-state=established, related,untracked

2 ; defconf: drop invalid
action=drop conn

tion-state=invalid

f: accept ICMP
aCtion=accept protoco

l=icmp

4 ; defconf: drop all not coming from LEN
action=drop in-int: ce-list='LAN

5 12 defconf: accept in ipsec policy
orward action=accept ipsec-T

[ ; defconf: accept ocut ipsec policy
orward action=accept ipsec-T

y=0ut,ipsec

7 ;17 defconf: fasttrack
on=fasttrack-connection
=established, related

o

; defconf: accept established,related, untracked
orward on=accept
3tablished, related, untracked

9 717 defconf: drop invalid
orward action=drop connection-state=invalid

10 ; defconf: drop all from WAN not DSTNATed
orward =drop c
=!dstnat 1

=- [Q quit|D dump|upldown]
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Rys. 6 Wynik polecenia wy$wietlajacego reguly zapory sieciowe;j
Nastepnie nalezy wytaczy¢ regute, ktérej akcja to fasttrack-
connection. Jako, ze w tym przypadku jest to regula nr 7,
fasttrack wylaczy¢ mozna nastgpujacym poleceniem:
ip firewall filter remove numbers=7
Numer nalezy dostosowa¢ do otrzymanej listy regul
poleceniem print. Po usunigciu reguly nalezy wylaczy¢
i wlaczy¢ router. Mozna tego dokona¢ poleceniem: system
reboot.

Po wylaczeniu i wlaczeniu routera Fasttrack zostanie
usunigty. Aby sprawdzi¢ zmiany mozna ponownie
wySwietli¢ reguty filtrujace.

Po wylaczeniu Fasttrack mozna przej§¢ do tworzenia
zapytania. W pierwszej kolejnosci nalezy stworzy¢
zapytanie (zakladka Simple Queue), ktére ogranicza
uzytkownikéw do pelnej przepustowosci. W zakladce
General jako cel zapytania nalezy obraé cala podsiec,
poniewaz  zapytanie  obstugiwa¢é ma  wszystkich
uzytkownikéw [9]. Nalezy takze ustawi¢ maksymalny limit
pobierania i wysylania (pole Max Limif). Poniewaz
zapytanie to ogranicza przepustowos¢ do pelnej, nalezy
wpisa¢é maksymalng obstugiwang przepustowo$¢ przez
router. Ten router zawiera gniazda Fast Ethernet, wigc
przepustowo$¢ wynosi 100 Mb/s, i taki powinien zosta¢
ustawiony limit (w pole wpisywa¢ nalezy jedynie 100M,
koncéwke b/s nalezy poming¢). Konfiguracje dla podsieci
10.0.0.0/24 przedstawiono na rysunku 7.

Simple Queue <Cala podsiec>

General | Advanced | Statisics  Traffic  Total Total Statistics

Mame: |Cala podsiec

Target: |10.0.0.0/24 ¥ |-
Dst.: 7
Target Upload Target Download

Max Limit: |100M * | [100M * | bits/s

.~ Burst
Burst Limit: |unlimited * | |unlimited * | bits/s
Burst Threshold: |unlimited * | |unlimited + | bitz/2
Burst Time: I]'| 0 [

- Time

Rys. 7. Zaktadka General zapytania gtéwnego

W zaktadce Advanced, nalezy wybra¢ typ zapytania. Dla
wysylania nalezy wybra¢ pcq-upload-default, za§ dla
pobierania pcq-download-default. Jako, ze jest to gtéwne
zapytanie pole Parent pozostawi¢ nalezy jako none.
Konfiguracje¢ typu zapytania przedstawiono na rysunku 8.

Simple Queue <Cala podsiecs

General Advanced | Statistics Traffic  Total Total Statistics

Packet Marks: -
Target Lpload Target Download
Limit At: |unlimited * | |unlimited ¥ | bits/s
Priority: |8 3
Bucket Size: |0.100 0.100 ratio
Queue Type: |pcg-download-default ¥ | |pcg-download-default *
Parent: none *
Rys. 8. Zaktadka Advanced kolejki gtéwnej
w dalszej kolejnosci stworzy¢ nalezy

pod-zapytania dla kazdego z uzytkownikéw. W tym
przypadku przy tworzeniu pod-zapytania, w zaktadce jako
cel wpisa¢ adres IP komputera uzytkownika. Istotne jest aby
adres IP zarezerwowany byt dla komputera, ktéry jest celem
ograniczenia, w przeciwnym wypadku komputer ten moze
(dzigki ustudze DHCP routera) otrzyma¢ inny adres przy
ponownym polaczeniu z siecia. W przypadku pod-zapytan
pole Max Limit pelni funkcj¢ ograniczania predkosci
transferéw konkretnego uzytkownika. Jako, ze pod-
zapytanie nie ma na celu ogranicza¢ maksymalnej
predkosci, a jedynie zapewnia¢ rowna predkos¢, jesli facze
wykorzystywane  jest przez kilku  uzytkownikéw
jednoczesnie, pole to mozna pozostawi¢ na opcji unlimited
lub wpisa¢ pelng predko$¢ tacza (w tym przypadku
100 Mb/s). Ograniczanie predkosci konkretnego
uzytkownika ma sens nie tylko, jesli planowane jest
zmniejszenie predkosci  dostepnej dla uzytkownika.
Ograniczy¢é mozna takze uzytkownika jesli transfery
uzytkownika wykonywane bedg z priorytetem - w takim
przypadku ograniczenie przepustowosci tego uzytkownika
zagwarantuje mu ustalong predkos$¢ (np. 80 Mb/s), lecz nie
dopusci do zawlaszczenia tacza. W tej konfiguracji nie
stosowana jest priorytytezacja, wigc opcja ta moze zostaé
pominigta. W zakladce Advanced nalezy zmieni¢ typ
zapytania (analogicznie do zapytania giéwnego). W tym
celu nalezy w polu Parent zmieni¢ ustawienie none na
zapytanie nadrzedne. W ten sposéb stworzone zapytanie dla
uzytkownika stanie si¢ pod-zapytaniem zapytania gtéwnego.
Konfiguracj¢ zapytania stworzonego dla komputera
uzytkownika przedstawiono na rysunku 9.

New Simple Gueue

General Advanced | Statistics Traffic  Total Total Statistics

Packet Marks: -
Target Upload Target Download
Limit A: |unlimited * | |unlimited + | bits/s
Priority: El 8
Bucket Size: |0.100 0.100 ratio
Gueue Type: |pecg-upload-default ¥ | |pcg-download-default -

-+

Parent: |Cala podsiec

Rys. 9. Konfiguracja pod-kolejki dla pierwszego uzytkownika

Takie same zapytania nalezy stworzy¢ dla pozostatych
uzytkownikéw. Dzigki temu utworzona zostanie struktura
(rys. 10), ktéra zapewni sprawiedliwe dzielenie lacza
pomiedzy uzytkownikéw [10, 11].

Simple Queuss | Interface Queues  Queue Tree  Gueue Types

+ &l T

H Mame Tanget Download Max Limit | Upload

0 BCalapo.. 10.0.00/24 100M 100M £33.4 kbps

4 {2 Komp4 10.0.0.250  unlimited unlimited 251.8kbps 33.0 Mbps
3 & Komp3 10.0.0.251  unlimited unlimited 203.5kbps 3.9 Mbps
1
2

Reset Courters | | 00 Reset All Counters

Download
100.1 Mbps

Upload Max Limit

{2 Komp2 10.0.0.253  unlimited unlimited 178.0 kbps 32 3 Mbps
& Komp1 10.0.0.254  unlimited unlimited Obps Obps

Rys. 10. Struktura utworzone;j struktury QoS wraz z PCQ

Jak wida¢ na powyzszym rysunku trzy z czterech urzadzen
pobieraty dane z serwera i przepustowos$¢ zostata pomiedzy
nie sprawiedliwie podzielona. W przypadku zaprzestania
pobierania poprzez jedno zurzadzen, przepustowos¢
zostanie podzielona tylko pomiedzy dwa urzadzenia
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rysunku 11.
Simple Queues | Inteface Queuss  Queue Tree  Queue Types

+ AT

H MName Target

Reset Courters || 00 Reset All Counters

Upload Max Limt  |Download Max Limit | Upload Download
BCalzpo.. 10.00.0/24 100M 100M 806.0 kbps 98.0 Mbps
% Komp4 10.0.0.250  unlimited unlimited Obps Obps

0
4
3 £ Komp3 10.0.0.251  unlimited unlimited 367.1 kbps 48.6 Mbps
1
2

& Komp2 10.0.0.253  unlimited unlimited 438.8 kbps 45.1 Mbps
S Komp1 10.0.0.254  unlimited unlimited Obps Obps

Rys. 11. Podziat przepustowos$ci pomigdzy dwa urzadzenia

Dodanie kolejnych urzadzen wigze si¢ z koniecznoscig
tworzenia kolejnych pod-zapytan. Oprogramowanie routera
pozwala jednak na ich kopiowanie - w skopiowanym
zapytaniu nalezy tylko zmieni¢ nazwe oraz adres IP.

2.2. Tworzenie zapytan z priorytetyzacja ruchu SSH
oraz hierarchiczna priorytetyzacja ruchu uzytkownikow.

Przy bardziej rozbudowanych sieciach, uniwersalne
konfiguracje moga nie by¢ wystarczajace. W laboratorium
komputerowym cze¢sto stosowane sg serwery petniace ushugi
(np. serwer PostgreSQL) lub serwery udostepniajace zasoby
sieciowe (np. serwer SAMBA). Odpowiednie zasady QoS
pozwola utworzy¢ zapytania, ktére priorytetyzowacé beda
ruch sieciowy zwigzany z zadaniami wykonywanymi przez
studentéw (np. ruch SSH na porcie 22), a pozostaty ruch
(np. przegladanie internetu) bedzie = wykonywany
z mniejszym priorytetem. Pozwoli to zapewni¢ studentom
mozliwo$§¢ niezakldconej pracy na serwerze poprzez SSH
(ang. Secure Shell) np. do wykonywania kwerend na
serwerze PostgreSQL [12, 13]. Nie rozwiazuje to jednak
problemu nieréwnego dostgpu do serwera SSH. Ruch SSH
bedzie priorytetyzowany, lecz jeden ze studentéw, podczas
pracy przez SSH, moze uzyska¢ wigcej przepustowosci niz
inni studenci. Ten problem rozwigza¢ mozna poprzez
zastosowanie PCQ. Ruch kazdego ze studentéw zanim
zostanie umieszczony w zapytaniu umieszczony zostanie w
pod-zapytaniu, na ktére zostang natozone odpowiednie
ograniczenia, tak aby studenci wspdlnie dzielili tacze i mieli
mozliwo§¢ postugiwania si¢ taka sama przepustowoscia.
Jesli nie zastosowano by PCQ trzeba byloby wykona¢ dla
kazdego studenta zapytanie zzasadami QoS, ktére
priorytetyzowato by ruch SSH oraz ograniczalaby
przepustowosc¢ tak, aby kazdy ze studentéw posiadat rowny
dostep. Rozwigzanie to oczywiscie nie byloby skalowalne,
poniewaz dla kazdego nowego studenta dodawano kolejne
zapytanie, a w przypadku gdy przeniesiono by ustuge SSH
na inny port nalezalo by zmieni¢ port w kazdym z zapytan.
Byloby to niewygodne, dlatego warto zastosowaé PCQ.
Dzigki wykorzystaniu PCQ wystarczy stworzy¢ tylko jedno
zapytanie, ktére mozna modyfikowa¢ wedilug potrzeb.
Natomiast jeSli nastgpi potrzeba dodania kolejnego
uzytkownika wystarczy stworzy¢ pod-zapytanie i wpiac je
do zapytania priorytetyzujacego SSH. W wypadku
konieczno$ci priorytetyzacji konkretnego typu ruchu
sieciowego nalezy postuzy¢ si¢ zapora sieciowg. Stworzy¢
nalezy list¢ adresowa, zawierajaca adresy IP urzadzen lub
adres calej podsieci, do ktérej odwotywac maja si¢ tworzone
reguly.  Stworzong  list¢  adresowa  przestawiono
na rysunku 12.

Firewall Address List Jaboratoriumz = E3

Mame: |\aboratorium ¥

Address: [10.0.0.0/24
Timeout: 7

Apply

Creation Time: |Jan/02/1570 02:35:01 -
Disable

Comment
Copy

Remove

enabled

Rys. 12. Lista adresowa ,,laboratorium*

Zapora sieciowa posiada mozliwos¢ oznaczania
potaczen jak i pakietéw [14]. Do oznaczonych pakietéw
moze odnosi¢ si¢ przez QoS i nadawaé pakietom o réznym
oznaczeniu, rézny priorytet oraz wyznacza¢ rézne zasady.
Oznaczy¢ oddzielnie nalezy ruch wychodzacy (wysylanie)
oraz ruch przychodzacy (pobieranie), poniewaz ruch
przychodzacy pochodzi z interfejsu WAN (w tym przypadku
etherl), za$ ruch wychodzacy pochodzi z interfejséw LAN
(w tym przypadku bridge, ktéry jest mostkiem sieciowym
faczacym wszystkie interfejsy LAN routera). Nastepnie
rozrézniany jest konkretny typ ruchu. W tym przypadku
oznaczono ruch na porcie 22 (ruch poprzez SSH)
i oznaczono takze pozostaty ruch. Oznaczy¢ nalezy osobno
rozrézniany ruch wychodzacy, jak i rozrézniany ruch
przychodzacy. Aby oznaczy¢ potaczenie lub pakiet nalezy
przy tworzeniu reguty wybra¢ akcje¢ mark connection lub
mark packet. Lancuchem reguty w przypadku polaczen
i pakietéw przychodzacych bedzie forward. Natomiast
fancuchem polaczen 1 pakietéw wychodzacych bedzie
prerouting, poniewaz QoS musi przetworzy¢ ruch sieciowy
przed dokonaniem routingu. Dla ruchu przychodzacego
nalezy wprowadzi¢ docelowa list¢ adresowa, natomiast dla
ruchu wychodzacego nalezy wprowadzi¢ zrédtowa liste
adresowa. Nalezy nada¢ potaczeniom nazwe¢ oznaczenia
(pole New Connection Mark) oraz wskazaé interfejs
wejsciowy (dla polaczenia przychodzacego bedzie to
interfejs WAN, za$§ dla potaczenia wychodzacego interfejs
LAN lub mostek aczacy interfejsy LAN). Nast¢pnie nalezy
wskaza¢ w regutach oznaczajacych pakiety oznaczenia
polaczen do ktérych nawigzuja (pole Connection Mark).
Stworzonym regutom oznaczajacym nalezy takze wskazaé
protokét (pole Protocol) i port (pole Any Port) na ktérym
dzialaja oraz nada¢ nazwe¢ oznaczenia (pole New Packet
Mark). Stworzone regulty zapory sieciowej (zaktadka
Mangle) przedstawiono na rysunku 13.

Fiter Rules | NAT Mande |Raw Service Pots  Connections | Address Lists | Layer7 Protocols
+ =N
ion Chain Protocol Any. Port | In. Interface | Connection Mark | Src. Address List| Dst. Address List New Packet Mark

Reset Counters || 00 Reset Al Counters

New Connection Mark

etherl Ieboratorum pobieranie

prerouting 6 ficp) 22 wysylanie
iy wysylajacy
premuting wysylanie

Rys. 13. Konfiguracja regut oznaczajacych zapory sieciowej

Na rysunku 13 kolumny przedstawiaja wartoSci
wszystkich opcji, ktére zostalty zmodyfikowane wzgledem
domy$lnych ustawien nowej reguly. Nastgpnym krokiem
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jest stworzenie zapytan. Jako, ze rozdzielany jest typ ruchu
i dokonywana jest priorytetyzacja nalezy postuzy¢ sie¢
drzewami zapytan. Drzewa zapytan pozwalaja na dzielenie
ruchu sieciowego na rézne zapytania w zaleznos$ci od typu
ruchu. Nalezy stworzy¢ zapytanie giéwne, ktére bedzie
zapytaniem nadrzgdnym. Nast¢pnie stworzy¢ trzeba osobne
zapytania do pobierania i wysylania. W tych zapytaniach
zostang umieszczone zapytania z ruchem SSH i pozostatym
ruchem. W zapytaniach SSH i zapytaniach dla pozostalego
ruchu zastosowa¢ nalezy PCQ, tak aby sprawiedliwie
rozdziela¢ lacze pomigdzy uzytkownikéw. W zapytaniu
gléwnym zmieniany jest jedynie maksymalny limit.
W  zapytaniach wysylania (Wysylanie) 1 pobierania
(Pobieranie) wprowadzane jest zapytanie nadrzedne (pole
Parent) i maksymalny limit. W zapytaniach dla ruchu SSH
i pozostalego ruchu wprowadzono typ zapytania (pole
Queue Type) jako PCQ, zapytanie nadrz¢dne (Pobieranie
lub Wysytanie), maksymalny limit oraz oznaczenie pakietu,
do ktérego odwoluje si¢ zapytanie. Zapytaniu SSH nadano
takze najwyzszy priorytet. Stworzone drzewo zapytan
przedstawiono na rysunku 14.

Simple Queues  Interface Gueues Gueue Tree | Queue Types

Reset Courters || 00 Reset All Counters

+ [=1NN

Name Parert
B Cala podsiec global defaut-small
& Pobieranie Cala podsiec defautt-small
{2 Pozostale pob... Pobieranie  pozostaly-uchpobi... pcg-download-default
{8 55H pobieranie Pobieranie  SSH-pobieranie peg-download-default
£ Wysylanie Cala podsiec defautt-small
£ Pozostale wys .. Wysylanie  pozostalyruch-wysy... peg-upload-defautt
"""""" SSHawysylanie pca-upload-defautt

Packet Marks Queue Type Priority |Max Limit . [Avg. Rate | Bytes
100M  93.7 Mbps 3912.8

100M  92.2 Mbps 3860.2

100M  14.4 Mops 7045
100M  77.8 Mbps 3155.7..
100M 15386 kbps 526 MiB
100M 1753kbps 6.0 MiB

100M 1363 3 kbps 466 MiB

—ics oo — oo oo

Rys. 14. Widok drzewa zapytan

Na rysunku 14 kolumny przedstawiajag warto$ci
wszystkich opcji, ktére zostaly zmodyfikowane wzgledem
domyslnych ustawien nowego zapytania. Jako, ze zapytaniu
SSH nadany zostal najwyzszy priorytet (1 - najwyzszy,
8 - najnizszy), ruch na porcie 22 otrzymat znaczna cz¢sé
przepustowosci tacza i zadania na tym porcie wykonywane
zostawaly w pierwszej kolejnosci. Jesli priorytet zostanie
zmieniony na taki sam jak priorytet pozostatego ruchu,
przepustowo$¢ zostanie podzielona réwno pomig¢dzy oba
zapytania (rys. 15). Jako, ze zastosowano PCQ, ruch na
porcie SSH dzielony jest réwno dla kazdego potaczenia na
tym porcie (wigc dla kazdego uzytkownika).

Simple Queues  Interface Queues Queue Tree | Queue Types

Reset Counters || 00 Reset All Counters

+ Ay

Name Parent
8 Cala podsiec global
{8 Pobieranie Cala podsiec default-small
{3 Pozostale pab... Pobierani pozostaly-uch-pobi... peq-download-defautt
................................ sy
default-small
pozostaly-nuch-wysy... peq-upload-default
SSH-wysylanie peg-upload-defautt

Packet Marks Queue Type

default-small

Priority | Max Limi ...|Avg. Rate | Bytes

100M 1005 Mbps  4.8GiB
100M 989 Mbps 47GiB
100M__43.6 Mbps 1029.1...
100433 Mbps 37901
100M 1586.4 kbps 68.3 MiB
100M  695.0kbps 10.4 MiB
100M 8913 kbps 57.9 MiB

{3 55H pobieranie Pobieranie  SSH-pobieranie
B Wysylanie Cala podsiec

£ Pozostale wys... Wysylanie

£ SSH wysylanie  Viiysylanie

—~ o o o e

Rys. 15. Widok drzewa zapytan z réwnym priorytetem pobierania
poprzez port 22 i pozostatego ruchu sieciowego

Niewielkim wysilkiem mozna stworzy¢é nowe
zapytania, dotyczace innych typéw ruchu iumiesci¢ je
w zapytaniach Pobieranie i Wysytanie. Nalezy jednak
pamigta¢ o oznaczaniu odpowiednich pakietéw w zaporze
sieciowej. Dostepnos¢ osmiu réznych priorytetéw pozwala
na fatwe stworzenie drzewa priorytetyzacji.

3. PODSUMOWANIE

Optymalizacja ruchu sieciowego w sieci lokalnej jest
istotna, poniewaz poprawia komfort korzystania z sieci.

Routery posiadaja narzedzia, stuzace do zarzadzania ruchem
sieciowym. Jednym z tych narzedzi jest QoS wraz
z mechanizmem PCQ. Niewlasciwe zarzadzanie ruchem
sieciowym powoduje niepoprawne rozdzielanie
przepustowosci pomiedzy podiaczane urzadzenia
korzystajace z sieci i w konsekwencji moze taka sytuacja
doprowadzi¢ do zawlaszczenia 1lacza przez danego
uzytkownika.

Autorzy podjeli prébe rozwigzania tego problemu.
Dokonali konfiguracji routera korzystajacego z RouterOS.
Stworzyli dwie konfiguracje. Pierwsza konfiguracja réwno
rozdzielala przepustowo$¢ pomigdzy wszystkie urzadzenia
korzystajace aktywnie z sieci. Wykorzystane zostaly proste
zapytania. Druga stworzona przez autoréw konfiguracja
wykorzystywala drzewo zapytan. Stworzono reguty zapory
sieciowej, ktére oznaczaly ruch przychodzacy i wychodzacy,
a nastgpnie oznaczaly pakiety ruchu przychodzacego
ipakiety ruchu wychodzacego. Oddzielnie oznaczano
pakiety wykorzystujgce port 22 (wtym przypadku ruch
poprzez SSH), aoddzielnie pozostale pakiety. Nast¢pnie
wykorzystujac QoS wraz z PCQ stworzono drzewo zapytaf,
ktére nadawato ruchowi na porcie 22 najwyzszy priorytet.
Zapytania zostaty skonfigurowane réwniez tak, aby réwno
rozdzielaty przepustowosé pomiedzy urzadzenia.
Wykorzystano do tego celu PCQ.

Roéwne dzielenie tacza pomigdzy uzytkownikéw jest
szczegblnie istotne w laboratoriach komputerowych na
uczelniach wyzszych. Na kierunkach informatycznych spora
ilo§¢ zadan wykonuje si¢ na serwerze poprzez potaczenie
SSH. Na serwerze zazwyczaj zapisywane sg takze pliki
uzytkownikéw, poniewaz komputery w pracowni czg¢sto
podlegaja czyszczeniu lub resetowaniu do Kkonkretnej
konfiguracji. Kazdy ze studentéw musi mie¢ dostgp do
serwera z taka sama przepustowoscia. W ten sposéb praca
na serwerze nie jest dla nikogo spowolniona lub utrudniona.
Wazna jest takze priorytetyzacja odpowiedniego typu ruchu.
Pozwala to wykluczy¢ sytuacje, w ktérych studenci
spowalniaja  ruch  innym  wykonujac  czynnosci
tj. przegladanie Internetu lub pobieranie plikéw z Internetu.
Zastosowanie QoS wraz z PCQ pozwala w odpowiedni
sposéb  skonfigurowa¢ laboratoryjng  lokalng  sieé
komputerows.
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The paper presents a method of configuring the computers laboratiories’ local network. The QOS with PCQ was used
in order to guarantee an equal bandwith for students connecting to laboratories’ servers. This method allows both prioritizing
specific type of network traffic, limiting bandwith to pre-established values and guarantiing the same bandwith for every user.
This metod is scalable and can be applied by using most of programmable routers. A basic configuration of QoS with PCQ
that made clients get equal bandwith was presented in the second chapter. This configuration consisted of one parent query
that created a structure in which sub-queries configured with PCQ were placed. The third chapter showed a configuration that
pioritized traffic on specific port (port 22) above other taffic. This configuration was also configured with PCQ to share
the bandwith equaly for every client that made prioritized traffic. In order to create the configuration, firewall mangle rules
were created to mark connections (upload and download) and to mark packets (packets send or received on port 22 and
packets not send or received on this port). The marks were used to allow QoS to select the packets that were ment to be
prioritized and give them the highest priority. In collaboration with PCQ the configuration prioritized port 22 traffic while
splitting the bandwith equaly amongst clients.

Keywords: QOS, PCQ, networking, laboratory, prioritizing, sharing resources.
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