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Demonstrator oprogramowania wspomagajacy
tworzenie planéw zarzadzania kryzysowego na
poziomie wojewddztwo, powiat, gmina - cz?éc’: 2.
Funkcjonalnos¢ oprogramowania Risko

Demonstrator of Software Supporting the Process
of Making Crisis Management Plans at the Level
of Province, District, Commune - 2* part.
Software Functionality of the Risko

Streszczenie

Artykut stanowi kontynuacje opracowania zaprezentowanego w Zeszytach Nau-
kowych, nr 53/2015 pt. Demonstrator oprogramowania wspomagajacy tworzenie
planéw zarzadzania kryzysowego na poziomie wojewddztwo, powiat, gmina
— czes¢ 1. Autorzy, nawigzujac do tresci wskazanych w punkcie pigtym nadmienio-
nego artykutu, bardzo szczegétowo omawiaja poszczegélne funkcjonalnosci opro-
gramowania — kroki, ktérych wykonanie determinuje powodzenie osiagniecia celu
koncowego — sporzadzenia planu zarzadzania kryzysowego na jednym z trzech po-
zioméw: wojewddztwa, powiatu lub gminy.

Stowa kluczowe: zarzadzanie kryzysowe, plany zarzadzania kryzysowego,
demonstrator oprogramowania do wspomagania tworzenia planéw zarzadzania
kryzysowego, funkcjonalnos¢ oprogramowania, Risko

Summary

The article is a continuation of the studies presented in this issue 53/2015 entitled
Demonstrator of software supporting the Process of Making Crisis Management Plans
at the level of Province, District, Commune — 1%. The authors, referring to the
content specified in the fifth paragraph of that article, in more detailed way discus
individual software functionality — steps that determines the effectiveness of
achieving the final objective — drawing up a crisis management plan on one of three
levels: province, district or commune.

Keywords: crisis management, crisis management plans, demonstrator of software
which supports the process of making the crisis management plans, software
functionality, the Risko

' Artykut zostat przygotowany w ramach realizacji projektu pt. Zintegrowany system budowy pla-
now zarzqdzania kryzysowego w oparciu o nowoczesne technologie informatyczne realizowany na rzecz
obronnosci i bezpieczenstwa panstwa ze Srodkow Narodowego Centrum Badan i Rozwoju,
Nr DOBR/0016/R/ID2/2012/03.
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Wprowadzenie

Szkola Gtéwna Stuzby Pozarniczej (SGSP) jest czlonkiem konsorcjum
o charakterze naukowo-przemystowym realizujgcego projekt na rzecz bezpie-
czenstwa i obronnosci pt. Zintegrowany system budowy planow zarzqdzania kryzy-
sowego w oparciu o nowoczesne technologie informatyczne. Wsrod oczekiwanych
efektow koncowych realizowanego projektu znalazlo si¢ opracowanie koncep-
¢ji 1 projektu technicznego oprogramowania wspomagajacego tworzenie pla-
néw zarzadzania kryzysowego na poziomie wojewddztwa’, powiatu oraz gminy,
a w ostatecznym rozrachunku opracowanie demonstratora oprogramowania
wspomagajgcego tworzenie planoéw zarzadzania kryzysowego z wykorzysta-
niem metodyki wytworczej zgodnej z CMMI 3. W ramach projektu zatozono
roOwniez przeprowadzenie serii testOw wewngtrznych i zewngtrznych, w opar-
ciu o plany testow i udzielony instruktaz do przeprowadzania testow, przy wy-
korzystaniu dostepnego srodowiska testowego. Zasadniczym celem ich organi-
zacji jest weryfikacja poprawnosci funkcjonowania demonstratora oprogramo-
wania Risko, sprawdzenie poprawnosci dzialania oprogramowania, jego funk-
cjonalnosci i intuicyjnosci obstugi.

Prezentowany artykul poswiecony zostal szczegoélowej charakterystyce opro-
gramowania Risko, stanowigcego efekt pracy konsorcjum i ma stuzy¢ wskazaniu
poszczegdlnych funkcjonalno$ci oprogramowania, w rzeczywistoSci skiadajg-
cych si¢ na kolejne kroki pozwalajace na utworzenie planu zarzgdzania kryzyso-
wego.

1. Aplikacja Risko - idea tworzenia

Obowigzek tworzenia plandéw zarzadzania Kkryzysowego przez organy
zarzadzania kryzysowego na wszystkich szczeblach administracji publicznej
naklada ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym’. Plany te
w okreslonych warunkach musza podlegac systematycznej aktualizacji, nie rza-
dziej niz co dwa lata. CzynnoS¢ ta z jednej strony angazuje organy administracji
publicznej, z drugiej za§ podmioty przewidziane do realizacji przedsiewzieé
okreslonych w planie zarzadzania kryzysowego w zakresie ich kompetencji.
Roéwnocze$nie plany zarzadzania kryzysowego podlegaja uzgodnieniom z kie-
rownikami jednostek organizacyjnych planowanych do wykorzystania przy rea-
lizacji przedsiewzie¢ zdefiniowanych w planie w zakresie ich kompetencji‘. Za-
twierdzenie planu lub jego aktualizacja w rzeczywistosci stanowig proces, ktory
trawa niejednokrotnie od kilku do kilkunastu miesiecy i polega na przekazywa-

2 M. Gikiewicz, Analiza poréwnawcza planéw zarzadzania kryzysowego na szczeblu wojewddz-
kim, Zeszyty Naukowe SGSP 2012, nr 44.

3 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (DzU z 2007 r., nr 89 poz. 590
z pbzn. zm.), art. 5, ust. 1.

* R. Wrébel, M. Mytkowska, Ochrona infrastruktury krytycznej a obowiazek opracowania planow
i programow wynikajacy z ustawy o zarzadzaniu kryzysowym, Zeszyty doktoranckie AON 2012, nr 2.
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niu planéw z jednych rak do drugich — od instytucji do instytucji. Majac na uwa-
dze zdefiniowane powyzszej wymagania i fakty, autorzy opracowania wchodzacy
w skiad konsorcjum SGSP-AON-ZOSP-CNBOP-ASSECO postanowili przystg-
pi¢ do przygotowania koncepcji, zalozen demonstratora oprogramowania do
wspomagania tworzenia planow zarzgdzania kryzysowego na poziomie wojewodz-
two, powiat, gmina, a nast¢pnie do jego utworzenia i przetestowania w warun-
kach rzeczywistych na potencjalnych uzytkownikach koncowych. Zdefiniowana
inicjatywa wydala sie szczegélnie cenna w obliczu zainteresowania rezultatami
przez ministréw wtasciwych do spraw administracji publicznej oraz spraw we-
wnetrznych. Dociekliwo$¢ wymienionych ministrow podejmowanym zakresem
badan wydaje si¢ nie by¢ przypadkowa, wszak minister wiasciwy do spraw admi-
nistracji publicznej, w uzgodnieniu z ministrem wiaSciwym do spraw wewngtrz-
nych oraz po zasiegnigciu opinii dyrektora Rzgdowego Centrum Bezpieczen-
stwa, wydaje, w drodze zarzadzenia, wojewodom, wytyczne do wojewddzkich
planéw zarzadzania kryzysowego’.

Zarys mozliwoS$ci oprogramowania Risko w procesie wspomagania tworzenia
plandéw zarzadzania Kkryzysowego autorzy zaprezentowali w pierwszej czeSci
opracowania’. Nalezy przy tym zwroci¢ uwage, iz prezentowana aplikacja poza
funkcjg automatycznego generowania planow zarzgdzania kryzysowego na pod-
stawie wprowadzonych informacji pozwala na gromadzenie danych w formie re-
pozytorium (dane o wszystkich zagrozeniach, zasobach, procedurach i planach
w jednym miejscu i czasie), a takze stanowi platforme wymiany informacji kryzy-
sowych (komunikaty o zagrozeniach innych jednostek administracyjnych oraz
wspoldzielona baza pojec 1 aktow prawnych).

2. Konfiguracja oprogramowania

Konfiguracja oprogramowania stanowi kluczowy element okreslajgcy zakres
mozliwosci korzystania z funkcjonalnoSci oprogramowania Risko. Koncepcja
tworzenia oprogramowania zaklada poziomowanie uprawnien zgodnie z zasadg
»stosownie do posiadanych kompetencji”. W oprogramowaniu mozna pracowaé
na jednym z czterech poziomow uprawnien jako:

e administrator,

e administrator regionalny,
e planista,

e czytelnik.

5 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu. .., op. cit., art. 14, ust. 3. oraz W. Skomra,
Zarzadzanie kryzysowe — praktyczny poradnik po nowelizacji ustawy, Wyd. Presscom Sp. z o.0.,
Wroctaw 2010.

® M. Gikiewicz, R. Wrobel, Demonstrator oprogramowania wspomagajacy tworzenie planow
zarzadzania kryzysowego na poziomie wojewodztwo, powiat, gmina — czg$¢ 1, Zeszyty Naukowe SGSP
2015, nr 53 (1).
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Kazdy ze wskazanych uzytkownikéw posiada zroznicowany zakres mozliwo-
Sci ingerowania w oprogramowanie i korzystania z jego mozliwosci. Funkcja
administratora daje najwiecej uprawnien, pozwala na ingerencje w poszczegdlne
katalogi oprogramowania (np. dodawanie nowych elementoéw, usuwanie i edycja
juz istniejgcych). RownoczeSnie pozwala na definiowanie zakresu uprawnien po-
zostalych uzytkownikoéw. Funkcja ta jest dedykowana podmiotowi, ktory
w przysztosci bedzie petnié rolg technicznego administratora oprogramowania
Risko. Mniej uprawnien posiada administrator regionalny, ktory sprawuje mery-
toryczny nadzor nad informacjami zamieszczanymi przez osoby tworzgce plan
zarzadzania kryzysowego. Uprawnienia planisty pozwalajg na przygotowanie
planu zarzgdzania kryzysowego, przy czym zakres jego uprawnien jest zdefinio-
wany z poziomu administratora. Zalogowanie na konto czytelnika pozwala gtow-
nie na wyszukiwanie i biezgce Sledzenie zawartych w systemie informacji, bez
mozliwosci ingerowania w ich zawartos¢. Z zasady funkcja ta ma by¢ wykorzy-
stywana przez jednostki zobowigzane do konsultowania planéw w zakresie ich
dotyczacym w trybie okre§lonym w ustawie.

Modul konfiguracyjny sluzacy do poziomowania uprawnien, dodatkowo
umozliwia korzystanie przez wszystkich uzytkownikow, niezaleznie od posiada-
nych uprawnien wyszukanie dowolnego uzytkownika zarejestrowanego w syste-
mie wedlug okreSlonego kryterium, ktorym moze by¢: imie, nazwisko, status
(aktywny/nieaktywny), rola (administrator, administrator regionalny, planista,
czytelnik), jednostka administracyjna (konkretne wojewodztwo, powiat, czy
gmina).

System Risko

= i
¢ crreco
|}:T':Pi“'- - POLAND

Rys. 1. Okno logowania do oprogramowania wspomagajacego tworzenie planéw zarzadzania
kryzysowego na poziomie wojew6dztwo, powiat, gmina
Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.
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Kazdy z uzytkownikow moze rowniez dokonac przegladu kategorii podmiotu
(np. jednostki bezpieczenstwa i porzgdku publicznego, administracja publiczna),
zaroéwno tych, ktore widnieja w systemie, jak rowniez tych, o charakterze archi-
walnym, ktore w przeszloSci zostaly usuniete przez administratora. Analogiczne
czynnosci poszczegolni uzytkownicy mogg wykona¢ w odniesieniu do kategorii
srodkow, zagrozen oraz komunikatow. W odniesieniu do tych ostatnich uzyt-
kownik ma mozliwos¢ ich posegregowania m.in. na biezace komunikaty kryzy-
sowe, czy komunikaty o awariach.

Dodatkowo administratorzy posiadajg kompetencje do tworzenia, edycji
1 usuwania kategorii podmiotéw, Srodkow, typOw zagrozen i szablondéw komuni-
katéw. Te ostatnie w przypadku dodawania wymagajg od nich zdefiniowania na-
zwy, okreslenia tematu i tresci szablonu komunikatu. Okno logowania do de-
monstratora oprogramowania Risko dla wszystkich uzytkownikoéw niezaleznie
od posiadanych uprawnien wyglada tak samo (rys. 1).

3. Baza wiedzy

Baza wiedzy stanowi modul pozwalajacy na zarzadzanie stownikiem pojecé
oraz zarzadzanie bazg informacji o aktach prawnych. Stownik poje¢ zawiera nie-
spelna tysigc hasel z problematyki bezpieczenstwa i ochrony ludnoSci. Zarzadza-
nie stownikiem polegajace na ingerencji w jego zawarto$¢ stanowi domene admi-
nistratora, a wiec wigze si¢ z posiadaniem odpowiednich uprawnien do edycji
(dodawania nowych hasel oraz edycji 1 kasowania znajdujacych si¢ w stowniku
pojec). Standardowy uzytkownik (planista, czytelnik), posiada jedynie mozli-
wos¢ wyszukania hasta po nazwie i podgladu na tres¢ definicji. Podglad pojecia
stownika w trybie edycji pokazano na rys. 2.

Podglad pojecia stownika

Narwa  Administracia niezespolona

To organy terenowe podporzadicowane wiadciwemu
hub
rzadows] oraz Karownicy parstwowych 0son
Definicja  Prawnych | kerownicy innych panstwowych
=1} zadaniaz

Zakresu il madowe] w

2o (IR

Rys. 2. Podglad pojecia stownika w trybie edycji
Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.
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Poza wspomniang funkcjg zwigzang z prezentacjg i edycja stownika pojec
w bazie wiedzy znajduje sie wykaz aktow prawnych. Wsrod licznych aktow praw-
nych z zakresu bezpieczenstwa i ochrony ludnosci znajdujg si¢ akty wykonawcze
Unii Europejskiej (rozporzadzenia, dyrektywy, decyzje, zalecenia, opinie) oraz
akty prawa krajowego (w formie ustaw, rozporzadzen, uchwat itp.). Funkcjonal-
nos$¢ zwigzana z zarzgdzaniem tg czeScig oprogramowania jest tozsama z mozli-
wosciami okreSlonymi w odniesieniu do stownika pojeé, przy czym selekcjono-
wanie aktow prawnych moze odbywac sie¢ wedlug kolejnoSci alfabetycznej, po
nazwie lub dacie sporzgdzenia. Idea stworzenia stownika poj¢é oraz bazy aktow
prawnych ma na celu ujednolicenie aparatu pojeciowego oraz podejscia wszyst-
kich wsrod wszystkich uzytkownikéw oprogramowania Risko, niezaleznie od
poziomu przydzielonych uprawnien.

4. Obszar wlasny uzytkownika

Kazdy z uzytkownikéw oprogramowania Risko, przygotowujacy plan
zarzadzania kryzysowego (planista) na poziomie danej jednostki administracyj-
nej reprezentuje dany obszar, ktory jest do niego automatycznie przypisany przez
administratora jako obszar wiasny. Dane dotyczace jego charakterystyki moga
by¢ wprowadzane, edytowane lub usuwane jedynie przez uzytkownika, ktoremu
przypisany jest dany obszar. Okno edycji charakterystyki obszaru wiasnego na
przyktadzie gminy miejskiej Minsk Mazowiecki pokazano na rys. 3.

Planista posiada uprawnienia do prezentacji informacji o obszarze wiasnym,
dodania nowej warstwy mapowej oraz dodania obiektu na mapie, edycji ksztattu
obiektu mapowego, usunigcia obiektu z mapy, edycji koloru obiektu mapowego

CAR—

Rys. 3. Okno edycji charakterystyki obszaru wiasnego
Zrédto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne.



Demonstrator oprogramowania wspomagajacy tworzenie planéw zarzadzania... 11

(ustawienia poziomu przezroczystosci), modyfikacji nazwy warstwy mapowej.
Dodanie obiektu na mapie mozliwe jest po uprzednim stworzeniu warstwy ma-
powej 1 jej nazwaniu poprzez wykorzystanie funkcjonalnosci ,,dodaj warstwe”.
Dodawany obiekt moze mie¢ ksztalt punktu, okregu, linii, dowolnego wielobo-
ku, czy strefy. Rownocze$nie na nowo utworzonej warstwie mozna nanie$¢ pod-
mioty, korzystajac z zaktadki ,,dodaj podmiot”. Opcja ta wymaga podania przez
osobe wprowadzajacg informacje: nazwy podmioty, przypisania jej do jednej
z kategorii oraz wskazania polozenia na mapie, a takze danych teleadresowych
(miejscowosé, ulica, numer budynku, kod pocztowy). Okno dodawania nowego
podmiotu pokazano na rys. 4.

Rys. 4. Okno dodawania podmiotu

Zrddto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne.

Zaprezentowane na rys. 4 okno dodawania podmiotu zawiera w tle utworzone
przyktadowe warstwy (jednostki OSP, stacja kolejowa, szpitale) oraz pasek narzg-
dzi do tworzenia, edycji 1 usuwania obszarow na warstwie (gorna cze¢$¢ ekranu).

Kazdy uzytkownik posiadajacy uprawnienia planisty lub czytelnika poza pre-
zentowaniem informacji na temat obszaru wlasnego ma mozliwos¢ wyszukiwa-
nia informacji o innych obszarach dowolnej jednostki administracyjnej kraju.

5. Zasoby

Katalog zasobow stanowi jeden z kluczowych elementéw uzytkownika opro-
gramowania. Tworzy on baz¢ danych o podmiotach z podzielong na kategorie
oraz przypisane do nich szczegélowych informacje dotyczgce srodkéw, zadan
1 obowigzkow, zadan w zakresie monitorowania zagrozen, a takze roli w siatce
bezpieczenstwa i procedurach.
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Z poziomu tego katalogu uzytkownik moze wyszuka¢ podmioty wedtug kry-
terium nazwy, adresu, kategorii oraz obszaru wlasnego, obszarow sgsiadujacych
oraz niesgsiadujacych (podmioty z wszystkich innych obszaréw anizeli obszar
wlasny oraz sgsiadujgce) czy autora wpisow.

Dodanie nowego podmiotu odbywa si¢ poprzez wypelnienie informacji
zaprezentowanych na rys. 4. Dodanie srodkéw do podmiotu mozliwe jest po za-
znaczeniu danego podmiotu na liScie wszystkich dostepnych podmiotéw, wybo-
rze zakladki srodki, a nastepnie kliknieciu uzyciu zaktadki ,,dodaj”. Wsrod wy-
maganych do podania informacji znajdujg si¢ nazwa Srodka, jego ilo$¢ oraz
miejsce lokalizacji. To ostatnie z zasady domyslenie tozsame jest z lokalizacja
podmiotu (opcja: domysle miejsce potozenia), niemniej jednak oprogramowanie
umozliwia jego zmiang (opcja: zmien miejsce Srodka). Dodawany srodek uzytko-
wnik przydziela do danej kategorii Srodkow (rys. 5).
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Rys. 5. Okno dodawania $rodka do podmiotu, okreslenia jego nazwy, ilosci i pofozenia oraz
przynaleznosci do kategorii Srodkow
Zrédto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.

u

Prezentowany rys. 5 zobrazuje kilka funkcjonalnosci katalogu Zasoby. Lewa
strona ekranu poswigcona jest funkcjonalnosci wyszukiwania podmiotow.
W przypadku wyboru dowolnego z kryteridow i nacisnieciu przycisku ,szuka;j”
w Srodkowe;j czeSci ekranu uzytkownik otrzymuje wynik. Lista podmiotéw wy-
Swietlonych na rys. 5 odnosi si¢ do podmiotéw znalezionych przez system, ktore
zostaly wprowadzone przez konkretnych uzytkownikow z poziomu wojewodz-
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kiego (woj. mazowieckie). Prawa strona ekranu widoczna na rys. 5 zawiera na-
zwe, 1los¢ 1 kategorie Srodka, ktore wczesniej zostaly przypisane do wybranego
przez nas z listy podmiotu.

Przypisanie zadan i obowigzkow odbywa si¢ podobnie jak dodawanie Srodka.
W pierwszej kolejnosci nalezy wybrac z listy interesujgcy nas podmiot, a nastgp-
nie po wejsciu w zakladke zadania 1 obowigzki skorzystac z przycisku ,,dodaj”.

Wyznaczanie zadan w zakresie monitorowania oraz przypisanie roli podmio-
tu w siatce bezpieczenstwa odbywa si¢ w trakcie analizy zagrozen (katalog Zagro-
zenia), za$ zdefiniowanie roli podmiotu w procedurze okreslane jest na etapie
tworzenia procedur (katalog Procedury). Ich wypelnienie we wskazanych miejs-
cach wizualizowane jest na biezgco w katalogu Zasoby.

6. Zagrozenia

Praca z katalogiem Zagrozenia umozIliwia wyszukiwanie scenariuszy zagro-
zen, ich otwieranie 1 edycje, dodawanie nowych scenariuszy zagrozen lub ich
usuwanie. Szczegoélnie ciekawym kryterium wyszukiwania scenariuszy zagrozen
jest poziom ryzyka ich wystgpienia. Ponadto selekcjonowanie scenariuszy zagro-
zen moze odbywac si¢ wedlug nazwy, typu zagrozenia oraz obszaru wiasnego (1),
wlasnego i obszarow podleglych (2), sgsiadujacych (3), niesgsiadujacych (4).

Dodawanie nowego scenariusza zagrozen odbywa si¢ poprzez skorzystanie
Z op¢ji »dodaj scenariusz”, dostepnej w gornej czeSci ekranu katalogu Zagroze-
nia, a nast¢pnie wybor typu zagrozenia, typu scenariusza i nadanie nazwy scena-
riusza (rys. 6.)
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Rys. 6. Dodawanie nowego scenariusza zagrozen

Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.
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W przypadku, gdy interesujacy uzytkownika scenariusz zostaly juz dodany
w przeszlosci nie ma potrzeby dodawania go na nowo — mozna go wyszukac z lis-
ty. Po wyszukaniu interesujgcego scenariusza, poprzez kliknigcie w jego nazwe,
uzytkownik zaznacza go na liScie scenariuszy, a nastepnie moze otworzy¢ (funk-
cja ,otworz”). Otwarcie scenariusza przenosi uzytkownika do widoku warstw ob-
szaru wlasnego, warstw zagrozenia oraz scenariusza, o ile te zostaly wczesniej
utworzone. WejScie w tryb edycji scenariusza zagrozenia umozliwia rowniez
ponowng analiz¢ ryzyka oraz skutkow wystapienia scenariusza. Analiza ryzyka
obejmuje oszacowanie wartosci prawdopodobienstwa oraz skutkow (skutki dla
ludzi, mienia, Srodowiska oraz spoteczne).

Oszacowana wartos¢ ryzyka wyswietla si¢ po prawej stronie ekranu w trybie
jego edycji, a takze w widoku listy gidwnej scenariuszy zagrozen obok nazwy sce-
nariusza (rys. 6). Co ciekawe oszacowana wartoS¢ ryzyka danego scenariusza
moze zosta¢ zmieniona przez uzytkownika za pomocg suwaka (rys. 7). Ponadto
w prezentowanym na rys. 7 trybie mozna dodatkowo dokonac jakosciowego opi-
su skutkéw oraz doda¢ mape scenariusza zagrozen, okre§lajgc przy tym nazwe
mapy oraz opis.
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Rys. 7. Okno edycji scenariusza zagrozen

Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne.

Usuwanie scenariuszy zagrozen mozliwe jest po uprzednim zaznaczeniu sce-
nariusza, ktory uzytkownik zamierza usungd, a nastgpnie skorzystania z funkcji
»usun”.

Administrator systemu posiada uprawnienia do dodawania nowego typu za-
grozenia, modyfikowania i usuwania istniejgcego typu zagrozenia, a takze do do-
dawania typu scenariusza zagrozenia, modyfikacji i usuwania typu scenariusza
zagrozenia, usuwania kategorii zagrozenia.
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Usunigcie typu zagrozenia przez administratora sprawia, iz znika on z listy
scenariuszy zagrozen widzianej przez uzytkownikow oprogramowania, niemniej
jednak jest on ciggle zapisany w pamigci systemu i dostepny w trakcie wyszuki-
wania scenariuszy zagrozen po kryterium ,,wycofane”.

7. Procedury

Dodaj procedure

Procemurn RESGOWAria KriE/sowegs
Ancrmaie cogoocwe

iV TakTie worzenia

ol procedury Metryas

Rys. 8. Okno dodawania procedury

Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne.
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Praca nad opracowaniem procedur w prezentowanej aplikacji jest najbardziej
czasochlonnym, trudnym oraz wymagajagcym szerokiej wiedzy elementem.
Wsrod typow procedur, ktore uzytkownik moze stworzy¢, nalezy wymienic pro-
cedury reagowania kryzysowego oraz procedury realizacji zadan, o ktoérych
mowa w ustawie z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym’. Dodanie no-
wej procedury (mozliwe dzigki opcji ,dodaj” dostepnej w katalogu Procedury)
wymaga od uzytkownika wskazania nast¢pujacych informacji: nazwy, wyboru
typu procedury i statusu (w trakcie tworzenia), typu zagrozenia, a nastepnie do-
dania typu kolejnych krokow procedury i opisania jej metryki (rys 8).

Dodanie kroku procedury polega na wyborze z listy podmiotu, przypisaniu
dla niego zadan do wykonania ze wskazaniem podstawy prawnej ich wykonania
oraz wskazania procedury w zadaniu.

Wsrod wymaganych do podania informacji w oknie dodawania procedury
(rys. 8) w czeSci poswieconej metryce procedury znajdujg si¢:

Cel tworzenia procedury.

Informacja wejSciowa (informacja inicjujgca procedure).

Informacja wyjsciowa (efekt konicowy procedury).

Podstawy prawne realizacji procedury.

Nazwa podmiotu koordynujgcego dzialania.

Nazwa podmiotu opracowujgcego procedure.

Nazwa podmiotu odpowiedzialnego za procedure.

Data sporzadzenia procedury oraz uwagi.

Rownoczesnie poza tworzeniem nowych procedur, uzytkownik moze sele-
kcjonowac po wybranym kryterium (typ lub status) procedury juz znajdujace si¢
W oprogramowaniu, a nast¢pnie je edytowac, drukowac lub usuwac.

8. Dokumenty

Katalog Dokumenty pozwala na dodawanie zalgcznikow do katalogu
zalagcznikow. Dodanie dokumnetu, ktory stanowi¢ bedzie zalacznik dla nowo
tworzonego planu zarzadzania kryzysowego jest mozliwe poprzez funkcjonal-
nos¢ ,,dodaj”, dostepng w gornej czeSci ekranu gtdéwnego okna aplikacji. Dodanie
zalgcznika jest mozliwe po okreSleniu jego nazwy, wskazaniu kategorii, fizycz-
nym zalgczeniu pliku w wybranym formacie, a takze nadaniu etykiety i statusu
(rys. 9).

Aktywny status zalgcznika sprawia, iz dokument, z zasady, automatycznie,
stanowi element planu zarzgdzania kryzysowego. Status nieaktywny oznacza, iz
fizycznie zalacznik znajduje si¢ w systemie, niemniej jednak nie jest widoczny,
a tym samym nie jest uwzgledniany przy generowaniu planu.

7 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu. . ., op. cit., art. 5, ust. 2, pkt 2c; art. 5, ust. 2, pkt
3a.
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Rys. 9. Widok okna dodawanie zatacznikéw do tworzonego planu zarzadzania kryzysowego

Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.

Podobnie, jak w przypadku innych katalogoéw, elementy katalogu Dokumenty
mogg by¢ selekcjonowane po nazwie dokumentu, etykiety lub statusie. Dost¢pne
w oprogramowaniu Risko zalgczniki mozna na biezaco edytowac, pobieraé, dru-
kowa¢ pojedynczo jako niezalezne dokumenty, a takze usuwac. Podglad na
zalgczniki, ktorych status jest zarowno aktywny, jak i nieaktywny znajduje si¢
w gtownym oknie aplikacji (rys. 9).

9. Plany

Tworzenie planu zarzadzania kryzysowego z mozliwoscig edycji dowolnych
jego elementoéw w kazdym czasie stanowi zasadniczy element podejmowanej ini-
cjatywy.

Dodanie nowego planu zarzadzania kryzysowego to jedna z kilku funkcjonal-
nosci katalogu Plany, dostepna obok mozliwoSci wyszukiwania, przeglagdania
1 modyfikacji planu juz istniejgcego robienia kopii planu badz jego wybranych
element6éw czy kasowania planu. Skorzystanie z funkcjonalnosci dodanie nowe-
go planu oznacza, iz dla przypisanego uzytkownikowi obszaru wlasnego nie
stworzono planu zarzadzania kryzysowego w ogole lub ze plan taki zostal opraco-
wany, przy czym nie uzyskal on statusu planu obowigzujacego. Dodawanie no-
wego planu moze rowniez mie¢ miejsce wowczas, gdy plan zarzadzania kryzyso-
wego znajduje si¢ juz w systemie, przy czym gros z jego elementéw wymaga
aktualizacji. W takim przypadku system zapyta uzytkownika o mozliwo$¢ importu
elementow z poprzednio obowigzujacego planu, ktorych uzytkownik w toku
biezacej pracy nie edytowat (rys. 10).

Wszystkie tworzone przez uzytkownika plany zarzadzania kryzysowego sg
dostepne dla uzytkownika w oknie gtownym katalogu Plany. Plany dostepne
w systemie mozna selekcjonowac po statusie (tworzony, uzgadniany, akceptowa-
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ny, obowigzujacy, przestarzaly), dacie obowigzywania, czy jednostce administra-
cyjnej. W przypadku, gdy dany uzytkownik posiada uprawnienia nadane przez
administratora, przy selekcjonowaniu w jego oknie gléwnym dostgpne bedg row-
niez plany jednostek z innych obszaréw. W zaleznosci od posiadanych upraw-
nien mogg to by¢ plany obszaréw podleglych, sgsiadujacych lub niesgsia-
dujacych.

Rys. 10. Okno tworzenia nowego planu zarzadzania kryzysowego
Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.

Struktura nowo tworzonego planu zarzgdzania kryzysowego zawiera elemen-
ty, o ktorych mowa w ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzyso-
wym® (rys. 11).

W przypadku gdy dany element planu zarzgdzania kryzysowego nie zostat
uzupelniony lub nie byl edytowany przez uzytkownika w chwili generowania
planu, oprogramowanie wskazuje liste¢ brakujacych elementow, z zapytaniem,
czy uzytkownik chce wydrukowaé niekompletny plan lub zaimportowac nad-
mienione elementy z poprzednio obowigzujacego planu zarzadzania kryzysowe-
go (o ile zostal wczesniej utworzony). Utworzony lub aktualizowany plan podle-
ga uzgodnieniom. Stan prac nad tworzeniem, aktualizacjg, zatwierdzaniem
planu zarzadzania kryzysowego jest oznaczany poprzez zmiang statusu planu.
Zatwierdzenie dodawanego planu skutkuje tym, iz uzyskuje on status ,,0bo-
wigzujacy”, zas$ dotychczas obowigzujgcy plan zarzadzania kryzysowego zmienia
status na ,przestarzaly”. Zaréwno caly plan, jak i jego poszczegdlne elementy
mozna kopiowac, pobierac, przegladac, edytowac oraz drukowaé. Tworzenie ko-
pii elementéw planu odbywa si¢ poprzez ich zaznaczenie na liScie rozdzialow pla-
nu, a nastepnie wcisnieciu opcji ,,zapisz” (rys. 12).

Ibidem, art. 5, ust. 2.
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Rys. 11. Struktura planu zarzadzania kryzysowego
Zrodio: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.
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Rys. 12. Okno tworzenia kopii elementéw planu

Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu 0 nowoczesne technologie informatyczne.

10. Zestawienie srodkow

Wyszukanie zasobow i podmiotéw jest mozliwe po kryterium: nazwy katego-
rii podmiotu, lokalizacji podmiotu, zasob6w na okreslonym obszarze. Po jego
wykonaniu w oknie gtéwnym katalogu Zestawienie Srodkéw system udost¢pnia
uzytkownikowi liste interesujacych go elementow. W oknie tym system generuje
dwie grupy informacji: w jednej znajduja sie podmioty, zas w drugiej kategorie
srodkow.
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W grupie podmiotéw uzytkownik znajdzie zestawienie Srodkow przypisa-
nych do podmiotéw. Zestawienie wybranych srodkow w podziale na kategorie
przypisanych do Centralnego Szpitala Klinicznego MSW jako jednostki Pan-
stwowego Ratownictwa Medycznego zaprezentowano na rys. 13.

Baza Wiedzy Zarzadzanie Kryzysows  Konfiguacia Mo

G

Zestawienie Srodkow

Wyszukmanie Zestawianie Srodkiw

5 NAZVA PODKIOTU OBEZAR ADUBESTRACY JNY PODIIOTL
Centrainy Srptal Kimcrmy MSW Warszaws
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Harath 14 52t

@ Wybvitania seeeti 1424

Rys. 13. Zestawienie srodkéw przypisanych do Centralnego Szpitala Klinicznego

Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne.

Z kolei klikniecie na dowolng kategorie Srodka (zaktadka Kategorie Srodkow)
dostarcza uzytkownikowi informacji na temat sumarycznej liczby Srodkéw dane;j
kategorii na obszarze wlasnym z podzialem na ilo$¢ srodka danej kategorii przy-
nalezng do danego podmiotu. ;

Prezentowane funkcjonalnosci katalogu Zestawienie Srodkow pozwalajg na
generowanie bazy informacji o sitach i srodkach znajdujacych si¢ na terenie po-
szczegblnych wojewodztw, ktdre mogg by¢ wykorzystywane w mniejszej badz
wigkszej skali przez poszczegolne podmioty administracji terenowej lub central-
nej, w zalezno$ci od poziomu uprawnien nadanych im przez administratora
oprogramowania. Generowane zestawienia mogg by¢ drukowane.

11. Komunikacja miedzy uzytkownikami

Standardowi uzytkownicy oprogramowania Risko mogg si¢ ze sobg komuni-
kowac w relacji wertykalno-horyzontalnej z wykorzystaniem modutu komunika-
cji, znajdujacego si¢ w prawym gornym rogu ekranu, bezpoSrednio przy oknie lo-
gowania. Kazdy uzytkownik, niezaleznie od poziomu posiadanych uprawnien,
moze informacje odbierac i wysytac. W celu poprawy czytelno$ci modutu komu-
nikacyjnego skrzynki wiadomosci podzielono dodatkowo na kategorie: wszyst-
kie, przeczytane, nieprzeczytane.
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Otrzymanie wiadomosci od innych uzytkownikow sygnalizowane jest w ok-
nie komunikacji poprzez pomaranczowg ikonke w ksztalcie kola, oznaczonego
liczbg nieodczytanych komunikatow. Aby wyswietli¢ otrzymane wiadomosSci,
nalezy klikng¢ we wspomniang ikong, wejs¢ w skrzynke odbiorcza i wybrac kate-
gorie ,nieprzeczytane”. Zamkniecie nadestanej informacji spowoduje jej prze-
niesienie do kategorii ,przeczytane”.

W przypadku wysylania informacji nalezy skorzystac z opcji ,nowa”, a nastep-
nie wybrac¢ adresata. Wybor adresata nastgpuje poprzez wejscie do listy adresa-
tow (opcja ,,do” w oknie modutu komunikacyjnego), zaznaczeniu interesujacego
uzytkownika podmiotu, dodaniu go do listy odbiorcow (wcisnigcie przycisku
»dodaj”) 1 zatwierdzeniu przyciskiem ,,OK?” (rys. 14).

Wystanie nowej wiadomosci wymaga wskazania kategorii (biezace komuni-
katy kryzysowe, komunikaty o awariach, inne), wpisania tematu oraz tresci.
W przypadku, gdy administrator stworzyl szablon, uzytkownik moze z nich ko-
rzystaC. Rozwigzanie to skraca czas przygotowania treSci wiadomosci.

Sprawdzenie tego, czy wiadomos¢ zostala wystana nast¢puje poprzez wejscie
do skrzynki wiadomosci wystanych. Stuzy temu raport przeczytan. W przypad-
ku, gdy adresat odczytal widomos¢, system automatycznie przenosi jg do katego-
rii przeczytanych, zas raport zawiera informacje na temat daty i godziny jej wy-
Swietlenia na komputerze odbiorcy. Jezeli, odbiorca nie odczytal wiadomosci,
znajduje si¢ ona w kategorii nieprzeczytane, za$ raport zawiera dane adresata ze
znakiem zapytania. W przypadku, gdy nadawca wysytal wiadomos$¢ do kliku od-
biorcow i przynajmniej jeden z nich nie przeczytal wiadomosci, wiadomos¢ ta
u adresata nadal znajduje si¢ w kategorii wiadomosci nieprzeczytanych, przy
czym raport zawiera informacje na temat tego, ktorzy adresaci wiadomoS¢ juz
odebrali, a ktorzy jeszcze nie.
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Rys. 14. Okno wysyfania nowej wiadomosci
Zrodto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-
wego w oparciu o nowoczesne technologie informatyczne.
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Podsumowanie

Komputerowe wsparcie zarzadzania kryzysowego od lat wydaje si¢ nie tylko
czyms$ zupelnie naturalnym, ale i koniecznym. Poza stosowanymi w wybranych
wojewodztwach systemami wspomagania decyzji typu ARCUS, DART, e-CZK
nie zidentyfikowano dotychczas oprogramowania do wspomagania tworzenia
planéw zarzadzania kryzysowego. Z uwagi na powszechny charakter obowigzku
tworzenia planéw zarzadzania kryzysowego przez wszystkie jednostki admini-
stracji publicznej oraz ich cyklicznej aktualizacji i zatwierdzania, produkt w po-
staci oprogramowania Risko stanowi diugo oczekiwany rezultat odbiorcow kon-
cowych, zwlaszcza z poziomu wojewddztwa, powiatu oraz gminy. Niniejszy
artykut stuzyl zaprezentowaniu funkcjonalnosci oprogramowania Risko, ktore
zostalo przetestowane przez jego tworcow w warunkach wewnetrznych oraz ope-
racyjnych. W nadmienionych testach udzial brali zaré6wno studenci kierunkéw
inzynieria bezpieczenstwa i bezpieczenstwo narodowe, pracownicy naukowo-dy-
daktyczni z SGSP AON, przedstawiciele wykonawcy technicznego oprogramo-
wania, pracownicy CNBOP, cztonkowie ZG ZOSP RP oraz przedstawiciel admi-
nistracji terenowej z wojewodztw mazowieckiego, lubelskiego 1 wielkopolskiego.
Testowanie wewngtrzne, testowanie w warunkach stresu oraz testowania na po-
tencjalnych uzytkownikach koncowych kazdorazowo poprzedzone bylo kilku-
godzinnym instruktazem do testow i trwalo kilkanaScie miesi¢cy. Glosy uczest-
nikéw testow stanowily nieoceniony wkiad w opracowaniu kolejnych wersji
demonstratora oprogramowania oraz przygotowania rekomendacji i uwarunko-
wan wdrozeniowych oprogramowania Risko. Ponadto na biezaco byly uwzgled-
niane w opracowywanej dokumentacji uzytkownika oprogramowania (podrecznik
uzytkownika) 1 projektowanym szkoleniu e-learningowym dla 0s6b zywo zain-
teresowanych tworzeniem plandéw zarzadzania kryzysowego z wykorzystaniem
oprogramowania Risko oraz zarzgdzania dostepnymi w nim bazami danych.

Uprawnienia przewidziane dla poszczegolnych uzytkownikow oprogramowa-
nia Risko (Administrator, Administrator Regionalny, Planista, Czytelnik) w od-
niesieniu do obszaru wlasnego zaprezentowano w tabeli 1.

Tabela 1. Uprawnienia charakteryzujace poszczegélnych uzytkownikéw oprogramowania Risko
w odniesieniu do obszaru wiasnego

Administrator

Aktywnosé Administrator Regionalny Planista | Czytelnik
Wyszukiwanie uzytkownikéw 3 4 4
Podglad i edycja kont uzytkownikéw +

Dodawanie kategorii podmiotu

Wyszukiwanie i edycja kategorii podmiotu

Dodanie zadan i obowiazkéw dla kategorii podmiotu

+ [+ [+ [

Podglad i edycja zadan i obowiazkéw przypisanych
do kategorii podmiotu
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Aktywnos¢

Administrator

Administrator
Regionalny

Planista

Czytelnik

Usuniecie zadan i obowiazkéw

Usuniecie kategorii podmiotu

Dodanie kategorii Srodka

Edycja kategorii $rodka

Wyszukiwanie kategorii $rodka

Usuniecie kategorii Srodka

Dodanie typ zagrozenia

Przegladanie szablon zagrozenia

Modyfikacja typu zagrozenia

Dodanie typu scenariusza zagrozenia

Przegladanie typu scenariusza zagrozenia

Modyfikacja i usuwanie typu scenariusza zagrozenia

Usuwanie kategorii zagrozenia

Dodanie pojecia do stownika

Modyfikacja pojecia stownikowego

Usuwanie pojecia ze sfownika

Dodawanie aktu prawnego

Modyfikacja wpisu o akcie prawnym

Usuwanie wpisu o akcie prawnym

Wysylanie wiadomosci

Przegladanie wiadomosci

o T o T B e B B B e R S Ry

Dodanie szablonu komunikatu

Wyszukiwanie i edycja szablonu komunikatu

Przegladanie szablonu komunikatu

Usuwanie szablonu komunikatu

+ |+ |+ |+ |+ |+

Prezentacja informacji o obszarze wtasnym

Wyszukiwanie informacji o innych obszarach

Edycja charakterystyki obszaru wiasnego

Dodanie nowej warstwy mapowej

Dodanie obiektu na mapie i edycja nazwy

Edycja ksztaftu obiektu mapowego

Edycja koloru obiektu mapowego

Usuniecie obiektu z mapy

Modyfikacja nazwy warstwy mapowej

Dodawanie podmiotu

Modyfikacja danych podmiotu

Wyszukiwanie podmiotu

Usuwanie podmiotu

Dodawanie srodka podmiotu

Przegladanie Srodka podmiotu

Modyfikacja $rodka podmiotu

Dodanie zadan i obowigzkéw

Przegladanie zadan i obowigzkow

Modyfikacja zadari i obowigzkéw

e B I B I o ol S B VS B VR B VR B o P R
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Aktywnos¢ Administrator Adkgi':)i:zf;r Planista | Czytelnik

Przegladanie zadan w zakresie monitorowania 4 4
Dodawanie scenariusza zagrozenh +
Przegladanie scenariusza zagrozen aF aF
Modyfikacja scenariusza zagrozen +

Usuwanie scenariusza zagrozen aF
Dodawanie procedury +
Przegladanie procedury + s
Modyfikacja procedury +

Usuwanie procedury 4
Dodawanie zatgcznika +
Wyszukiwanie zafgcznika + s
Modyfikacja metryki zatacznika +
Pobieranie zatagcznika + +
Usuwanie zatacznika +
Dodawanie nowego planu ZK A
Wyszukiwanie planu ZK + +
Przegladanie planu ZK A A
Modyfikacja planu ZK +
Utworzenie kopii planu ZK +

Usuwanie planu ZK +
Wyszukiwanie zasobu + s
Drukowanie listy zasobéw + +
Drukowanie informacji o podmiocie A A

Zrédto: Opracowanie wlasne na podstawie [5].
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