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Streszczenie. Artykul przedstawia dwa stanowiska dydaktyczne przeznaczone do badan podstawowych
elementow systemow ochrony. W systemach alarmowych najczesciej wykorzystywanym podzespolem
sa czujki PIR. Elementem detekcyjnym czujki PIR jest detektor piroelektryczny — jego parametry
decydujg o czutoéci czujki i jej odpornosci na ,,falszywe alarmy”. Zrealizowane stanowisko pozwala na
kompleksowe badania detektoréw piroelektrycznych, w tym pracy w szerokim zakresie temperatury
— w ochronie zewnetrznej i peryferyjnej obiektu. Stanowisko sktada sie ze zrédla promieniowania
(kalibrator), modulatora mechanicznego, ogniwa Peltiera (zmiany temperatury detektora) i przyrza-
déw pomiarowych.

Gléwnym celem systemow kontroli jest selekcja dostepu do bardzo réznorodnych obiektow i systemow
technicznych. Zrealizowany zestaw sklada sie z czterech indywidualnych stanowisk KD. Pojedyncze
stanowisko KD jest sterowane modutem kontrolera przejscia, a jego podstawowy element to modut
drzwiowy. W zaleznoéci od pozadanej konfiguracji modut drzwiowy jest wyposazony w: czytnik
kart inteligentnych z klawiatura, czytnik pastylek Dallas, przycisk otwarcia czy manipulator. Dla
uzytkownikéw okresla si¢ harmonogramy dostepu — mamy do dyspozycji schemat tygodniowy,
dzienny i tzw. ramki czasowe.
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1. Wstep

Mozliwos¢ przeprowadzenia samodzielnych badan podstawowych elementow
systemow ochrony jest niezbedna dla studentéw inzynierii bezpieczenstwa. Podsta-
wowa czujka stosowang w systemach sygnalizacji wlamania i napadu (SSWiN) jest
pasywna czujka podczerwieni PIR. Elementem detekcyjnym w czujce jest detektor
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piroelektryczny, ktéry generuje fadunek elektryczny proporcjonalny do zmian
swojej temperatury, a w rezultacie do zmian padajacego na niego promieniowania
temperaturowego, ktorego Zrédlem moze by¢ intruz w strefie chronionej. Doswiad-
czalne poznanie wad i zalet czujek PIR dostepnych na rynku jest bardzo istotne dla
studentéw inzynierii bezpieczenstwa.

System kontroli dostgpu (SKD) zawiera komplet elementéw organizacyjnych
i interpretacyjnych oraz komplet elementéw wyposazenia technicznego, niezbed-
nego do sterowania dostepem. Wprowadzenie systemoéw kontroli dostepu pozwala
takze na automatyzacje pracy struktur obstugi pracownikoéw, przykltadowo dziatu
kadr — system rejestracji czasu pracy (RCP). Poznanie rozwigzan technicznych
systemow kontroli dostepu stanowi jeden z gtéwnych etapéw studiéw dotyczacych
inzynierii bezpieczenstwa.

2. Stanowisko dydaktyczne czujek PIR

W systemach ochrony czujki PIR wykrywaja obecnos$¢ intruza w chronionej
strefie. Czujki PIR wykrywaja zmiang temperatury generowang przez poruszajacy sie
obiekt bedacy zZrédlem promieniowania podczerwonego, a wiec i cztowieka [1].

W systemach alarmowych wysitek konstruktoréw skierowany jest na zapewnienie
maksymalnej czutosci czujki PIR w chronionym obszarze przy minimalizacji wptywu
zrodet zaklocen mogacych spowodowac falszywe alarmy. Zalezy to od wlasciwego
doboru: detektora piroelektrycznego (lub detektoréw w rozwiazaniach typu dual lub
quad), uktadu optyki ksztaltujacego ,,pole widzenia” czujki oraz uktadu elektroniki
generujacego sygnal alarmu [2].

Detektory piroelektryczne naleza do grupy detektoréw promieniowania tempe-
raturowego [3]. Ich dzialanie zwigzane jest z absorpcja promieniowania optycznego
w szerokim zakresie widma optycznego, zamiang energii tego promieniowania na
energie cieplng, co powoduje przyrost temperatury pola detekcyjnego i powstawanie
fadunku elektrycznego na powierzchniach materiatu piroelektrycznego. Wielko$¢
powstajacego tadunku jest zalezna od szybkosci zmiany temperatury. W przy-
padku przemieszczania sie czlowieka bezposrednio w polu widzenia detektora
piroelektrycznego ilo$¢ energii promieniowania termicznego padajaca na detektor
w funkcji czasu jest stala. Konieczna jest modulacja promieniowania dochodzacego
do detektora.

Modulacje¢ promieniowania zwigzanego z poruszajacym sie obiektem (czlo-
wiekiem) dokonuje si¢ poprzez podzial ,,pola widzenia” czujki PIR na kilkanascie
lub kilkadziesiat stref. Na odcinku jednego metra poruszajacy si¢ cztowiek moze
przejs¢ przez kilka naprzemiennie zlokalizowanych stref aktywnych i pasywnych,
co skutkuje generacja odpowiedniej liczby sygnatow elektrycznych z detektora
piroelektrycznego.



Stanowiska dydaktyczne do badan elementow systeméw ochrony 73

Do podziatu obszaru chronionego na strefy aktywne i pasywne wykorzysty-
wana jest optyka lustrzana lub Fresnela. ,,Pole widzenia” czujki moze by¢ réznie
uksztaltowane, stad wyroznia sie czujki przestrzenne, dalekiego zasiegu, sufitowe
czy kurtynowe [4].

2.1. Realizacja stanowiska

W wigkszosci przypadkéw producenci wyznaczaja parametry katalogowe
czujek PIR w nastepujacych warunkach: dla jednej czestotliwosci modulacji pro-
mieniowania termicznego docierajacego do detektora i w czasie pomiaréw badany
czujnik znajduje sie¢ w temperaturze pokojowe;.

Przyjeto, ze stanowisko dydaktyczne powinno pozwala¢ na:

— zmiany czestotliwo$ci modulacji promieniowania termicznego docieraja-
cego do detektora — co odpowiada rdéznej szybkosci przemieszczania sie
intruza w strefie chronionej,

— zmiany temperatury detektora — co odpowiada pracy czujki PIR mogacej
pracowac w réznych warunkach srodowiskowych (-20°C do +50°C).

Przedstawione na rysunku 1 stanowisko dydaktyczne sktada si¢ z: zrédla pro-

mieniowania optycznego, modulatora mechanicznego o regulowanej czestotliwo$ci
pracy, zespotu optyki i zespotu przyrzadéw wymaganych do pomiaréw sygnatow
elektrycznych detektora.

Rys. 1. Stanowisko dydaktyczne czujek PIR

Jako podstawowe zrédlto wymuszenia termicznego zastosowano kalibrator
BB703-C2 firmy Omega o charakterystyce zblizonej do ciala doskonale czarnego.
Jako czujnik temperatury promiennika zastosowano rezystor platynowy RTD klasy A.
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Podstawowg funkcja sterownika CN-9500 jest sterowanie praca promiennika kali-
bratora w petli automatycznej regulacji PID.

Poniewaz detektor piroelektryczny reaguje na zmiany temperatury, a nie jej
warto$¢, konieczna jest modulacja promieniowania termicznego dochodzacego
do detektora. Modulator mechaniczny umieszczony jest miedzy promiennikiem
a badanym detektorem piroelektrycznym i skada sie z zespotu wymiennych tarcz
przestonowych obracanych przy uzyciu odpowiedniego napedu.

W systemie pomiarowym uzywa si¢ dwoch rodzajéw modulatoréw mechanic-
znych — z napedem silnikiem krokowym lub silnikiem stalopradowym.

W przypadku modulatora z silnikiem krokowym mozliwe jest uzyskanie bardzo
malych wartosci czgstotliwosci modulacji strumienia optycznego — ponizej czesci
Hz, co w systemach alarmowych odpowiada warunkom wykrywania bardzo wolno
przemieszczajacego si¢ intruza w strefie chronionej. Dla wyzszych czestotliwosci
od 4 Hz do 3,7 kHz stosuje si¢ bardzo stabilny modulator SR540 firmy Stanford
z silnikiem stalopradowym.

Zgodnie z zalozeniami, stanowisko dydaktyczne powinno umozliwia¢ badanie
detektorow w funkcji zmian ich temperatury pracy. Do zmian temperatury wyko-
rzystuje ogniwo Peltiera o mocy 34 W i pradzie maksymalnym 3,9 A z chfodzeniem
wodnym. Biezaca warto$¢ temperatury detektora piroelektrycznego jest rejestrowana
przy uzyciu scalonego czujnika LM335.

Opcjonalnie przed badanym detektorem mozna zamocowac soczewke Fresnela
lub inny uktad optyczny oraz wykorzysta¢ przystone pozwalajaca na selektywne
o$wietlanie pdl detekcyjnych.

2.2. Przykladowe wyniki

Sygnal z detektora piroelektrycznego moze by¢ analizowany w pofaczeniu z wyspe-
cjalizowanym uktadem scalonym typu ,,front end” lub jest wzmacniany bezposrednio
w niskoszumowym wzmacniaczu napieciowym typu SR560 firmy Stanford.

Wzmacniacz SR560 umozliwia napieciowe wzmocnienie sygnalu niesyme-
trycznego lub symetrycznego w regulowanym zakresie od 1 do 50000 z impedancja
wejsciowg 100 MQ) i poziomem szumdéw mniejszym niz 4 nV/VHz. Dwa zespoly
przestrajanych filtrow RC ksztalttuja charakterystyke czestotliwo$ci przenoszenia
wzmacniacza w zakresie od 0,03 Hz az do 1 MHz. Po wzmocnieniu sygnat z bada-
nego detektora piroelektrycznego podawany jest do oscyloskopowego modulu
akwizycji i pomiaru — typowo wykorzystywany jest w tym celu oscyloskop cyfrowy
HP Infinium firmy Hewlett Packard.

Na trzech kolejnych oscylogramach (rys. 2) przedstawiono przyktadowe wyniki
badan detektora piroelektrycznego typowej czujki PIR.

Dla temperatury -15°C zmiany polaryzacji tadunku s wyraznie rozréznialne,
jednak amplituda sygnatu jest mala i moze by¢ niepewnie wykrywalna przez typowe



Stanowiska dydaktyczne do badan elementow systeméw ochrony 75

a) File Control Setup  Measure  Analyze  Ulilities  Help 446 FM

J , b

. mﬂ 4 "‘““b’twﬂ e \"'M A et \J“‘"« e il

r s ", M . P
W W) i “\H"‘“" W WWM T
L=
b) File Contral  Setup  Measure  Analyze  Utllities  Help 424 P
=l 6 o=E ﬂ 00 m

C) File Control Setup tdeasure  Analyze  LUtlities  Help 431 PM

1
Ip“ L
i

|
J

i |‘rﬂ ‘
J‘ W

Rys. 2. Oscylogramy wzmocnionych przebiegéw z detektora dla réznych wartoéci temperatury jego
pracy: a) -15°C; b) 20°C; c) 45°C

konfiguracje wyspecjalizowanych uktadéw scalonych majacych zapewni¢ odpo-
wiednie warunki wzmocnienia w przyjetym pasmie czestotliwosci. Dla temperatury
czujnika 20°C parametry sygnalu pozwalaja na wlasciwg identyfikacje zmian pola-
ryzacji przez uklady elektroniki czujki PIR. Z kolei w temperaturze 45°C przebieg
staje si¢ nieregularny. Taki przebieg moze by¢ trudno identyfikowalny, zakt6cajac
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prawidlowe dzialanie ukltadéw majacych np. wygenerowac alarm dopiero po zato-
zonej ilosci naruszen przestrzeni chronione;j.

Z powyzszych pomiaréw wynika, ze badany detektor nie jest wlasciwy do kon-
strukeji czujek specjalnych majacych pracowa¢ w trudnych warunkach klimatycznych
i ta konstrukcja powinna by¢ ewentualnie uzupelniona o dodatkowe elektroniczne
uklady kompensacji wptywu temperatury.

Opracowane stanowisko dydaktyczne pozwala na wszechstronne badanie
detektoréw piroelektrycznych, w tym np. okreslanie wartosci temperatury Curie
(T,), powyzej ktorej zanika w krysztale czujnika polaryzacja spontaniczna. Pozwala
to na precyzyjne wyznaczenie przedzialu wartosci temperatury, w ktérym zmiany
polaryzacji s najwicksze (ponizej T;), oraz oszacowanie maksymalnej temperatury
pracy czujnika (obszar powyzej T;).

3. Zestaw dydaktyczny kontroli dostepu

Gléwnym celem systeméw kontroli dostepu (SKD) jest selekcja dostepu do
bardzo réznorodnych obiektow i systemow technicznych, w tym pomieszczen
biurowych, mieszkalnych, parkingéw, pojazdéw mechanicznych, réznorodnych
systemoéw informatycznych oraz sprzetu wojskowego [5]. Systemy moga by¢ przy-
kladowo realizowane jako zestawy autonomiczne (do obslugi przejscia) lub do
obstugi wielu przej$¢ w strukturze rozproszonej polaczonej siecig RS 485 czy siecia
Ethernet [6].

Identyfikacja uprawnionych oséb odbywa sie przy uzyciu szerokiej gamy tech-
nik, poczawszy od przedstawienia zapamietanych kodéw dostepu, posiadanych kart
identyfikacyjnych, a skonczywszy na rozpoznaniu biometrycznym [7].

Poznanie przez studentéw inzynierii bezpieczenstwa systemow kontroli dostepu
stanowi jeden z gtéwnych etapéw studiéw. Dydaktyczny system kontroli dostepu
powinien umozliwiac realizacje jak najwiekszej liczby funkgji, z ktérymi beda mogli
zapoznac si¢ studenci.

Indywidualne stanowisko KD — odpowiadajace funkcjonalnie pojedynczemu
wejsciu/przejsciu w systemie kontroli dostegpu — powinno umozliwia¢ realizacje
miedzy innymi: funkcji zabezpieczenia przed wielokrotnym uzyciem tego samego
kodu/karty dla uzyskania dostepu (anti-passback), mozliwosci ustawienia czasu
na wejécie (czasu, w ktorym element blokujacy drzwi jest zwalniany i mozliwe jest
otwarcie drzwi) i mozliwosci ustawienia czasu otwarcia drzwi (czasu, w ktérym
drzwi moga by¢ otwarte, nie wywolujac alarmu ,,drzwi podparte”).

Wymagana jest takze mozliwos¢ realizacji, z dwoch pojedynczych stanowisk
KD, konfiguracji tak zwanej ,,$luzy” — konfiguracji, gdy jedne drzwi sa otwarte,
nie mozna otworzy¢ drugich drzwi.
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Indywidualne stanowiska KD powinny méc pracowa¢ autonomicznie lub mie¢
mozliwos$¢ wspdlpracy z innymi stanowiskami — bezposrednio lub przy zastoso-
waniu komputera z kontrolerem nadrzednym.

3.1. Realizacja

Do realizacji zestawu dydaktycznego zostaly wybrane podzespoty funkcyjne
produkowane przez polskie przedsigbiorstwo Satel — oferowane elementy prezentuja
najlepszy stosunek ceny do funkcjonalnosci [8]. Kontrolery przejscia umozliwiajg
w najprostszej konfiguracji bezposrednie podtaczenie moduléw bez koniecznosci
podlaczania kontrolera nadrzgdnego. Dodatkowa funkcja jest kontrola obecnosci
pracownikow i sporzadzanie raportéw obecnosci, czyli realizacja funkcji Rejestracji
Czasu Pracy (RCP).

Podstawowym modutem kazdego pojedynczego stanowiska KD jest tzw. modut
drzwiowy. Do niego mocowane sg po stronie zewnetrznej i wewnetrznej wybrane
elementy systemu kontroli dostepu zwigzane z obstuga przejscia. W zaleznosci od
pozadanej konfiguracji modut drzwiowy jest wyposazony w nastepujace wymienne
podzespoly: manipulator, czytnik kart inteligentnych, czytnik kart inteligentnych
z klawiatura, czytnik pastylek Dallas i przycisk otwarcia — stosowany w konfigu-
racji z jednostronng kontrolg dostepu zamiast jednego z dwoch czytnikow kart
inteligentnych.

Manipulator umozliwia odczyt kart, brelokéw i innych transponderéw pasyw-
nych 125 kHz (UNIQUE, EM4001 itp.). Istnieje rowniez mozliwos¢ programowania
kontrolerdw przejscia bez uzycia komputera z odpowiednim oprogramowaniem
— w takim przypadku zmianie ustawien podlegaja tylko najwazniejsze funkgcje,
takie jak wprowadzenie nowego uzytkownika czy ustawienie czasu na wejscie.
Modul czytnika kart inteligentnych zapewnia odczyt kart, brelokéw i innych trans-
ponderéw pasywnych 125 kHz. Modut czytnika kart inteligentnych z klawiaturg
umozliwia dodatkowo wpisanie kodu uzytkownika. Czytnik pastylek DALLAS
zapewnia uzyskanie dostepu tylko i wylacznie na podstawie odczytu pastylek Dallas
— przylozenie pastylki zamyka obwdd pradowy i umozliwia odczyt zawartych na
niej danych. W stanowisku dydaktycznym czytnik ten jest podlaczany do jednego
z wej$¢ programowalnych za pomoca specjalnego interfejsu.

Kontroler przejscia umozliwia obstuge pojedynczego przejscia z autoryzacjg wejscia
i wyjécia w sposob autonomiczny lub w rozbudowanym systemie ACCO — wtedy
jest kontrolerem podrzednym. Po odlaczeniu zasilania zachowane zostajg ustawienia
modutu dzieki zastosowaniu w urzadzeniu pamieci typy FLASH. Za pomoca kontrolera
mozliwe jest zapisywanie informacji dotyczacych rejestracji czasu pracy oraz tworzenie
na ich podstawie raportéw obecnosci. Modut pozwala na wykorzystanie funkeji anti-
passback do kontroli prawidtowej kolejnosci przejs¢. Uproszczone programowanie
kontrolera mozna wykona¢ za pomoca manipulatora — jednak liczba funkgji, ktore



78 J. Cwirko, R. Cwirko

mozna ustawid, jest ograniczona. Pelne programowanie jest mozliwe z poziomu kom-
putera — wykorzystujac magistrale komunikacyjne RS-232 i RS-485. Komunikacja
przy pomocy magistrali RS-485 wymaga zastosowania konwertera ACCO-USB, ale
moze obstugiwa¢ na jednej magistrali wielu nadawcéw/odbiorcow.

3.2. Mozliwosci funkcjonalne

Zestaw dydaktyczny sklada si¢ z czterech indywidualnych stanowisk KD, ktére
mozna polaczy¢ ze sobg i konfigurowac na kilka sposobow. Konfiguracja przejscia
z obustronng kontrolg dostepu wykorzystywana jest w miejscach, gdzie niezbedna
jest rejestracja obustronnego ruchu uzytkownikéw, na przyklad gdy realizowana
jest funkcja ,Rejestracja Czasu Pracy”.
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Rys. 3. Ustawienia kontrolera realizujacego obustronng kontrole dostepu

W takim przypadku stanowisko KD wyposazone jest w modut drzwiowy, kon-
troler przejscia oraz dwa dowolne urzadzenia umozliwiajace identyfikacje za pomoca
czytnikow kart (transponderéw pasywnych). Kontroler przej$cia programuje sie za
pomoca programu ACCO-SOFT-LT [9], jak przedstawiono na rysunku 3.
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Wiaczenie funkeji anti-passback umozliwia kontrole kierunku przejécia uzyt-
kownika. Uzytkownik nie uzyska dostepu z terminalu A (terminalu wejscia), jezeli
w pamieci modulu zapisana zostala informacja, ze juz otworzyt przejscie z tego
terminalu, przy czym nie pojawila si¢ informacja o otwarciu przejscia z terminalu B
(terminalu wyj$cia). W zaktadce Moduly (rys. 4) przypisujemy moduly kontroleréw
przejscia, w ktorych uzytkownik ma mie¢ udzielany dostep. Mozna réwniez okresli¢
limit wej$¢ uzytkownika i ustawi¢ jego schematy czasowe.
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Rys. 4. Zakladka z modutami uzytkownika

Konfiguracja przejscia z jednostronng kontrola dostepu jest wykorzystywana
w miejscach, gdzie konieczna jest tylko identyfikacja przy wejsciu do strefy chronio-
nej. Stanowisko KD wyposazone jest w modul drzwiowy, kontroler przejscia, jedno
dowolne urzadzenie umozliwiajace identyfikacje za pomocg czytnika kart (transpon-
deréw pasywnych) oraz przycisk otwarcia — najczesciej przycisk dzwonkowy.

Konfiguracja ,,$luzy” sklada si¢ z dwdch pojedynczych stanowisk SKD zesta-
wionych i odpowiednio zaprogramowanych. Zasada dzialania ,,§luzy” jest bardzo
prosta — jesli otwarte sg drzwi stanowiska pierwszego, nie mozna otworzy¢ drzwi
stanowiska drugiego. Dopiero po zamknieciu drzwi stanowiska pierwszego mozna
otworzy¢ drzwi stanowiska drugiego. Kazde odblokowanie drzwi od strony zewnetrz-
nej wymaga uzyskania dostepu na podstawie karty zblizeniowej lub kodu dostepu.
Analogiczna sytuacja ma miejsce w przeciwnym kierunku. Kontrolery przejscia sa
polaczone migdzy soba za pomoca magistrali RS-485.

Przykladowa konfiguracja systemu z kontrola dostepu nadrzedng sklada si¢
z czterech pojedynczych stanowisk KD zestawionych i zaprogramowanych jako
przejscia z dwustronng kontrolg dostepu. Dla uzytkownikéw nalezy okresli¢ harmo-
nogramy dostepu — mamy mozliwo$¢ dodania schematu tygodniowego, schematu
dziennego oraz ramek czasowych. Schemat dzienny przedstawia, w jakich godzi-
nach mozliwe jest uzyskanie dostepu. Ustawienie godzin dostepu realizowane jest
w ramkach czasowych. Mozliwe jest wstawienie kilku ramek czasowych w jednym
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dniu. Schematy czasowe opisuja dostep w okresie tygodniowym. Mozliwe jest usta-
lenie indywidualnego schematu dla kazdego uzytkownika przez zmiane ustawien
poszczegdlnych dni tygodnia. Przykladowe harmonogramy dostepu przedstawione
s3 na rysunku 5.
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Rys. 5. Przyktadowe harmonogramy dostepu

Kontrolery przejscia (kontrolery podrzedne systemu) s3 polaczone miedzy soba
iz konwerterem ACCO-USB za pomoca magistrali RS-485. Konwerter komunikuje
sie z komputerem pelnigcym funkcje kontrolera nadrzednego przez port USB. Tak
zestawione stanowiska odpowiadaja malemu systemowi kontroli dostgpu z czterema
przejs$ciami.
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4. Podsumowanie

Zrealizowane stanowiska dydaktyczne umozliwiaja studentom odpowiednio
badanie roznorodnych detektoréw piroelektrycznych lub szczegétowe poznanie
systemu kontroli dostepu. Opracowane stanowisko dydaktyczne czujek PIR pozwala
na badanie poréwnawcze parametréw detektorow piroelektrycznych réznych pro-
ducentéw. Badania te moga by¢ realizowane przy réznych wartosciach temperatury
obiektu wykrywanego, réznych wartosciach temperatury detektora, przy réznych
predkosciach przemieszczania i réznych katach widzenia przez czujnik wykrywa-
nego obiektu.

W artykule przedstawiono réwniez zestaw dydaktyczny wspomagany kompute-
rowo do praktycznego zaznajomienia studentéw z gléwnymi konfiguracjami pracy
systemow kontroli dostepu. Przykladowo — indywidualne stanowiska KD moga
pracowac niezaleznie lub pod kontrolg kontrolera nadrzednego — wtedy powstaje
maly system kontroli dostepu z czterema przejsciami. Studenci mogg takze pozna¢
rézne sposoby identyfikacji, poczawszy od uzycia liczbowych kodéw dostepu,
a skonczywszy na kartach identyfikacyjnych i zetonach w postaci pastylek Dallas.

Artykul opracowany na podstawie referatu wygloszonego na IX Krajowej Konferencji ,Diagnostyka
Techniczna Urzadzen i Systeméw — DIAG'2015%, Ustron 22-25.09.2015 1.

Artykut wplyngt do redakcji 10.07.2015 r. Zweryfikowang wersje po recenzjach otrzymano 13.10.2015 r.
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Laboratory stands for research of security systems’ components

Abstract. The article presents two laboratory stands for research of basic security systems’ components.
PIR detectors are the most widely used components in alarm systems. PIR detector element is
a pyroelectric detector — its parameters determine the sensitivity of the detector and its resistance
to “false alarms”. The completed laboratory stand allows for a comprehensive study of pyroelectric
detectors, including work in a wide temperature range — to protect peripheral objects. The stand
consists of radiation source (calibrator), the mechanical modulator, Peltier (change of temperature
detector) and measuring instruments.

The main purpose of access control system (ACC) is the selection of access to a wide variety of objects
and technical systems. Realized laboratory set consists of 4 individual stands KD. Single stand KD
is controlled by the transition controller module and base element is the door module. Depending
on the desired configuration of the door module is equipped with: a smart card reader with keypad,
Dallas chip reader, opening button or keypad. The access is defined for users — we have a weekly
schedule, day and so-called time frames.

Keywords: pyroelectric detector, environment studies, access control system
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